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Pe3ume pana:

Y 0BOM pamy MpHKa3aH je pa3BOj KapTHLA OJl HajOCHOBHHUJjHX IO CMapT KapTHIa.
Pa3zmarpane cy oOxacTu mpuMeHE Kao W TUIOBU KapTHLA KOje Cy y ymoTpeOH. JeanHCTBEeHH
KOHTaKT CMapT KapTHIIE MOXE J1a ce MPOTrpaMupa ca BUIlle OaHKAPCKUX aKpeIUTHBA, IIPAaBOM Ha
MEIMIIMHCKY 3allITUTy, BO3a4Ky JO3BOJIy, MPaBO Ha jaBHU NPEBO3, Iporpam 0Oe30eqHOoCTH,
YJIAHCTBO Yy KIIyOy U CII.

[Tocebna maxma je mocBeheHa (U3MYKUM M ENEKTPUYHMM CBOjCTBHMA KapTHIE, TE
MHPOPMATHYKKM OCHOBaMa, CaMOM OIIEPaTHBHOM CHCTEMY CMapT KapTHIIE U CUCTEMY JaTOTeKa
Ka0 U KOMYHHKAIIMjCKUM MPOTOKOJIMMA H3Mel)y TepMHUHAIA B CMapT KapTUIa.

Y oBoM pany cy objamimeHe KapaKTepHCTHKE CMapT KapTuua u Oyayhu u camammu
pas3no3u 3a BUXOBY cBe Behy mpumeny. CMmapT kapTuie mo0oJspiiaBajy yaoOHOCT ynmoTpoe on
line TpaHcakiuja U HUXOBY CUTYPHOCT.

Pan mpexncraBiba cajaimimbe CTalkbe TEXHUYKOT 3HAWa, Y 00JacTUMa KOje TPEHYTHO
nposase Kpo3 Op3e mpomeHe.

Kibyyne pedd: oneparuBHM  cucTeM, [POTOKOIM, MEMOpHja,  YHMIIOBH,
MHKPOKOHTPOJIEPH, TATOTEKE, KOJUPAHE

Summary of work:

This paper presents the development of the basic cards to smart cards. Discussed are the
application areas and types of cards in use. Unique contact smart card can be programmed with
several banking credentials, the right to medical care, driver's license, the right to public
transportation, safety program, club membership and so on.

Special attention was paid to the physical and electrical properties of the card, and IT
basics, the smart card operating system and file system as well as the communication protocol
between the terminal and the card.

In this paper are presented the characteristics of smart cards and future and present
reasons for their growing use. Smart cards enhance the benefits upotrbe on-line transactions and
their safety.

Work represents a current state of technical knowledge in areas that are currently going
through rapid changes.

Keywords: operating systems, protocols, memory chips, microcontrollers, data files,
coding
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YBoa

VY oBoM pany he Kpo3 4eTupu noriaBsba OMTH NPUKA3aH Pa3BOj CMAPT KapTUIA U Pa3JIO3U
3a BUXOBY cBe Behy mpuMmeHy, Kao W 00JlacTH y KOjUMa ce ImpuMmemnyjy. Y Tpehem neny ce
pa3Matpajy GU3HUKe U eICKTpUYHE OCOOMHE CMapT KapTHUIla, IOK YETBPTO IMOTJIABJbE TOBOPHU O
MH(OPMATUYKUM OCHOBaMa CMapT KapTHUIIA.

CwMmapT kaptuie mo6oJspinaBajy yaoOHOCT U CHTYPHOCT CBake TpaHcakmnuje. OHe mpyxajy
CKJIQIUIITEHe KOPUCHUYKHUX Hajiora u uaeHTurera. CucteMu cMapT KapTHIla MOKa3alu Cy ce Kao
MOY3aHUjU O] JPYTUX MAIIMHCKHA YMTJBUBUX KapTHUIIA, Kao IITO je MarHETHA Tpaka WK OapKoI.
Cmapt kaptune Takohe mpykajy BUTalHE KOMIIOHEHTE cHCTeMa 0e30€IHOCTH 3a pa3MEHy
mojiaTaka Kpo3 MPaKTUYHO OWII0 Koju THIl Mpeke. OHe Cy 3amTuTa 0J 60€30€THOCHUX TPETHH,
Kao U O]l HEMaXJbUBOT CKJIQJUIITEHa JTIO3UHKA KOPHCHHKA Ha XaKepcke cucteme. TpoLIKOBU
yIpaBJbama JO3MHKaMa 3a OopraHuzaiuje win npeayseha cy BeoMa BHCOKH, IITO YHHE CMapT
KapTHUIIE UCIUIATUBUM DPELICHEM y OBUM cpelrHaMa. MyITH(YHKIIMOHAIHE KapTUlle ce Takohe
MOTY KOPHUCTHTH 3a YIpaBJbamkbe IMPHUCTYIIOM MPEKHUM CHCTEMHMa W YyBambe BPEIHOCTH U
npyrux mnonartaka. IllupoMm cBera, Jbyau KOpHCTE CMapT KapTULe 3a MIUPOK CIEKTap
CBaKOJHEBHHMX 3ajartaka. [IpemHocT cMapT KapTuia je AWPEKTHO IOBe3aHa ca KOJIMYHMHOM
nH(popMallrja U ariMKalyja Koju Cy IporpaMupaHu 3a Kopuirheme.

CMmaprt KapTHIa HEyMOJHMBO IPOAHMPE y HOBE OOJIACTH HAIIET CBAKOIHEBHOT JKHBOTA.
HajHoBuje yBoheme kapTuia ocurypama M NpUCTYITHUX KapTUIla 3a MOOWIIHE TenedoHe 3Hauu
Ja je cMapT KapTulla MmocTajia MPUPOTHU CACTaBHU J€0 MOJEpHOT kuBora. CMapT KapTHia ce
cMaTpa MOTOAHHUM CPEJICTBMMA, KOja MOTY IOCIYKUTH 32 3alUTHTY MOjeAMHLA Y JaHAIIbUM
BEOMa CIIOKEHUM CHCTEMHMA.

MoryhHocTH npuMeHe cMapT KapTHIa Cy WIUPOKO pacrpocTpameHe. OHe NOKpHUBajy
BEJIMKE pa3jIuuuTe arjiuKanyje, Hop 0e30€IHOCHU YCIIOB MPUCTYIa 00jlacTuMa, padyHapuma u
OpUCTYN oBJAlINeHMM 3a TpaHCakKI{jamMa W 3allTUTa [OJaTaka y JaBHO] KOMYHMKAallUjU
(MaTepHeT) M puBaTHOj (MHTPAHET) MPEKH.

Paznuuute mnpumeHe cMapT KapTuma 3a oapeheHe oO0nacTH 3axTeBajy CTaJIHO
HanpenoBame. OBO je moceOHO ciydyaj 3a noBehawme MHTENUTeHIMje W mnepopMaHcH cMmapT
KapTula 3a 00JbYy 3aIUTUTY MOAATaKa BIACHUKA Yy MpeXkaMa jaBHE KOMYHHUKaLl]je.

OBaj pax je MOKyIaj Aa ce 3aTBOpH ja3 Boachm umTaola Kopak Mo KOpak Kpo3 pas3Boj
CMapT KapTHUlla oA ujeje 1o ractuke. JKeauM 1a uctakHeM Jia je BehuHa peliema 3acTyIybeHa y
OBOM pajy 3amiTuheHa maTeHTHMa. 3a KOMepLHjalHy ynoTpeOy OBHUX peliewma Tpeda y3eTH y
003up MpaBHY CUTYaIH]y.
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1. YBoa y cMapT kapTuue

JlaHamime ApyHmTBO €BOJIyUpa y MH()OPMATHUKO IpYIITBO. TeXHOIOTHja mocTaje anar y
cyx6m nHbopmaryje, a mHbopmalija 3Hambe, MOh ¥ HoBall. Y JaHAIIbEM CBETY TEXHOJIOTH]a je
CBE BHUIIIEC MPUCYTHA y CBAaKOJHEBHOM pajay M jaBJbajy C€ MHOT'€ HOBE YCIIyre ca IIMJbEM Jla HaM
ce ,,0JlaKIa“ KMBOT. TUNWYaH MpUMEp je Clajarkbe payyHapa U MOOWJIHUX TenedoHa y jeraaH
ypehaj. KakBe 1o Bese mma ca mametHuM kaptunama? [lpunuun je uctu! Pasnu mpykaonum
(DMHAHCH]CKUX, TYPUCTHYKUX, U APYTHX yCIyra MOTY YBEJIHMKO MPOoGUTHpPATH 00jeIHHbaBamhEeM
cucrema ayreHTHUUKanMje. Y Mpakch TO 3HAYM Jla KOPUCHHK Ca jeTHOM NMaMETHOM KapTHUIIOM
KOPUCTH pa3iuuuTte yciayre. Mcra kapTuiia Moxke ce KOPHUCTUTH Kao €IEKTPOHCKH HOBYAHUK 32
wrahame Ha pa3HUM ayTOMAaTUMa, HAIUIaTy JaBHOT MPEB03a, AYTCHTUKAIN]Y IPUIHUKOM MPHUCTYIIA
CBOM OAaHKOBHOM pauyHy WJIM HEKOj 30HH IJI€ je IPUCTYIT orpaHudes, [3].

Hajsehe cBercke (uHaHCHjCKEe OpraHM3aNMje CYy YIPYKHWIEC CBOje 3HABE U pecypce y
UMJbY IPUMEHE KapTulia y cuctemuma riahama. Mobunna tenedonuja npeko GSM-a ctBopuna
j€ BENHMKO TOoJpydYje MpUMEHE KapTuma. Ila uWmak mako TelIeKOMyHHKAalMoHa W (UHAHCHjCKA
UHYCTpUja TpEICTaBJbajy HajBehe cucTemMe KapTulia, OHM He ofpel)yjy eceHIlMjaiHa CBOjCTBa
kapruia Beh ux camo xopucre, [2].

On cBor ocHUBama, CMapT KapTUIE Cy TMOKazaje Ja Ccy BeoMa KOpPUCHE Kao
TPAHCAKIMOHO, AyTOPU3ALMjCKO M HIACHTU(HUKAIMOHO CPEICTBO y €BPOICKAM 3eMipama. Ca
noBehameM crocOOHOCTH, OHE MOTY TIOCTAaTH YITUMATUBHU "TaHKHU KIUjEeHT" KOjU 3aMeIbyje CBE
CTBapH KOje CMO JO caJa HOCWIM y HallleM HOBYAaHUKY, YKJbYydyjyhH TOTOBHHY, Ma 4Yak M
nopoauune (Gotorpaduje. Kako kopucre paszHe uaeHTUUKAIM]CKE cepTH(HUKaATe, cMapT
KapTHUIIE C€ MOTY KOPHUCTHUTH 3a TOOpOBOJBbHY MAeHTH(DUKY]Yy, 63 003upa Ha TO T/I€ CMO U Ha
KO0jOj padyHapcKoj MpexH, [12].

1.1 HcropujaT cMapT KapTHLA

[Mupewe 1IacTUYHMX KapTula je 3amodeno mnoyetkoMm 1950-ux. Hucka 1nena
CUHTEeTHUKUX Martepujaga oj PVC-a je omoryhmmna mnpousBoamy poOYCHHMX, H3APKIBUBHX
TUTACTUYHUX KapTHIla KOje Cy MHOTO TMOTOHHje 3a CBaKOIHEBHY YymoTpeOy O]l ManupHAaTUX U
KapTOHCKUX KapTulla Koje Cy ce paHHje KOPUCTUIIE, U KOje HUCY MOTIJIe Ha aJieKBaTaH HauuH Ja
M3JIpKE MEXaHWYKa Halpe3ama H KIIMMATCKe eeKTe.

[IpBa muacTuyHa IUTaTHAa KapTUIA 3a ONINTY YHOTpeOy je m3aara ox crpane Diners club
1950. buna je HaMmemeHa 3a BHUCOKY KJacy IojequHania, oMoryhasajyhu BiIacHHMKY JAa IUIaTH
HErOBUM "100pUM HMEHOM" yMecTO KeloM. Y MOYeTKY, caMo ofipel)eH! pecTOpaHu U XOTENU Cy
MPUXBAaTHIM OBE KapTUIle, TaKO Ja je OBaj THI KapTHIE ITOCTa0 IMO3HAT Kao KapTHIa 3a
"myToBama u 3abase", [3].

Jlanac, KpequTHE KapTHile omoryhaBajy myTHUIIMMA J1a KyITyjy 0e3 HOBIIa CBY/Ja y CBETY.
VYnorpeba KpeIUTHUX KapTULa Takohe eMMUHMIIE 0ca/iaH 3aJaTak pa3MeHe BajyTe, Kajaa CMO
y wuHOCTpaHCTBY. OBe jeMHCTBEHE MPEIHOCTH IOMOTJIE Cy KPEAWTHUM KapTHIIaMa Ja ce
HameTHy. CTOTHHE MUJIMOHA KapTHUIla Cy IPOU3BEACHE U U3/1ajy C€ TOJUIIHE.

VY mouetky, QpyHKIMje OBUX KapTHIla Ccy Ouie mpuiaudHo jeaHoctaBHe. Ciyxuie cy 3a
CKIaIUINTeHe moaaraka. Ommre uHpopManyje, Cy LITaMIaHe Ha TOBPIIUHH, JOK Cy JIMYHU
NoJlany, YTUCKMBaHW. MHOre KapTHIe Cy Takohe MMaie maHen 3a IMOTIHC, TJe je KOPUCHHK
KapTHIIE MOrao OCTaBUTH CBOje HMe. Y KapThllama TIpBe TeHepalyje, 3alThTa O]
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dancudukoBama Omia je omoryheHa BU3YEIIHUM KapakTEpHUCTHKAaMa, Kao IITO Cy CHUTYPHOCHA
mramna u maHen 3a nornuc. Ca moBehamem mmpema kopuiihema KapTUlla, OBE MPUINIHO
ocHOBHE (DyHKIIMje BHIIEe HUCY Omiie 0BOJbH, [13].

Ca ommTHM IIMPEHEM EJICKTPOHCKE 00paje MojaTaka, JAUCIUINIMHA KpHUnTorpaduja
JOKMBEJa jeé HEKy BPCTYy KBAaHTHOT CKoka. Mojepan xapaBep u codtBep omoryhwimm cy
CIpOBOhCHE CIIOKEHHUX, COPUCTUIUPAHUX MATEMaTHUKHX alroputama Koju cy omoryhuim
HEYyMopeauBo Behu HUBO 6€30€THOCTH.

CMmapr kapTuna ce rnokasana Kao uaeairHu Menuj. Bucok HuBO 6e30emHOCTH (HAa OCHOBY
Kpunrorpaduje) JoCTynaH je CBUMa, jep ce Morao 0e30enHO cayyTH TajHH KJbYy4Y U W3BPIIUTH
kpunrorpadcku aaroputam. [lopen Tora, cMapT KapTHIIE Cy TOJIMKO MaJie M JIaKe 3a PYKOBAbE J1a
Cy Ce MOTJIe IPEHOCUTH U KOPUCTHU CBY/IA, CBAKO y CBAaKOJHEBHOM XHBOTY. To je Omia mpupoHa
ujeja Ja MOKyIIaj Ja ce KOpucTe oBe HOBe Oe30eaHocHe (yHKIMje 3a OaHKapcke KapTHIle, ca
IMJbEM JIa Ce cyoue ca 0e30eIHOCHUM pH3WIMMa KOju mpom3miaze u3 noehama ymorpebde
KapTHIIE Ca MAaTHETHOM TPAKOM.

@panmycke OaHke cy mpBe yBene oBy TexHoiormjy 1984, makon mpobe ca 60.000
kaptuna y 1982-83. buno je motpebHo jom 10 roguHa mpe HEro mro cy cBe (paHIlycke
OaHKapcke kapTuile uMaine unmnose. Y Hemaukoj, mpBa mpoOa Ha TepeHy onpkaHa je 1984-85,
kopuctehu MyITHGYHKIIMOHATTHE TIJIATHE KApTHUIIEC KOj& CapKe YHIL.

ENeKTpoHCKM HOBYaHHMK IOKA3a0 CE Kao oIl jeaH BEIUKH (PAaKTOp y IMPOMOBHUCAKY
MehyHapoaHe yrmoTpebe HamMeTHHX KapTulla 3a (uHaHcHjcke TpaHcakuuje. [lmahama mytem
WHTEpHETa TMOHYAWIA Cy HOBE M MEPCIEKTUBHE O0JIACTH MPHUMEHE 3a €JIEKTPOHCKH HOBUYAHUK.
CwMmapT kapTulie MOTy Jia Urpajy o1y4yjyhy ynory y o6e36ehuBamy onroBopa Ha oBe npo0Oieme.

. TpenyTHO, cMapT KapTUIE Ce KOPHCTE y 3IPABCTBEHUM CEKTOPHMAa Y MHOTHUM 3eMJbaMa.
Bucok ctenen ¢yHkironanHe (piaekcuOMIHOCTH cMapT KapTULe, KOjH Yak J103B0JbaBa Mporpame
3a HOBE allIMKallkje, jeé OTBOPUO MOTIYHO HOBY IPUMEHY Yy 00JlacTHMa KOje ce MPOTeXYy M3BaH
rpaHHla TpaJUIMOHATHUX KapTuia. CMmapT kapTuie ce Takohe KopHucTe Kao "eleKTpOHCKe
KapTe" 3a JIOKQJIHM jaBHU NPEBO3 y MHOTUM TpaJOBUMa IIUPOM CBeTa. BEeCKOHTaKTHE cMapT
KapTHlle ce OOMYHO KOpPHUCTE 3a TaKBe allIMKalMje, jep Cy MOCeOHO MOroJHe M KOPHUCHUYKHU
npujathe, [5].

1.2 Cranapau3aunmja

IIpenycinoB 3a CBETCKM NPOJOP CMapT KapTHULA Y CBAKOJHEBHOM JKUBOTY, y OOJMKY
TerneoOHCKEe KapTUlle, KapTUIE 3ApaBCTBEHOI OCHUTypama M OaHKOBHUX KapTula, je Ouo
CTBapame HAIMOHAIHUX U MelhyHaponuHux crangapaa. CmapT kapTuua je OOWYHO jenHa
KOMITIOHEHTa KOMILIEKCHOT cucTeMa. To 3Hauu n1a mHTepdejc n3Mel)y KapTHIle U OCTaTKa CUCTeMa
Mopa O6UTH mpeunsHo cneunpuupad. HapaBHo, 0Bo O MOTJIO J1a ce ypaJu 3a CBaKH CHCTEM O]l
ciydaja 70 ciydaja, 6e3 063upa Ha npyre cucteme. Mehytum, To Ou 3Haunio0 ga he apyru THO
CMapT KapTule 6uTu norpedaH 3a cBaku cucreM. KopucHuim 61 Tako MOpaiu J1a Hoce moceOHe
KapTulle 3a cBaky arudkanujy. Jla Oum ce oBO u30eryio, reHepucaHu cy CTaHAapIud KOju
oMoryhaBajy MynTH(QYHKIMOHATHUM KapTUllama Jia ce pa3BHjy

ISO/IEC cranmapau cy moceOHO 3HAYajHH 3a CMapT KapTHIE, jep Cy AchUHHCAIH
ocHOBHE ocobuHe cMapt kaptuua. 1SO je Mehynapoana Opranuszanuja 3a CraHmapauzaiyjy,
nok |EC o3nauaBa Mehynaponny Kommcujy 3a Enexktporexnuky. Takohe je 3Hadajan u
EBponcku Harmonanuu Komuter CEN, [5].
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Mehynapoona cmanoapouzayuja cmapm xapmuya

MebhyHnapoaHu craniapu 3a cCMapT KapTHUIle Cy pa3BHjeHe moJ mokpoBuTesbcTBoM ISO/
IEC, xao u Ha eBporickom HuBOY o ctpane CEN-a. Cnmka mokasyje mperyiesl CTpyKType
peNieBaHTHUX PAJHUX TPyIa U CTaHAapAe 3a Koje cy oaroBopuu. OBU CTaHIapAM 3aCHUBAjY CE Ha
nperxogauM 1SO cranmapauma y 7810, 7811, 7812 u 7813 nmopoauiiu, Koju AeGUHUIITY CBOjCTBA
uaentudukanuone kapruue y ID-1 ¢popmaty. OBu cranmapam ykibydyjy pesbedHE KapTUIE U
KapTHIIE Ca MAaTHETHUM TpaKaMa, KOje CBH 3HaMO Y POPMH KPEIUTHUX KapTHUII.

KommnatubunmHoct ca oBUM noctojehuM crangapauma je KpUTeprjyM O] CaMor MOYeTKa y
pa3Bojy cCTaHJapja 3a IaMeTHE KapTuile, y HHby o00e30chuBama TJaTKe TpaH3WUIH]E W3
pesbepHUX KapTuIa M KapTUIa ca MarHeTHOM TPaKkoOM Yy cMapT KapTuie. TakBa TpaH3uIHUja je
Moryha 3ato mTo cBe (QYHKI[MOHAIHE KOMIIOHEHTE, Kao IITO CY YTUCKUBAHhE, MarHETHE Tpake,
KOHTaKTH M KOMIIOHEHTE 3a OCECKOHTaKTHe HWHTepdejce, MOTYy OUTH HWHTETPUCAHH Yy jenHy
KapTHILy.

VY mocnenmsux HEKOJIMKO roauHa, cBe Behm Opoj cnemmdukanuja je MpUIpPEMIBEHO U
00jaBJbEHO O] CTpaHE MPUBPEAHUX OpPTaHU3alIMja U APYTUX HE JaBHUX Tpyma, 0e3 MoKyIaja Ja ce
YKJby4e y aKTUBHOCTH cTaHfapam3anuje 1SO. ApryMeHTH 3a 0Baj HaYMH paja je HAauuH Ha KOjU
¢yukuonume 1SO koju je cyBuie crop Aa OIPKH KOpPaK ca MHOBAIMOHHM ITUKIyCHMa
UHPOPMATHKE U TEIICKOMyHHUKAIIMjCKe HHIYCTpHje, [1].

2. TunoBu kapTHUa U 00J1aCTH IPUMEHe

OBo mormaB/be naje Tperiie]] pazIuyuTUX THUIIOBA KapTHIA, jep je€ KoMmMOWHaImja
pa3nuuUTUX (QYHKIHUja Of MoceOHOr MHTEpeca 3a MHOTE NMPUMEHE, a MOceOHO Kaja ce KapTHIle
KOje ce KopHcTe y nmocrojehinm cucremuma (Kao MITO Cy KapTHIIE Ca MATHETHOM TpakoMm) Tpebajy
3aMEHHUTH CMapT KapTUIlaMa. Y TakBUM CllyyajeBUMa, 0OMYHO HUje Moryhe 3ameHuTH nocrojehe
nHppacTpykType (Kao HITO Cy TEPMHHAIM KapTHLa ca MarHeTHOM TPaKOM) OJi CTpaHE HOBE
TEXHOJIOTHje MpeKo HohM.

Pememe oBor mpoOiema yriaBHOM C€ CAacTOjU OJf M3/1aBamka KapTHUIE ca MarHETHUM
TpakamMa M YHUIOBHMA, 3a yNOTpeOy Yy TOKY IMpesla3HOr nepuoja. TakBe KapTUIE Ce MOry
KOPHUCTHTH 3a 00¢ BpCcTe TepMuHaia (cTtapu u HoBM). HapaBHO, HOBe (yHKIHMje Koje cy Moryhe
caMO ca YWIIOM, HE MOTYy C€ KOPHUCTHUTH Ha TEpMHUHAlly KOjU IOJp)KaBa caMmMoO KapTHLe ca
MarHeTHOM Tpakom, [3].

2.1 Pemedne kapTuue

YTuckuBame je HajcTapuja TEXHUKA 3a J0JlaBalkbeé MAIMHCKH YWTJbUBE (PYHKITH]E.
PespedHM KapakTepu Ha KapTUIM Ce MOTY NPEHEeTH Ha manup KopucrehH jemqHocTaBaH, jeTHH
ypebhaj, u oHUM ce Takohe MOTy JIaKO BH3YEIIHO MTPOUYUTATH (01 CTpaHe Jbyau). MecTo yTUCKHBamba
je HaBeneHo y I1SO 7811 crannmapay. OBaj cranmapa, KOju je MOJeJ/beH Ha IeT JejoBa, 0aBu ca
MarHeTHUM TPaKaMa, Kao U YTUCKUBABEM.

ISO 7811 neo 1 mpeuunsupa ycnoBe 3a pesbepHe KapakTepe, YKbyuyjyhu u BHXOB 00K,
BEIMYMHY U BUCUHY yTHCKHMBama. Jleo 3 neduHuIIe NMpEenn3HO NO3ULMOHUPAKE 3HAKOBA Ha
KapTULU U JAedUHUILE 1Ba 0/BOjeHa perroHa. Permon 1 je pesepBucaH 3a UICHTU(UKAITMOHU
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0poj KapTHLe, KOjU UACHTUDHUKYjEe KapTUIly W3/1aBaola, KAa0 M BIIACHHKA KapTHIIE,. PErHoH 2 je
pe3epBUCaH 3a J0JaTHE MOJIATKE KOjH C€ OJHOCE Ha BIIACHHKA KapTHUIIE, Kao IITO CY KEroBO MMe
u anpeca, [11].

Ha npBu mornen, npenoc mHbopmamuja nmomohy ¢dopme 3a mrTaMiy ca pebeHUM
KapakTepuMa MOXe J1a M3rjesia MPHINYHO IPUMUTHBHO. MelyTuMm, jeTHOCTaBHOCT OBE TEXHUKE
je IompHHeNa IHUpEeHhy KpeAUTHE KapTUIle HMIMPOM CBETa, YaK W y 3emMJbaMa y pasBojy. OBa
TEXHOJIOTHja HE 3aXTeBa KOPHUIINEHEe eIEKTPUYHE EHEPTHje, HU B3y ca TelIe()OHCKOM MPEKOM.

B

e

- N

Person 1 — P

Peruon2 — &

— > —

WO

~
N

M—H —

Cnuka 2.1 Pewegpna noxayuja.
Peauon 1 je pezepsucan 3a |D 6poj (19 kapaxmepa), pecuon 2 je pezepsucan 3a ume 61achuka Kkapmuye u aopecy
(4%27 kapakmepa). A =21.42+0.12 mm, B=10.18 £ 0.25 mm, D = 14.53 mm, E = 2.41-3.30 mm, F = 7.65 £
0.25 mm [16]

2.2 Kapruue ca MAarHeTHOM-TPaKOM

OCHOBHM HEIOCTaTaK pesbePHUX KapTHIA je Yy TOME INTO HUXOBa yHoTpeda cTBapa
NONpUJINYaH Opoj MPU3HAHMIIA, KOje Cy CKyTe. JETHO 01 pellieka 3a 0Baj MPOoOJIeM je TUTHTATHO
KOJMpame IMoJlaTaka ca KapTHIle Ha MarHeTHy Tpaky Koja ce Haylia3W Ha mojehuHum kapTuie.
MarseTHa Tpaka ce 4uTa MPOBJIAUYEHEM MPEKO TJIaBe 3a YUTAHE, OMJI0O PYyYHO WM ayTOMATCKH,
3a TO/IaTKe KOjU C€ YUTajy U UyBajy eIEKTPOHCKUM myTeM, [16].

Henosu 2, 4 u 5 1SO cranmapna 7811 oxapelyjy cBojcTBa MarHeTHe Tpake, TEXHHKE
KOJMpama 1 JIOKAIlMje MarHeTHUX Tpaka. MarHeTHa Tpaka MOKe Ja Caapku 110 TpH craze. Craze
1 u 2 cy npeasubene ga Oyay camo 3a UUTame, 10K CTa3a 3 MOXKe OUTH U 32 THCAE.

Nako je kamauuter MaruetHe tpake oko 1000 Guta, ITO HUje MHOTO, UIaK j& BUIIIE HETO
JIOBOJBHO 3a CKJIAIUINTEHe MHpopManuja caipkaHux y pesbedy. JlomaTHu mogamm ce Mory
YUTATH U OMTH HAITMCAHW Ha CTa3u 3, Kao IITO je TO CIIy4aj ca KPEAWUTHUM KapTHIlama.

I'maBHM HelocTaTak TEXHOJIOTHj€ MarHeTHUX Tpaka je Taj IITO ce MOJalld MOTY BeoMa
JaKo Ja ce Mewajy. Manumynanuja pesbeHUM KapakTepuMa 3axTeBa HajMame ofpeheHy
KOJIMYMHY chpeTHocTH.. Hacynmpor Tome, mopanu 3a0eneXeHM Ha MarHeTHy Tpaky MOTy ce
MEHATH PEATHBHO JIAKO KOPUITNEmEeM CTaHAapAHUX ypehaja, a TEmKo je KacHUje JOKa3aTH Jia
cy mojpauu u3MemweHH. llopen Tora, KapTuile ca MarHeTHOM TPaKOM C€ YEeCTO KOpHUCTE Yy
ayTOMAaTCKO] ONpEeMH y KOjOj BH3yelIHa HMHCIEKIHja HHUje Moryha, Kao ImTO cy OaHKOMAaTH.
[MoTeHnMjamHu KpUMHHANAI, ca MPUOABJLEHUM BakehMM JIMYHUM MOAalMMa, MOXE JaKo Ja
KOPUCTH JOYIUTMpAaHy KapTUIly y TakKBUM MamuHama Oe3 Ham3opa, 0e3 morpebe ma ce
dancudukyjy Busyense 6e3deanocue pynkuuje, [12].
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Cnuka 2.2 Jlokayuja macnemune mpaxe na |D-1 kapmuyu [16]

2.3 Cwmapr (mamMeTHe) KapTHIle

TepMuH cMmapT KapTHIla Be3yje Ce 3a KapTHUIly KOja CaAp KM IMOJYIPOBOJHUYKU ypehaj
(uum) ¥ TMHK 3a MPEHOC Mojaraka u3Melhy cMapT KapTHia ¥ ykTava cMapT Kaprtuie. OBa Besa
MOJKe OWTH yCIIOCTaBJbEHA ITYTEM CITOJhAIIBIX KOHTaKTa. OCHM TOTa, Be3a MOXKE U J1a ce OJ[BHja
0e3 BMIJBbMBMX KOHTaKTa TaKO3BaHE OECKOHTAKTHE CMapT KapTHlle. BEeCKOHTAaKTHU NpEeHOC
mojaTaka MoOXe OWTH HMHIYKTHMBHO pEalM30BaTH TPEKO aHTEHEe, KamaluTUBHO ca
KOHJICH3aTOPHMA, ONITHYKH Ca ONTO CIOJHULIOM WK ApyruM Gusuukum edekrom, [3].

CMmaprt kapTHIe HyJe HEKOJIHMKO MPETHOCTH y OJHOCY Ha KapTHUIE Ca MArHETHOM TPAKOM.
Ha npumep, MakcHMalHu KanmaluTeT cMapT KapTulle je MHOro BehH o KapTHlle ca MarHeTHOM
TPaKOM.

JenHa on HajBaXHUJUX MPETHOCTH CMapT KapTHLa je Ja ce MOoJald 4YyBajy oOJ
HeoBJamheHor mpucTyna U Manumyianuje. [lomro ce mogamnmma MoXe MPUCTYIIUTH CaMO TIPEKO
cepujckor uHTep(dejca KOjU KOHTPONUIIE OMNEPaTUBHU CHUCTEM U 0e30eHOCHA JIOTHKA,
MOBEPJHMBH TOJIAIM C€ MOTY YyBaTH M OWTH HANMCAaHW Ha KapTUIly Ha HAYWH KOJH CIpevaBa
YUTake U3BaH KapTHIle. TakBUM MOBEPJbUBUM MOJAIMMA MOXKE MPUCTYIUTH CaMo MPOLECOpCKa
jenuHuIa yumna. Y NpUHIUNY, U XapABep U copTBEp MEXaHU3MU MOTY Ja ce KOpHCTE Jla ce
OrpaHU4M KopuIheme CKIaIuIlTeha GyHKIIM]ja MUcama, Opucama U YNTamba 10/1aTaka U Be3aTH
ux cnemupuuauM ycioBuMma. OBo omoryhaBa Ja ce KOHCTPYHINY pasHH 0e30eIHOCHU
MEXaHU3MH, KOju Mory Takohe Outu mnpwiarohenu cneunduyHuM 3axTeBUMa ojpeheHe
arutmkaije. Heke momaTHe MpemHOCTH CMapT KapTHIA Cy BHCOK CTENEH IMOY3MaHOCTH U IyT
KHUBOT y mopehemy ca KapTuIlamMa ca MarHeTHOM TpPaKOM, YMjU je KOPUCHHM BEK Tpajama
reHepaIHO OTPAaHWYCH Ha jeJIHy WU JBe roaune, [12].

CMaprt KapTHlie ce MOT'y MOJICIUTH y JIBE TPpyIIe, KOje ce pa3iuKyjy Yy QyHKIIMOHAIHOCT U
[IEHH Ha:

*  KOHTaKTHE KapTHIIe
e  0e3KOHTaKTHE KapTulle

[TocToju u monena mel)y KOHTaKTHUM KapTHUIlamMa Ha:

e MEMOPH]|CKE KapTHIIC
e  MHKPOIPOIECOPCKE KAPTHIIE

11 bpaxosuh lapxo 742/2010



3aepwinu pao

2.3.1 KoHTakTHe KapTHIle

3HayajHa KOMITIOHEHTAa KOHTAaKTHE CMapT KapTHUIIE j€ TEJIO0 KapTHUIlE, YUl M CIHOJbAIImbU
KoHTakatu. ClMKa IIEMAaTCKU TpUKaszyje 3ajeJHUYKy Bep3Hjy KOHTAaKTHE CMapT KapTHIIC.
HlymybrHa ce mpoM3BOAM y Tely KapTHIle, Ha NMpHUMEp, TJI0AameM. Y OBY IIYIUBHHY CE YHII
Be3yje JenKoM. AKO c€ KOHTaKTH KOpHCTE 3a Hamajakbe W (yHKIMje TpeHoca IOaTaka,
eJIeKTpuYHe Be3e cy obOaBe3He. Cacroje ce OoJ IIeCT WM ocaM Mo3jaheHuX KOHTaKTa, IITO Ce
MOX€ BHJCTU Ha CBAKOj CTaHIAap/AHOj cMapT KapTuily. JIokalmja OBMX KOHTaKara je y CKJIaay ca
TEJIOM KapTHIlE U HHTEPHAIMOHAIIHAM CTaHAapanMa, [2].

TMonpeunu npecex A-B

xyhiwre yuna

e R

Y

Wy nLHHa Teno‘KapTHLE

Cnuxa 2.3 lemamcka cmpykmypa konmaxmue cmapm xapmuye [2]

L ) TOPELS MIMLE KnpTiee

Jqcea enaua knpIiue

Cnuxa 2.4 [osuyuja konmakama y 00Hocy Ha Haypm mena kapmuye [16]

18]

mm

1.7 mm

Cnuxa 2.5 Munumanua oumensuja konmaxma [16]

12 Bpakosul Jlapko 74212010



3aepwinu pao

2.3.1.1 Memopujcke KapTHle

[Togamu koju cy moTpeOHU O CTpaHE aluIMKaIlje Ce YyBajy Y MEMOpPHjH, KOja jeé OOMYHO
EEPROM. [Ipuctyn MeMopuju KOHTpouie 6e30eJHOCHA JIOTHKA, KOja Ce y HajjeIHOCTaBHU]jeM
Clly4ajy cacToju caMO O]l 3allTUTEe IMUcama U OpHcama Yy MEMOpHjy WIH HEKE OJf PerHoHa
Memopuje. MehyrtuMm, Ty Cy U MEMOPHjCKH YUTIOBH Ca CIOXKCHHjUM 0e30€JHOCHUM JIOTHKaMa
KOjH MOTy Ja 00aBJbajy jeaHocTtaBHa mudposama. [logamu ce nmpeHoce 10 U 01 KapTHIIE MPEKO
U/l mopra. [leo 3 1SO 7816 cranmapna nedunuiie noceOHe CHHXPOHE MPOTOKOJIE TIPEHOCA KOjH
omoryhaBajy /1a UMIIJIEMEHTallM]a YUIIoBa Oy/1e TOCEOHO jeTHOCTaBHA U jeTHHA.

OyHKIIMOHATHOCT MEMOpHUjCKEe KapTUlle je OOWYHO ONTHMH30BaHa 3a ojapeheny
aruTMKaIyjy. Majia 0BO 030MJbHO OrpaHuyaBa (UIEKCUOMIHOCT KapTHIIS, IITO UX YUHH MPUINIHO
jebTunum, [3].

WPICTY IMEa JTOTHKA AMLTHKRHONA [0 10 1M

V' \
anpecHa
o <«f»Lfe—> W'T'"m EEPFOM
Tax —1»f8 norsxa
Konrpana d »[1 'y
Vee —»[
A

I

HACHTH NEATNOHN 102310

Cnuka 2.6 Tunuuna apxumexmypa KOHMAKMHe MeMOpujcke Kapmuye ca 6e36e0H0CHOM T02UKOM []_6]

OBe KkapTHIIle Cy MPHIIE]j], Ca BPEIHOCTUMA KOj€ CE UyBajy eNEKTPOHCKUM ITyTeM Ha YuIy,
Koje Ou ce cMamuIIe 32 M3HOC HaKHaJle 031Ba CBaKU MyT KaJja ce KapTtuua kopuctu. Cee mro he
KOPHUCHUK MOpaTH Jla ypaau jeé Ja CHHUMH Te TOJAaTKe KOjU Ce Hajllaze y BpeMe KYINOBHHE U
IpernuIle UX Ha MarHeTy Tpaky HakoH kopuinhema kaprtuie. Kaptuma 6u oHzma mmana cBOjy
MPBOOHUTHY BPEIHOCT M MOTJIa OM ce KOPUCTUTH BHIIe ImyTta. OBa BpcTa MaHWUIyIalldje, TO3HATa
kao "OadepoBame", je oHeMoryheHa y mNamMeTHUM TeNePOHCKUM KapTHUIAMa Yy CKIOMY
0e30eIHOCHE JIOTHKE,

OBaj TUIl cMapT KapTHUIIE MOKE MPUPOJIHO JIa C€ KOPUCTH HE caMo 3a Tele(OHCKe MO3UBE,
Beh kag rox je moTpeOHO TaTUTH pody muiu yciayre 6e3 ymorpede HoBua. [Ipumepu moryhmx
yrnoTtpeba 00yxBaTajy JIOKaJHU jaBHHM NPEBO3, ayToMaTe CBUX BpCTa, 0a3eHa, MapKUHTa U TaKo
nasbe. [IpeaHOCT OBe BpcTe KapTHUIE JIEKH Y JEIHOCTABHO] TEXHOJOTHjU (TIOBpIIMHA YHUMa je
OOMYHO caMO HEKOJIMKO KBaJpaTHUX MUJIMMETapa), a CaMUM TUM M HHUCKe LeHe. HenocraTak je
Jla KapTUIla He MOXKe OMTH pelMKIMpaHa HAKOH IITO c€ WCIpa3aHH, ajli Mopa OUTH oj0avyeHa
Kao OTMajJ, YKOJMKO HE 3aBpLIM Kao He4yHMja KoJIeKIMja. Jomn jenHa TUNHMYHA IPUMEHA
MEMOpHjCKEe KapTHIle je KapThIla 3a 37paBCTBEHO OCHTypame, 3a CBa JIMIA YIHCaHA Y
HAIIMOHAJIHU IUIaH 3JIpaBCTBEHOT ocurypama. MHpopmalmje Koje cy MpeTxoJHO HanHucaHe Ha
KapTUIy TalHjeHTa Cy CMEUITEHE y YHIl YIITaMIIaBakeM WM JIACEPCKUM TPABHPAHEM.
Kopumiheme ynna 3a ckIagumuTemhe NoJaTaka YMHA KapTUIe MAIMHCKA YUTJBUBUM KopHcTehn
jeaHOCTaBHY ompemy, [16].
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VYKpaTko, cMapT KapTuUla MEMOpPHjCKOI THUIIA WMa OrpaHUYeHy (YHKIMOHAIHOCT.
BbuxoBa wuHTerpucana Oe30emHOCHa JorMKa omoryhaBa 3amITHTy 4YyBama MOJAaTKe OJ
Mmanumynangje. OHe cy morogHe 3a ynorpe0y Kao TMpHIEj] KapTULE WIA HUICHTU(UKALUOHE
KapTHUIle y CHCTEMUMa I'/Ie je HUCKa [IeHa O] IPBEHCTBEHOT 3Ha4aja.

2.3.2 Mukponpouecopcke KapTuie

Cprie unna y MUKPOIPOIIECOPKUM KapTHllama, je Mporecop, KOju je OOMYHO OKPYKEH ca
YeTUpH J0JaTHa pyHKIHOHAIHA Osoka: macka ROM-a, EEPROM, RAM, U/l niopr.

KONPOLKECOp
+
npoLCCOp panHa Menopuja
NPU (e—» RAM
1o ‘——.DQ—L’ e l
CLK —p»0 CPU EEPROM
RST —p»0 Y
Voo —1-»0 i
GND —f»0 / i
/
MEMOpH|A H PYTHHE ?
OEPATHRHOI CHCTEMA ONEPATHBMH CHCTEM

Cnuxa 2.7 Tunuuna apxumexmypa MUuKponpoyecopa KOHmakmue Kapmuye ca konpoyecopom[16]

Mack ROM caapxu orepaTUBHU CHUCTEM YHIa, KOJU jeé YTUCHYT IPU NMPOU3BOIKBU YUIIA.
Canpxaj je, MJICHTHYAH 3a CBE YHUIIOBE, M HE MOXKE CE€ MEHATH TOKOM >KMBOTHOT BEKa YHIIA.
[Tomanu u mporpamMcku Ko MOTY Jia ce ynuury u ja ce npountajy u3 EEPROM -a y3 konTpomy
onepatuBHor cucreMa. RAM je panna memopuja nporecopa. OBa MeMopHja je HecTaOuIHa, TaKO
Jla ce CBHU IOJAIM KOjU ce 4yBajy y Boj ryoe kaaa je unn ucksbyde. U/l uaTepdejc ce oOnuno
CacTOj| caMo O] JeTHOT PETUCTpPa, MPEKO KOjeTr ce TOJIalu MPeHoCce OUT 1o OUT.

Mukponpolecopcke KapTuiie ¢y BeoMa (iiekcuOmiIHe y ynorpeOu. Y HajjeTHOCTaBHHjeM
ClTydajy, OHa Caap»KH MporpaM ONTHMH30BaH 3a jeIHY NMPHMEHY, TaKO J]a Ce MOXE KOPHUCTUTH
caMo 3a KOHKpETHY amukanujy. MehyTuMm, omepaTHMBHM CHCTEM CaBpeMEHE CMapT KapTule
oMmoryhaBa J1Ja HEKOJIMKO pa3IMYUTUX alluKalyja OyJe MHTErpUCaHo y jeHy KapTHUILy. Y OBOM
ciydajy, ROM caapxu camMoO OCHOBHE KOMIIOHEHTE ONEpPAaTHBHOI CHCTEMa, y3 IPHUMEHY
crenuguUHOr Jena oneparuBHOr cucrema koju ce yuutaBa y EEPROM Tex HakoH mTo je
KapTula npousseneHa. CrienyjanHe XxapaBepcke U cohTBEPCKE Mepe ce KOPHCTE 3a CIpeuaBambe
0e30eIHOCHHX YCITOBA 3a MM0jeIMHavHe aruKanuje, [16].

BuxoBa crnocobHOCT na 0e30eqHO CKIAJAMIITH TNPHUBaTHE KJbY4YE€BE M M3BpIIABAHE
CaBpEMEHMX KPUNTOrpaCcKUX alropurama YMHU MX MOKEJbHUM y cucTeMy Iutahawma. byayhu na
je Mukporporecop yrpaleH y KapTHIly YMHH je MporpamMaOmiHOM, a (yHKIIMOHAIHOCT
MHUKpPOIIPOLIECOPCKUX KAPTHULA j€ OrpaHUYEHa CaMO Ha JOCTYIHH IPOCTOP 3a CKIAIUIITEHE U
KaraiuTeT Ipolecopa.
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Moryha npumeHa 3a MUKPOITPOILIECOPCKE KapTHIIE YKIbYUyje UACHTU(UKAIH]Y, KOHTPOIY
MPHUCTYNIA CUCTEMHMa Yy PECTPUKTUBHUM 30HAMa W KOMIIjyTEpPHMa, CUTYPHO CKIIQJUIITCHE
MoJlaTaKka, eJEKTPOHCKOr TOTIHCA, KAa0 U MYITH(YHKIMOHATHOCT jep CaapKHd HEKOIHKO
aruukanja. MoJepHH ONepaTHBHM CHUCTEMHM CMapT KapTulla Takohe omoryhaBajy ma HOBe
aruuKaiyje Oyly ydyuTaHe y KapTHIle HakoH IITO je Beh m3mara KOpHCHUKY, 0e3 yrpokaBamba
0e30eHOCTH Pa3IMYUTUX arIukanuja. TakBu 0e30€10HOCHH MOIYJIHW MOTy 0e30eIHO 4YyBaTH
JMYHE KJbYYEBE U M3BpLIABATH KpUOTOrpadCcKe anropuTMe BUCOKUX neppopmancu. OB 3a1amnu
Mory ce o0aBjbaTH Ha €JeTaHTaH HA4YMH OJl CTpaHE MHKpOINpoIecopa ca KpHUITorpadCcKum
komporecopom. Crnenudukanuje 3a 6e30e1He HHTEPHET alUIMKaIMje TOMOhy cMapT KapTHile ce
TPEHYTHO pa3BHjajy y 1ejoM cBety, [3].

VYKpaTko, OCHOBHE NPEAHOCTH MHUKPOIPOLECOPCKUX KapTHIA CYy BEIMKH KamaluTeT,
CIOCOOHOCT 3a 0e30eHO 4YyBame IOBEPJBHBHX II0JIaTaKa W CIIOCOOHOCT 3a W3BpIIABAE
Kpunrorpadckux aiaropurama. OBe NPEJHOCTH YWHE MIMPOK CIIEKTap MOTYRHOCTH 3a HOBE
aruTMKaIyje, Mmopea TPaJAuIMOHATHUX OaHKOBHHMX aruivkanuja. lloTeHmMjain cMapT KapTuia
HUKAKO HHUjE€ joIl MCUPIUBEH, U IITABHUIIE, OH CE CTAJHO MPOIIUpPYje HAPETKOM Yy TEXHOJIOTHjU
MOJTYTTPOBOTHUKA.

2.3.2.1 MUKPOKOHTPOJIEPH CMAPT KaAPpTHLA

W3 wuHpopmaTHyKe TEpPCIEKTHBE, IICHTpaJHA KOMIIOHEHTa IaMETHHUX KapTulia je
MHUKPOKOHTpoJiep yrpal)eH ncnoj Kontakra. OH KOHTPOJUINE, HHULIMPA U TIPAaTH CBE aKTUBHOCTH
KapTuilie. MUKPOKOHTPOJIEpH KOjU Cy CIIELHUjaIHO JU3ajHUPAaHU U Pa3BUjEHH 3a OBY HAMEHY CY
KOMIUIETHH padyHapH y IPaBOM CMHUCITY Te peud. To 3Hauu Ja OHM capiKe MPOIECOp, MEMOPH]Y
U uHTEp(dEjC 3a CoJbaIIBHH CBET.

HajBaxxHuje pyHKIIMOHATHE KOMIIOHEHTE TUITMYHOT MUKPOKOHTpOJIEpa CMapT KapTULIE CY
mporecop, ajpeca M MarucTpana IojaTaka M TpU BpcTe Memopuje. Yunm uma jeAuHUIy
uHTepdejca Koja npyxa cepujcKy KOMyHHUKaIU]y ca crojbHUM cBeToM. OBaj uHTepdejc He Tpeba
3aMUILBbATH Ka0 KOMIUIEKCHY (DYHKIIMOHAJIHY jeIMHUIY KOja MOXE HE3aBUCHO IMPEHOCUTH U
MpUMaTH TOJIaTKe. Y HajjeIHOCTABHH]EM CIydajy, CEpUjCKU MHTEep(dejc je camo JoKaiuja Koje
Moxe ouTtH aapecupana oxa crpane CPU-a u koja je moBe3ana ca U/l kontaktuma. [11]

[Topen Tora, Heku mpousBohauu 06e36elhyjy moceOHe mpoiecope Ha YUIy KOJU JEIy]y
Kao HEKa BpCTa MaTeMaTMYKHUX KOmpollecopa, Mako cy (QyHKuUje Koje o00e30ehyjy oBe
KOMITOHEHTE OTpaHMYEeHE Ha €KCIIOHCHIIMjaJlHe M Ha olepaije ca nenuM OpojeBuma. O6e oBe
orepalyje Cy HEOIXOJHU €JIEeMEHTH jaBHOT KJbyua 3a Mpoleaypy mudpoBama, kao mro je RSA
IITOpPHUTaM.

MHUKPOKOHTPOJIEPH KOJU C€ KOPHUCTE y CMapT KapTHIlaMa HUCY CTaHAapjAHE, LIMPOKO
JIOCTYITHE KOMITOHEHTE. YMECTO BHX, Pa3BHjeHU Cy IPYTH MOCEOHO 3a Ty CBPXY, U OHH C€ HE
KOpUCTE y JPYTUM arukaiujama. besdeqHocHa moimTHKa MHOTUX Mpou3Bolhaua kapTuia je na
MHUKPOKOHTPOJIEPH KOjH C€ KOPHCTE HHCY JOCTYITHH Ha OTBOPEHOM TpKHUIITY. To Ta YmHU
3HaTHO TEXKUM 3a aHaJu3y, jep MOTEHIMjalHM Hamagady OOMYHO MYy HEMOXKE MPUCTYIHTH.
MelhyTtum, oBa mo3unyja je 030MJbHO OCiIa0Jb€HA OMNIITOM JOCTYMHOUINY MpOorpaMaOuIHUX
CMapT KapTula, Kao ITO Cy JaBa KapTulle, IITO YIJIaBHOM JOBOJAM JIO TOTa Ja Cy CTaHAap]He
arutuKaije neopamuse, [3].
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2.3.2.2 Tunosu npouecopa

[Ipomiecopu cMapT kapTuiia Mopajy OWTH HM3y3€THO TOy3JlaHH. 300r Tora je OoJbe
OCIIOHHTH C€ Ha CTapuju THUI TMpolecopa KOjU je JOKa3aH Yy IMpakCH, YMECTO Ja ce
EKCTIIEpUMEHTHIIIE ca MPOTOMUTOM Ipor3Bolaya MoIyrnpoBOIHUKA.

[Tpouiecopu kopucre yrnaBaom CISC apxurektypy, IMITO 3HAYM J1a OHHM 3aXTEBajy BUIIEC
UKJIyca M3BpIIaBakba MHCTPYKIMja M OOMYHO MMajy BeoMa BEIMKU CKYIl MHCTpyKnuja. Omcer
anpeca 8-OuTHUX mporecopa je Hajuemhe 16 Outa, mro omoryhaBa u m1o 65.536 GajToBa Koje
Tpeba aapecupatu. [IpucTyn MeMOpHju KOHTPOIHILE Ce MPEKO NMOCeOHNX perucrapa. MehyTum,
OBa BpCTa HEIMHEApHOI aJpecuparma MEMOpHje HMa 3HavajHe HenocraTke. Ha mpumep,
pPEIATHBHO CJIOXKEHY AMCTPHOYIMjy MPOTrPaMCKOT KoJia MPEKO BHIIE MEMOPUjCKUX OaHKH
3HAYajHO KOMIUTHKYje codTBep, unMe ce moBehaBa BepoBaTHOha rpemraka. X8 je camo 16-OutHu
MpoLIecop 3a MUKPOKOHTpousiep cMapT kaptuie ca RISC apxurektypom u onrorapajyhum cerom
uHCcTpyKja Mely 32-OuTHUM mpoliecopuMa, OCHOBHA Cy JIBa MPOIIECOPCKa je3rpa, a Koja cy
takohe ymwia y obnact cmapt kaptumna. Ouu cy MIPS u ARM mnpouecopu. Mako 32-O6uthHu
MpOIecOpy 3ay3uMajy 3HATHO BHUIIE MpocTopa of 8§-OMTHHMX mpormecopa Kopuctehu wucry
TEXHOJIOTH]Y, 300T MIMpe MArucTpaie M CIOKEHHU]je YHYTpallka CTPYKTYpE, OHH CE KOPUCTE Y
cBe Behem Opojy, [13].

2.3.2.3  Bpcre meMopuja

OcuMm mporecopa, HajBaXKHHjE€ KOMIIOHEHTE MHKPOKOHTpOJIEpa CYy pas3lIuyuTe BPCTE
MeMopHje, Koje CIIyKe 3a UyBame KoJia mporpama 1 nojataxa. O kaja MUKPOKOHTPOJIEPH CMapT
KapTHIla MOpajy OUTH KOMIUIETHH padyyHapH, OHM KOPUCTE KapaKTEPUCTUYHE MOJIENIe MEMOpHje
Ha RAM, ROM-a EEPROM. Tayna nojena 3aBUCH 0/ Kpajibe IPUMEHe 00J1acTy YuIIa.

WuTerpucame TpU pa3iidnyuTe BPCTE MOJIYNPOBOJHUYKE MEMOpHjE Y jEAHO CHIIMKOHCKO
Kyhumire je TeXHHYKHM TeXakK 3aJaTak KOJU 3axTeBa BEIMKH Opoj MPOM3BOJHUX KOpaka MU
M3JIOKEHOCT Macke. Pa3nuuntu TUIOBH MeMopHje, Takohe 3ay3uMajy paziuduTe o0jacTH, 300r
Pa3NUYUTUX CTPYKTYpa U ONEPATUBHUX MPUHIHIIA.

HoBu THIT MeMOpHjCcKe TEXHOJIOTHje 3a CMapT KapTHIIE MOCTA0 je AOCTYIaH PEIaTUBHO
HenaBHO. OH ce 30Be Flash EEPROM, a Bpemena mucawa u Oprcama je MHOro kpaha Hero ca
nperxonHo jaoctynHuM tunoBumMa EEPROM-a. Benunuuna henuja je mpuOIMXKHO IMOJIOBMHA
kouBeHonaatae EEPROM memopuje, y 3aBiCHOCTH 01 in3ajHa, [11].

ROM

ROM cmapt kaprtune caipxu BehHHY onepaTMBHHX CHCTEMa, Kao M pa3He TeCTOBE U
nujarHocTuuke QyHkuuje. OBU mporpamu cy yrpaleHe y yum ol cTpaHe mpou3Bolaua, kKaja je
HanpaBibeH. To ce pagu npu npunpemu ROM macke, a 3aTuM KopHuIIhemeM OBE Macke Ja
"yTrcHe" nmporpam y uun kopuctehu qurorpadcku mporec.

PROM

PROM ce He KOpUCTH Yy MHUKPOKOHTpPOJEpHUMa CMapT KapTHIE, MaJla MOXKE Ja MOHYIU
HEKOJIMKO TMPEAHOCTHU. 3a pa3nuky o1 ROM-a, PROM ne Tpeba ma Oyne mporpammpan y TOKY
MPOM3BOIHE, AT MOXKE Jla C€ HaIMIIe HEeMOoCpeaHo mpe Hero mTo je yun yrpahen. PROM ne
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KOPUCTH HHKAaKaB HAIllOH Hamajama Ja 3aJpXH NojaTke. [JaBHU pas3nor 3a HekopHuinheme
PROM-a je na mporpaMupame 3aXTeBa aApeCcHU MPUCTYII, IOJJaTKe U KOHTPOIIY MarucTpase.

EEPROM

EEPROM wmemopuja ce KOPUCTH y CMapT KapTullamMa 3a CBE IMOAATKE M Mporpame Koju
Tpeba ja ce 3MEeHe W U30PHIIY Y HEKOM TPEHYTKY.

Flash EEPROM

[TocToju HEeKOMMKO MHKpOKOHTposiepa cMapt kaptuua ca Flash EEPROM-om, koju ce
IIpe CBEra KOPUCTHU y MUKPOKOHTpOJEepUMa cMapT KaprTula kao 3ameHa 3a PROM. Kopucrehu
mukpokontpojiep ca Flash EEPROM-om Moxe ce cMamHTH BpeMe pa3Boja CMapT KapTHIIC
HEKOJIMKO MECEIIH, jep ce eIMMUHuIIE noTpeda 3a reHepucameM Mmacke ROM-a.

RAM

VY cmaptr kaptunama, RAM meMmopuja ce KOpHCTH 3a JApXKame MoJaTaka Koju Cy
YCKIIQWIITEH! WM W3MEHEHH TOKOM m3pazae. bpoj mpucrtyna je HeorpanndeH. RAM xoju ce
KOPUCTH y CMapT KapTHllaMa jeé CTaTHYKH, IITO 3HA4YM Ja HEroB cajp:kaj He Mopa jaa Oyne
MEPUOANYHO OCcBeKeH. CTora He 3aBUCH O] CIIOJbHET TaKTa, 3a Pas3jIMKy OJ AMHAMUYKOT. BaxkHo
je na RAM Oyne cratnuku, jep Mopa Ja ce 3aycTaBU TakT CUTHajla mameraHe kaptuue. Ca
TuHaMUYKIM RAM-oM, To Ou Tpoy3pOKOBaIo T'yOUTaK YCKIAAUIITEHUX HH(OpMAIIH]a.

FRAM

FRAM je morennujagHo uaeaiaH 3a cMapT KapTHIle, jep UMa BeoMa IMoKeJbHa CBOjCTBA
3a ckiaaumTene nojgataka. Camo 5V je notpebHO 3a nporpamupame, unje je speme oko 100 ns
1 MakcHuMaiaH Opoj LUKITyca IporpaMupama je oko jenan TpuinoH. FRAM uma nBa HenocraTka.
IIpBu je orpanudeH Opoj LUKIIyca YNTama, IITO 3aXTEBA OCBEXKABAKE IIMKITYCa, OHO LITO j& BHILIE
3Ha4ajHO, jecTe jaa npousBoama FRAM-a koja ykipydyje Kopake oOpaje Koje je TeIIKO
CaBJIaIaTH.

2.3.3 Be3KOHTAKTHe CMapT KapTHie

[Toy3gaHoCcT KOHTaKTHMX CMapT KapTula je CTajHo Ouia MoOosblllaBaHa TOKOM
MOCTIeIHbUX HEKOJIMKO TOAMHA, KAa0 Pe3yNTaT aKyMYJIHPaHOT WCKYCTBa y MPOW3BOIU TAKBUX
kaptuna. KoHTakTu cy jemaH oJ Hajuemhux H3BOpa HeEycnexa Yy eleKTPOMEXaHHYKUM
cucremuma. CMeTHE MOTY OHTH MpOy3pOKOBaHE (QakTopuMa Kao IITO Cy 3araljeme U
UCTPOILICHOCT KOHTakaTa. ¥ MOOWJIHOj OompeMu, BuOpaluje MOry Jia h3a3oBy KpaTak cmoj. On
TPEHYTKa KaJla ceé KOHTAKTH Ha MOBPIIMHU KapTHUIE TUPEKTHO MOBEXY HA yila3e MHTETPUCAHOT
KOJIa TIOCTOJU PHM3MK Jla YW MOXe OMTH omTeheH MM YHHMIITEH yclea elNeKTPOCTaTHYKOT
npaxmermba. CTaTHUKa MPaKmbEeHmha 071 HEKOJIMKO XUJbajla BOJITH HECY PETKOCT, [2].

OBHM TeXHUYKH MPOOJIEMH CE€ €JIEraHTHO M30eraBajy OSCKOHTAaKTHHM CMapT KapTUIaMa.
ITopen cBoje TEXHWYKE MPETHOCTH, TEXHOJOTHja OCCKOHTAKTHE KapTUIC HYAW H3/1aBaoly U
BJIACHUKY KapTHIla OICEr HOBUX W AaTPakTUBHUX MoryhHoctu mnpumeHe. beckoHTakTHa
TEXHOJIOTHja je TaKkohe MPEeaHOCT Y CUCTEeMHUMa KOjU 3aXTeBajy HAMEpPHO yOaIlMBame KapTHIE Y
yuTay, jep HUje OMTHO KOJIMKO je KapThua ybadeHa y uurad. OBO je y CYNpOTHOCTH ca
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MarHeTHUM KapTullamMa WIM KapTUIlaMa ca KOHTaKTUMa, Koje pane camo ca onpeheHum
opujeHTanujama kapruma. Ciodoaa opujeHTaIMje MojeTHOCTaBIbyje KOopuiIheme U Ha Ta] HAYUH
nosehaBa npuxBaTame KOPUCHUKA.

Jla Ou yakine pa3ymenu pa3iHuuTe TEXHUKE KOje ce KOpUCTe, OECKOHTAKTHE KapTHIIE Ce
MOTy KJIAaCU(HUKOBATH y CKJIAAYy ca pPa3lMYUTUM napamerpuma. Jemna moryhHoct je na ce
KIacupuKyjy MO METOAM KOja Ce KOPHCTH 3a MPEHOC eHepruje M mnojartaka. Hajuemrhe
KopuitheHa MeTO/a je MPEeHOC paauo Tajaca WM MUKpOTajaca, ONTUYKU MPEHOC, KalallUTHBHE
CIIOJHUIIE ¥ MHIYKTUBHE criojHUIle. KamanuTuBHE U MHIYKTUBHE CIIOjHUIIC HAjOOJhE OATOBAPAjy
paBHOM OOJIMKY CMapT KapTuile 60e3 MHTEPHOT U3BOpa eHepruje, [3].

bBanr kao 1 KoJl KOHTaKTHE CMapT KapTHIIE, CUCTEM OCCKOHTAKTHE KapTHUIIE CE CACTOjU O]
HajMame JIB€ KOMIIOHEHTE, OJIHOCHO KapTHIle M KOMIaTtuOuiaHOr TepmuHana. Cnenehe derupu
¢byHkMje cy mnoTpebHe 1a ce oMoryhu OeCKOHTaKkTHHUM KapTHIlaMa KOMYHHKAIdja ca
TEPMUHAJIOM:

® [IpeHOC CHEPrHje Ha KapTUIly 3a Hallajamke HHTErPUCAHOT KoJia
® [IPEHOC TaKT CUT'HAaja

® [IpeHoC IToJaTaKka Ha CMapT KapTHILY

°

IIPpCHOC IMoJlaTaKa ¢ca CMapT KapTHUILIC

MHoOro pa3nuuuTHX KOHIIEeNaTa cy pa3BUjE€HH Jla 33aJJ0BOJbE OBE ycioBe. Behuna wux je
CHeIHjaJIHO au3ajHUpaHa 3a onapeheny mpumeny. Ha mpumep, moctoju 3HaTHaA pa3imka u3Mehy
cucTeMa y KOojuMa ce KapTule JajJeKo caMO HEKOJIMKO MUJIMMETapa O]l TepMHUHANIA Y HOPMAJIHO]
ynoTpeOu M CHUCTEMH Yy KOjUMa KapTule MOry OWTH yJajbeHe U J0 MeTap OJ TepMHUHala.
HapaBHo, kaja je MHOrO pa3jMYUTHUX pellekha AW3aJHHPAHO W ONTHMHU30BaHO 3a IOceOHe
arIMKaluje, oHa cy Hen30exHo Mel)ycoOHo HekommaTuOmIHa, [12].

Hnoyxmuena cnojnuya
WMHayKTHBHA CHOJHUIA je TPEHYTHO HAjpaclHpoCTpameHHja TEXHHKAa 3a OECKOHTaKTHE

cMmapt kaptuie. OHa MOXe /1a c€ KOPUCTH 3a IPEHOC €HEPryje U MojaTaka pa3IuunuTUX 3aXTeBa U
OrpaHuYeHa, Kao IITO Cy MPOMUCH PAJIUO JIHUILICHIIH.

4 N

\. J

Cnuka 2.8 OcHosHa KoHCMpYKyuja 6ecKOHmaxkmue cmapm Kapmuye ca uHoykmugnom cnojruyom [3]

Kox Hekux ammkanuja, Kao ITO je KOHTPOJIa MPUCTYIa, T0BOJbHA je caMo MoryhHocT 1a
YUTa MOJATKE KOJU C€ YyBajy Y KapTHIIM, IITO YAHH MOTYhHM jeTHOCTaBHA TEXHUYKA pElICHa.
300r cBOje Majie cHare MOTPOINkE (HEKOJIMKO MUKPOBATH), YIOTPEOJFUBU PACIIOH THX KapTUIA
Ce MPOCTUPE HAa OKO jedaH MeTap. IbnxoB kamanmuTer MeMopHje je OOMYHO caMO HEKOJIMKO
CTOTHHA OuTa. AKO MOJAaIy Mopajy OMTH YIHCaHHU, HOTPOIIKHA EICKTPUUHE €HEepruje pacre 3a
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Bumie o 100 pV. Ilocnenuna tora, je orpanuyeH orncer Ha oko 10 CM y pexxumy nucane gopme,
[ToTpomma enepruje y MUKponporiecopy kapruiie je jomr Beha u oouuno je 100 mV. Y nassenoct
O]l TEepMHUHAJA je, JaKJIe, jOIl OTPaHUYCHH]a.

He3aBucHO 071 HUXOBOI acopTUMaHa M IOTPONIKE, CBE KapTUIE KOje KOpPHUCTE
WHIYKTUBHE CIIOJHHIIC pajJie HAa WCTOM NPHUHIMITY. JeJaH WM BUIIe HamoTraja (0OMYHO ca
BEJIMKMM 3aTBOPEHHUM 001acTiMa) je yrpal)eHo y Telo KapTHIle, KOjH ce MOHAIajy Kao CIIOjHHIIa
KOMIIOHEHTE 3a IIPEHOC CHEePrHuje U MoaTaKa, JyX jeTHOT MM BHIIIC YMIOBa, [3].

Ilpenoc enepeuje

I'oToBO Ge3 M3y3eTka, OECKOHTAKTHE CMapT KapTHUIlE ce TacuBHO KopucTte. To 3Hauu na ce
CBa €Hepruje noTpedHa 3a pajl y YUy CMapT KapTHIE MOpa IMPEHETH U3 YUTa4ya Ha KapTHUILY.

OBaj TpaHcdep eHepruje je 3aCHOBaH Ha MPHUHIUITY Ja0aBo MOBE3aHOT TpaHC(hOopMaTopa.
Jaka BHCOKA (hpeKBEHIMja MAarHETHOT I0Jba TEHEPHUIIE KaJleM Yy TEPMHHAILY Yy LUJbY IpPEHOCca
enepruje. Hajuemrhe kopumrhene ¢ppexksennuje 135 kHz n 13.56 MHz, xoju onrosapajy tanacHoj
nyxunu ox 2400 m u 22 m, pecriekTuBHO. TanacHa Jy>KWHA €IEKTPOMArHeTHOT 110Jba je, IaKIie,
HEKOJIMKO TyTa Beha 07 y1aJbeHOCTH KapTHUIle 0 TEPMUHANA, IITO 3HAYH JIa C€ KapTHUIla Hajla3u
y Onu3uHM 00sacTh TepMuHaida. AKO ce OECKOHTaKTHE KapTHIE JIOBeAy OlM3y TepMHUHANA, 10
MarHeTHOT I0Jba TEPMHHAJIA TPOJA3H KPO3 KajeM y KapTuily u uMHAyKyje HamoH Ui y oBoM
kajgeMmy. OBaj HamoH ce McIpaBiba Ja o0e30eau Hamajame yuna. Kako je crnojHuna usmely
HaMOTaja y TePMUHAIY U KapTHLE BP0 ciada, eUKacHOCT OBOT apaH)KMaHa je BeOMa HHU3aK.
Bucok HHMBO je moTpebaH y KajleMmy TepMHUHaja Jia MOCTHTHE MOTpeOHy cHary mosba. OBO ce
MOCTH)KE TIOBe3MBameM KouzaeHnzaropa Ct mapamenHo ca xamemom Lt ca Bpemnomrhy
KOHJICH3aTOpa TaKBHM Jia KaJleM M KOHJEH3aTop o(opMe IMapalelHO-Pe30HaHTHY MpPEXy uHja
pe3oHanTHa (QpeKBeHIIMja oroBapa GpeKBEHIINjH 3a TIPEHOC CUrHana, [3].

Tepmunan Cmapr xapruua
l
— —

— LT LC U' | e— C ¥ —— Cz umMn
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Cnuxa 2.9 Ipumep xona unycmpyje npunyun onmepehera mooyiayuje, Koja ce KOpUcmu y 6€CKOHMAKMHUM CMapn
xkapmuyama 3a nperoc nodamaxa [3]

300r HHUCKOr cTemeHa copere u3Mely kajlemMoBa y TepMUHaly M KapTulle, Bapujaiuje
HaroHa MHJYKOBaHEe Yy TepMHHaly 300r onTepehema Mopaynanuje cy BeoMa maine. Y Mpakc,
aMIUTUTY/Ia KOPUCHOT CUTHAJIA je caMO HEKOJIMKO MHJIUBONTH. TO ce jeMMHO MOXKEe JIeTEKTOBATH
noMohy coducTuipanux Koia, jep ce 3uatHo Behu curnan (oxo 80 dB) npenocu TepmMuHaIOM.
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Kanayumuena cnojnuya

AKo je pacTojame u3Mel)y kapTuie 1 TepMHHAIa BeoMa Majio, Moryhe je ia ce 3a mpeHoc
Ho/IaTaKa KOpHCTe KamanuTHBHE criojHune. Ca 0BOM BPCTOM CHOjHHIIA, TPOBOJIHE ITOBPILHHE CY
YKJbYUEHE Yy TEJO KapTUIle M TEPMHHAI TaKO Ja OHE JIeNlyjy Kao IUIoue KOHJCH3aTopa Kaja
je KapTuna ybayeHa y TEpMHUHAI WM I10CTaBJbeHa Ha TepMHHal. KamaluTHBHOCT Koja ce MOXKe
JOOWTH y CYIITHHH 3aBHCH OJl BEIMYMHE TMOBPILIMHA CIOJHUIA M HUXOBOT pPacTojama.
MakcuMatHO pacTojame je TaKo OrpaHHYCeHO AUMEH3HjaMa KapTHlle, 8 MUHIMAITHO pacTojame ce
yTBphyje on u3onamuje koja je morpebnHa m3mely moBpmmHe crojuuna. I[IpuxBaTjbUB HHUBO
TPOLIKOBA M HAropa, YIoTpeOJbUBH KallalUTeT OJ HEKOJHMKO JeceThHa MHuKodapasa ce Moxe
nobutu. OBO je HEIOBOJHHO 32 MPEHOC €HEprvjeé HEOMXOJHE 3a Hamajamke MHKPOIPOIecopa.
CX0IIHO TOME, 0Baj METO]] C€ KOPUCTH CaMo 3a MPEHOC Mo/iaTaKa.

Hsbezasarve cyoapa (konusuje)

Kana ce xopucre 0€3KOHTAKTHE KapTHUIE, YBEK MOCTOjU MOTYNHOCT Jja ce JIBe€ WJIM BHIIE
KapTHIla Haja3e Ce y OICery TepMHHAla y HCTO BpeMe. To HapoYMTO BaXKM 3a CHUCTEME ca
BEIMKHM e(pUKACHUM JOMETHMA, ald TO YaK MOXKE Ja Ce JIeCH U KOJI CHCTeMa ca pellaTUBHO
MaiuM onice3nma . CBe KapTHie y JoMeTy oapeheHor tepmuHana he moxkymaru 1a oAroBope Ha
KOMaHJle U3 TepMUHama. MelhyTuM, HCTOBpeMEHM NpeHOc Mojaraka he HEMHHOBHO Ja
MPOY3pOKyje CMETHe M TyOuTaK Mojaraka ako ojapeheHe mNpoTHBMepe HHCY Ipery3ere.
TexHuuke MeToO/Ie Koje ce KOpUCTe J1a ce 00e30e1 HecMeTaHa pa3MeHa IojlaTaka BUIlle KapTHLia
y OKBHPY €(HMKAaCHOT CHEKTpa TepMHHAJa Ce Ha3HMBajy METOJe 3a M30eraBame KOJIM3HjE WIIH
aHTHUKOJIM3MOHA METOJIA.

Pa3mena nogataka u3mel)y BuIiie MOOUITHUX jeUHUIIA U Oa3HE CTaHUIle ce uecTo cpehe y
00J1acT KOMYHUKAIMja, ¥ TO ce Ha3uBa "'BUIIECTPYKH mpuctyn". Tunnyan npumep je MoOMIHA
Mpexka, y KOjOj ce CBH KOPUCHHMIIM Hayiaze y oApeheHoj paano hemuju ucTOBpeMEHOT MpUCTyMa
jenHoj 6a3Hoj cranuy. bpojHe MeTozne pa3BUjeHe Cy Ja OM ce CUTHalu MOjeAMHUX KOPUCHUKA
pa3NMKOBaTH jeqHu o1 Apyrux. OBe METOEe aHTHKOJHM3HUje C€ MOTY IOACTUTH Ha YETHPH BPCTE.

Bumenpucrynaa mnoxena mpoctopa (SDMA) mnokymiaBa Ja OrpaHddd WM CKEHHpa
orepaTUBHE OOJIACTH TEPMUHAJIa HA TaKaB HAYMH Jla CE CaMO jeJHa KapTHIIAa MOXKE TIOjaBUTH Y
onpeheno Bpeme. IlomTo je 0Baj MeTOJT 3aXTeBa BeOMa KOMIUIMKOBAH U CKYII, OH C€ HEe KOPUCTH
3a OECKOHTAKTHE KapTHIIE.

Mepe Burenpuctynte nojene Bpemena (TDMA), cy npeaysere Kako OH ce OCHTypajio
Ja TIOjeIMHE KapTHIlE WMajy pa3inyiTa BPEMHCKAa IOHAIIaka, TaKO Ja Ce MOTY OJIBOjeHO
UACHTU(DUKOBATU U TMOjeJMHAYHO oOpaTuTu TepmuHainy. OBo je Hajuenrhe kopuurheH MeTo, a
“Ma MHOTO BapHjaHTH.

Bumenpucrynna mnonena ¢pekseniuje (FDMA), mpyxka HCTOBpeMEHO pa3iniuTe
HOcHoOIle (PpEeKBEHIIMje 3a TpaHCMHUCH]Y. MehyTum, oBa MeTo/ma je TEXHHUYKH KOMIUIMKOBAaHA U
TuMe ckyna. CXO/JHO TOME, OHa ce He KOPHCTH 3a OecKOHTakTHe Kaptuue. Vcrta pa3marpama
OJIHOCE Ce U Ha BHIenpucTynHy nojaeny umdpu (CDMA).

Jlajbe MHTEpecaHTHa BapujaHTa y KopHIIhewmy OSCKOHTaKTHHX KapTHIAa MOApa3yMeBa
"moBpmIMHCKA TepMuHan". Y OBOM ciydajy, KapTula Huje yOadeHa y JexwuiuTe, Beh ce
JEIHOCTaBHO CTaB/ba Ha oOeJekeHe JIoKalMje Ha TMOBPIIMHM 4YHuTada KapTtuua. llopen
JEIHOCTAaBHOCTH KopHIlhema, OBO pElIeke jeé aTpakTHBHO, jep 3HA4ajHO CMambyje PU3UK O]l
BaHnam3Ma (ybanuBame )KBaKe MU CyIIep JISNKa Y CIOT 33 KapTHILy).

TexHomorruja 3a MacOBHY MPOU3BOJKBY OCECKOHTAKTHHUX KapTHIla j€ ca3pena o
TaykKe TJe Cy MPOU3BOJIU BHCOKOT KBAJIMTETA JOCTYIIHM IO IIeHaMa KOje ce He3HATHO Pa3JIuKYyjy
O]l OHMX 3a KOHTaKkTHe Kaptuue. Jlo cana, OECKOHTaKTHE KapTULE c€ Ipe CBera KOPHUCTE Yy
JIOKAJTHUM JaBHUM TPAHCHOPTHUM CHCTEMHMa, Y KOjUMa CIyXe Kao EJeKTPOHCKa KapTa..
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Melhyrum, octoju pactyhu 3axTeB 3a yBoheme JOAaTHE ycIyre y CUCTEMHMa EIEKTPOHCKHX
kapara. MynTHQYHKIMOHAIHE KapTUIE Ca HMHTETPHCAHUM MHUKPOIIPOIECOpUMA ce, aKie,
Kopucte cBe uemhe, miuahama ce Hajuemhe ce peanusyjy KopHIIhemeM KOHBEHIIMOHATHHX
TEXHUKA 3aCHOBAaHMX Ha KOHTAKTHMa Yy LIWJbY JIa ce UCKopHcTe mocrojehe nHppacTpykType, Kao
IITO j€ CUCTEM EJIEKTPOHCKOT HOBUaHUKA. HoBe MynTH(YHKIMjCKE KapTULle UMajy U KOHTAKTHE
1 OECKOHTaKTHE CIIOjHE eJIeMEHTE U Ha3MBajy ce Ayan uatepdejc kapruie, [16].

be3koHTakTHE KapTHile HE MOpajy na ce yballyjy y 4MTad KapTHia, jep Cy JIOCTYITHH
CHCTEMH KOje pajie y omcery A0 jemHor merpa. To je BelMKa MPEAHOCT y KOHTPOJIHM CHUCTEMa
MpHUCTYyIa TJIe BpaTa Wik Oapujepe Mopajy na Oyay OTBOpEHe, MOIITO ayTopHu3allvja MPUCTyIa
MOJKe Jia ce poBepu 0e3 moTpede a ce KapTulla W3Baau U3 TopOe WM Jjerna v yoaru y uyuTad.
Jenan oJ rMaBHUX MpUMEHA OBE TEXHOJIOTH]E j€ JIOKAJIHH jaBHU MPEBO3, KOJU 3aXTeBa /1a BEITUKU
Opoj Jpynu Oyne uaeHtudukoBaH y Hajkpahem moryhem poky. beckoHTakTHe KapTulile, y Kojuma
ce Mmojanu NpeHoce 0e3 HMKAKBOT EJNEKTPHUYHOI KOHTaKTa u3Mel)y KapTHIle W TepMHHAIa,
MOCTUTJIE Cy CTaTyC KOMEPIUjaIHUX MPOHM3BOJIA Y MOCISABUX HEKOJIUKO TOANHA. TPEeHYTHO, CY
MEMOpPHjCKE KapTHIIE W MHKPOIPOILECOPCKE KapTHUIE IOCTYITHE Kao OECKOHTAaKTHE KapTHIIE.
beckoHTaKkTHE KapTHUIE ca MUKPOIIPOIIECOPOM OOMYHO pajie Ha YIaJbeHOCTH OJI CAaMO HEKOJIUKO
[EHTUMETpa O]l TEpMUHAIIA, OECKOHTAKTHE MEMOPH]jCKE KapTHUIIE MOTY C€ KOPUCTHUTH U A0 METap
ol TepMuHaiia. To 3HAUM J1a ce TaKBE KapTHUIE HE MOPAjy APXKaTH y PYIH TOKOM yrmoTpede, aiu
MOTY OCTaTH y TalllHU KOPUCHHUKA WJIM HOBYAHUKY. BECKOHTaKTHE KapTUIle Cy MOCEOHO TMOTrOIHe
3a MpuUMeHe Yy K0joj Ou numa wian mpeametru tpebano Outu Op3o uueHtudukoBanu. Heke on
aruTMKaIyje cy:

KOHTpOJIa IIPHUCTYIa
JIOKQJIHU JaBHU IIPEBO3
CKU MpOJIa3u

aBHO KapTe
uaeHTH(UKaIja npTbara

MebyTumMm, mocroje mpuMeHe i paj MPeKo JabUHEe MOXKE Jia MPOy3pOKyje MpodieMe u
To Tpeba cnpeuntH. Tunuyuan npuMep je eIeKTPOHCKH HOBYaHUWK. [leknmapanuja o Hamepama Of
CTpaHe KapTHUlle ce OOMYHO 3axTeBa Ja Ou 3aBpIIiv GUHAHCH]CKY TpaHcakiujy. OBo moTBphyje
M3HOC yIUIaTe W NOTBp/a BIaCHUKA KapTulle Ja miatu. Kox OeckoHTakTHe KapTuile, 0Ba MOTBpIA
ce OCTBapyje yOalMBameM KapTUIle y TEPMHHAI U MOTBPh)UBakbEM HABEJCHUX CPEJICTaBa MPEKO
tacrarype. [la Ou OGeckoHTakTHO MIahame MPEKo peNaTHBHO BEJHMKE pa3lasbhHe Omino moryhe,
"npeBapaHT” MOKE YKJIOHHTH HOBAIl M3 €JICKTPOHCKOT HOBUaHMKA 0€3 3Hama BIIACHUKA KapTHIIE.
Hyan unTepdejc kaprune (moHekan ce HasuBa "combicard") Hymum Moryhe pemieme 3a OBaj
npobiem. OBe KapTuile KOMOMHY]Y KOHTAaKTH M OECKOHTaKTHU HHTEpdejc Yy jeIHO] KapTULH.
TakBa kapTuIla MOKE J1a KOMyHHUIIMPA Ca TEPMHUHAIIOM MTPEKO, WA HKErOBOT KOHTAKT HHTep(ejca
WK OECKOHTAKTHUM HHTEp(dEjcoM, TpeMa OHOME IITO ce ke, [3].

234 OnTnuke MeMOpHUjcKe KapTHUle

3a mpuMeHe TJe je KamaluTeT cMapT KapTulla HeJIOBOJbaH, ONTHYKE KapTHUIIE KOje MOTY
MOXPAaHUTH HEKOJMKO MerafajTa TojaTaka Cy Ha pacmnojaramy. MehyTum, ca TpeHyTHOM
TEXHOJIOTHjOM OBHMX KapTHIIa MOJAIM C€ MOTY YIHCATH CaMO jeTHOM M HE MOT'Y ce u30pHcaTH.

ISO/IEC 11 693 u 11 694 cranmapau neduuury Gu3HUKe KapaKTEPUCTHKE OMTHYKHX
MEMOPHJCKHX KapTUIla U JIMHEapHEe TEXHUKE CHHUMama MO0JIaTaka KOjeé c€ KOPUCTE Ca TaKBUM
KapTHIama.
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KomOuHammja BETMKOr CKJIAJUIIHOT KamaluTeTa ONTHYKUX MEMOPHUjCKUX KapTUlla H
MHTEINTCHIMje TTaMETHUX KapTulla JOBOAM 1O MHTepecaHTHe HoBe Moryhuoctu. Ha mpumep,
noJali MOry OWTH HamucaHu y MmU(poBaHO] GOPMH y ONTHYKY MEMOPHU]Y, Ja Kibyd Oyne
0e30e1HO yCKIIaJUIITEeH y MpHUBAaTHY MeMopHjy unma. OBako ce MITUTH YCKIAIUINTEeH I0JaTaK
0]l HeOBIaIheHor MPHUCTYTIA.

Cmuka 2.10 moka3yje TUHHMYaH pacropes ONTHYKE CMapT KapTHIE ca KOHTAaKTHMA,
MarHeTHOM TPAaKOM U PETHOHOM 3a ONTHYKO CKIAJAUIITeHe. MOoKe ce BUJIETH Ja je IPOCTOpP KOjU
je Ha pacrioylarampy 3a ONTHYKO CKJIQJUIITEHE¢ OPAaHWYEH KOHTAKTHMa YHIIa, KOjU MPHUPOIHO
CMamyje YKyIaH KananureT. MarHeTHa Tpaka ce Haja3H Ha 3a/ikheM Jielly Kaptuie, [16].

s N
MAFHETHA TPAKA ———p> : :
B o o o o o e e e e e o e e -
qHn ————{> E :
pedpepenTea MBI ——f>
ONTHYKH PErHOH —> v D c
pedeperTHa cTaza = l l
L J
X = — T X —+ W T T
pedeperTHa HBHLA

Cnuxa 2.10 Jlokayuja onmuuxoz ckraduwnoz npocmopa na 1D-1 kapmuyu y ckrady ca I1SO [ 1EC 11 694-2. C = 9.5-
49.2mm,D=58+0,7mm, X=3mm,Y =1mm[16]

Jlo caga, xopumheme ONTUYKUX MEMOPHJCKUX KapTHla je O030MJBHO OrpaHUYEHO
BHCOKHMM TPOIIKOBHMA OIPEME 3a YUTAmE U MHCalke OBE BPCTE KapTHIla. JeqHa aruiMkanuja 3a
ONTUYKE MEMOpPHjCKE KapTHUIle OelexH IM0JaTKEO MaIMjeHTUMa Y MEIUIMHCKOM CEeKTOpY, jep
IUXOB BEJIMKU KaraluuTeT oMoryhasa yak Ja ce ¥ peHAreHCKe CIMKE 4yBajy Ha KapTHIH.

3 du3uvKe U eJIEeKTPUIHE 0cOONHe

Teno cmapt kaptuie Haciehyje OCHOBHa CBOjCTBa OJf CBOT NPETXOIHHUKA, pesbedHe
Kaptuue. TakBe KapTule Cy jeIHOCTaBHE IUIACTHYHE CTPYKTYpe KOje Cy IepCOHaIM30BaHE
YTUCKUBAaKEM pa3IMYUTUX (QYHKIMja, Kao TO cy uMe u Opoj kaprtune. KacHuje Bep3uje oBe
KapTule cy noOuie MarHeTHy Tpaky aa omoryhe jeaHocraBany obOpaxy. Kama je wuneja
UMIUIaHTHpama YMIa y KapTHily, HacTajia, moctojehu TUN KapTulle je KopuilheH Kao OCHOB U
MHUKPOKOHTpoJiep je yrpahen y Teno kaptuue. MHOTH CTaHIapAM KOjU ce OoJHOce Ha (usnuke
0COOMHE KapTHlle HUCY Clienu(UYHN caMo 3a CMapT KapTHIIE, ajli Ce€ Y UCTOj MEPHU OJTHOCE U Ha
KapTHIIe Ca MAarHETHOM TPaKOM U peJbeHE KapTHIIE.
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3.1 ®uzuuke ocoouHe

Behnna Qu3nukux KapakTepUCTHUKA Y CTBApHU je YHCTO MEXaHHUYKE MPHUPOJIE, K0 IITO CY
(dbopmaT KapTHIe ¥ OTIIOPHOCT Ha CaBHjame U yBUjambe. OBEe KapaKTEPUCTHKE Cy MO3HATE CBAKOM
KOPUCHUKY W3 JIMYHOT HCKycTBa. Y mpakc, mehyrum, ¢usuuke ocoOMHE Kao IITO Cy
OCETJBUBOCT Ha TEMIepaTypy WM CBETJIOCT M OTIIOPHOCT Ha Biary cy takohe BakHe. Besa
u3mely Tena xapTuile u 4uia takohe ce Mopa y3eTH y 003Hp, jep camMo KOMOWHAIM]ja OBE JBE
KOMITIOHEHTe YMHM (YHKIHMOHAIHY KapTumy. Ha mpumep, Temo KapTHie IU3ajHUPAaHO 3a
yrnorpe0y Ha BHCOKUM TeMIleparypama O]l MaJie je KOPUCTU ako yrpalleH MHUKPOKOHTpOJIEp He
nenn oBo cBojcTBO. OBe /IBeé KOMIOHEHTE MOpajy IMOjeIMHAYHO W KOJEKTUBHO HCIYHHTH CBE
pelieBaHTHE 3aXTEBE, jep Y CYNPOTHOM BHCOKE CTOIE HEyClexa MOTY Ja CE€ OYEKYjy TOKOM
ynotpeoe.

3.11 dopmaru kapTuna

PaznuuuTe KapTuie Koje cy JlaHac Ha pacrojaramby KOpHCTe ce 3a cBe Moryhe HameHe U
MMajy IIMPOK CICKTap AMMEH3Hja, Ta je 4eCTO TEIIKO OJAPEAWTH Ja Jik Cy onapeheHe kapruie
3anpaBo ID-1 cmaprt kaprtuue. [lopen yrpahenor uuna, jeqHa oa HajOOJbUX UACHTH(PUKAMOHUX
KapakTepucTHKa je JnebspmHa Kaptune. Ako je wmepa 0,76 mm u kapTuma caapxu
MHUKPOKOHTPOJIEp, OHA C€ MOKe cMaTpaTu cMapT kapTuiioM. Kousennmonanuu ID-1 popmat nma
MIPETHOCT jep je BEOMa JIaK 3a pyKOBame.

Wnak, oBaj ¢gopmar yBeK HE HCIyHaBa 3axTeBe MOJAEpPHE MHHHMjaTypuszanuje. Heku
MoOunHU Tenedonu temku cy camo 200 g u He MHOro Behu oj makeTa MamMpPHUX MapaMHula.
Tpebano je nepunucatu mawu popmart nopen ID-1 dpopmara, 36or norpedba Manux TepMUHAIIA.
VY oBy cBpxy je nedunucan 1D-000 popmar. OBaj popmar ce TpeHyTHO KOpUCTH caMo y3 GSM
MoOwmIIHe TenedoHe, KOju UMajy BpJIO Majo MPOCTOpa 3a KapTHUIly U HE 3aXTEeBajy Jla ce KapTHIa
4yecTo pazMmemyje, [16].

Mehyrum, unmenuna je na cy kaptuue y 1D-000 ¢popmary He3rogHe 3a pykoBame, Kako y
MPOU3BOIBGY M TAKO M KOJ KpajleT KOPUCHHKA, IITO je JOBEJIO JI0 pa3Boja AoAAaTHUX (opmara.
Ogaj dhopmar je ogpenuo 1D-00. tbene numensuje cy ynona on onux 3a ID-1 u ID-000 kapTuie.

®dopmartu cy AepUHUCAHN Y pElIeBaHTHUM CTaHJapuMa Ha HauMH KOjU M0JeIHOCTaBIbY]e
Mepeme quMeH3Hje kaptuna. Ha npumep, Bucuna u mmpuna ID 1 kaptuna mopa na 6yae Taksa
Jla OAroBapa ITUMEH3WjMa J1Ba KOHIIEHTPUYHA MMPABOYTraOHWKa Kao IITO je MPUKa3aHO Ha CIIHIN
3.1 (urnopwuiryhu 3a00sbeHE yIIIOBE), KOjU UMajy cienche numensuje:

® CroJballliby IPABOYTAOHUK: mupuHA: 85,72 mm, BucuHa: 54.03 mm

® yHyTpallllbi MPAaBOYTaoOHMUK. MMpHHA: 85.46 mm , BucuHa: 53.92 mm

He6puna Mopa na 6yze 0,76 mm, ca tonepanumjom ox + 0,08 mm, yrao pagujyca u
ne0JbHHA KapTHIlE Cy KOHBEHIIMOHAIHO neuHucany, [5].
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Cnuxa 3.1 [le¢hunucarve oumensuja kapmuye 1D-1 popmama [16]

'|' B

1887 mm 20 0F ity

Cnuxa 3.2 ID-1 popmam [8]

ID-000 ¢opmar je takohe medunmcan momohy JBa KOHIEHTPUYHA NPAaBOYraoHHWKa. Y
JIOHEM JIECHOM YTy KapTHIIa je OJICeYeHa MoJ yriioM o 45 °, y iy OJlaKIIaBama HCIPaBHOT
yOanuBama KapTuile y unrad. JJumensuje nea npaBoyraonuka 3a |ID-000 ¢opmara cy:

® CMOJbHH NMPABOYTAOHUK: mpuHa: 25,10 mm , Bucuua: 15.10 mm

® yHyTpammbH npaBoyraoHuk: mupuHa: 24.90 mm , Bucuna: 14.90 mm

15 mm imm

I

Amm — — — = (.76 mm

Cnuxa 3.3 1D-000 ¢hopmam [3]
ID-00 dopmat nedunucan je momMohy JiBa KOHIICHTPUYHA IMPABOYraOHUKA ca cieaehnm
JTUMEH31jama: Cy:
®  Cr0JHHU MPABOYTAOHHUK: mprHa: 66,10 mm , Bucuaa: 33.10 mm

® yHyTpallllbu MPAaBOYraoHHUK: MmmMpHuHA: 65.90 mm , Bucuna: 32.90 mm
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R=318 mm
s \/ 1
23 mm
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" B8 mm M —s— (.76 mm

Cnuxa 3.4 1D-00 gpopmam [16]

Melhytum, yoOuvajern Qopmar KapTULe jOII yBEK HMMa HEKe HEJIOCTaTKe 3a HEeKe
aruuKamnyje. Y TakBUM CHTyaldjama, HEeKH Jpyre BapHjaHTE MOTY Jia ce KOpHCTEe, Kao MTO je
USB npuksby4ak ca HHTETPUCAHUM MHKPOKOHTpoJiepoM, [8].

3.1.2 KomnoHeHTe KapTuua u 0e30eqHocHe pyHKIMje

[TomrTo ce cMmapT KapTHlle NPUMapHO KOPUCTE Ja HpYyKe ayTopHu3alMjy 3a IOojeIuHe
aKIuje Wi 3a WICHTUPUKY]y, 6e30eqH0ocHe PyHKIM]je HA Ty KapTHUIle Cy YECTO MOTpeOHe Kao
noxarak mnopen yrpahenor ummna. Heke Ge3z0enHocHe (yHKIMje yrmomsbaBajy MOAM(DHUKOBAHU
MUKPOKOHTPOJIEp M Ha Ta] HAaYMH MOTy OMTH BEpU(PUKOBAHM cCaMO OJ CTpaHE padyHapa. 3a
pa3nuky oj Oe30enHOCHE (yHKIMje ca MHMKPOKOHTPOJIEpPHMA, KapaKTepHCTUKE yoOHuuajeHe
JbyACKE BepU(UKalMje ayTeHTUYHOCTHM KapTHIla CE€ HE 3aCHHMBA)y Ha KpUITOrpapCcKuM
nporenypama. YMecTo Tora, oHa ce NpUMapHO 3acHHMBA Ha Kopullhewmy TajHOT MaTepujayia U
mporeca MPOU3BOME MIIM Ha KOpPHIINEHEe Mpolleca Yhje BIIAJame 3aXTeBa BEIUKY KOJHMUUHY
HAIopa WK 3HaYajHy cTpy4dHocT, [3].

Ilanenu 3a nomnuc

Beoma jemHocTaBaH HayMH Ja c€ WAEGHTHU(HKY]Yy BIACHUIM KapTula je Kopuiuheme
MaHesa 3a MOTIHC, IITO je yoOu4ajeHo 3a KpeauTHe kaprtuiie. Kaga je TakaB maHemn MOTHUCaH, He
MOJKE Ce MeHhaTH, TaKko Jia je ToO Heu30pucuB aoka3. Bpino ¢unu obojenn obpazarl oamramnan Ha
MaHeJly YMHU CBAaKW IOKYINa] Ja ce MOKpuje maHen ouuriaeanum. Ilanen 3a mormuc je TpajHO
B€3aH 3a TeJl0 KapTulle KopucTehn mporec TOIor Jembema Aa OU ce MPUIIoKUIIA IITaMIIaHa
nmanvpHa Tpaka Ha KapTHUIy. AJNTEpPHATHBHO, IMaHEN 3a MOTIUC MOXE OWTH N1e0 TOPHHU CIOj
KapTHlle, KOJU je 3aJIeNJbeH Ha KapTHILy TOKOM IIPOIECca CacTaBIbeba.

Tujow obpacyu

Hemto xoMIiMKoBaHWja TEXHHUKA je Aa ce (oyidja ca OJIITaMIIaHuM oOpacuuma CTaBU
O] THJOII TPAHCIIApEHTaH CHOJHHU CJI0j KapTuie. [ mjom oOpaciu cy oOpaciu Koju ce cacToje
01 BeoMa (PMHUX HCIPEIUIETaHUX NEKOPATHBHUX JIMHUja, OOMYHO OKPYIJIMX WM OBAIHHUX, Kao
OHE KOj€ Ce HaJla3e Ha HEeKMM HOBUaHMIIaMa U cepTudukatuma. OB obOpaciu cy Tako GpuHe
CTPYKTYp€ KOjU MOTY OMTH HpPOHM3BOJIM CaMO NPOILIECOM INTaMIama, a KAao TaKBU TEIIKH 3a
KOIIHPAmbe.
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Muxpomexcm

Jpyra TexHuka 0e30e1HOCTH 3aCHHBA C€ HA CTPYKTYpH (PMHUX IITAMIIAHUX KOja KOPUCTH
JIUHUje MUKpoTekcTa. [lojaBibyjy ce jacHe NMHHU]jE€ BUIJbHMBE T'OJUM OKOM, ajd CE€ OHE MOTY
Iperno3HaTu Kao TekcT kopucrehu nymy. Kao u rujom oOpasan, MHUKPOTEKCT Ce HE MOXeE
(dhoToKOTIPATH.

Yampawybouuacmu mexcm

Jla ce He OM yTUIaIO HA BUJBHBH HM3IJIE] KapTUIlE, KOHTPOJIA KapakTepa WM KOHTPOIa
OpojeBa Moke aa Oyze oAmTaMIaHa Ha KapTUIM KOpUCcTehu MacTHIIO KOje je BUIAJBHBO CaMO IO
yATpasbyOndacTuM cBetiaoM. MelhyTum, oBa TexHuKa o0e30eljyje caMo penaTuBHO OrpaHUYEHY
3amTUTy 01 haICu(PUKOBAA.

bapkoo

3a uyBame Maje KOJMYMHE MMojaTaka, O0apKoJ MOKE Ja Ce OAIITaMIlia Ha TOBPIIUHH
KapTuie KopumhemeM JIacepcKOr TIpaBUpama WM TepMo-TpaHchepHe mTammne. [IpeaHoct
0apKo/IoBa je IITO Ce OHM MOTY ayTOMaTCKM YWTaTH M3 HemocpegHe Onu3mHe Kopuctehm
ONTHYKY ompeMmy. bapkomoB wucnmcaH Ha CMapT KapTHIU YKJbY4yjy HE camMo Kopuinheme
JeOHOAMMEH3MOHATHOT THMa, Beh © ABOAMMEH3MOHAIHE OapKOIOBE y OONMKY MaTpHIe
OapkojioBa.

Xonozpamu

XonorpamMu 3a cMmapT KapTule 30By ce 'pesbeHH" Xosorpamu. JlomaTHe 3allTUTHE
¢GbyHKIMje KOje ce MOTy BHUJETH CaMmoO ca JIaCepCKOM CBeTJolhy IMOHEKaJ] Cy MHTErpHUcaHe y
xosorpame. Jla 6u ce mpousBenu pesbehHU XOJOrpaMH, HEOMXOAHO je Ja Ce MPBO I'€HEPUIIY
MacTep XosiorpamMu Kopuctehu yoOuuajeHe XosorpaMcke TexHuke. ['paBupame OTHCKa ce
IpUIlpeMa OJI CTpaHe MacTep XOJIOTPaMCKOI Ipoleca npeHoca. ['paBupaHu OTHCAaK callpKu
MUKpPOCTPYKTYpPY KOja he kacHMje MPOU3BOJIUTH YIpaBUpaHe X0JIorpame.

XoJorpam je TpajHO Be3aH 3a TeJlo KapTHlle, TaKO Jla He MOoXe OUTH YKIIOHEH a J1a ce He
yHUIITH. OBO ce MOKe ypaauTu Kopucrtehu mpouec ractudukamuje. Y KacHUjeM IpoLEcCy,
X0JI0OrpaM ce Haja3u Ha Hocauy (uiaMa KOju ce YTHUCHE Ha KapTHIly rpejameM Bajbka. Hocuuarg
(umMa ce MoToM CKMHE M XOJIOTpaM OCTaje TPajHO 3aBapeH 3a TeNo IutacThdHe Kaprtuie. Tpehu
MpoIIeC KOjU ce KOPUCTH je MPOIIeC TOIUIOoT neyahema.

Jlacepcko epasuparve

3araMBbHBamkba CIELUjaTHOT Cll0ja IUIACTUKE T'PEjabeM JIACEPCKUM 3paKkoOM Ce 30Be
JacepcKo TPaBHpame, WIN jeJHOCTABHO JlacepoBame. OBO je CHTypaH Ha4yMH Jla c€ MOJanu
HaNMIy Ha TMOjeJMHAaYHy KapTHUIly, Kao IITO Cy MMe BJIacCHHUKa KapTHie u Opoj kapruie. To je
CUT'ypaH Ha4MH 3aTO IITO je IOTPEOHO MMATH ONPEMY U 3HAME KaKo Jla Ce KOPUCTUTH a Koja HHUje
noctynHa JIBe pasinyMTe METoJle KOPHCTE C€ 3a JIaCepCKO IpaBUpPAmE. BEKTOpP U pacTep
rpaBupame. Kox MeTone BekTopa, TacepcKu CHOII ce ycMepaBa Ay ITyTa 0e3 mpekuaa. Beoma je
MOroJiHA 3a IMHUCame KapakTepa M MMa mpeaHocT jep je Op3a. Kox texHuke pacrepa, ¢ apyre
CTpaHe, BeJMKH Opoj CyCeIHHX Tadaka IMOLPHH Ja OM NMPOM3BEO CIUKY, CIMYHO Paay HHK-IIET
WJIM MaTPUYHOM HITammnady. OBa METO/1a Ce YIIIaBHOM KOPHCTH J1a TIOCTaBH CIMKY Ha KapTHILY.
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Ymuckusarve

Jomr jenaH HauMH J1a ce A0Aajy MOJAlM KOPUCHUKA Ha KAPTHUILy j€ YTHCKUBAmbE KapakTepa
Ha Kaptuny. To ce paam ygapameM METalHHX CJIOBa O KapTUIy. Y NPUHIHMIY, OBaj MpoIec
(YHKIMOHMIIIE HA MCTH HAYMH Kao ¥ MITO (YHKIMOHUIIY U MexaHnuke nucahe mammune. [lanac,
jenMHa KOPUCT Off YTHUCKHMBama je Jda ce pesbeHHM KapakTepd Jako MOTY IPEHETH Ha
oJITaMIaHu o0pasal KopuihemeM HHANTO Tanupa.

3.2 Teao kapTumne

Marepujan, u3rpaja U IPOU3BOJHA Tela KapTuie je epukacHo oapeheH Ha OCHOBY
(GyHKIIMOHATTHE KOMIIOHEHTE KapTulle. TuniuHe QyHKIMOHAIHE KOMIIOHCHTE YKIbYUY]y:

MarHeTHe TpakKe

MaHe 3a MOTIIHC

YTUCKHUBAE JIMYHUX 0/IaTaKa JIACEPCKUM CHOIIOM (TEKCT, CJIHKA ...)
X0J0rpam

CUT'ypHOCHA IITaMIIa

HEBUJbMBE ayTeHTU(UKalMjcKe pyHKIHje ((HIyopOCLeHTHE)

YUIT ca KOHTAKTUMa WK HEKUM JPYTUM CIIOJHUM €JIEMEHTHMA

JacHo je, na 4ak W pelaTMBHO Maya Kaptuia, oa camo 0,76 mm nebipuHe, MOpa IMOHEKa
Ja caapkKd BeTUKU Opoj (yHKIIMOHATHUX KOMIOHEHTH. OBO TMOCTaBJba €KCTPEMHE 3aXTEBE Y
MOTJIeTy KBAIMTETA MaTepHjajia KOji Ce€ KOPUCTH Y TPOIIECY MPOU3BOAHE. MUHHMAITHU 3aXTEBU
KOJU ce OAHOCe Ha poOyCHOCT KapTHlle cy HaBeneHu y cBuM ISO cranmapauma .3axTeBU ce y
CYILIITUHU OFIHOCE ce Ha cienehe obmacTu:

YITPaJbyOuvacTo 3payucme

PEHTI'CHCKO 3padyeHhe

npoduicke NOBPIUIMHE KapTULE

MEXaHHUYKa pO6y0HOCT KapTU€ U KOHTaKaTa
€JIEKTPOMAarHeTHa OCETIHHBOCT
€IIEKTPOCTATUYKO MPAKHCHE

OTIIOPHOCT Ha TEMIEPATYPY

TecToBHM Ha caBHjamke U YBUjaE CYy MOCEOHO BAXKHH 32 CMApT KapTHIIE, J€p YHII, KOJU je&
JIOMJBUB M KPT Kao CTaKjo, je JAEIMKaTHO CTPAaHO TeJIOo Yy enacTudHoj kaptuuu. [loceGHe
CTPYKTypHE OCOOMHE Cy y o0aBe3M Ja ra HITUTE O] MEXaHWYKUX onrtepehema Koje MpOoUu3BOIU
caBHjame M YBHjame KapTuue, [5].
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3.2.1 Marepujaan kapTuna

PVC

[IpBU MaTepujan KOju ce KOPUCTHO 3a KapTHIIE, KOJH j& JOIII YBEK Y IITUPOKO] YIOTpeOH, je
noyuBuHmI xnopug (PVC), amopduu tepmorutactuaan Matepujai. OH je HajjepTUHU]H O/ CBUX
JIOCTYITHUX MaTepHjajia, JaK 3a oOpajy M MOroJaH 3a IIMPOK crekrap nmpumeHe. Kopuctu ce
IIMPOM CBETa 3a KpeIuTHE KapTule. tberoBe MaHe Cy OrpaHW4eHHU KUBOTHH BEK, 300T (pU3HUKOT
nponajama U OrpaHUYeHa OTHOPHOCT Ha ToIwioTy m xyamaHohy. PVC ce cMartpa mreTHHM 3a
OKOJIMHY, jep jeé CHpPOBHMHA, BHHHMJ XJOpU[, KaHueporeHa. Mmak, PVC je jom yBek nameko
HajpacrnpocTpamkeHUj MaTepujal 3a kapTuile. To je mpe cBera 300T CBOje HUCKE IIeHEe U JOOpHX
KapakTepUCTHKa oOpase.

ABS

Jla Ou ce wmsbermu Hemoctauu PVC-a, akpwionutpuna Oyramen crupen (ABS) je
KopuiiheH HEKO BpeMe 3a MPOu3BoAKY Kaptuna. To je Takohe amopdhHa TepMOILIaCTHKA KOja ce
oJUTHKYje cTabmiHomhy W oTmopHomhy Ha ekcTpeMHe Temneparype. CXOIHO TOME, 4ecTo ce
KOPHCTH 32 M3pajy KapTHila 3a MOOMIIHE TelieOoHe, KOjU U3 OUYHMIICTHUX Pas3iora He MOTy OUTH
W3JIOKEHU PENAaTUBHO BHUCOKHMM TemIeparypama. [JIaBHM HeAoCcTald Cy OIPaHHYEHE Y
MpUXBaTalky MAaCTHJIAa U HUCKA OTIIOPHOCT Ha aTMoc(epcke yTuiaje.

PC

3a anMKanuje y Kojuma cy MmoTpeOHH eKCTpeMHA CTAOMITHOCT U U3JPKIBUBOCT, KOPUCTH
ce nonmukapooHar (PC). O6MYHO ce KOPHCTH 3a JIMYHE KapTe, U CIIy4ajHO je OCHOBHHU MaTepujal
3a u3pagy komnakT auckoBa u DVD-oBa. 300r cBoje BUCOKEe TepMHUUKE CTAaOMIIHOCTH, HOTPEOHO
je MIPUMEHUTH PEeIaTUBHO BHCOKE TEMIIEpaType 3a OCTAaBJbaE X0J0rpamMa MM MarHeTHUX TpakKa
myTeM Iporeca Bpyher nedarta. ['1aBHM HegocTalM NoJAMKapOOHAaTa Cy HU3aK CTENEH OTIOpa Ha
rpedame 1 BeoMa BHCOKE IIeHe y Topehemy ca Ipyrum matepujanima.

PET

Exomomkn MaTepujan Koju ce yrilaBHOM KOpHCTH Kao 3amena PVC-a je monmuernieH
tepedranata (PET), koju ce penaTHBHO Iyro KOPHCTH 3a IakoBame Mmarepujana. OOMYHO je
Mo3HaT Kao nonmecrep. OBaj TEPMOIUIACTHYHH MaTEPHjasl C€ KOPUCTH KOJ CMapT KapTHIla, y ooa
amop¢Ha obmuka (A-PET) u meroB kpucramuu oomuk (P-ETP). Melhyrum, PETP je texak 3a
peMasnBame, ITO 3aXTeBa JI0JIaTHE KOopake o0pae.

Yuumenu cy OpojHU MOKyIIaju Ja ce mpoHal)y HOBM WM OOJbM MaTepHjalid 3a Telo
KapTulle, nope] yoOudajeHux Martepujana. JeaaH oJl mpuMepa je LeNyJ03HH alerar, KOju HaKo
“Ma JI00pe EKOJIOIKe OcoOWHe, N0 caja HHUje IMOoKa3ao Ja OJroBapa MacH 3a MPOU3BOIBY
KapTuia. 3aucra pa3InyuTH MaTepUjaiu, Kao MITO Cy Mamup, Cy 4eCTO MOMHIbaHHU, alld 10 caja
OHM HHMKaJla HUCY OWJIM KOopuImheH! y 3HA4ajHUM KOJMYMHAMa. 3aXxTeBe KOje UMajy KapTulle, y
CMHCITY TPOILIKOBA, TPAJHOCTH U KBAJHMTETa KOjU Cy Ha Kpajy KpajeBa BeOMa BHCOKH, TPEHYTHO
MOJKE MCITYHHUTH CaMo IUIacTHKa, [3].
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3.2.2 Kyhumre yuna

HajBaxxHWju cacTaBHM /€0 CMapT KapTHIIC je, HapaBHO, 4ui. HapaBHO, oBa Beoma
ciaba KOMIIOHEHTa C€ HE MOJKE jeTHOCTAaBHO 3aJICTIUTH Ha MOBPIIMHY KapTUIE Ka0 MarHeTHa
Tpaka. YMecTo Tora, morpedHa je Heka BpcTa Kyhuinra Kako OW Ta 3allTHTHIa Oj Trpyoor
CBaKOJHEBHOT UBoTa Kaptuie. OBo kyhuimre ce 30Be yun Moxyi. [lopen 3amTure on ycioBa
OKOJIMHE, YUTIOBHMA 32 KOHTAKTHE CMapT KapTHUIlC MOTPEOHO je MIECT WM 0CaM KOHTAaKTa, KOju
edexkTuBHO 00e30ehyjy Hamajame umma u omoryhaBajy KOMyHHKaIujy ca TepmuHana. Jleo
MOBPIIMHE MOJYJIa CIYXH Ja OMOT'YhH eJIeKTPUYHM KOHTaKT CIOJbHOM cBeTy. HapaBHO, uun
Moy Tpeda na Oynie mro je moryhe jedpTunuju, [16].

Benuku Opoj nu3ajHa MOMysia OCMHUIILUBEH j€ y TOKY M3pajie CMapT KapTUle, Y IUIbY
3aJJ0BOJbaBaba TEXHUYKHX YCJIOBA 32 3AIITUTY KPXKOT IOJIYIIPOBOJHUYKOT YUIIa B OMOTryhaBame
KOHTaKTHE NoBpIrHe. HajBakHUjU O] BBUX CY:

e TAB kyhumre

® OJIOBHU paMm

® TIOBPUIMHCKYU YUII

® CaBUTJHHMBH YHUII

3.2.21 Enexrpuuna Be3a usmel)y yuna u kyhumra

Enextpuune Be3e cy moTpeOHE u3Mel)y YumoBa yHyTap MOIyja M KOHTaKara W3BaH
Mojyna. TpeHyTHO, JiBa Mmpolieca ce MPUMapHO KOPUCTE 3a TO. Y MPOLECY JeMJbemha KUIOM, IIPU
ayTOMaTCKOM JIEMJbEHY OJ] CTpaHe MalIMHE J10/1aje C€ 3JIaTHA JKMIla TMPEYHHKA OJ[ CaMo
HEKOJIMKO MUKpoMeTapa, n3Mel)y uuna u 3aame NOBpIIMHE KoHTakaTa. JKuile Cy eneKTpUuYHO
BE3aHE 3a YUI U MOJyJ KopucTehu ynTpa3BydHo 3aBapuBame. OBO je OM0 cTaHAap/iaH MpoIec y
UHAYCTPHjH TOJIYIPOBOJHUKA HEKO BpEME, M MOXKE C€ JIAKO KOPUCTH 32 MAaCOBHY IPOU3BOIEY
kyhuita ynna. Melyytum, cBaku yun Mopa OUTH €IEKTPUYHO [TOBE3aH ca MOIYJIOM ca IeT JKUIIA,
IITO HapPaBHO M3UCKYje J0CTa HOBIIA U BpeMeHa, [3].

Jlpyru je mpoliec Be3uBama. Y OBOM IpolIeCy, eleKTpuuHe Be3e n3Mely uuna u kyhuimra
ce He BpIle XUIlamMa. YMECTO TOra, Be3e C€ OCTBAapyjy MEXaHHWYKH, MOCTaBJ/balkbeM Yula Ha
nosiehunu kyhuiira.

3.2.2.2 TAB kyhumra

[ToceOHa onnuka OBOT MMpolieca je Ta LITO Cy MeTajHa UCHyMYeHmha MPBO EJIEKTPUYHO
BEXY 3a UMII, a OHJA C€ HOcay 3aJleMH Ha OBa UCHymuema. Jlem Be3e Cy TOJIMKO CHaXKHE Ja
HUJeJHa J10/1aTHA MOJIpILIKa HUje MOTpedHa 3a 4uil. AKTUBHA MOBPIIMHA YWIIa je 3amTrheHa o
aMOMjeHTaTHUX YycioBa eHkancynupajyhum wmatepujanuma. Ilpennoctu TAB mpomeca cy
MexaHMuYKa 4yBpcTroha KOHEKTOpa W HHU3ak npoduin monayna. Mehyrtum, oBe mMpeaHOCTH JTOHOCE
Behe TpoikoBe y nopehemy ca Apyrum npouecuma mpurpeMe Moayona.
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KOHTAaKT 4Hna e KOHTAKTHA NOBPIIHHA

0 1 = B E— -

\‘ NPOBOAHMK
EHKAnNcynaLu)a

Cnuxa 3.5 Ipecex modyna uuna kopuwherwem TAB npoyeca [16]

VYxnanawe TAB Moayna y cMapT KapTUIly HHUjE JIaKo, jep ce Kyhumire Mopa y3eTu TOKOM
npunpeme miactudukanmje homuje 3a kapruny. [Ipe Hero mwTo Cy ClI0jeBH 3aJEMJbEHHU, TIOTOTHH
OTBOpH yZape y BHX, a 3aTUM ce uunl ybamyje y kyhumre. Kyhumre je HakHamHO 3aBapeHO 3a
TeJIO KapTHlle Y TOKY npoleca mnactudukanuje. OBaj npouec o6e36elyje Beoma noysaany Besy
n3Mely unma u tena xkaprune. ['0oToBo je Hemoryhe yKIOHHTH 4un ca KapTule 0e3 YHHUIITaBamba
Kapruige, [16].

< wrvnaxa npeknangjyvha doauja

0 | e jearpo pomse

o S

& o TAB

xyhuwre

00 |<— nramnana
npcknanajvha doawnja

Cnuxa 3.6 Voayusarwe TAB mooyna 3a epeme npoyeca niacmugpuxayuje [3]

3.2.2.3 Kyhumre caBuT/bHBOT YHIIA

Kyhuire caBUT/pHMBOT YnIia ca )KHYaHOM BE30M KOHTaKaTa j€ HajpaclpoCTpambeHU]JU TUI
kyhumra. OBuUM mporecoMm, oTBapa ce MOTyhHOCT J1a 4yunm Moxe OMTH 3aiemibeH y Kyhuiuire
rotoBor tena kaptuiie. Hocehu matepujan je dbnexcubunHa ruioya HampaBibeHa of ¢pudepriaca
KOja je ojauaHa emnokcuIHOM cMmojoM. KoHTakTu cy ¢opmupanu ox cinoja Oakpa. KoHraktHe
MOBpIIKHE Cy Mo3j7aheHe y KacCHUjUM Kopaluma Ja OM UX 3alTUTHIIM Of] Mpolieca KOju MOTy
YTUIATH HETaTUBHO HA €JEKTPUYHY MPOBOJJBHBOCT, KA0 MITO je€ OKcHAaluja. YHUIoBH, KOju Cy
epextnBHO 0KO 200 MHKpoHa ae0enu, y3eTH Cy M3 TEeCTepacTHX IUIOUWIIA O] CTpaHe podoTa U
YKIJIOTUbEHU Y OTBOpE y IJIOYM. 3aTUM, Cy KOHTAKTH YHIa MOBE3aHU Ca 33/Ii€ CTpaHe KOHTaKTa
Be3MBameM nomohy »xuna. Ha kpajy, uum u Kule 3a JIeMJbeHhe Cy 3aTBOPEHE y IpyIBHLE
CHHTETHYKHX CMOJIa KA0 3aIlTUTA O] CIIOJbAIIbUX YCIIOBa. YKYyIHA Ae0JbUHA TOTOBOT MOYJIA CE
obuuno kpehe oko 600 MuKpoHa.
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KOHTAKTHA I'IOBPIIIM HHn HHHMAHA BC3A

NICTULHEA (bomqa

, / il
CHKANCY LM A _/ et _/ \_ NOBPUIMHA 33

Cnuxa 3.7 Ipecex modyna uuna na casujarve [3]

[IpenHocT OBOr mTpolieca ce y BEIUKO] MEPU 3aCHHMBA Ha KOpWIINewy CTaHIapaa y
WHAYCTPHUjH TOJNYIPOBOJHUKA 3a Yrpajilby uyula y CTaHmapiaHe nakere. He 3axTeBa TOJIMKO
CIeIHjaJin30BaHo UCKycTBO kao TAB mporiec, na je crora Mame ckym. Takohe, caMm oBaj mporiec
JOBOJIA JIO TIPOM3BOJELE BPJIO CIIOKEHUX Teja KapTUlla Ca MHOTO AKTHBHHX KOMIIOHEHTH.
HenocraTtak oBor mporieca je mTo je nedsprHa MoBpmuHe Kyhumira gumna 3HaTHO Beha 01 OHHMX
mumensuja TAB moayia, jep skuiie Mopajy OUTH MOKpPHUBEHE 3alITUTHUM ci1ojeM. OBO je moceOHO
HEMOBOJBHO, Y CMHUCITY CTaHJapaHe nebsprHe cMapT kKaptuie o 0,76 mm koja He ocTaBjba IIyHO
pocTopa 3a mperepaHo aedese moaye, [3].

3.2.2.4 Kyhumre ca 010BHUM pamom

CrpykTypa KyhHiTa ca OJIOBHUM paMoM je jeTHOCTaBHA. YU je CMELITEeH Ha paM M OH/1a
MoBe3aH Ha mosiehuHy KoHTakarta KopuinhemeM >KWIla 3a Be3uBame. Jlajbe, uuI je TOKpUBEH
3alITUTHOM HEMPO3UPHOM TPYJABUIIOM O eNoKcuaAHe cMoiie, OBaj Mpolec je TPEHYTHO jeslaH 0]l
jedTuHMjUX mporeca 3a u3pagy Kyhuiura yumna.

KOHTAKT qHn HHYAHA BE3A

nerveHBa onmja  —— $
| — \" -

I/d /})
ks eHKaNCynaLuja _/ npasan / \_ NOBPIIHHA 32

KaprHue npocrop NEIUBEHE

Cnuxa 3.8 Ilpecex mooyna uuna ca onosuum pamom [16]

3.2.25 IIponec moBpmIMHCKOT YUIa

Mozauk mporiec je MOoroJaH 3a YWIOBE 4YMja je moBpmmHa oko 1 mm. OBaj mporiec
TPEHYTHO OTpaHMYaBa HETOBA MPUMEHA 32 MEMOPH]CKE YUIIOBE, TMOIITO CY MUKPOKOHTPOJIEPH U
Najbe TIPEBEIMKU 3a oBaj mporec. [Ipomec ¢pyHkImonumne Ha cieaeh HAaYWH: TPBO C€ KOPUCTH
Jacep 3a yKIamame MaTepujaia ca JoKallfje Ha K0joj uyun Tpeda 1a Oy/e MOoCTaBIbEH, a 3aTUM Ce
YU 3aJICTIH Y HaIlpaBJbeHO yAyOJbeme. Y ciiefieheM Kopaky, poBOJIHA cpeOpHa macTa ce HaHece
Ha TIOBPILMHY YHIIA U TEJO KapTuie, popmupajyhu Ha Taj HAUMH KOHTAKTHE TOBPILUHE U Y UCTO
BpeMe TOBe3yje 4YHIl. Y TIOCIEOHheM KOpakKy, YHI M JOBOAW JI0 KOHTAKTa CE MPEKPHBAjY
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HENpOBOAHUM JiakoM. OBO TMpyXka eNeKTPUYHY H30JIAlUjy M INTUTH HX OJ CIIOJbAIIbHX
KJIMMAaTCKHX YCIIOBa.

[Mporec MOBPIIMHCKOT YHIIa je BeOMa MOTOJaH 32 MaCOBHY MPOM3BO/IY BEIMKOT Opoja
KapTHuIla, jep Cce y CYIITHHHU CaCTOjH CaMoO O JacepKOT IJI0jama Tejla KapTHIle U JiBa mpoleca
mramnama. MehyTuM, 0Baj mpoliec 3axTeBa U3y3eTHO MPELM3HY ITaMITy Jia OM ce OCUTypasio Ja
CY KOHTAKTH 32 YHII TIOCTaBJLEHU MPABUIIHO. 3a OBaj MPOILIEC MOTOHO j€ Ja TeJI0 KapTuile Oyae o/
nosikapOonara. [pyru nporec je ¢umn (OKpeHH) YU TPOIIEC, Y KOjeM j€ YUIl OKPEHYT JTUIEM
CYIPOTHO O/ 33/Fh¢ OBPIIHHE KYNHIITA U €IEKTPUIHO CIIOjEH.

poe KOHTAKTHA NOBPLIHHA

o —

Cnuxa 3.9 Ipecex modyna uuna nanpaemsenoz nomohy gaun-uun npoyeca [3]

KOHTAKTH 4Hna
Ca CHIEKTHYHHM
BE3aMa

T

; <} TENO KapTHue

3.3 EnexTpuyna cBojcrBa

EnexTtpruHa cBOjcTBa cMapT KapTHIla 3aBUCE caMO 0] yrpal)eHMX MUKPOKOHTpPOJIEpa, jep
j€ TO jenquHa KOMIIOHEHTa KapTHUIle ca eJIeKTPUYHUM KOJIOM. AMNHMKalKja Koja 0] caMor' MoYeTKa
“Ma MHOTO KpyTe ycJIOBe eeKTpHuHuX cBojcTaBa je GSM cucrem. OBaj cucrem, epeKTUBHO MMa
U3Y3€THO BEJIMKHM M300p TEXHUYKHM pazIuMuuTHX Tunosa ypehaja. 30or Bemukor Opoja cmapt
KapTHULa Koje ce KOpPUCTE, EINEKTPUYHE KapaKTEepUCTUKE 3a o/ipel)eHe KapTHlle Cy MocTaje OMIlTe
CMEpHHIIE 3a CBE ITPOM3BOhaue MUKPOKOHTpOJIepa cMapT KapTULA.

Paznuka usmelyy cmapt kaptuia xKoje ce Kopucte 3a (UHAHCHU]CKE TPAHCAKIIU]E U CMApT
KapTHILIa KOje ce KOPUCTE 3a TeIeKOMYHUKaIUjy cy oapehene paznuuure npumene. Ha npumep, y
nozpyyjy (pUHaHCHJCKMX TpaHcaklidja TeKkyha moTpouima M mapaMeTrpd HaloHa Cy IMOTIYHO
HEKPUTUYHH, jep Cy TEpMUHAIIU KOjJU C€ KOPUCTE 3a TaKBE alljIMKaI1je MOBE3aHH Ha jaBHY MPEXY
Hamajama. CuTyaruja y o0JacTi TEIEKOMYHHKAIM]a je CAaCBUM Jpyraduja, jep ce CBaKH MUJIMBAT
pauyHa Kajga je IIMJb Jla ce MOCTUTHE Hajayxe moryhe Bpeme pana Garepuje. CXOIHO TOMe,
3aXTEBH 3a HajMamkby MOTYyhy MOTPOIIKY U HUCKO CHAOICBakE€ HATTOHOM Cy BEOMa BaXKHHU Y OBO]
obnactu npumene, [13].

331 Enextpuune Be3e

CMapT kapTuile ¥MMajy IMIECT WJIM OCaM KOHTaKkTa Ha TPEeImkO] CTpPaHH, KOjU YHHE
eIeKTpuIHN WHTep(dejc u3Mel)y TepMUHAIA ¥ MUKPOKOHTpOJIepa y KapTUIK. CBH EICKTPUIHU
CHTHAJIM C€ MPEHOCEe MPeKo THX KoHTakTa. /IBa o ocam konTtakta (C4 u C8) pesepBucanu cy 3a
nomohne konTakare AUX1 nu AUX2. Heku Momynu cMapT KapTHIla KMajy caMmo IIeCT KOHTAaKTa,
jep TO cMamYyje TPOU3BOAHE TPOIIKOBE, U OHW MUMa]y UCTY (DYHKIIMOHAIHOCT Ka0 U MOJYJHU ca
ocaM KoHTakTa. KOHTaKTH Cy CEKBEHIUjaTHO HYMEPHUCAHH O] TOPELE JIEBOT JI0 TOWHE JIECHOT .
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A C5 Voo GMND Voo GND
c2 Cé RST Vpp RST Vpp
C3 C7 CLK 1e! CLK o

c4 C8 AUX1 AUX2

Cnuxa 3.10 Exexmpuunu 3adayu u nymepayuja konmaxama cmapm xapmuye, npema 1SO 7816-2 [5]

Jlakie, cBaka mamMeTHa KapTHIla MMa KOHTAKT KOjU HeMma CTBapHY (QYHKIH]Y, alld KOjH
MOpa yYBEeK OMTH MPHUCYTaH, MOIITO C€ KOHTAKT HANIOHA 3a MporpamMupame Hayasu uzMel)y apyra
JIBa KOja Cy HEOIXO0/IHA 3a paj] KapTulle, He MOT'Y JeIHOCTaBHO JIa CE€ YKJIOHE.

Koumaxm Haszus Dyuxyuja
C1 Vee Hanon nanajara
C2 RST Pecem
Cs CLK Taxm
Cs AUX1 Jonynucku konmaxkm
Cs GND Vzemmwerve
Cs Vpp Hanon npoepamuparsa
Cr7 1/0 Vaas/Uznasz
Cs AUX2 Jlooamnu xonmaxm

Tabena 3.1 O3znaxe xonmaxkma u ¢ynxyuje y cxrady ca 1SO 7816-2 [5]

3.3.2 Hanajame

Hanon Hamajama 3a cMmapT KapTuie npBooutHo je Ouo 5V, ca MakcumamTHOM
tonepanijoM on + 10%. Kao m koj Ipyrux MONXYyMpOBOAHMYKHAX KOMIIOHEHTH, CBE Mama
CTPYKTypa U MoTpeda 3a cMamemheM TeKyhe NOTpOoIIbe je 10Bela 10 Tora Ja je HeoMX0HO Ja ce
3HAYajHO CMamYyje OICET HallOHAa.

EEPROM-u cy Takohe uHTerpucan y MUKpokoHTposep cMapt kaptuue. Osu EEPROM-
u cy Hajpeha mpernpeka HUCKOHANOHCKUX cMmapT KapTtuma. Wmak, y3 onapeheHy KoiauuuHy
TEeXHUYKE TeHUjaIHOCTH curypHo je moryhe n1a ce EEPROM-1 1 BUX0BO NMyHEHEe HHTETPUILY Y
MHUKPOKOHTPOJIEp KOjH MOJKe J1a paJH MPEKO HaloHa Hamlajama y pacrony ox 1.62 no 5.5 V.

Crannmapz ¥ HeroBe U3MEHE U JIONyHE Je(UHUITY TPU KIace 3a KapaKTepUCTHYHE OIcere
HaroHa cMapT kapTuna. Kimaca A o6yxsara HaroH of 5 V + 10%, kiaca b mokpusa orcer ox 3 V
+ 10%, a xnaca LI mokpuBa omcer ox 1,8 V + 10%. CBe Tpu kiace ce MOry KOPUCTHTHU
MOjeIMHAYHO WM y OWIIO K0joj *eJbeHo] komOuHanuju. Ctanmapa Hamehe joir jemaH jeaHako
Ba)XKaH YCIIOB, a TO je Jla c€ HH MO KOJUM YCJIOBMMa MUKPOKOHTPOJIEPU 3a CMapT KapTHULE He
MOTY OIITETHUTH aKO C€ KapTHUIla Halaja W3 HaloHa KOju He TOJpKaBa MUKpPOKoHTpoiep. To je
OCHOBHM TIpeayclioB 3a 00e30ehuBame KOMIATHOMJIHOCT HOBUX THIIOBa CMapT KapTula ca
CTapujuM TUIIOBUMA TepMuHaa, [5].

3.3.3 Cuna0neBame cTpyjom

MukpoKoHTpoJIep KapTulie 1001ja CBOje Hamajame, a CAMUM THM M CHA0/IeBamkE CTPYjOM,
nyreM koHTakTa Cl. OBa TpeHyTHa cTpyja He Moxke Outu Beha ox 10 MA u mopa aa ce Hanasu
ucrop oapeheHe BpeAHOCTH Aa JA03BOJIM XapJBepy y TEPMHUHAIY J1a ce cHabze oaroBapajyhom
MaKCHUMAaJTHOM CTPYjOM.
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CBH MUKPOKOHTPOJIEPH CMapT KapTHULlA UMa]y jelaH WM BHUILIE TMOCEOHUX pexnuMa pajaa
3a ywmreny eHepryje llpuHnum oBakBOr peXxuma je 3acHOBaH Ha oOHeMoryhaBamy
(YHKIMOHATHUX KOMIIOHEHTH YHIa KOje ce He KOpucTe. Y MPHUHLUIY, CaMO MPEKUIHA JIOTHKA,
peructpu nponecopa 1 RAM memopuja Tpeba na ocTaHy MOJ HAallOHOM, Kako OU ce cayyBajo
TPEHYTHO CTam€ MOCIOBamka. Y MPaKCH, MPOLECop YECTO OCTaje Mo HarmoHoM, anu cy ROM u
EEPROM wuckibydenu. Kama je MUKPOKOHTPOJIEP Y OBOM PEKHMY MHPOBamba, WIH CTalby
MHUpOBamba, MOTPOILIka CTpyje omajaHe, jep je BehmHa genoBa yuma HM30J0BaHA O]l HAIOHA
Hanajawa. Ilopen oBOr pekumMa MHUpOBamka, MHOTM MHUKPOKOHTPOJIEpH IaMETHUX KapTHULa
MOJIP>KaBajy jOII jeJJaH PeXXHUM KOjU Ce MPHUMEIbYje IIe TeHepaTop TaKTa MOXKE J]a Ce UCKJbYYH, a
TO je peXHUM 3aycTaBjbama TakTa .OCHOBHa HaMEeHa OBOI peXuUMa je Ja ce J03BOJIU
KOMIIOHEHTaMa Xap/IBepa y TEPMHUHAILY KOjU T€HEPHIY TaKT /1a MOTYy OMTH UCKIJbYUYCHE, IITO OBAj
PEKUM UMHH 110CEOHO aTpaKTUBHUM 3a OaTepuje TepMHUHAJA.

Ceu wmukpokoHntponepu kopucre CMOS texnonorujy. Ilog oapehenum yciaoBuma,
BEJIMKa CTpyja KpaTKOI CIl0ja MOXKE C€ II0JaBUTH TOKOM Ipoleca NpedaluBama TPaH3UCTOPA.
OBO TpOy3pOKyje TpeHyTHE CKOKOBE KOjHU Cy MHOro Iyra Behu on HOMHHAIHE OInepaTuBHE
CTpyje, y3 Tpajame y OICEry HAHOCEKYHJAE. YKOJMKO TEPMUHAIM HE MOTy Ja YCKJIaIuIlTe
BEJIMKY CTPYjy TOKOM OBHX KPAaTKHX BPEMEHCKMX MHTEpBaJia, HAIlOH Hamajama he mactu ucmon
703BOJbeHE BpeAHocTH. OBO MOXe Ja Npou3Bele Ipeliky npuiaukoMm nucama y EEPROM
MeMopHjy uuna, [3].

3.34 Cno/balilby reHepaTop TakTa

[Ipomiecop cmapt kaptuile OOMYHO HEMa YHYTpallkbu TeHepaTtop Takta. Crora je
HEOIXOJaH CIoJballllbM TeHepaTop Takta. OBaj reHeparop Takohe o0e3z0ehyje pedepeniy 3a
Op3uHYy npeHoca Mojaraka. TakTHU CUTHAJ KOJU c€ IPUMEYje Ha KOHTAKTe HUje HY’KHO Jia Oyze
UCTH Ka0o M YHYTpAIlllbU KOjU Jaje mnpouecop. Hekn MUKpPOKOHTpOIEpH MMajy MHOMKHWJIAI[ TaKTa
WIH Pa3JIeIHUK KOJHU MOXeE OIIMOHO Ja ce yOaru m3Mel)y COJbHUX M YHYTpAIIlbUX TaKTOBA.
YecTo aenuiial TakTa Jenu GpakTop, Tako J1a je YHYTPalIbH CTOIa caTa caMo MOJOBUHA CIIOJbHET
takta. OBO je aemoM 300r XapJBEpPCKUX KapaKTepUCTHKA, a JAEJIOM 3aTo IITO JI03BOJbaBa
OCLIMJIATOPY KOjH je Beh mpucyTaH y TepMHHAIMMA Jja Oy/ie U3BOp CUTHAJA TaKTa 3a YMII.

Behnnaa MukpokoHTpoepa cMapT KapTUIle J03BOJbaBa CUTHATY TaKTa Ja Oy/Je UCKIbY4YeH
KaJa je MpoLecop y peKuMy MUPOBama. Y OBOM CIIy4a]y, MCKJbYUHBamb€ TaKTa 3HAuW JpXKaTu
TakT Ha JAe(QUHUCAHOM HUBOY. Y 3aBHCHOCTH O] NMPEIHOCTH NMPOW3BOadya YHIIOBA, MCKIBYYCH
HUBO MO>Ke OWTH MJIM BUCOK WMJIM HU3aK, [15].

3.35 CekBeHIle aKTHBaIMje U leaKTUBAIHje

CBU MUKPOKOHTPOJIEpH CMapT KapTHLa Cy 3alITHheHHM Of eNeKTPOCTaTUYKOT Haboja u
MOTEeHIMjaa Ha KoHTakTuMa. Jla Om ce wm3berynm HeaedWHUCAHO CTamke, TadyHO ojpehene
CEKBEHIIE aKTHBAIMje M JICaKTHBAIlHje Cy MPOIMCAaHe U MOpajy OMTH CTPUKTHO momroBaHe. OBe
CEKBEHLIE Ae(UHUINY eNeKTpUYHE aclleKTe aKTUBHpama W JIeaKTHBHpama KapTHULle U HEMajy
HUKAaKBE BE3€ Ca PEHOCIENOM YCIIOCTaB/balkhba MEXaHWUYKOT KOHTAaKTa ca KapTuioMm.. Wnak,
MEXaHUYKH KOHTAKT je MPBU Ca KOHTAKTOM y3eMJbEHa Ha KapTHUIM Kao MPEIOCTPOKHOCT KaKo
6u ce 06e30ea1o 100po nehUHUCAH CUCTEM ENIEKTPUYHOT YKIJbYyUHBabha U UCKJbYUHBAbA.

[IpBo ce Mopa aKTUBUpPATH KOHTAKT 3a EJIEKTPHYHO Y3eMJbEH-E, a MOTOM KOHTAaKT 3a
NpUKJbYYCH-E HAllOHA Hamajama. [locie oBora Joia3u KOHEKTOp 3a TaKT. YKOJHMKO CE IMOKYyIIa
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MOBE3MBAE TAKTA MIPE HETO IITO CE MPHUKJbYYM HATIOH Harajamka, MUKPOKOHTpoJiep he mokymaru
Jla IPUBYYE TPEHYTHO HaIlajambe MPEKO TAaKT JMHUje. OBO OM MOTJIO HEMOBPATHO OIITETHTH YHIL,
M3a3BaTu MOTIYHH (YHKIMOHATIHH Heycrnex. HewcnpaBHa aeakTuBaiuja Takohe MMa CIUYHE
edekTe Ha MEKPOKOHTpoIepy, [3].

Kana MukpokoHTpoJep paju, OH MOXe OMTH peceToBaH MpeKo pecer juHuje. Hajmpe ce
Ha OBOj JIMHHMjHU NMPUMEHU HHU3aK HUBO, a CTBAPHU peceT ce mokpehe HaKOH Hawmiacka pactyhe
uBuie. OBakaB peceT y TOKY omepalyje ce 30Be TOILIH peceT. Hacympor Tome, XIaaHu peceT je
OHAj KOjH Ce jaBJba KaJia Cy CBE JIMHHU]E CHAOIeBama YKIbYUCHE.
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Cnuka 3.11 Cekeenye axmusayuje u deakmueauuje cemapm kapmuye [3]

4, NudpopmaTnuke ocHOBE

"Cmapr kapTuia je Manu payyHap y (opmary KpeAMTHHX KapTuua 0e3 uHTepdejca
yoBek-MamuHa". OBa W3jaBa M3paXkaBa CYIITUHCKE CTBapH, a TO je Ja 3a pa3jiMKy OJ CBHX
OCTAIMX BpCTa KapTHIa, crenuduuHa ocoOWHA CMapT KapTHIAa Cy MHKPOKOHTPOJIEPH
UHTETPUCAHH Y KapTHILY.

OcHoBHa ¢GyHKIIMja TIACTUYHOT Tejla KapTHUIlE je Ja HOCH MHUKpOKOHTpojep. HapasHo,
ocTajle KOMIIOHEHTE MOry OWTH TpPHUCYTHE MOpel MHUKPOKOHTpOJepa, ajll OHE HHUCY O]
CYLITHHCKOT 3Hayaja.

4.1 Crpykrynpame nNoaaTaka

CxilaguiiTee Wiu TpeHOUIeHhe I0JlaTaka HEMHUHOBHO 3axTeBa TauHy JAePUHUIM]Y
noJlaTaka Mo MHUTamky HHXOBE CTPyKType. Tek Tajga je Moryhe na ce HakHaJIHO MPENO3HA]y U
MHTEPIPETHpajy eIeMeHTH mnojaraka. [lomanu HenmpoMeHJbUBE Ty)KUHE ca HEMOIU(DUKOBAaHOM
CEKBEHIIOM PEI0BHO M3a31Bajy KOJIAIIC.
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[IpoGiiem cTpyKTypHpama IMojaTaka je TpHUCyTaH Beh Iyro BpeMeHa, W TOCTOjH
aJiekBaTtaH M300p METOJa KOje ce MOT'Yy KOPHCTUTH 3a pellaBambe mpobiema. JemaH ox merona
KOjH je BpJIO MOMYyJapaH, A0JIa3H U3 00JacTu MpeHoca 1ojaataka u 308e ce AncrpaktHa CHHTaKca
Horamuje 1 wim ASN.1. OBo je He3aBHCaH ONMKUC KOaupama ObOjekara mojaraka, MPBOOMTHO
pa3BHjeH 3a MPEHOC NojaTaka u3Mely pa3nmuuuTux payyHapCcKUX cucteMa. AnrepHaTuBa 6u Ou0
XML 3a cTpykTypy mnojaTaka, aji 10 caja OBaj METOJ HHUje AOOHUO YIOPHINTE y pEaTHUM
aruIMKaIujama.

VY npunnuny, ASN.1 je Heka BpcTa BEIITAYKOT j€3MKa KOjU j& MOToJIaH 3a ONMKMCHBAHE
mojaraka M CTpPyKType mojaTtaka, a He mporpama. ASN.1l uma BuIe eleMEHTapHUX THUIIOBA
nmojaTaka W KOMITO3UTHE THIIOBE MojaTtaka. Takohe je moryhe nma ce mpommpu CHHTakca
KopuirhemeM Makpoa y by 1o0ujama OMII0 KOjer *KeJbeHOT T000JbIIamka.

HaknasiHa mpormpema CTPyKType Mojaraka ce MOry 00aBHTH BeoMa JIaKO, CBE IITO je
HEOIXOJHO jecTe Jla ce yOame AOAATHU KOIUPAHU IMOJAAlM y moctojehy cTpykTypy mojaraka.
[TorrmyHa KOMIATHOMJIHOCT ca MPETXOIHOM BEP3MjOM 3aJpkaBa CE€ CBE JIOK C€ MPETXOIHU
o0jexatn He oOpuiry. VicTo Bakn u 3a HOBE Bep3Hje CTPYKType MojaTraka y Kojoj Cy MpoMeHe
YYUECHE y OJIHOCY Ha MPETXOJHO Koaupame. To je jeHOCTaBaH MpoIec KOjU 3aXTeBa CaMo
u3MeHe o3Haka, [11].

I'maBuu Hemoctatak ASN.1 je na cy aAMHUHHCTPATHUBHY MOJALU MPHUJIMYHO BUCOKH aKo je
00MM KOPHUCHHYKHMX IojaTaka Maiu. Ha mpumep, ako je KOPUMCHHK TOJaTaka caMo jemaH 0ajr,
nBa goaaTHa Oajta (03HAKA M Ay)KUHA) CY U J1a/be MOTPEOHM 32 aIMUHUCTPATUBHE MOJIaTaKe.

[TpunukoM MpoIeHEe OBE CTPYKTYpe MojaTaka, padyHap yrnopelyje mpBu Tar ca CBHM
MO3HATUM O3HaKaMa. AKO mponale mojaynapame, Iperno3Haje ra kao npBu objexar. Kacuuju
0ajTOBHU Cy CTBapHH 00jeKTH, OJHOCHO JTuIHO nMe. OBo je npaheno cienehum o0jekToM, Unju je
npBU 0ajT O3HaKa 3a Mpe3uMe. YKOJIHMKO je€ HEOMXOAHO /1a Ce MPOIYKU CTPYKTypa mojaraka, Ha
npUMep, 0JIaBakbeM HAclIOBa, HOBH THI MOJAaTaka MOXE jeIHOCTaBHO OWTH YMETHYT Y
nocrojehy crpyktypy. I[Ipommpena cTpykTypa ocTaje y NOTIYHOCTH KOMMATHOWIHA ca
MIPETXO/IHOM BEP31jOM, j€p HOBH THUI I0JaTaKka A00Hja CBOJy O3HAKy M CTOra jeé HeJIBOCMHUCIIEHO
UICHTU(PHUKOBAH.

411 Koaupame ajipanHyMepHuYKHX MOJATaAKA

AndanyMepHukH Mojaly y Jarorekama U 00jeKTUMa MojaTraka cMapT KapTHlla ce€ MOry
CKJIAJUIITUTH Yy MIUPOKUM pa3nuyuTuM (popmaTuma. Jleaom, TO je pe3yaTaT Mepe MHTEH3UBHE
ONTUMU3AIM]€ MEMOPH]CKOT TPOCTOpa W HEAOCTaTKa OMINTET clarama u3Mely pasInduTux
arIMKayja ¥ cneuugukanyja, a 1ej1oM To je 300r TpujyMdalHOr HampeTka cMapT KapThla y
3eMJbaMa M3BaH 3amnajHe EBporne, koju uMajy cBoje MUCMO. Y TaKBUM CUTYallljaMa, OpUTHHAIIHU
7- m 8-OMTHM ceT KapakTepa Mopa OUTH 3amMemeH MONHHMjOM IIeMOM KOJupama 3a
andanyMepHuuKe MoJIaTKe.

T-oumnu Koo

VYkynHo 128 kapakTtepa MoOXe c€ NPEJICTaBUTH KopuilhemeM /-OMTHOI Koja.
Hajpacnipocrpamenuju melynaponuu 7-outHu xof, je ASCII kon (Amepruku Crannapaau Kox
3a pasmeHy uHbpopmanuja). 3uauaj ASCII koma cranHo omaga Beh ayu HH3 ToaKHA, jep je Opoj
KapakTepa KOju ce MOKEe MPEACTaBUTH MPEBHILE MAJIH.
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8-oummnu koo

Hajuemthe ce xopuctu 8-06utHu koj koju ce noouja u3z 7-6utHor ASCII koga. Cacroju ce
oJ1 1Be 7-OuTHE KOo/HE Tabese Koja caJp:Ku KOHTPOJy KapakTepa U ITaMIame Kapakrepa. Huku
pen tabene je uneHtnyad 7-6utHoj ASCII Tabenu u yBek je uctu. Bumm pen Moxxe 1a Bapupa u
na npuMu oapehern ckym 3HakoBa 3eMJbe. BepoBaTHO Hajmo3HATHjU BHIIM pea Koda je Latin 1,
KOJH CaJIp’KU 3HAKOBe crienuduuHe 3a 3emibe 3anaane EBpomne. Latin 2, Hacynpot Tome, caapxu
noceOHe 3HaKOBE 32 HICTOYHOEBPOIICKE 3eMJBE.

16-6ummnu koo (Unicode)

Konosu ca mupuHOM of 16 6ura omoryhasajy 65,546 (2'°) xapaxrepa. Jenunu npumep
takBor koza je Unicod. IIpux 256 kapakrepa cy uaeHTHYHH ca Latin 1, Tako aa je mocTUrHyra
KOMITAaTHOMITHOCT y OBOM JIeTy KapakTepa Koaupama. Mako je Opoj kapakTepa KOju ce MOXKe
npeacTaBUTH ca 16-OMTHUM KOJIOM JIOBOJhAaH Ja MpEeACTaBiba KapakTepe BehuHe )KMBUX je3uKa,
HaXXaJIOCT HUje JOBOJhAH JIa MPeICTaBIba CBE mocTojehe 3HakoBe.

32-6ummnu koo (UCS)

Unicod je npBoOuTHO orpanumueH Ha 65.536 kapakrepa. lako OBO orpaHHYeHEe HE
MPOY3pOKYyje MmpobiieMe y CBAaKOAHEBHO] ymoTpedu, Moxke ce n3behu xopuiihemeM MpolupeHe
mieMe KoJHpama Kapaktepa. 32-OMTHM KOjA Ha3BaH 'yHuBep3annu kapaktep cer (UCS)",
omoryhana 2% xapatepa 3a xopuimheme, Hako ce KOPUCTH caMo TIOJIOBHHA KapakTepa. UeTupu
6ajra UCS ce 30By rpyna, HuBO, pen u hemuja. UCS ce cactoju ox 256 rpyna ca 256 HuBoa, of
KOjUX cBaku mMa 256 pemoBa ca 256 hemwmja. Hajuwku HUBO, kKoju je rpyna 0, HuBo O, HOCH
Ha3uB "OcHoBHa Buiiejesnuna PaBan™ (BMP) u unentuvan je Unicode. Hajuwxu pen, koju je
rpyna 0, muBo 0, pen 0, oaroBapa ckymy 3HakoBa Latin 1, u mpBux 128 kapakTepa je Ha Taj
nauud uaentuyan ASCII koxy, [3].

32 25 24 17 16 9 8 1
(ASCII)
(ISO/NEC 8859) |8 1|8 1]
(Unicode) B 18 18 1
(UCs) 8 rmyma 1[8 wmo 1[8 pen 18  hewja 1]

Cnuxa 4.1 Besa uzmehy najuewthe kopuwhenux 7 -, 8 -, 16 - u 32-6umnux xodosa [3]

4.2 JlereKkumja rpemiaka u KOJ0BU KOpeKIuje

Kan ron ce monmamu mpeHoce WM CKIaauIITe, Tpebano 6u oMoryhutu oTkpuBame OUIIO
KakBe MPOMEHe MojaTaka. KOHKpeTHO, CMEITEH! MpOrpaMu MoOpajy OWTH 3amTHNEHU MPOTHB
KOpYIILIKje, jep caMo jeaH U3MEHEHU OUT MPOrpaMCKOr KOAa MOXKe YIMPONacTUTH MporpaM Hiu
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MOIU(HUKOBATH HETOBO HU3BPIICHE IO T€ MEpPe Ja OH BHIIEC HE Mpyxka moTpedHe (yHKIHje.
EEPROM wmeMopuje Koje ce KOPHCTEe Yy CMapT KapTullaMa Cy MOCEOHO OCETJHbHBE Ha CIOJbHE
yTHIIaje, Kao MITO Cy TOIUIOTA M Bapupame HanoHa. Kao mocneauia Tora, 1eJI0BH KOjU 00aBIbajy
0e30eqHOCHE (yHKIMje Mopajy Outm 3amTuheHH, Tako J1a HEXEbeHE IPOMEHE OTKpHje
OIIEpPaTUBHU CUCTEM U M30€THE IUXOBE HEraTUBHE edekare.

Beoma ocersbuBHM campxkaj ¢ajiua, Kao IMITO j€ TPOTPAaMCKU KOJ, KJbYYEBH, YCIOBU
MPUCTYIIA, MOKAa3WBa4 CTPYKTYpEe W CIMYHO, MOpajy Outu 3amruheHu on Memama. KomoBu
otkpuBama rpemiaka (EDC) ce kopucre 3a oBy cBpxy. BepoBarHoha oTkpuBama MpoMeHa Y
peruony memopuje koja je 3amruhena EDC-om 3aBucu o1 BpcTe Koaa koju ce kopuctu. Kogosu
3a ucnpasbabe rpemike (ECC) cy nactaBak nerekiuje rpemke. OHu omoryhaBajy aa ce, He
caMo JIeTEKTYjy rpeuike y 3amTtuhenuM mnoganuma, Beh u 1a ucrpaBUMO Tpemike y OrpaHuyeHo]
MEpH.

reHepHcae Koaa TECTHPAKLE KOJA
3a oTkpuBae rpewxe (EDC) 3a oTkpHBae rpeune (EDC)
NOJALH EDC NOJALHN EDC
| J \\
EDC renepucame |- EDC renepucame 1

[ (2> )

HCH3MCHCHH H3IMCH:CHH
noaanH nojaanH

Cnuxa 4.2 Ocnosnu npoyecu 3a 2enepucarse u omxpusarse 2peuixe koo (EDC) [3]

CBHU OBHM KOJIOBH pajie Ha NPUHIMITY A0JaBama KOHTPOJIHE CyMe Ha 3amThuheHe mojarke.
KonTponna cyma ce o6u4yHO uyBa 3ajeqHo ca 3amruheHuMm nopauuma. OHa ce u3padyHaBa
KopuhemeM yriiaBHOM IO3HATOT ajlropuTMa, a He TajHor. [loceban acekT eTeKiyje rpeiike u
KOpEKIMje je /Ja ce KOPHCTH BeIMKH Opoj MaTeMaTWdyKkux Mpouenypa. Y BehuHu ciydajesa,
Kopuiheme TakBUX alropurama €eHOpMHO NosehaBa KOMIUIEKCHOCT M BEJIMYUHY MPOrPaMCKOT
kKoza. MHoro venrhe ce KOpUCTe MPOIeAype Y KOjuMa OTKPUBAKE IPELIKE HE Pa3iiKyje TOpHU U
nomH 1eo 6ajta, Beh (yHKInOHUIIE Ha 0ajT, Kao 1eauny, [3].

Hajmoznatuju THUn AeTekiuje Kojga Tpellke jeé HECYMIHUBO OWUT NapHOCTH, KOJU Ce
J07iaje y cBaku 0ajT y MHOTMM HPOTOKOJIMMA 3a MPEHOC IMojaTaka U HEKHMM BpcTama MoJyJia
Memopwuje. but mapHocTu ce 6upa Tako na je ykyman 6poj '1' 6utoBa y 6ajTy momarka miryc OuT
napHOCTH napaH 0poj. Ca HemapHUM MApUTETOM, OBaj TOTAJ je HemapaH Opoj.

XOR xoumponna cyma

XOR xoHTposnHa cyma, Koja je Takole MO3HaTa Kao JIOHTUTYAMHAIHU BHUILIAK MPOBEpE
300T HaUMHA Ha KOjU ce oOpadyHaBa, MOXeE C€ JTOOUTH BPJIO JETHOCTaBHO U BpJo 6p30. OBo cy
BOXHU KPUTEPHUJYMH 32 OTKpPHBaWmE KOJOBa Ipellaka KOjU ce KOPUCTE y CMapT KapTHIlama.
[Topen Tora, anroputram MOXe J1a c€ IMIUIEMEHTHpA Beoma J1ako. [lopen 3amTure momaraka Koju
ce Hasaze y memopuju, XOR KOHTpoJHA cymMa ce TMIIMYHO KOPHUCTH 3a mpeHoc nogaraka. XOR
KOHTpOJIHA CymMa Ce€ H3padyyHaBa oOaBjbambeM y3acTomHe jornuke XOR omepamuje Ha cBUM
0ajToBMMa TO/IaTaKa..

AKO je KOHTpOJIHA CyMa ITOCTaBJbeHA JUPEKTHO MOCIHE MOIAaTKa U HOBA KOHTPOJHA CyMa
ce oOpauyHaBa Ha OCHOBY IOJjaTka M TpBe KOHTponHe cyme, pesynrtar je '00. Oso je
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HAjjeTHOCTAaBHUJU HA4YMH MPOBEpE Ja JIM MOJATaK W KOHTPOJHA CyMa jOIl yYBEK HMMajy CBOje
NPBOOHTHE BPETHOCTH.

Ha sxanoct, XOR koHTpoiHa cyma Takohe maTu o HEKOJIMKO O30MJbHUX HEJOCTAaTaKa,
IITO 3HAYajHO OrpaHMYaBa HUXOBY NMpPAaKTHYHY HpuMeHy. OHa y NPHUHIMIY HUje Oall CHr'ypHA.
[Mocnenuua ceera oora je na ce XOR koHTpoJiHAa cyMa yriIlaBHOM KOPHCTH 3a MPEHOC MOJaTakKa,
aJli ce KOPHCTH CaMo Y BPJIO OTPAHUYCHO] MEPH Jia IIPOBEPH AOCIICIHOCT CaJipiKaja MEMOpHje.

CRC xommponna cyma

CRC meron (mpoBepa NMKJIMYHOT BUIIKA) Takohe mo1a3u u3 00JacTu MpeHoca MmoaaTaKa,
anu je 3HaTHO OoJpa ox XOR merozxe. Mmak, oBa KOHTPOJIHA CyMa je caMO KOJ 3a JIETEKIH]jY
IpEIIKe, TaKO Ja CE HEe MOXKE KOPHCTH 3a HCIIPABIbALE TPEIIKE.

CRC-16 xoHTposHA cyMa reHepuine 16-OMTHU MUKIMYHE TIOMEPAYKH PETHCTap M OHA ce
Hajuenthe kopuctu 3a cMapt Kaptuie. lloBpaTHe WHpoOpMainMje y MOMEPAYKOM DPETHCTPY
yTBphyjy ce cTBapamem nosmmHoMa. CRC tpeba KopucTuTH caMo y3 KoJImuuHe nojataka a0 4kB,
MOIITO BepoBaTHONhA OTKpHBama Tpeliaka OIITPO OIajia U3HaJ| OBE TaUKe.

I'maBua npenaoct CRC koHTpoHE cyMe je na 06e30el)yje moy3aaHo OTKpHBamEe TPEIIKE,
yak ¥ ca Buile rpemaka.. [lopex tora, 3a pazmuky on XOR merone, CRC omoryhasa cmememe
0ajToBa mMojaTaka Koju ce JeTeKTyjy. Mehyrum, Beoma je TeImko OapeIuTH TauyHy BepoBaTHOhy
JIETEKIIMje TaKBe TPEIIIKe, jep OHU BeoMa 3aBKce OJ1 JOKaIuje rpemike, [3].

4.2.1 MWcnpaBibame rpeuike

TexHuukKM HajjelHOCTaBHHUjE pEUICHE j€ Ja Ce CKIAAMIITeHe MoJaTaka BpLIM Y
BUIIECTPYKE, (PU3UUKHU OJIBOjJEHE MEMOpHjE CTpaHMIIE M KOPUCTE NMPUIMKOM YUTama MoJaTaka.
Kao anrepHatuBa 3a 3alITUTy BHUIIECTPYKOT CKIQJMIITEHA IojAaTaka, Moryhe je KOpUCTUTH
aIropuTaM 3a Kopekuujy rpemike, kao mro je Pua-Conomon anroputam. OBo je moceOHO
MIOTOJTHO 3a yNoTpedy ca KjacTepuMa Tpellike, KOje ce MOTY jaBUTH y CMapT KapTHIH, 300T
KBapa. AJNroputraMm 3ay3uMa HEKOJMKO CTOTHHA 0ajToBa MEMOpHje Kaja je€ MpOorpaMHupaH y
aceMOyiepckoM je3uky, a BenumuumHa ECC monmaTaka IMpBEHCTBEHO 3aBHCH O] BepoBaTHohe ca
KOjOM Tperka Mopa fa Oy/e OTKpUBEHA U / WIIH IPAaBUITHO MCIIPABJHEHA.

FEHEPHCAKE KO/ 32 BPEAHOBAKE KOJA 34
HCnparkame rpemke (ECC) Kopekumjy rpewke (ECC)
noaaLH Ecc | noaauH ECC

| J \ J
Y T smoryhuocr
ECC renepucane |— ECC renepucame |+— Dop
Kopekxuuje

l rpeuike
HCIPARJEEHH NOAALM

Cnuxa 4.3 Ocnosnu npunyun kopuwhersa kooa 3a ucnpasmarse epeuike (ECC) [3]

ITo mpaBmity, Kaga ce mpoOIeMH ca caapiKajeM IMojaTaKa jaBe, BUIITH HHBO CUCTEMa KOjU
omoryhaBa Jpy/ICKy HHTEPBEHIIM]y MOpa J1a OJUTy4H IITa 1a paaud. Ha mpumep, ako ce rpemike ce
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jaBJbajy y cMapT KapTHIM, BIACHMK KapTulle he je HajBepoBaTHHUje PyYHO OTKIOHUTH. AKO ce
rpellika IMoHaBJha BUIIE MyTa, CUCTEM he pearoBaTH, jep moctoju moryhHoct ma je EEPROM
KOpyMIIUpaH. jep HE MoOXe Jaa o00aBba KOpEeKIHjy Tpemke y KapTumu, Beh cucrem
aIMHHUCTPATOP MOpa Jla MHTepBeHuiie, [3].

4.3 Kommnpecuja mogaraka

Kao mTo je mo3HaTo, KOJIMYMHA JOCTYITHE MEMOpHjE Yy MaMeTHO] KapTUIM 030MJBHO je
orpanudeHa. [loctoje Heke npenpeke Koje Tpeda mpeBa3uhu mpe Hero mTo KOMIIPECcHja MmoaaTaKa
MOJKE JIa € KOPUCTHTU. AJITOPUTMHU HE CMEjy Jla 3ay3UMajy MPEBHILE MPOCTOpPa Y MEMOPHjH, a
MOpajy na 3axTeBajy Beoma mano RAM-a. [lopen tora, mpuxBaTsbuBa Op3uHa KOMIIpecHje Ou
Tpebano mga Oyne octBapeHa. MakTOp KOMIIpECHje HHUjE TOJIMKO BaXKaH, jep je oOMM mojaTaka
YBEK caMo Map CTOTHHa 0ajroBa. MeToe Koje ce 4eCTO KOPHCTE 3a CMapT KapTUIE Cy TOKpPETHA
Ty’KMHA KOIMpPamka ¥ MPOMEHJBHBA TyKHHA KOAUPAmbA.

Kon mokperHe nyxuHe KoAuparma, TPaHWYHM HU3 WACHTHYHUX O0jeKkara IojaTaka je
3aMebCH KOMOMHAIIMjOM ITOHABJbalba padyHa 1 00jekTa (Kao MITO je KapakTep) Koja ce MOHaBJbaA.
Ca mpoMeHJPMBOM AYKHHOM KOJAWpPAama, YYECTAJIOCT I0jaBJbHBama KapakTepa Koju je (UKCHE
JOyXuHE (HIIp., jenad 0ajT) ce aHaaM3Upa, a KapaKTepH KOju ce Hajuemhe jaBibajy Cy 3aMECHEHU
3HAaKOBH ca KpahuM nyxuHama. Pelje ce jaBibajy 3HAKOBH KOjU Cy KOJUPAHHU KOpUITheheM BHIIIE
KOJ/IOBA.

Ca npoMeHJbUBOM JY’KMHOM KOJMpama, 3aMeHa je HalpaB/beHa KopullhemeM MPeTX0aHO
nepuHucaHux Tabena. JmHamuuka Bep3uja MPOMEHJBUBE AYKHHE KOJMpama MpPBO aHAIW3HPa
pacriozieny (ppeKkBeHIMja 3HaKOBa Y OPUTHHATHOM MOJaTKy ¥ MIOTOM KOHCTpYyHILE Ta0esy 3aMeHe
Ha OCHOBY pe3yiTata oBe aHanu3e. Ipeha Bapujanuja je aganTHBHA NPOMEHJbUBA TyXKUHA
KO/Mpama, y K0joj ce Tabena peloBHO aKypupa TOKOM Ipolieca KoOMIpecuje Ja OM ce MOCTHUriIa
ONTHMAaJIHa KOMIIPECH]a.

JluHaMHU4YKa U aJlanTUBHA POMEHJbUBA JY)KHHA KOJUpama HE J0J1a3e y 003Hp 3a cMapT
KapThie, 300r KOMIUIEKCHOCTH FHHXOBHX alrOpUTaMa M HHHXOBOT BEJIHKOT 3aXTeBa MEMOpH]eE.
[TokpeTHa AyXMHa KOJIUpama U CTaTHYKa MPOMEHJbHBA JAY)KHHA KOJHUpama Cy, JaKje, jenHe
npaBe alTepHATHUBE 3a ymoTrpedy y cMapT KapTuiama. AJTropuTaM 3a TOKPETHY TyKUHY
KOJMpama He 3aXTeBa MHOT'O KOJla porpama, ajH je HeJOCTaTaK jep MOoXe Ja ce KOPUCTH camMo
ca TMOHaBJbaHUM Moaauuma. KibydeBu 3a cHMeTpHuYHE KpumnrTorpadcke ajiroputme Ou Ouiau
MOTIYHO HEOAroBapajyhu 3a KOMIIPECH]y ca OBUM aJTrOPUTMOM, jep UMajy OCOOMHE CITydyajHHX
OpojeBa.

CraTnuka MpOMEHJbHUBA TYKHHA KOJUPaka je APYrH METOJI KOMIPECHje KOjH ce KOPHCTU
3a cMmapT kaptuiie. CacBUM je TOroAaH 3a JaToTeke Koje canapke mHbopmaruje TereoHcKor
MMEHMKa, Ha MpHUMep, KajJa je CTPYKTypa cauyBaHMX I0JlaTaka IMO3HaTa U Tabesa 3aMeHe MOXKe
outu TpajHO yrpalheHa y aaropuram.

Mehytum, Heke cTBapu MOpajy ce y3eTH y 003Mp y BE3H ca KOMIIPECHjOM IojaTaka 3a
CMapT KapTuile. Y HJIeaTHOM CIy4ajy, KOMIpecHja mojaTaka Tpeda na Oy/e u3BelieHa y OKBUPY
OIEpPAaTUBHOT CUCTEMAa Ha HAYMH KOjH je y NOTIYHOCTU TPaHCIAPEHTaH MpeMa CIOJbHOM CBETY,
Tako Ja ce HEKOMIIPECOBAaHU IMOJalld MOTY YMTAaTH M MHCATU HAa yoOWuYajeHW HauuH Kopuctehu
CTaHJapaHe KomaHe, [3].
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FEHEPHCAM:E JEKOMNPHMOBAH:E
KOMITPHMOBAHHX noaaTaka
noaaraka
noAaLn KOMIIPHMOBAHH MOAALH
- 7 L. v

o £

ANTOPHTAM 34 AIrOPUTAM 34
p <«—{ rabene P 3 <«—| Ttabene
KOMIPHMOBAC JCKOMITPECH]Y
KOMIPHMOBAHH TNOAALH noaaum

Cnuxa 4.4 Ocnoenu npunyun komnpecuje nooamaxa 3a ckiaouwmerse nooamaxa [3]

4.4 Kpunrorpagcke moryhHocTu

TpenyTHO cTame je Aa cMapT KapTULle UMajy TOBOJbHO KpurnTorpadckux MoryhHOCTH /12
noJp>ke morynapHe 0e30eHOCHE aruIhKayje U npoTtokoie. RSA mortmuc u Bepudukanuja cy
nonpxkanu ca m3bopom 512, 768, mimm 1024-6utHe nyxuHe kibyda. Yak m Ha 1024-OuTHO]
Iy’KMHHU KJby4a, BpeMe MOoTpeOHO 3a 00aBibame noTnuca je oouuyno ucnof 1 cekynue. O6uuHo,
je EEPROM @ajn xoju caapxu NpuUBaTHU KJbY4 OU3aJHUPAH TaKO Ja OCETJbUBU KJbYYHU
MaTepHjajl HUKaJa He HamylITa Yyul. Y OBOM Cy4ajy, YaK M KapTUIla HE MOXE Jia MPUCTYIHU
KJbydHOM Matepujany. Ilopen Tora, kopumiheme MPUBATHOT KJbyda j€ 3alITHNEHO JWYHUM
opojem kopucuuka (PIN), Tako 1a moceaoBame KapTUIle HE 3HAYM CIIOCOOHOCT J1a ¢e MOTIHIIIE ca
kaptuioM. Heke kaptune takohe uMIIeMEHTHpajy NMyHEwHE Koje je AepuHrCcaHo MyTeM jaBHOT
RSA kspyda kpunrorpadcekor cranaapasa opoj 1.

Naxo cmapTt kaptuie nMajy MoryhHocT aa reHepunry RSA map kipydeBa, TO MOXE OUTH
BeoMa cropo. TunuuxHo Bpeme notpebHO 3a 1024-6uthHu RSA map kibyueBa ce kpehe on 8
CeKyHIU 10 3 MuHyTa. Takohe, KBaJIMTET MapoBa KJbyuyeBa HE MOXK€ OUTH H3Y3€THO BHUCOK.
Henocrarak pauyHapcke cHare mnojpa3syMeBa pelaTUBHO ciad ciyyajuu Opoj M3BOpa, Kao U
penaTuBHO clial anropuTam 3a Uu300p BEIUKUX MPOCTUX OpojeBa.

Anropurtam 3a aurutanau nornuc (DSA) je mame mmruiementupan on RSA. Kanpa je
UMIUIEMEHTHPaH, MoOXke ce o0uuyno w©Hahm camo ca 512-OMTHOM Iy)KHHOM KJbyda.
CwMmaprt kapTHLe mojpskaBajy MoryhHoct na ce koHgurypumere Buiie PIN-oBa koju Mory umatu
paznuuuTe HameHe, [1].

Crangapn 3a enkpuniujy nonaraka (DES) u Triple DES ce najuemhe Hanasu y Boxehum
cMapT Kaprtuiama. Jla Ou ce m30eryio KJIOHHMpame KapTHlla, HEMMPOMEHJbUB CEPHjCKH Opoj je
4ecTo YTHUCHYT y Memopujy. Kaprume cy nuzajHupane ga ce caMme peceryjy ako IOCTOjU
¢baykTyanuja HaroHa, TeMneparype win ¢ppeksenuuje. Yntame unu nucawe ROM-a je 06uyHO
onemoryheno. Caku npousBolay uma cBoje (0OMYHO BIAaCHUYKE) IJIAHOBE 32 OBE MEpE, U YBEK
je no6po 1a ce muTa U / WK 3aXTeBa U3BELITa] HE3aBUCHUX J1a00paTopuja 3a UCIIUTHBAE.

OyHKIIMOHAIHOCT €JIEKTPOHCKOT HOBYAHMKA j€ YECTO NMPHUCYTHA, &I OHU CY TUIIUYHO
0asvpaHy Ha TEXHOJOTHjH CHMETPHUYHHX KJbydeBa kao mro cy DES u Triple DES. akie,
3ajeIHUYKU TajHU KJbYyd CIPOBOAM 0€30€THOCT MHOTHX OJf OBHX IporpaMa. 3ajeIHUYKH Xl
anroputamu cy SHA-1 u MD-5, anu omer, HU3aK MPOMYCHU OTICET CEPHjCKOT MPUKIbYYKa OMETa
epukacHo kopuinheme HajBeher xema Ha KapTUIH.
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I'enepucame ciyuajuux OpojeBa (RNG) Bapupa usmel)y kapruia npogasama. Heku
CIIPOBOJIC TICEYI0 TeHEpaTOp CIIydajHuX OpojeBa, 3a KOje CBaka KapTHIla MMa jeJAHCTBEHO CeMe.
Hexke xaptuie uMajy mpaBH, XapABEPCKH IeHepaTop CIIydajHUX OpojeBa, KOjU ce KOPUCTH HEKe
¢dusmuke acnekre cunuidjyma. Hajoosme je na ce mpoBepu ca mpojnaBiem 3a Aetabe RNG-a na
nu he ce KOPUCTUTH y KPUIITOrpadCKi OCETIbUBOM KOHTEKCTY.

KomMyHUKanMjcKM MPOTOKOJIM CMapT KapTUIle Ha KOMAaHIHOM HHBOY, 4E€CTO HUMajy
yrpahen 6e30eaHOCHU TPOTOKONI. OHU Cy TUNUYHO Oa3WpaHW HA TEXHOJIOTHJU CUMETPUIHHX
KJbydeBa M oMoryhaBajy cMapT KapTHIM ayTCHTUKAIM]y YUTamka M MHCakha TEPMUHAIA WU
obOparHo. MehyTuM, KpUNTorpaMu M aJTOPUTMH 32 OBE MPOTOKOJIE CY OOMYHO CHEIUUIHH 32
Jary MpUMEHY U CeTy TepMHHaa, [2].

441 JIuruTajHU NOTHUC U JUTUTAJIHA cepTUPUKAT

Jurutanau notnuc je 51-OutHu O6poj koju ce Aobuja mpumeHoM RSA amroputma Ha
HASH Bpennoct reHepucany u3 0510ka mojaraka koju ce mrutd. OH ce 1oaaje Ha Kpaj Oioka
nojaraka koju ce masee. ITog Oioxkom momataka muciau ce Ha untaB DER (JlatoTeka 3a
CNICKTPOHCKY pa3MEeHy TI0/laTaka) OCHM HErOBOT IOCHEIIer Jesia. JIMHTalHu OTIHC
OCUTypaBa MHTEIPUTET €JEKTPOHCKe HWH(OpMalLUje, HENOpPEeUUBOCTH M HUACHTU(PHUKAIN]Y
MOTIHCHUKA, AT HE W TajHOCT. [IpoBepoM moTmmca J0oKazyje ce MHTErpuTeT mHpopManuje u
UAeHTU(UKY]je ce MOTIMHCHUK. AKO je nH(OpMalKja U3MEemhEeHa HAKOH IITO je Oujia MoTIucaHa To
he ce yTBpauTH IPOBEPOM MOTIIHCA.

Jla Ou moTnucao JOKYMEHT, MOTIUCHUK MOpa jaCHO Ha3HAYUTH IPAHUIE JOKYMEHTa KOjU
nornucyje. 3a o3HaueHy Nopyky (momarak) koju Tpeba curypHo npenerd, HASH ¢ynkiuja
coTBepa MOTNHMCHUKA M3padyHaBa jJE€AMHCTBEHM OTHUCAK, JOJEJbEH JEIUHO TOj MOpYLH.
CodtBep 3aTM TpaHCHOPMHIIE OTHCAK y TUTUTAIHU TOTHHC KOpUCTehW ce MOTHHMCHUKOBUM
TajHUM (TIpUBaTHUM) KJby4eM. Tako HACTallM AWIHMTAIHU IOTIHC je CTOTa jeIWHCTBEH U 3a
MOPYKY M 3a MPHUBATHU KJbYY KOjU ra je Kpeupao. YoOudYajeHO je N1a ce€ JWTUTAIHU TOTIIHC
NpUI0Jaje MOPYLH, CKIAQAUIITH U IIaJbe 3ajeHO ca BoM. Mel)yTum, oH ce MoXe IociaTu U Kao
OJIBOJEHU TOJIATaK, JIOKJIE TOJ 3aJpkaBa MOY3JaHy Be3y ca OPUTHHAIHOM mopykoM. Kako je
CBaKH IMOTIIUC JEJMHCTBEHO J10/IeJbeHH OPUTHHAJ, OECMHUCIIEHO T'a je Yy MOTIYHOCTH OJIBOJUTH O]
M3BOpPA Ha OCHOBY KOJ€T j€ HacTao.

[Moctynuu kpeupama M BepU]HKalMje AUTHTATHOT MOTHHCA MpoJiaze KpOo3 MOCTYIKE
Moaudukanuje Beh yuTaBy ACIeHU]y, ¥ MOTY C€ ayTOMAaTH30BaTH 10 T€ Mepe Ja je JbyJACKa
MHTepakija noTpedHa caMo y M3Yy3eTHUM cilydajeBuMa. BepoBarHoha oTkaza miam mpoOiem
6e30eIHOCTH Yy cHCTeMUMa Kpumnrorpadguje Koju Cy AM3ajHUPAHU M UMIUIEMEHTHUPAHU IMpema
pa3BUjeHHUM MHIYCTPUJCKUM CTaHJIapauMa je Oe3HayajaH, M MYHO je MamU O] pHU3UKa
HenpumeheHor gancudukarta UM U3MEHE TOKYMEHTA Ha anupy.

JlurutanHu cepTUUKaT je JUTUTATHO MOTHHCAHU JOKYMEHT KOjU MOBE3Yyje jaBHU KJbyd
ca oco0oM K0joj npunaaa. MokeMo ra Ha3BaTy U JUTUTATHOM JHMYHOM KapToM, jep OH TO 3aucTa
U jecTe - QUruTallHa JIMYHA KapTa y "cajoep mpocTopy”, OAHOCHO CPEICTBO KOjUM J0Ka3yjeMo
UACHTUTET Ha VIHTepHeTY. YBEICH je M3 TOT pasjiora MITO YYECHHIM Y KOMYHUKAIUjU, Aa On
YONILTE MOIJIM J]Ja KOMYHHIIMPa]y, MOpajy Ha HEKH HAuMH Ca3HaTH KJbY4eBE CBOjUX MapTHEpA.
OcuM Tora, MOpajy OWTH yBepeHH Ja MapTHEPU HUCY YJbE3W KOjH C€ JIAKHO TIPEICTaBIbajy.
Ceprudukar ce TUTHTAIHO TOTIHCYje U3 TOT pasjora ImTo ce o0e30el)yje HheroB MHTErPHUTET,
KOJH TapaHTyje MOTHUCHUK. [IOTMMCHUK MUTUTATHOT cepTU(dHUKaTa Ha3uBa ce CepTU(HUKAIIN]CKU
LEHTap.

CBe oBe 0e30emHOCHE MEXaHWU3ME OBJIC HaBEJICHE 00jeNbyje CIIOKEHU CHUCTEM y KOjeM
ce OJIBHja CUTypHa KOMYHHUKAIlH]ja, a KOjH Ce Ha3MBa MH(paCTPyKTypa jaBHOT KJby4a, [17].
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45 OmnepaTUBHM CHCTEMHU CMAPT KapTHIA

TepmuH onepaTUBHH CHCTEM, JTAaKJIe, HUje ayTOMAaTCKU OTPaHWYCH Ha OTPOMHE Iporpame
U KOJMYMHE MOoJaTaka. YMECTO TOra, OH je TMOTIYHO HE3aBUCAH O] BEIUYMHE, jep Ce OIHOCU
caM0 Ha (pyHKIIMOHATHOCT. YMImCHHIIA Ja ONepaTHBHU cHUCTeM omoryhaBa mHTepdejc usmehy
Xap/Bepa ¥ CTBapHOT alIMKaTUBHOT cO(TBEpa je Takohe BaxkHa, jep oHemMoryhaBa ariMKaTUBHU
codTBep Oa ce TUpeKTHO 0Opatu xapasepy. OBo je 3HaYajHa MPEIHOCT, jep oMoryhaBa mpuMeHy
codrBepa ca ogpeheHOM KOJIMYUHOM MTPEHOCUBOCTH, HAKO j& TO YeCTO BEOMa OIPaHUYCHO.

Yumn OneparuBuu Cucrem cmapt kaptuna (COS) je Tpajuu HU3 MHCTPYKIHja yrpaheH y
ROM cmapt kaprurie. COS uHCTpyKIMje HE 3aBuce o1 oapeheHe amukanuje anu ce Hajuenthe
Kopucte y BehuHu ariukaiyja, [14].

Yur orepaTUBHU CUCTEMH C€ JIeJIe Ha JIBE MIOPOIUIIE:

e OIITe HAMEHE KOjH IOCEayje TCHEPUYKH KOMAHIHH CET Yy KOjeM DPa3IHuuTe
CEKBEHIIE MTOKPUBajy BehrHY IpUMeHa

e nocehen OS ca komMaHIaMa AM3ajHUPAHUM 3a CieU(PHUUHE TPUMEHE KOje MOTY
YaK M Ja CaJIp>Ke CaMo aruTuKaIyje

OcnoBHe dynkiuje COS koju cy 3ajelHUUKE 32 CBE CMAPT KAPTHULIE YKIbYUY]Y:

e VhpaB/bamke pa3MEHOM TNojaTaka wu3Mel)y KapTuUIEe M CIOJbHOT CBETa, Tj
IIPOTOKOJIE 32 YIIPABJbaE

VYnpassbame JaTOTeKaMa U MEMOPHUJOM

Kontpona npucryna napopmanujama u GpyHKIHjaMa KapTHULle

VYnpasspame 0e30eaHoThy KapTHiie

3amTHTa nojaraka

VYrpaBibame pa3nuuuTUM (azama KUBOTHOT IIUKITyca KapTULe

OcHoBHU oOnHOC m3Melly cMapT KapTHIe W TEpMUHAJA j€ IO NPUHIHILY CIyre M
rocnofapa. TepMHHAN IIajbe KOMaHIy CMapT KapTHULM, CMapT KapTHIa M3BpIIaBa KOMaHIy,
Bpaha pe3ynTar TepMHUHATYy aKO UX MMa U YeKa IPYTy KOMaHy.

Behuna cmapT kapTuiia 1aHac KOpUCTH COIICTBEHHU OINEPATUBHU CUCTEM 32 KOMYHUKAIU]y
U ocHOBHe QyHKIMje. Jlakie, HOBU TpeHI y cucTeMy cMmapT kaptuia je JavaCard omepartuBHH
cHCTeM KojH je pa3BujeH of ctpane CyHn Mukpocucrema u notom ynamnpehen y JavaCard @opym.
OnepatuBHU cucTeM JaBa KapTHIa je TIOMyJIapaH jep Jaje He3aBUCHOCT mporpamepuma. Java OS
MOXe KOpHCTUTH Omito koju mpousBohau cmapt kaptuna. [Ipemnoct JavaCard OS omoryhasa
KOHLIENT HAaKHAJHE W3MeHe, omoryhaBajyhu Hajorpaimy aruMkalyja Ha MaMeTHO] KapTHULHU
HaKOH TIpeJiaje KapTUIle KpajieM KOPUCHUKY, [9].

Apxumexmypa Java OS

Tunuyan ypehaj JaBa xaptuna uma 8 - nnu 16-6utHu npouecop koju paau Ha 3.7 MHz,
ca 1k RAM wu Bume ox 16k 3a memopuje Tunma EEPROM-a unu ¢iem. Bucokonepdopmanche
MaMeTHe KapTHIIE J[0JIa3e Ca OJIBOjEHUM MPOIECOPOM M KPUMNTOTPA(CKUM YUTIOM U MEMOPH]OM
3a CHKPUIIIU]Y, a HEKH J0Ja3e ca 32-OMTHUM IMPOoIecCOpUMa.
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Java Card texHosoruja ce cactoju U3 Tpu jeja:
e Java Card BupryenHa mamuHa aeUHHINE MOJACKYI JaBa MPOrpaMCKUX je3UKa U
VM 3a cMapT KapTuie
e JaBW KapTHLIa ca BpEMEHOM H3BpIIICHHa MOHAIIAka 3a JaBa cMapT KapTUIle
Java Card API cneundukanmja kaptuia, KojuM ce Je(UHHUITY OCHOBHH OKBHUPH U
IpoIIMpeka JaBa makera U Kiiaca 3a alulMKanuje CMapT KapTHIIA

MULTOS (Buweonepamuenu cucmem)

MULTOS je onepatuBHU cHcTeM Koju omoryhasa ga ce BUILE aluIMKaldja v mporpama
WHCTaJMpa u OOpaBU OJ]BOjeHO W Oe30emHo Ha cMapT KapTul. CBakd MporpaM je W30JI0BaH O]l
OTIEPaTHBHOT CHCTEM TaKO Ja HE MOXE OMETAaTH MPUMEHY OHOT Jpyror. Panuju cuctemMu cMapT
KapTHIIC HUCY JI03BOJbABAIM HOBUM allTUKAIMjaMa Jia Ce MHCTAIMPajy a Jia ce He o0pHIle cTape,
MULTOS oBo omoryhasa. McnpaBke uinm 3aKprie MOTY Takohe OMTH WHCTATUPAHE 1O TMOTPEOH.
CBaka arUMKanMja je He3aBHCHa o]l Iuiargopme, 300T TPUMEHE BHPTYEIHE MaIlIHHE.
[Iporpamepu numy ammukanuje 3a cmapt kapruie MULTOS xopucrehu MULTOS U3BpuHu
Jesux (MEL).

bezbemnoct 3a MULTOS cmapr kaptune o6e3behyje MULTOS ceprudukarnmono Temno
(CA), koje u3naje kpunrorpadcke kpyuese 3a ceaky MULTOS cmapt kaptuiy u cee MULTOS
arukaje. OBH TacTepu cripedaBajy Ja HeoBiamheHe armukamnuje Oyny ydyuTaHe y KapTHILY
uin obpucane 6e3 no3Bosie uznaBaoma. MULTOS je moapaxan on crpaHe cBux Bojaehu
KoMmIiaHuja u3 oBe obsactu MasterCard, Europay, [3].

Windowsc 3a ecmapm kapmuye (WFSC)

Windows 3a cMmapT kapTuiie je pa3BHjeH W 3aTpakeH o cTpaHe Majkpocodt-a. To je
MmuKpopauyHap ©60e3 I'paduukor kopuchHuukor wuntepdejca (GUI). IlosehaBa moctojehy
KOpIopaTHBHY Mpexy 3acHoBaHy Ha Windows OS damunuju. Moxe ce MpHUIaroIuTH CBaKOM
KOPHUCHUKY M MOXe€ Ce MPOrpaMupaTty 3a BHIle TacTepa. OBaKBe KapTUIE C€ MOTY KOPHCTUTH 32
MpHjaBy Ha padyyHap WM 3a JeHY WIH BHUILE Mpeka U U3Boheme yAa/beHOT PUjaBJbUBambha, TAKO
wto he ce yckmaaumTHTH cBe ayTeHTH(uKanujcke nHdopmarmje kopucHuka, [18].

Omeopena nnamgpopma

OTtBOpeHa iardopMma npecTaBiba CKyn Mel)yuHIyCTpHjcKe TEXHUUYKE crienupuKaImje,
KOja MOXX€ Ja C€ KOPHCTH 3a pa3Boj 0e30eqHuX U (UICKCHOMIHMX CHUCTEMa IIMapT KapTHIIE.
KomnoHeHTe kao mTO Cy KapTUIE U TepMUHAIM, AepUHUITY T1aThopMy cMapT KapTUIe Koja je
Jlaka 3a Kopuiheme Ha K0joj Cy CTaHJIapau30BaHe alIuKaIfje, Kao MTo Cy miahame KpeaTuTHUM
U JNeOUTHUM KapTHUIlaMa, €JEeKTPOHCKM HOBYaHMK. OTBopeHa miuaTgopma (QYHKIMOHHUIIE ca
pa3IMYNTAM KapTHIlaMa W OlepaTUBHUM cucremMuma. OHa omoryhaBa eMHTEHaTHMa CMapT
KapTula Ja Oupajy u3Mel)y omepaTMBHHX CHUCTeMa W alulMKanuja y3 obe3dehuBame OCHOBHE
0e30eanoctn. Tepmun "oTBopeHa miaardopma" je mpBoOMTHO ckoBama Visa. Cama je
cnenuukanyja, crangapauzoBana ox crpane GlobalPlatform opranuzammje, koja je
npeumeroBana y "GlobalPlatform cnienmndukaruja", [4].
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45.1 Opranusanuja memopuje

YobOuuajena opranuzaija memopuje 256 O6ajta RAM-a monesbeHa je Ha peruoHe 3a
perucrpe, CTeK MEMOpPH]jy, IPOMEHJbHBE, PaJHHU MPOCTOp 3a Kpurrorpadceke aaropurme u U/l
6adep. Axo je U/l 6adep ox 256 GajToBa moTpedaH, Ha IPUMED, WM aKO J0JaTHA IPOMEHJbUBA
Mopa aa ce uyBa y RAM-y, 1o rpaHuma pacroyio)kuBe MeMopHje ce Moxke Johu Beoma Op30.
OBaj mpobiieM je perieH Tako mTo moctoju paguu nmpocrop y EEPROM mMeMopuju, koja ce Ha Taj
HaynH KopucTtu ka0 RAM. Henmocrarak oBor periema je na je morpedno oko 10.000 myra Buie
BpeMeHa jaa ce ynumy noganu y EEPROM, Hero kaga ce momanu ynucyjy y RAM. JlomatHa
MmaHa je orpanumueH Bek EEPROM hemnuja, jep 3a pasnuky on RAM henuje, ne mory Outu
YIIUCUBaHU HeOrpaHudeH Opoj myra. Mehytum, nomepame canpxkaja u3 RAM-a y EEPROM je
4eCTO jelIMHO peuiewe, Ha npumep kaaa je U/l Gadep Behu ox menokymHOr wu3HOCA
pacnonoxuBor RAM -a. 3a mopeheme, ciuka nokasyje TunuuHy opranusainujy 6 KB RAM -a
BHCOKHX Tep(hOpMaHCH TEICKOMYHHKAIIM]CKOj CMapT KapTuiH, [16].

/ <— perucrap (10 Gajra)
crex (2000 fajrora) __y,

<— crex (26 Gajrosa)

MOTHHKN RAHRITN
/ (120 Gajropa) —»
/ NpOMEHIEHBE

OTA (840 Gajrona) —p

/ (50 Gayroea)
:I'\ RSA anropuram (700 Gajrona) —p
\ kpunTorpad i RSA resepatop whysa (200 Gajrona)~_,
\ = anropuram (70 Gajroea) Triple DES (90 Gajrons) —»
\‘ GSM 11.11 (600 bajrosa) —»
GSM 11.14 (340 Gajrosa) —p
\\ <« 1O Gadep WIM nposerusnee (500 Gajrosa) —p
:“\ (100 Gajrona) suxpo nposerbiee (110 Gajrosa) —p

1O Gadep (500 Gajrosa) —

Cnuxa 4.5 Jlujacpam ca nese cmpane npuxazyje munuuny nooeny 256 6ajmosa RAM-a 3a jeonocmaeny
cmapm kapmuyy. ujacpam na decnoj cmpanu noxasyje opeanuzayujy memopuje 6MB RAM-a cmapm xapmuya 3a
sucoxe nepgopmance y menexomynuxayuju [3]

Opranuzanyja noxaraka koju ce Hanaze y EEPROM-y je MHOro KOMIUIMKOBaHHWja U
3aMpIIeHHja HETo KOl IpyTa JBa TUIIa MEMOpH]e.

45.2 JlaToTeke cMapT KapTHUua

[IpBe cmapT kapTule uMale Cy Mame WIM BHIIE IUPEKTHO aJpecaOWIHU PEeruoH
MeMopHje, KOje MOXKe J1a ce KOPUCTH 3a YIUC WU YUTame mojataka. [lomanuma ce mpuctymna
TaKo IITO ce HaBoaW (pu3MUKa MeMOpHjcKa aapeca. JlaHac, CBe maMeTHe KapTHIIe HMa]y TIOTITYHO
XHjepapXujCcKo yIpaBbalkbe CUCTEMHUMa JaTOTeKa ca CUMOOJIMYHHUM, XapJIBEPCKH HE3aBUCHUM
aJipecupameM.

HapaBHo, 0BU crcTeMU 3a yrpaBibamke JaTOTeKaMa nMajy oapeleHe KapaKTepUCTHKE KOje
cy cienduyHe 3a cMapT Kaprtuie. Hajouurnennuja ocoOrHa je 1a He MOCToju HHTEpdEjc YOBEK-
MammHa. CBe TaTOTEKe Cy aapecupaHe KOpHIIhemeM XEeKCaIelIMMaTHIX KOJIOBA, @ CBE KOMAaH/Ie
Cy CTPMKTHO Ha OCHOBY OBOT aJpecHpama, jep ce KOMYHHUKaluja oiBuja camo m3Mehy aBa
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pauyHapa. McTo Tako 3a cucreme 3a yrnpasibambe JaTOTeKama TUITMYHO j€ TO IITO Cy AU3ajHUpaHH
Jla KOPHUCTE MaTy KOJMYUHY MEMOpH]eE.

CaBpeMeHH CHUCTEMH 3a YIpaBJbamkbe JAaTOTEKaMa CMapT KapTHIE HMajy O0jeKTHO
OpHJEHTHCAHY CTPYKTYypy. To 3HauuM na ce cBe MHQpOpMalHje O JaTOTEKaMa 4YyBajy y caMmoj
narorery. DajioBM y TaKBOM O0jeKTHO-OPUJEHTUCAHOM CHCTEMY Cy YBEK IMOJC/HCHH Ha JBa
nena. [IpBu neo, je 3ariaBibe NATOTEKE, KOjU CAIpKW WHPOpPMALUje O U3MIIEAY M CTPYKTYpH
JaTOTeKa M YCIIOBHUMA MpHUcTyna. KOpUCHUYKY MOAanu KOju ce MOAM(UKYjy UyBajy ce y Ipyrom
7ieTy, KOjH je TIOBE3aH ca 3ariaBjbeM JaTOTeke mokasuBadeMm, [3].

[Topen Tora mTo nmpyxa Behe CTpyKTypHpame 1oiaTaka, OBa ieMa Takohe uma mpeHoCT
00e36ehyjyhu 60spy du3muky 6e30eIHOCT moaTaka. 3arjiaBjbe TaTOTEKa U TEIO JATOTEKE YBEK
ce Haja3e Ha MOceOHUM CTpaHHUIIAMa MEMOpH]je. 3ariaBibe, KOje ce OOMYHO PETKO MEma, 4yBa
CBe ycioBe npucrymna. [lucame wim Opucame Tpemike Koje YKJbydyje TeIO JATOTEKE HE MOKE
YTULATH HA OBE yCJIOBE.

Hexku omnepaTuBHM CHUCTEMH CMapT KapTHUIla HyJe MOTYNHOCT ajipecupama Teja JaToTeKe
U3 JIBa pa3nuuuTa 3ariaBiba. OBa JBa 3ariiaBjba ce OOMYHO Haaze y JUPEKTOpUjyMy dajia u
MPUIIaajy ABeMa pa3inyuTUM arurkanvjama. OBo omoryhasa na ce mojanu pasmemyjy usmely
JIBE aTUIMKAIMje HA TEXHUYKH €JIeTaHTaH HA4WH. Y OBOM CIy4ajy, BaXKHO je yCJIOBU MPHUCTYIA Yy
JIBa 3arjiaBjba OUy UJICHTUYHA.

45.2.1 TunoBu 1aToTEeKAa

VY ocHoBH mocToje ABe Kareropuje ¢ajnoBa 3a cMapT kapruue. [IpBa kateropuja je
IupeKkTopujyM ¢ajiosa, Koje ce 30By nocsehenu ¢ajnosu DF. Jlpyra xaTeropuja ce cactoju of
JaTOTeKa Koje caapike CTBapHe Mo/IaTKe KOPUCHHKA, KOja ce 30Be ocHOBHHU (ajnosu EF, [3].

MF

Pyt (xopeH) TupeKTOpHjyM ce 30Be IlaBHa AaToTeka. VMIumuuTHO ce Gupa HaKOH IITO
ce cMapT KapTulla peceTyje U caJp>Ku CBe Jpyre AUPEKTOPHUjyMe U CBE JaTOTEKeE.

DF

JlaroTeke TUPEeKTOpHjyMa MOTY MOCTOjaTH XUjepapXMjCKU UCIIOJ] MacTep JaToTeka rnpema
notpebu. OHe MOry ja caJpike Apyre JaToTeke NUpeKTopujyma. bpoj HMBoa HUje orpaHudeH
MaKo 300T OrpaHrYeHe MEMOPHU]j€ Ha KapTHUIIM PETKO IMOCTOJU BUILE O] JIBa MMOJIHKUBOA.

EF

KopucHnuku nomanu moTpebHM 32 MpUMEHY Hajla3e c€ Y OCHOBHOM (hajiry, KOju MOXeE Ja
ce Hana3u aupektHo ucnoj MF-a unu ucnog DF-a. Jla 6u ce omoryhuio na ce mojaaiu 4yBajy y
MUHHMAaJTHOM H3HOCY MEMOpHje M JIOTHYHO ONTHMH30BaHUM CTPYKTypama rojaartaka, EF yBek
uMa yHyTpallly CTpyKTypy natoteke. EF je xiacuduxosan Ha paguu EF u ynyrpammu EF.
CBu mojany Koju Mopajy OMTH IMPOYMTAHW WM HAMCAHW O]l CTpaHe TepMHUHala, Hajas3e ce y
pagaom EF-y. Tlogamm cangpkanu y TUM JaTroTeKama ce HE KOPHUCTE O]l CTpaHE OMepaTHBHOT
cuctema. [lopen EF-a 3a anmnumkanmje, mocToju ¥ MHTEPHH CUCTEM JATOTEKa KOJH CKIIAUIITH
MOJIaTKE 3a caM OIEpaTUBHH CHUCTEM, IIOJIaTKE 3a H3BpIICHE NpHjaBe, TajHE KJbydeBE W
nporpaMmcku kof. [Tpuctyn oBUM mojanuMa je CrerujaaHo 3aTuheH oepaTHBHUM CHCTEMOM.
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4522 HNmena narorexka

VY MoIepHUM OINEpaTHBHUM CHCTEMHMa CMapT KapTuma, ¢ajnoBu ce 0e3 H3y3eTka
ajipecupajy JIOTHYKUM MMEHHMa, YMECTO Jla UM C€ MPUCTYNa KOpHUIIhemeM NTUPEKTHE (PU3NUKe
anpece. Ce meMe Koje KOpUCTE JIOTMYKa MMEHA JaTOTeKa Cy 3HauajHO OoJbe, a W3HAJ CBEra
MHOTO JIAKIIIE CE TIPOIHUPY]Y.

Hoenmugpurxamop oamomexa (FID)

Caku dajn, ykpyuyjyhu U IupekTopujym naroreka, uma 2 0ajra 3a WACHTHPUKATOP
¢ajna (FID), xoju ce Moxe KOpUCTHTH Ja Ou ce u3adpaina garoreka. FID-oBe y crabny matoteka
Tpeba omabpatu Tako Aa cy (ajinoBU HEABOCMUCIEHO n3abpaHu. 3abpameHo je 1a ABa pa3IuinuTa
¢ajna y ucrom DF-y umajy uctu FID.

Kpamaxk uoenmugpuxamop oamomexa (SFI)

Kparak nnentudukaTop 1aToTeka MOXKe c€ KOPUCTUTH 32 UMIUTMLIUTHHA N300 TaTOTEKa y
HEMOCPETHOM KOHTEKCTY komanzae. SFI ce mpeHocu kao mapamerap KOMaHIe 3a MMIUTUILIMTHH
n300p JaToTeka u JyT je camo 5 Oura.

DF ume

DF je Heka Bpcta nupexropujyma, u Moxxe na caapxu u EF u npyre DF-ose. DF nme uma
ayxuHy on 1 no 16 6ajra, u o6e30ehyje 1OBOJbHO aapecHOr MpocTopa Ja oMoryhu cBakoj
aluIMKalMju CMapT KapTHIE HEABOCMUCIEHY uaeHTH(ukanujy. Kako cy nmeHa cioboaHO
nzabpana, moryhe je na nBa pasnuuura DF-a nonekan umajy ucro ume. Kao nmocnenuna Tora,
uMe ce 00MYHO KopucTH camo 3ajenHo ca AlD-om (armmkanmonn unentudukaropu). AlD moxe
uMaTu ayxuny u3mehy 5 u 16 6ajra u cactoju ce U3 JBa eJIeMeHTa.

5.....16 Gajroea
0..... 16 Gajrona < ¥
- . /
AID
DF wme
RID PIX

'S‘Ganoaa il 0..11 63]1’050"
(obaseano) (onuHoHo)

Cnuxa 4.6 DF ume y oonocy na AID [3]

Amnukanuonn uaentudukarop (AID) ce cacroju on aBa eneMeHTa mojartaka. [IpBu
eneMeHT je peructpoBanu uaeHtudukatop (RID), koju je ¢pukcHe ayxune ox 5 Oajra. Axo je
noTpeOHo, M00aBibayu ariuKalydje MOXE Ja CTaBU BIACHUYKU AIUIMKAIIMOHU HUIECHTH(PUKATOP
npoxyxerka (P1X) mocie RID-a, i moxe 6utu o 11 6ajrosa ayr, [3].
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4.6 TIlpeHoc nmogaTaka cMapT KapTuua

MoryhHocT ABOCMEpHE KOMYHHMKAllMj€ je MpPEAyClIOB 3a CBE HHTepakuuje usmely
CMapT KapTHile W TepMmuHaia. Mehytum, camo jenHa yimHUja je Ha pacrnonaramy. JururamrHu
MoJIallv ce pa3Memyjy nu3Mel)y kapTuile u TepMuHala MPEeKo OBe eNeKTpUIHe Be3e. Kako mocroju
caMmo jeIHa JIMHUja, KapTUIle U TEPMHUHAIA MOPajy Jla C€ CMEYjy TOKOM IMPEHOca T0JiaTaKa,rie
jenHa crpaHa jaenyje kao mpumanain. OBaj aTepHATUBHU MIPEHOC U IPUMakhE To/IaTaka ce Ha3uBa
MOJTy-IYTUIEKC TIOCTYTIAK.

[Tocne ybanuBama KapTUIE Y TEPMUHAJ, lbeHH KOHTAKTH C€ TIPBO MEXAHWYKH IMOBE3Y]Y
ca KOHTaKTHMa TepMHHana. [leT akTHBHHX KOHTAaKTa IMOTOM j€ EJNEKTPUYHO OMoryheHo y
WCIPaBHO]j ceKyeHIn. HakoH Tora, KapTHIla ayTOMaTCKH M3BPIIIaBa HAIlajake U OH/a TCPMUHAITY
masbe oaroop Ha peceT (ATR). Tepmunan ouewyje ATR, koju caapku pa3He napamerape Koju
ce O/IHOCE Ha KapTHUIly W MPEHOC IMoJaTaKka, a 3aTUM Iajke IpBe KomaHae. Kapruma renepuiie
OJITOBOP, KOjU CE MOHOBO Majbe TepMuHary. OBakaB MPOIEC C€ HACTaBJba CBE JIOK CE KapTHIIA HE
JICaKTHBHpA.

Wsmehy ATR-a u mpBe KOMaHIe TOCiaTe KapTULM, TEPMHHA]I MOXE Ja IIajbe
napameTapku npotokoi ceneknuja (PPS). Tepmunan Moxe a KOPHCTH OBY KOMaHAy, Koja je
HE3aBUCHA OJ1 IPOTOKOJIA MPEHOCa.

4.6.1 Oparosop Ha pecet (ATR)

Hakon HamoHa Hamajama, MIpUMEY]y C€ CUTHAIM TakTa U pecera, CMapT KapTHla 1Iajbe
oarosop Ha pecer npeko U/l mopra. OBaj HU3 mojaTaka, KOju caapku HajBuine 33 0ajta, yBeK ce
11ajbe ca pa3feTHUKOM BpeAHOCTH. OH caJpXH pa3He MapaMeTpe KOju ce OJHOCEe Ha MPOTOKOJIE
3a mpeHoc u kaptuily. OBaj pa3JeTHUK BPEIHOCTH Tpebda /1a ce KOPUCTU YaK M aKo Ce MPOTOKOIHU
3a mpeHoc kopucTe HakoH mTo ATR 3amocnu pasznuuuTe pasaeqHUKE BPeTHOCTH (HIp. 64).
OBuMm ce o0e36ehyje ma ce ATR u3 Omino Koje KapTulle yBeK MOke MpUMHUTH, Oe3 o03upa Ha
napameTpe MpoToKoJja MPeHoca.

Beoma je perko ma ATR mMa mMakcuMallHO J03BOJbeHY AykuHy. Hajuemhe ce cacroju
caMo o]l Hekonuko OajroBa. [loceOHO y arumkanujama rae Oum kapTuma Tpebano aa Oyne
ynotpe0JbBa Beoma Op30 HaKOH CeKBeHIle akThBHpamwa, ATR Tpeba na Oyne kparak. Tunudax
npuMep je miahame nmyrapuHe Kopuuhemem cMapT KapTula.

IIpBa nBa Oajta, TC u TO, nepuHUILy HEKOJIMKO OCHOBHHUX IapaMerapa 3a MpeHOC U
yKa3yjy Ha NpHUCYCTBO HapeaHux OajroBa. MHTepdejc onpenhyje creuujaiHe TPaHCMHUCHUOHE
nmapameTape 3a MPOTOKOJI, KOJU Cy BKHH 3a clieflehu MpeHoc mojaraka. 3HaK 3a MpOBEpY, je
KOHTPOJTHA CyMa MPETXOAHUX 0ajToBa.

Ilouemnu xapaxmep

ITomohy oBor 3Haka ce oapelyje Op3uHa peHoca MoaaTaka, U KOHBEHIH]ja O PEeIOCeny
O6uToBa Kao W MUXOBa MHTepnperanuja. I[locroje nBe KOHBeHLHMje AUpEKTHA M MHBep3Ha. Kox
WHBEP3HE KOHBEHIIMjE j¢é HUCKOHAIMOHCKH HWBO MHTEPIPETHPAH KAo JIOTHYKA jeJMHHUIA a TIPBU
nociatu OUT uMa HajBehy TexuHy. CBH TEpMHHAIN U MHOT€ CMapT KapTHUIle TMOApxkaBajy ode
KOHBEHITH]C.
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Dopmam kapakxmepa

Hpyru 6ajt, TO cagpxu OUT ToJbEe KOje yKazyje Ha TO Koju Kapaktepu ciene y ATR-y.
On Takohe ykasyje Ha Opoj ucTopujckux kapaktepa. Kao mro je TC, u oBaj 6ajT Mmopa OuTH
npucyral y ceakom ATR-y.

Humepgpejc kapaxmepu

WNuTepdejc kapakTepu Mperu3upajy cBe mapamerpe mnpeHoca 3a tekyhu mporokos. OHU
ce cacroje og TA, TB, TC u TD 6ajroBa. Mehyrum, oBu 6ajtoBu cy onmuonn y ATR-y, u mory
Ce M30CTaBUTH Ha OAroBapajyhu HaumH. Mory ce MOJEeNUTH Ha riIodaliHe mapaMeTpe KOju ce
OJTHOCE Ha CBe Moryhe mpoTokolie ¥ Ha crnenuudHe mapamerpe KOju ce OJIHOCE CaMO Ha HEKU
onpehenu mpotokon. Hekn ox riobanHux mapamerapa ogHoce ce camo Ha T = 0 mpoTtokoi, u
MOJKE C€ U30CTaBUTH aKO CE Taj MPOTOKOJ HE KOPUCTH.

I'mo6amunu unTepdejc xapakrep TAl nedpunume rmobamnne mapamerpe FI u DI. FI je
nenunar Takta a DI je ¢gakTop mopemaBama Op3uHe mpeHoca. ['mobannu uHTEepdejc kapakTep
TBI1 ce kopucTu Kako OM ce OApPEANO HAMOHCKHM HUBO KOjU je TOTpebaH 3a MporpaMupamme
Memopuje kaprtune. ['nmobGamnu wuntepdejc kapakrep TCl ce Takohe cBpctaBa y rpymy
riobamaux. OH KOoJMpa €BeHTYaIHO JOJAaTHO 'dyBaHO BpeMe'. To BpeMe ce o/aje Ha Tpajame
cron Outa. VcTopHjcku 3HAKOBM HHCY 0O0yxBaheHHM CTaHIApJOM W M3 TOT pa3ora MoOry na
o0yxBarajy MIMPOK OICEeT MH(pOpMaIMja 3aBHUCHO OJ Ipou3Bohaua maMeTHUX KapTuia. Heku
npou3Bohaun cy MX KOPUCTUIIM 32 UACHTU(DUKAIH]Y ONEPATUBHOT CUCTEMA U BEP3Hjy MEMOPH]E.

3Hak 3a mposepy je nociuenmu 6ajT y ATR-y je 3nak nposepe (TCK). Bpennoct oBor
3Haka Mopa OuTH TakBa jaa omnepanujom XOR Han cBum 3HakoBuma oj TO no TCK pobujemo
Hyiny. TCK 0ajT Mmopa 6utu npucyran y T= 1 mporokony, [5].

4.6.2 Cenexnuja napamerpa nporokoiia (PPS)

TokoM oxaroBopa Ha peceT ImamMeTHa KapTUIa CIEHU(HIUpa pa3sHE MapaMeTpe MpeHoca
nojaTaka. AKO TEpMUHAJ K€M Jla MPOMEHU HEKe MapaMeTpe Mopa Ja CIPOBEIE CEIeKIH]Y
napamerapa npotokona PPS mpe Hero mTo moune pazmeHa nogaraka. OBa mporenypa Moxe J1a
ce crpoBe/e Ha aBa HaurHA. [Ipema jeqHoM (pexuM Mo I0roBOpY) craHmapaHe BpeaHoct F u D
0CTajy HEMpoMHUbCHheHe J0K ce PPS ycmemHo He 3aBpiid, a npema apyrom (crnerududaau
pexum) PPS ce m3BpmaBa kopuctehm BpemHoctn F u D nHaBemene y ATR-y. PPS ce mopa
CIIPOBECTH OJIMaX HAKOH OJroBOpa Ha peceT. AKO KapTHIla ImpuxBara 3axTeBe n3 PPS-a onma
Mopa BpatuTi npumibeHe PPS OajtoBe Hazan tepmuHany. Ctannap/ 3a0pamyje OHOBHO Clambe
PPS momaraka. ¥ mpakcu PPS ce perko KoOpHCTH jep ce OOMYHO TapamMeTpw KapTHIa |

TepMHHaNA yHarpes yTephyjy, [3].

I PPS0 II—D[ b1..b4 [b5[b6]b7]b8]IH> RFU
T protokol g

— v
»| PPS1 |»| PPs2 |»| PPs3 I—I

v

PCK

Cnuxa 4.7 Ocnosna cmpyxkmypa u enemenmu nooamaxa uz PPS-a [16]
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Enemenr Hamena
PPSS Wunnmjaman 3HaK
PPSO 3Hak popmata
PPS1, PPS2, PPS3 3HaKOBM MapameTapa
PCK 3HaK 3a IpoBepy

Tabena 4.1 PPS eremenmu nooamaxa u reuxoee osnaxe [3]

4.6.3 IIpoToKoJIM 32 MPEeHOC MoAATaKA

[TocToje pa3Hu HAUMHU KOjUMa C€ YCIIOCTaBJhba KOMYHHKAIMja CMapT KapTuioMm. Takohe
MIOCTOjJH PA3IMYUTH OpPOj METOAA 32 PECHHXPOHM3ALN]y KOMYHHUKAIMje aKo ce JecH mnopemehaj.
Tayna uMIUIEMEHTaIlMja KOMaHAM, OAroBapajyhu OArOBOPUM M IMOCTYIIU KOJU CE KOPHUCTE Y
Clly4ajy Tpelike mpeHoca je neuHrcana y o0JIMKy MpOTOKoJIa MPEeHoca.

ITporokoiu ce obenexanajy ca T =' (mpoTokos 3a mpeHoc) u peaHuM opojem. Taj 6poj je
yIpaBoO OHAj KOjU je KoaupaH y 3Haky TD1.

ITpoToxon 3Haueme
T=0 ACHHXPOHHM, NOJYAYIUIEKCHH, IPEHOC NMojAaTaka y 6ajToBUMa
T=1 ACUHXPOHH, TOJIYYIUIEKCHH, IPEHOC NoJjaTaKa y 6JI0KOBUMaA
T=2 ACHHXPOHHM, TYIUIEKCHH, IIPEHOC I0/1aTaKa y 0J0KOBUMA
T=3 JlynuiekcHu, jonn HUje cnenupuipan
T=4 ACHUHXPOHH, TIOJNYAYIJIEKCHH, TIPEHOC T0/IaTaka y 0ajTOBUMA, €KCTEH3H]a

T = 0 mpoTokoa, jour HUje cienupuIpan

T=5 ... T=13| Pe3epBucano 3a Oyayhy ynotpeOy, joir HUje crienu@uImpaso

T=14 3a HaroHanHy ynotpedy, Huje MCO crannapau3oBaH

T=15 PesepBucan 3a Oynyhy ynotpeOy, jour Huje cnenuduimpan

Tabena 4.2 Ilpomoxoau 3a npenoc nodamaxa [8]

JIBa o1 OBUX MPOTOKOJIa JOMUHUPA]y Y Mel)yHapoaHoj ynorpeou. IIpBu je T=0 mpoTokon
a npyru je T=1.

4.6.3.1 T =0 npeHocHH MIPOTOKO.JI

T=0 je Owo jenuHMU MPOTOKOJI HHUTIH]jATHO crieruduiupan y 1ISO 7816-3 crangapay 1989
roguHe. C o03MpoM Ha CHary xapJBepa KOjoM ce TaJa pacrojarajo JHW3ajHUPaH je Kako Ou
KOPHUCTHO INTO Mame MeMopHje W OO MaKCHMManHO jemaHoctaBaH. Kopuctu ce m 'y GSM
KapThllaMa T€ Ta TO LMHU HAjIIMpe KOpPUIINEHWM OJi CBUX KapTUYHHUX IHpoTokoia. OBaj
MPOTOKOJ je 0ajTHO OpjeHTHCAH IITO 3HAYM Ja € HajMama MPEHOCHBA JeIMHUIIA YIIPABO jeIaH
0ajT. Hapenba koja ce MpeHOCH CacTOju ce O] 3arjaBiba (Xeaep) W OMIMOHOT M0Jba I0JaTaKa.
3arnaBbe ce ce cactoju oj OajTa Kiace, 0ajTa KOMaHze U Tpu 0ajTa mapamerapa, [3].
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CLA|INS| P1| P2| P3 MoJLe NOAATAKA

h'd 4
3ArNABIBE nozauu

Cnuxa 4.8 Cmpyxmypa komanoe koo T = 0 npomoxona [11]

VYKOJIMKO ce JIOTOo/IM TPelka Ipu MPEeHOCy MojaTaka Mopa ce 0JMax IOHOBHTH HETa4aH
0ajT, TOK ce KOJ MPOTOKOJIa OPUjEHTUCAHUX HAa MpeHoc OJoKa MojaTaka MOHOBO MPEHOCH IE0
osiok. OTKpuBame rpemke ce 0a3upa UCKIJbYYHMBO HA MPOBEPH IMAPUTETHOT OHUTA KOjU j€ JIe0
CBaKOT IOCJIATOT 0ajTa.

Kako Oucmo mpuKkasalii TOK KOMYHUKaldje u3Mel)y KapTuie # TepMHHaIa
NPETIIOCTaBUMO JIa TEPMHUHAJ IIajbe KapTHIIM KOMaHIy ca MoJbeM nojataka. Tepmunan he mpso
MoCJIaTh 3arjiaBjbe, M 4YeKaTH Ja OHO Oyne morBpheHo Oajrom mponenype. Kan ce To moromu
TEPMUHAJ [aJbe MOIATKE TY)KHHE OHOJIMKO 0ajToBa KOJIMKO je Omiio HazHadyeHo y O0ajty P3. Can
je KapTulla IpUMWIa ey KOMaHIy, MOXE je M3BPLIIUTH M T'eHepucaTH oarosop. Oaroop ce
cactoju ox nBa crarycHa 6ajra SW1 u SW2 u eBeHTyalrHO 01 HEKHUX JOJATHHX ITOJaTaKa IITo je
HazHauyeHo y 6ajty SW2. HakoH mTo TepMuHan npuMH cTaTycHe 0ajToBe OH ''3HA" 1a JIM Kelu
Jla My KapTHIIa ToIlajbe joll mojaaraka. Tume ce 3aTBapa UKIyC jeaHe Hapeaode, [11].

Kartica Cita& Kartica Cita&

<«—Jca[Ins[pi [ P2 P3| _ «—{CIA[INs| P1 [ P2 | P3|

Bajt
Bait —’ procedure .

procedure’

< PODACI | [ PODACI —»

Statusni bajtovi

Statusni bajtovi

Cnuxa 4.9 [lpenoc nodamaxa usmelly a) mepmunana u kapmuye 6) kapmuye u mepmunana [11]

T=0 npotokon omoryhaBa kapTulM HpuUMame IoJaTaka jelaH MO jefaH 0ajT HaKOH
npUMama 3arjiaBjba. To ce OocTBapyje clamkeM WHBEPTHOI 0ajTa KOMaHAE TepMUHAly, Mocie
KOjer TepMHHaJ majbe jenaH 0ajT moxaatka. Crnexehu 6ajr momarka he OMTHM TOCIaT HAKOH
cneneher 6ajra mporeaype. To ce HacTaBsba CBE JIOK KapTHIAa HE TPUMU CBE MOJATKE WU JIOK HE
nolase HeMHBEPTHH 0ajT KOMaH 1€ TepMHUHATY Kao 0ajT mpoleaype.

Mexanu3am 3a OTKpUBame Tpemaka T=0 MpOTOKOIa cacToju ce caMoO O] TNPOBEpe
NapuTeTa Ha Kpajy cBakor 0ajta. OBo omoryhasa moy3aaHo NMperno3HaBame jeTHOOUTHE Ipelake,
aJTi TBOOWTHE TPEIIKE Ce HE MOTY JIETeKTOBaTH. AKO je 0ajT u3ry0JbeH TOKOM MPEHOCca, 01a3U Y
OeckoHauHe meTJbe (3acToja) y KapTUlM, jep ce odekyje oapeheHm Opoj OajroBa. Jemunm
MpakTHYaH HA4YMH 3a TEPMHUHAI Ja ToOerHEe M3 OBE CHUTyallHMje j€ Ja peceTyje KapTUlly Hu
yCIIOCTaBU KOMYHHKAIIMjy MOHOBO of moueTka. ['nmaBHe mpenHoctu T=0 mportokoina cy mobpe
MpoceuHe Op3uHe MPEeHOCca, MUHIMAJIHA UMIUIEMEHTAIIH]a U IIAPOKa yrnoTpeda.
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4.6.3.2 T = 1 npeHOCHHU NPOTOKO.]T

T=1 npoTokoi je TpeHYTHO jeArHU Mel)yHapOJHU MPOTOKOJ 32 MaMETHE KapTHIE KOjU
0e3 KoMIpomuca MoXxe oMoryhuTtu curypan npenoc nojgataka. OH Takole ykinama OrpaHHuYCHE
npotokona T=0 mpema KojeM je TepMHHAT yBeK OMO Taj KOju OM MHULMPAO KOMAaHIy a KapTULa
Ou oxrosapana. Cama W KapTulla W TEPMHUHAJ, Yy OKBHPHMA IIPOTOKOJIA, MOTY HHHIHPATH
Komanuy, [11].

Cmpykmypa 610Kka

[TocrmaTu OJIOKOBU Ce KOPHCTE Y JBE PA3IMUUTE CBpXE. JeIHa je TPaHCIAPSHTHO CIambe
aTUIMKAIlMOHUX T0JlaTaka JIOK je JApyra cilame KOHTPOJHUX 3HAKOBAa MPOTOKOJA WM OapaTame
rpenikamMa y mpeHocy. biok 3a ciame mojaraka ce cacToju O]l IMPOJIoT 10Jba, WH()OPMAIIHOHOT
nojba W enwior mosba. IIpomor u emwmior mosba cy oOaBe3Ha U MOpajy yBeK OWUTH Mociara.
NubopmannoHo 1mosbe je ONMIUOHO U CaapKU MOAATKE 3a alTMKAIMOHH CJI0j, KOju je i APDU
KoMaH/1a rocnara kaptui wimm APDU oarosop kapruiie.

[Tocroje Tpu Tma GnokoBa y T=1: uHpopmannonu OJ0K, OJIOK 3a MOTBPAY NpHjeMa U
cucteMcku Onok. Mudopmanmonu OIOKOBH CIyXe 3a TPaHCIAPEHTHY pa3MEHy IojaTaka
aTUTMKAIIMOHOT HUBOA. BIIOKOBH 3a MOTBPY MpHjeMa KOjH HE caJipike MoJba IMoJjaaTaka CIyxe 3a
noTBphuBame WU Herupamwe npujema. CucTeMCKU OJIOKOBH CIIyKe 3a KOHTPOJIy MHpopMaIyja
BE3aHMX 32 CaM MPOTOKOJI. Mory caapkaTi HHPOPMAIIHOHO TOJbE.

Ilponoe nowe

Cacroju ce ox tpu nosba: agpece uBopa (NAD), koutponHor 6ajra mporokona (PCB) u
ayxkune (LEN). JIyradko je Tpu 0ajta ¥ caJpKd OCHOBHE KOHTPOJIHE MOJIATKE M IOKa3uBaye 3a
aKTyelTHH OJIOK. AJpeca 4YBopa CaJp>Kd aapecy OApEIuINTa W u3BopuinTa Oyioka. CBaku je
KoaupaH kopucrehu Tpu Outa. KoHTponHM 0ajT MPOTOKOA CIYXKU 32 KOHTPONY U HaJre/l1ame
npotokona. OH moBehaBa KOMMYMHY MOTpPEOHOT Koawpama. llojbe MyKUHE CalpiKu ITYKUHY
UH(OPMAIHOHOT 1M0Jba y XeKcanenumainoj popmu, [3].

Hugpopmayuono nosmwe

VY 1 610Ky OBO MOJBE CIYXKHU Kao pe3epBoap 3a MoAaTKe arumMKaiuoHor cioja. Caapxkaj
OBOT T10Jba C€ IIaJbe TOTIYHO TPAHCIIAPEHTHO, Tj. MPOTOKOJI ra HE OLEHhYje HU WHTepIpeTHpa. S
OJIOK caJip>KH MOJATKE 3a MPOTOKOJ. JEMHO CE Y OBOM CIIy4ajy caJip>kaj OBOT MOJba KOPUCTH Y
MIPEHOCHOM CJI0]y.

Enunoe nowe

OBo mosbe ce Hama3um Ha Kpajy Omoka. Campu KOJ 3a JETEKIH]y Tpeliaka Koju je
u3pauyyHaT Ha OCHOBY CBUX HpeTXOAHUX OajroBa y Onoky. YmorpebspaBa ce mimu LRC
(moururymuHanua mposepa peaynaanTHocT) Wi CRC (uukianyHa mpoBepa pelyHIAHTHOCTH).
Bynyhu na je Ta onepanuja 6p3a u jerHOCTaBHA MOXE C€ U3BOJIUTH Yy JIETY U CTaHJAPIHH je& Je0
cBux T=1 ummemeHTammja.
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bpojau peoocneda crare / npujem

Caku uH(popmammonu 610k y T=1 mpoTokoiy mMa CEKBEHIy clama Opoja Koju ce
cacToju oJ1 caMo jeaHor OuTa Koju ce Hamazu y PCB 6ajty. OBaj Opoj je yBehan mo momyny 2.
OcHoBHa cBpxa Opojaya MOCIIaTOr HHU3A je J1a TOJPXKU 3aXTEBE 3a MOHOBHO ClIamkhe OJIOKOBA KOjH
Cy Ca I'PEIIKOM.

Bpeme uexara

JlebuHHCaHO je HEKOJIMKO BpEMEHa YeKama Kako OM ce MOIMJbaoluMa M IMPHUMaoLuMa
HA3HAYMWJIM MHTEPBAJM 3a pa3HEe akldje TOKOM IpeHoca nojaraka. OHO Takole mpeacraBiba
HauuH n30eraBama KOMILICTHOT 3acToja.

Bpeme uekama Ha 3Hak (CWT) neduHmcaHo je ka0 MakCUMaJHU UHTepBal u3Mel)y nBa
3HaKa yHyTap 6moka. [Ipumanan aktuBupa Opojad Ha cBaky y3ina3Hy usuily kopucrehu CWT kao
WHUIUjATHY BpeAHOCT. AKo Opojad nole 10 Hyse mpe HEero MTO C€ PEerucTpyje HOBa y3iIa3Ha
MBUIIA TIPIMaJIal] IIPETIIOCTaBIba J1a j€ OJIOK y HENOCTH MPUMIBCH.

Cepxa BpeMeHa vekama Ha 0ok (BWT) je na ce omoryhu mpeku KOMyHHKAIUje aKo
Kaptuia He oarosapa. OHO je AeduHHCAHO Kao BPeMEHCKH MHTepBan u3Mmely y3masHe uBuIe
nocjenmer 0ajra y mociatoM OJIOKY M y3jIa3He HMBHIE NpBOr 0ajTa Kojer kapTuia Bpaha.
VYKOJHMKO Taj MHTEPBAJI HCTEKHE TEPMUHAT MOXKE MPETIOCTaBUTH JIa Ca KapTHIIOM HELITO HHje Y
peny, u Ipeay3Me oroBapajyhy akiujy, Hup peceryje KapTHiry.

Yysano Bpeme Os0ka (BGT) medunrcaHo je kao HajMamu HHTEpBan u3Mel)y ysmasHe
WBHIIC TTOCIIEACT 0ajTa U y3J1a3He UBHUIIE IPBOT 0ajTa y cynpoTHOM cMepy. CBpxa OBOT BpeMeHa
je 1a ocurypa mouM/baolly BpeMEHCKH HHTEPBa Y KOjeM ce mpedaltyje U3 ciama y npujeM, [3].

4.6.3.3 T = 14 npenocHu npoToko u USB npoTokoJ

ISO/IEC 7816-3 cranmapa y OAroBOpy Ha peceT mpeaBula 03HAaKy 3a HAIMOHAITHE
KOMYHHUKaIMoHe mnporokose. TakaB mpotokon je T=14. CTBopeH kaj ce ykaszaja morpeda 3a
IIPOTOKOJIOM KOjU OM CIyXHO 3a KOMYHHUKAIMjy u3Mel)y MOOMIHHMX TenedoHa M MaMETHHX
kapruia. OcraBro je 1y0oK yTHIaj Ha pa3Boj CBOT HacieaHuka nporokona T=1. YmpaBo ra je on
u 3aMeHuno Te ce T=14 Buie He KopucTH.

USB npoTokoJ1, Koju je MpeBarHyo HaJ CIIMYHUMA KaJ je ped O MPUMEHHU Ha IMaMETHUM
kaptunama. OH 3axTeBa MoceOHy KOMIIOHEHTY Ha mpoliecopy kaptuue. OH takohe nonocu Behe
op3une npenoca oa T=0 u T=I npotokoina. YUunu ce na he 3a KOMyHUKalK]jy ca KapTuiiama OuTH
kopumthena Bep3uja 1.1, ca moryhnomrhy cnopor m Op3or mpeHoca. HaBenene Op3une ce
CMamYyjy Kaj ce y3My y 003up Mmoaaliy MpoToKoja Koju ce Takohe mpenoce, [11].

4.6.3.4 Ctpykrypa nopyke APDU

OBaj aeo craHmapjaa ce HacTaBjba Ha JAepuHUIM]Y TpoTokona T=1 u3 cranmapna 1SO
7816-3 u nedpunume crpykrypy APDU. APDU ce kopucTH 3a pa3MeHy CBUX MojaTaka nsmehy
KapTUIlE W TEPMUHAJAa WU OH j€ CTaHJapJIW30BaH 3a aIIMKaluoHW ciioj. tberor campxkaj u
CTPYKTypa MOpajy OUTH HE3aBUCHU OJf KOMyHHUKAIIMOHOT TpoTokona. [Tocroje na tuma APDU-
a, APDU napen6e u APDU onrosopa.
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CLA|INS | P1 |P2 | Lcnome | mome ca nonawma Le nome
2aranne TeNnO

Cnuxa 4.10 Cmpyxmypa APDU nopyre [11]

APDU uapeobe

Cacroju ce ox 3aryaBjba M Tena. Tell0 MOXKE MMaTH NMPOMEHJBUBY TYXKHHY, WIH MOXE
OWUTH MOTIYHO OJCYTHO YKOJHKO je MOJbE IMOJATKa IMPa3HO. 3arjaBjbe CE CacTOju O] YETHUPHU
elleMeHTa, Koju ¢y 0ajT kinaca (CLA), 6ajt unctpykimja (INS) u n1Ba 6ajra napamerpa (P1 u P2).
Kraca ce Takohe kopucTu 3a MACHTU(QHKALM]Y alUTMKAIMje W CrelU(UYHE CKYITOBE KOMaH[IH.
Crnenehu 6ajT y komangaom APDU je uacTpykIHja, Koja Kogupa cTBapHy KoMaHay. CKkopo 1meo
aJpecHH pocTop oBor 0ajTa Moxe Outh uckopuinheH. /IBa mapamerpa ce mpuMapHO KOPUCTE J1a
npyxe Buile uHpopmMauja o n3abpanoj komaHaHu of ctpane uHcrpykiuje. LE u LC nospa cy
0o0WYHO jeman 0ajT, ajlu MOTY Jia ce KOHBEPTYjy Yy MoJba Koja ¢y TpH 0ajTa ayra.

APDU o0z060pa

CacTtoju ce 011 ONIMOHOT Tesla M 00aBe3HOI HAacTaBKa. Telo ce cacToju of Jerna MoAaTaka,
yija je ayxkuHa onapehena Jle nmossem u3z APDU-a kxomanje. YKOIMKO ce JOroAu TIpelika
npuiakoM u3Bohema komanne APDU He mopa na caapku Jeo mojataka. Y TOM Clydajy ce
uH(pOpMaIHja O TPEIINU BUIN U3 CTaTyCHUX 3HAaKOBa, [11].
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3akspyuak

Y oBOM pajy je Kpo3 YeTHpH IOIJIaBjba OMUCAHO TPEHYTHO CTame Yy 00JacTH cMapT
KapTuua. Y JApyrom jeny je OWIo pedd O pa3BOjy CaMHMX KapTHLa M pasjo3MMa 3a HBHUXOBO
yBoheme, kKao 1 0 obactuMa y kojuma ce kopucre. Tpehe mornasibe naje mperien GU3NIKuX u
eJIEKTPUYHHUX KapaKTepUCTUKa cMapT kapTuua. MHpopmaTuuke oOCHOBE KOj€ Cy HEM30CTaBHH JI€0
CBaKe CMapT KapTHULE Cy OMUCAHE y YETBPTOM JeNny oBor pana. llpumkazanu cy omepaTHBHH
CUCTEeMH KOjU C€ jaBJhajy, Kao W caMa CTPYKTypa J[aTOT€Ka U OpraHu3alija MeMOpHje.
Kpunrorpadcke ocHOBE KOje Cy HEHM30CTaBHH /€0 CMapT KapTHIE Cy JaTe caMmo Kpo3 jelaH
OCBPT, jep Cy UCYBHUIIIE KOMIUIEKCHE U IPEOOUMHE U CBaKako Ou Ouiie TemMa 3a HEeKH JIPYTu paj.

VYnorpeba kapTulia y JaHaIIbE BpeMe HocTaje cBe ydectanuja. Kao mro cy pauyHapu
MIOCTAJIM /IO CBAaKUIALIBbMIIE, KapTULE Cy IOCTajle HEUITO IITO ce Mojpa3ymeBa U omoryhyje
aKTUBHO NPUCYCTBO y TUTHUTAIHOM CBeTy. MoryhHocTH KapTuiia M3 JaHa y JaH IOCTajy CBe
Behe, Tako Ja jeaHa KapTHLa IOCTaje cBe YyHuBep3aiHuja. Kao mpumep mory ce yseru
pa3BHjCHHjE 3eMJbC KOj€é KOPHCTE CMapT KapTHIE y CHUCTEMY 3JpaBCTBA W Ha Ta] HAYUH
KOMILIETaH 3/IpaBCTBEHHU KapTOH M CBY €BUJICHLIM]Y NAIKjeHaTa Cy CMECTHJIC Ha JeIHy KapTHILy.

PazBoj cmapT kapTuma OTBOpPHO je MHOre HOBe Bu3HWje OymyhHocTH, crBapajyhm
MOTPOLIAYKHU KHUBOT 3aBUAHO jeIHOCTaBHUjUM. CBejeIHO, IIPe]] TEXHOJIOIMjOM CMapT KapTulia ce
HaJIa3W joul JocTa mpobiema Koje Tpeda pemmTH, a TO Cy Ipe CBera NMuTama MPUBATHOCTH U
6e30eaHOoCcTH MojaTaka. OBy TEXHOJIOTH]Y He Tpeba mocMmarpaTy Kao 3aMeHy 3a OocTaje HauuHe
uaeHTHUUKaIHje 1 obenexaBama Beh ka0 KOMIVIEMEHTapHY TEXHOJIOTH]Y.

VYkonuko ce y3me y 003up yOp3aHu pa3Boj cylep cMapT KapTHIla JI0Ja3u ce JI0 3aKJbydKa
na he ymorpeba kKapTulia a mpe cBera mbUXOBa MOOMIIHOCT y MHOTOME OJIAKIIATH CBaKOJAHEBHU
KHBOT, 1ope Beh NpUCTyIHE JINYHE KapTe ca YUIIOM, MapKuIla 3a PeBo3, KOHTPOJIE MPUCTYIA U
ci. Y HapeIHUM TOAMHaAMa, MOXKE CE€ OYEKHMBATH Ja OBa TEXHOJOTHja HaaMalld CBE OCTale,
MIOTOTOBO IITO j€ jOII YBEK Yy MOBOjy M HEMa jOj Kpaja, a HU KOHCOIMJAlMja HUje Ha BUIUKY.
TexHosoryja cMapT KapTHUIa Harlpeayje OrpOMHOM Op3UHOM.

Ha kpajy 6u Tpebano ucrahu aa je cMapT KapTHlla YKOJIMKO CE UCIOIITY]Yy CBH CTaHIapIU
MPUJIMKOM HbEeHE TPOM3BOE M3Y3€THO CHrypaH ypehaj, Te Kao TakBa MOXKe MOCITYXHTH 3a
CMELITake U3y3€THO MOBEPJHUBUX MH(OpPMAIIMja MOYEBIIN 01 OMOMETPHjCKUX MH(pOpMaIHja na
CBE /10 (PMHAHCH]CKUX.
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