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Pe3ume

Y pany je mpukazaHa apXuUTEKTypa TOCIOBHOT codTBepa y oOnaky. TexHoioruja,
NPEJHOCTH U MaHe payyHapcTBa y O0JIaKy Cy MPUCYTHE O pajy Kao M KOHKPETHE HPEJTHOCTH
npeacka ca KJIaCHYHOT MOCJIOBakba Ha MOCIOBamke Ha NajbuHy. Haj3HadajHHje KapaKTepUCTHKE
cloud pauynapctBa cy Takole onucane. Kopunrheme nocinoBHor codrBepa kao yciyre, ¥ mpuMeHa
cloud pauynapctBa y mocnoBHe cBpxe. [loceOHa maxma ce aaje bezbemHocTH aruukaiuje y
obnaky kao u 6e30emHOCT Oa3e mojartaka y oomaky. [ledunucane cy u objanimeHe CTaHAApAHE
0e30e/THOCTH KOje ce MPUMEY]Y 3a 3allITUTY MOJIaTaKa.

Kibyune peun: Cloud pauynapcTBo, 6€30€1HOCT, MOCIOBHH CO(TBEp, APXUTEKTYpa



Summary

The paper presents the architecture of business software in the cloud. Technology,
advantages and disadvantages of cloud computing are present in the work as well as the concrete
advantages of the transition from traditional to cloud business. The most significant features of
cloud computing are also described. Use of business software as a service, and application of cloud
computing for business purposes. Special attention is paid to the security of the cloud application
as well as the security of the cloud database. The security standards applied for data protection
have been defined and explained.

Keywords: Cloud computing, security, business software, architecture



1. YBoa

Mojepan HayMH >KMBOTa M TIOCIOBama j€ YKJbYYHO TEXHOJIOTH]y Y BHIY MaMETHHX
tenedoHa, TabieTa, JANTOMOBA M OCTAIMX MPEHOCHBHX ypehaja kao cpeacTBa 3a Op3 MPUCTYI
nojanMa 1 00aBJbamy CII0KEHUX 3aJaTaka YHju ce cOPTBEp Hala3u U3BaH KOHKPETHOT ypehaja.
OBakaB Ha4MH NMPHUCTYyIa HHYOpPMaIFjaMa U aITMKAKjU je OMOTYhHO MPUCTYN mogarma 0p30 u
cyna [1].

IMpBu neo pama OaBu ce apxurektypom cloud padynapcrtBa ca moceOHHUM OCBPTOM Ha
IpPUMEHY OBE TEXHOJOTHje Yy IMOCIOBHE cBpxe. [la Om ce peanmm3oBao Op3W HAuWH pa3MeHe
nH(popmalrja ¥ OpucTyn 0a3u mojaraka Mopa ce 00e30equTH azekBaTHa 0e30enHOCT Koja he
MpaTUTH OBY TexHOJIOTH]y. Onucane cy cTanaap/He 0€30eIHOCTH padyyHapCTBa y 00JIaKy Kao U
0a3e nojaraka y oOnaky.

PauyHapcTBO y 0011aKy je mapaaurma koja ce passuja. Jedununuja NIST (National Institute
of Standard and Tehnology) kapakTepuiiie BaxkHe acrekTe padyHapcTBa y 00J1aKy M HAMEHCHA MYy
Jj€ Ja CIy’KH Kao CpeACTBO 3a MHUPOKO ynopehuBame yciyra y o0naKy u cTpaTerja npuMeHe, Kao
Y Ja IPY>KA OCHOBY 3a paclpaBy OJ TOTA IITa je pauyHapCTBO y 00JaKy 0 Tora Kako HajooJbe
KOPUCTUTH PavyHapCTBO y obnaky [3].

PauynapcTBO y 001aKy je Mojen koju oMoryhaBa CBEMpUCYTaH, IOTOAaH MPEXHU TTPUCTYIT
Ha 3axXTeB JEJbEHOM CKyNy KOH(MUTypaOWIHUX pauyHapCKHX pecypca (HIIp. Mpexe, cepBepH,
CKJIQMINTE, alUTHKaIlMje U YCIIyre) KOju ce Mory Op30 00e30emuTH u 00jaBUTH y3 MUHUMAJIaH
HATIOp yIpaBJbara WM HHTEePaKIhja 100aBsbaya ycuyra [3].

VY pany ce HaJla3e KapaKTEPUCTUKE KOje OMUCY]y pauyHApPCTBO y 00JIaKy K0 M TEXHOJIOTH]E
W aryuKanuje kao nojapiika. /lata je pasnuka usmel)y pauyHapcTBa y 00J1aKky U NpyKamby yciryra
y obnaky. OuwnrienHa je cBe Beha npucyrHoct cloud padynapcTBa, caMuM THM CY C€ MTOjaBHIIH U
mpoOJIeMH KOJU Cy HEHW30CTaBHU, a KOJU C€ OJHOCE MPBEHCTBEHO Ha 0e30eqHOCT ma W Ha
apXUTEKTYypy caMux codTBepa. [{[nsb 0BaKBOT HaUMHA MMOCIOBaka JECTE J1a C€ KOPUCHUK 0CII00011
CBUX TITUTama KOja ce OJIHOCE Ha caMy KOMIAaTHOMIHOCT xapaBepa u codrrepa. [IpakTudyHo TO
3Haum jaa kox cloud armkarja Huje moTpedHa (PU3UUKa MPUCYTHOCT cO(YTBEPA HA KOHKPETHOM
ypebajy ca kojum ce mpucTyma ariMKanuju, Beh je JOBOJFHO CaMO PETMCTpOBame W Beh cy
JToCTyImHE MOTYRHOCTH Koje caMm copTBep mpyxa.

PauynapctBo y 007aKky je mocTayio 3Ha4yajaH TPEH]| TEXHOJOTHje M MHOTH CTPYYHhallH
ouekyjy ma he cloud texnosoruja npeobiukoBaTH npoiece nHGopmanuone texuonoruje (1T) u
tpskumre 1T-a [1].

300r yIiTee BpeMeHa U MPOCTOPa, Kao M jeIHOCTABHOCTH OBE TpaHe pauyHapctsa, cloud
aruTMKaIyje Cy Hallle MUPOKY MPUMEHY KaKO MalliX TaKo M BeMUKuX npemy3eha uuju pan Ou
JaHac OMO He3aMHCIIMB 0e3 OBAKBOT BHJA TeXHOJIOTH]e. L1k je pa3MOTpUTH U HIIeHTH(DUKOBATH
MPUCTYI pa4yHAPCTBY y OOJIaKy, a ca THM Pa3MOTPUTH M MHUTama Koja ce TH4y 0e30eHOCTH U
npobiiemMa y CTpYKTYpH padyHapcTBa y 001aKy ¥ MPUMEHHU Y TIOCIIOBHE CBpXE.

PauynapcTtBo y o0yiaky HCTOBpEMEHO Hyau OpojHe MOTyhHOCTH M M3a30Be. 3a M3a30B ce
cMartpa Ja je 6e30eTHOCT KpUTHYHA Ipenpeka pauyHapy y oOlnaky Ha MyTy Ka jour Behem ycmexy,
a ajlokalyja rmojaraka je mpecyaaH QakTop Kaja je y muTamy CUTYpHOCT pauyyHapcTBa y o0naky

[4].



2 OcHoBe n KapakTepucTuke cloud pauynapcrBa

Kako cu ce pazmarpaiia oBa penatuBHO HOBa rpaHa IT cBera Hajmpe ce naje KpaTtak OCBPT
Ha caM HacTaHaK M YCIOBE KOJU Cy JIOBEJIM J0 MOTpede 3a OBHM BHAOM IPEHOCA U UyBamba
nojaTak. Y OBOM OJEJbKY IMPHUKa3aHe Cy HEKe 0] MHOTOOPOJHUX ne(UHUIM]a Koje ce Mory Hahu
y nuteparypu. [lara je pasnuka usmeljy cloud ycimyra u pagyHapcTBa y 007aKy Kao U OCHOBHH
MOJIEJIM payyHapCTBa y 00IaKy.

2.1 Uctopuja pauyHapcTBa y 00J1aKy

ITpBu KOju je yBeo KOHIENT padyHapcTBa y oOmaky je [lon Mkaprtu (John McCarthy).
[le3neceTnx roavHa ABaJeceTOr BeKa OH je pekao Ja he payyHapcTBO jeqHOT JlaHa OWUTH
OpraHu30BaHO Ha Taj Ha4YMH aa he GyHKIMOHUCATH Kao jeaHa ciyxxoOa. Jlarmac [Tapkxwur (Douglas
Parkhill) 1966. rogune y cBojoj kwusu ,,The Challenge of the Computer Utility” npeu myt
UCTpaXKyje KapaKTEepUCTHKE pauyHapCcTBa y 00JaKy.

[Tojam ,,O06nak* moTu4e U3 cBeTa TeaekoMmyHukaiuja. Hacrao kaga cy Tene-KoMyHUKAIHOHE
KOMITaHHje ToYesie J1a HyJe YCIyre BUpPTyellHe npuBaTHe Mpexe win ckpaherno VPN (Virtual
private network). OBakaB BuI TEXHOJIOTH]E je OMO HTEKAKO KOHKYPEHTaH Ha TPIKUIITY Y TO BpeMe
jep je mpykao yciayre mo 3HaTHO HUXKHMM TPOIIKOBHMa [5].

[Ipe mponanacka VPN-a, 06e30e1miii cy HaMEHCKE KPyroBe IojiaTaka OJ TauKe JI0 TauykKe
KOJU HUCY HMILITA JPYTo JI0 pacuname npomycHor omncera. Kopunthewem VPN ycnyra mormu cy
na npebarie caobpahaj y paBHOTEXKY yroTpedom renokymnae mpeke. Cloud pauynapcrBo cama o
MPOIIMPYje TaKo Ja MOKPHBAa CepBepe M MpexHYy HHOpacTpykTypy. MHOTH NpEemy3eTHUIU Y
WHIYCTPHUJU TIPEIUTA CY y pauyyHApCTBO Yy 00JaKy W MPUMEHMIIN Ta 3a cBoje moTpedbe. Amazon je
MMao BaKHY YJIOTY y pa3Bojy obiaka, mokpenyo je Amazon Web Service (AWS) 2006 roauue.
Bbpojue mpeaHoCTH OBaKBOT HAYMHA MIPYKarba yclyra yBUAe I ¢y u TuMoBH u3 Google-a u IBM-
a. Google u IBM cy Takolje 3amouens HCTpakMBadke MPOjeKTe y pauyHapCTBY y oOmaky. IIpBa
miaropma oTBOpeHor koja je Eucalyptus passujena o crpane kommanuje Eucalyptus Systems
U CIIY)KWJIa 3a TIOCTaBJbakbe MPUBATHUX oOJaka [5].

2.2 Jedpununuja cloud pauynapcrna

Jla 6u ce pazymMmernia oBa pejaTUBHO HOBa TexHoJjoruja y IT cBeTty moTpebHO je neduHucatu
je u matu ocHoBHE HMH(popMarmje. CBakoaHEBHU cMO KopucHuI cloud computing-a, anu mocroje
yecto HejacHohe oko aeduHucama oBor nojma. O6macT nmpuMeHe oO0yxBara HEKOJIMKO rpaHa ma
ce neuHUIM]je MOTY Pa3IUKOBATH.

PauynapctBo y o0saky ce Moke Je(hMHHCATH KAao HOBU CTHJI pauyHapCTBa y KOME Ce
JMHAMHYKH CKaTaOWIHUA U 9Y€CTO BUPTYCIU30BAHU PECypCH Mpyxajy kao ycayra [1].

Cloud wauyuH peanu3zamMje CIOXKEHHX TMpoIeca M OINEpaldja je IMOCTa0 3HayajaH
TEXHOJIOIIKKA TPEH/I ¥ MHOTH CTPyYHhalld OYeKyjy Aa he ympaBo OBakaB KOHIICNIT MPOMEHHUTH
mpouece IT-a. Tlomohy oBe TexHOOTHje KOPHUCHUKY j€ MOCTYMaH MPHCTYN arUIhKalfjama,
CKJIQIMIITHMA U TaTgopmMama, Kao ¥ MPUCTYN yCIyraMma Koje HyJle BIaCHUIIU HEKUX MOCIOBHUX
codTBepa y oomaky. Ha Taj HauuH ce cTBapa ymitena mpe cBera y TpOIIKOBUMA, a 3aTHM YIITeaa
y BpeMeHy 300T Jlake JO0CTYIHOCTH U (uiekcubuaHoctH [1].

2.3 Moaenn ycayra (Cloud Service Model)
PauynapctBo y 00jaky MOKeMO MOCMaTpaTé Kao cBeyKymHOCT IT ycrmyra koje ce Hyne

KOPHUCHUKY NPEKO Mpeke Ha M3HAjMIJbEHO] OCHOBHM M ca MoryhHomrhy ga noBehajy niam cMmame
HBUXOBE 3axTeBe 3a ycayrama. Hajsehu Opoj pauyHapckux yciyra mpyka He3aBUCHM IpOBajaep



KOju je BiIacHUK uH(ppacTpykType. PaznukyjeMo 1Ba OCHOBHA Mojieia 00J1aka y pauyHapCTBY U TO
cy [5].:
e Cloud Service Model

e Cloud Deployment Model

Ckyn ycnyra Koje Hyau o0Jak ce MOTy MpeJCTaBUTH Kao CliojeBUTa apxutekTypa cloud
pauynapctBa. Ha cimnm 1 je mpukasaHa ciI0jeBUTa apXUTEKTypa padyyHapcTBa y 00iaKy.

ATLmIKaLja
Saas

IIrardopra
Paas

Hudpactpyrrypa
[aaS

Bupryamizaumja

Cepeepn i Craagimnre
dSaas

Cauka 1 CnojeButa apxurekrypa cloud computing-a [1]

CrnojeBr KOjJU TPYKajy yciayre y objaky yKiby4dyjy MHGPaCTpYKTYpy Kao OCHOBHH CIIO],
miatdopMmy kao umHTepdejc u3Mmel)y arummkainuvja ¥ XapJBepa W Ha Kpajy codTBep, ClI0j KOju
[pe/ICTaBba MPEIbH Kpaj ca KOjUM KOPUCHHUIM KOMYHHUIUPajy [6].

2.3.1 SaaS (Service as a Serve)

VYcenyre koje ce HyJzie IyTeM padyyHapcTBa y obsaky oOuuHo ykibyuyjy IT yciayre Ha3BaHe
SaaS (Software as a Service). CodTBep Kao yciyra Halga3d ce Ha CaMOM BpXY CJIOJEBUTO
npukaszaHe apxutekrype cloud pauyHapcrsa (ciuka 1). BaxkHa kapakTepuCTHKA TEXHOJIOTHjE KOja
je CBe 3acTyIJbEHH]ja jecTe Ja coTBep HHUje (HU3MYKM MpucyTaH Ha ypehajy. To omoryhasa
KOpPHUCHHUIIMMA Ja nokpehy arumkanuje 6e3 nmpucyctBa copTBepa y ckiaaumTty ypehaja, Beh ce
NpHUCTYIa NOKPeTamwy aluinKanuje u3 odmaka [1].

SaaS je mako mocTynaH KOpUCHHMIIMMA M KyNLKMMa IyTeM uHTepHeTa. Kpo3 oBaj monen
IpyKama YCIIyra Kpajibi KOPUCHHIIM KOPHUCTE yclyre co(TBEpCKe arIMKalyje Mpeko Mpexka
npema 3axteBy. Ha nmpumep, gmail je SaaS rae je google no6assbad, a Mu nmorpoiay [5].

Kapakrepucruke SaaS monena [5] :

e IHTEepHEeT NMPUCTYIl KOMEPLHUjaTHOM CO(PTBEPY.

e CodTBepoM ce ympaBiba U3 IEHTPAIHE JOKAIIH]a.



e licnopyka coTBepa mpema MOJIENy ,,je/laH IpeMa BHIe

e Hewma notpebe 3a yectoM HAOrpaamoM codTBepa. MHTEpdejc 3a mporpamupame
arukanyja (APl) omoryhaBa uHTerpaiujy pasnuuuTux aenoBa codreep

2.3.2 laaS (Infrastructure as a service)

[Topen codrBepa kao yciyre, Kao yciayra ce mpyxa U MHQPACTPyKTypa Kao padyHapCKH
pecypc, mo3uar kao laaS (Infrastructure as a service). laaS ykibydyje BUPTyeIu30BaHe padyHape
ca 3arapaHTOBaHOM IPOLIECOPCKOM CHAaroM,  pPE3epBHUCAHMM NPOIYCHHM OIICETOM 32
CKJIQ/IMIITEHC U MPUCTYI UHTEpHETY [1].

[Ipyxxa ucCmopyKy padyHapcKHX pecypca y OONMKy XapiBepa, Mpexe, CKIaIUINTa,
orepaTMBHOT cucTemMa M ypehaja 3a crimagumTeme Kao yciyra Ha 3axTeB. 3ampaBo 1aaS je
KOMOHMHaIIMja jaBHE U IPUBAaTHE UHPPACTPYKTYPE, AJIU C€ MOKE KOPUCTUTH U KaO WHIUBUAYalIHA

nH(ppacTpyKTypa.
Kapakrepucruke 1aaS mozena [5] :

e lcnopydyje pecypce Kao yciuyry

e JluHAMUYKO CKaTUpamke je J03BOJbEeHO Y laaS-y
e IleHa ce kpehe y 3aBUCHOCTH 0J1 3aXTeBa KOPUCHUKA
e Buiie KOpUCHHUKA WK KyTTalia MOe MPUCTYITUTH Ha UCTOM Xap/Bepy

e Hewma nmoTtpebe 3a aIMUHHACTPAITAjOM
2.3.3 PaaS (Platform as a service)

PaaS (Platform as a service) je Beoma cinyan laaS-y, anu 3a pasnuky o1 HHQpacTpyKType
Kao yciuyre YKJbydyje W OIEpaTUBHE cucTeme. V3BpmaBa moTpeOHe ycimyre 3a ojpeheHy
arkanujy. Ilpoctuje peueno PaaS je 1aaS ca mpunarohenum codTBepCcKHM MaKeTOM 3a AaTy
aruukanujy [1].

VY PaaS-y ce cama mumardgopma jgaje moTpornaunMa Ha kopuuiheme. [loTpomaun pame Ha
pasBujamy corcTtBeHor codTBepa. IIporpamepu paae Ha KOay W pa3BHjajy aluIdKamuje MPeKo
obmaka. [lpuctynm je opraHu3oBaH mnpema copTBEpy M pa3BOjHMM anaTuma. Ha mpumep:
Annukannonu cepsep (Java, NET Framework) u cepsep 6a3e momaraka (MySql, Oracle), koju
KIMJEHT MOJKE€ KOPUCTUTH 3a H3pajJy COICTBCHHX aIlIMKalMja Kako OW ce YJIOBOJHUIIO
cnenupuIHUM oTpedama opraHu3zaliyje 3a unje ce norpede pa3Buja ariuKamumja.

Kapakrepucruke PaaS monena [5] :

e Cwmamyje TPOILIKOBE pa3Boja U oApkaBama. Kajga ce codTBep pazBuja mpuMemyje
ce U TecTupa OMJIO KOja aluIMKalkja y ICTOM MHTErPHUCAHOM OKPYKEHbY.

e MoryhHocT 06e36ehema 1 ynpaBibama 6a30M MojaTaKa.

e Hewma nmotpe0e 3a mpey3suMameM WM HHCTAIMPABEM aluliKanyja 1a Ou KOPUCHUK
MIPUCTYITHO UCTO] U KOPUCTHUO 3a CBOje MoTpeode.

e [Ipyxa noy3aaHocT, CKaJaOMIHOCT, U CUTYPHOCT KOja je yrpaheHa.

e llcToBpeMEeHO BHIIE KOPUCHHK MOXE MPUCTYHNHUTH arIMKAlUju 300T 3ajeTHUYKE
apXUTEKTYype U JAKOT MPHUCTYIA TIATPOPMHU.



Ha cmumm 2 je nar mpumep pauyHapcTBa y obsaky PaaS. PaaS mpyxka uHTErpucano
pa3BojuHo okpyxkeme (IDE) ykbydyjyhu curypHocT mojaraka, mpaBJbee PE3epBHUX KOIHja,
oropasak, hosting amukanujy u ckanadwiny apxutextypy [1].
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Cauka 2 Konmenr rmaT(bopMe kao ycayre (PaaS) [1]

[IpucTyn uHTETpHUCAaHOM Pa3BOJHOM OKPYKEHY UMajy MPOrpaMepu Koju pa3Bujajy codraep
y3 moMoh TexHosoTHje HHTerpucane y ooyaky. KopucHIK MOKe cam MpUIaroJuTH CBOj OM3HUC
3axBasbyjyhu mprIaroybUBOCTH PaaS-a.

2.3.4 Data-Storage-as-a-Service (dSaaS)

Data-Storage-as-a-Service (dSaaS) npy»xa ckiaauiire y 001aKy Koje KOPHCTH [OTPOIIay Ha
3axteB. KoprucHuk ycimyra mma MoryhHOCT u300pa oricera MpOIMyCHOCTH 3a CKiaauinTeme. Ha
ciuiy 1 Hamasu ce dSaaS kao Kpaji-a MHCTaHIIa TOKa IoJaTaka Tj. caMo CKIaauIiTe y oomaky [1].

2.4 Monenu npumene y oojaky (Cloud Deployment Model)

Jenan o BakHMjUX 3aJlaTaka MPUMEHE pauyHApCTBa y 00JaKy jecTe onadpaTu Koju o0iak
he ce mpumennTH. Mojenu npuUMeHe 3ampaBo ONHUCYjy Ha KOjH HA4MH C€ HPHUCTyNa OO0JaKy.
[TocToje yeTnupu MozeIa NPUMEHE padyHapcTBa y o0naky a To cy :

1. JaBuum o6maxk (Public cloud)

2. Ipusatau o6mak (Private Cloud)

3. Xubpumauu odmax (Hybrid Cloud)

4. O6nak 3ajeauure (Community Cloud)

Kako TtexHosoruja y oGnaky mpyxka KOpHUCHHULMMa OpoOjHE MPEAHOCTH, T€ MOTOJHOCTH
MOpajy OMTH KaTeropucaHe Ha OCHOBY 3axTeBa KopucHHKa. Koju ce Mojen KopHcTH Yy
OpraHu3allfju 3aBHCU OJ] caMe MpHUpPOJe NocioBama. Mojen npuMmeHe y oOnaky MHpeacTaBiba



TauHy KaTerOpHUjy OKpYXKema y 00JIaKy 3aCHOBaHy Ha BIACHUIITBY, BEJIHMYMHHM M TPUCTYILY, a
Takohe omucyje mpupoy U CBpXy obaka.

Opranuzanyje ¥ KOMIIaHUje Tpelia3e Ha MOCIOBamkE y OONMaKy Kako OW Ce CMambHId
KallUTaJTHU TPOIIKOBU M PETYIMCAIN ONEPAaTHBHU TPOUIKOBHU, IITO j€ YjeTHO M TJABHHU Pa3jior
npeJacka ca KIAaCHYHOT Ha OBaKBOT KOHIIENTA NpyXKama yciyra [7].

Pagu nakmier pazymeBara JaTy TUIIOBU padyHapCTBa Y 00JIaKy Cy NMPHUKa3aHH HA CIUIH 3.
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Cimka 3 Tunosu cloud pauynapctsa [1]

Kao mTo ce Moxke BuaeTn ca ciauke 3 jaBHM OOJaK je JAOCTyHaH TOTOBO CBUMA, JIOK je
MpUBATHH 00JIaK JOCTYIaH caMo oapeheHuM KOpHCHHUIIMMA, OOMYHO CY TO MPUBATHH TOIAlA KOJU
ce TUIy caMo oJipeheHe opranuzaiyje.

2.4.1 JaBuu odaak (Public cloud)

Pauynapcku pecypcu ce y jaBHOM o0naky 00e30ehyjy AMHAMUYKAM TyTeM, MPEKo BeO
aruIMKaluja Wik BeO yciryra oj He3aBUCHOT jo0OaBibava. OOnamuma ympassba Tpeha ctpana, a
alIMKalyje pa3MUuUTHX Kylala BepoBaTHO he ce MemaTH 3ajeHO Ha cepBepuMa y oOJaKy,
CHCTEMHUMa 3a CKJIauIInTe ¥ Mpexama [1].

KopucHumm npeko BeO mperienadya NpucTymnajy jaBHUM oosnanuMa. KopucHuin Mopajy aa
rahajy camo 3a Bpeme kopuihema yciyre, Tj. minahame no ynorpedbu. Tume ce nocturao edexar
kopuihemwa 1 MpUPO/IHE HAIIaTe YCIyra Kao KoJ KiacuuHux HaunHa. [Tnaha ce camo oHaj u3HOC
KOj/ TIOTPOIIaY¥ OCTBAPU Ka0 KOPUCHHK yCJIyra jaBHOT oOiaka. OBakaB HauuH Iuiahama moMaxe
y CMambely OTIepaTUBHUX TPOIIKOBA 3a | T TpomikoBe. 3a pa3iuKy 01 OCTaINX MO jaBHH 00JIaK
j€ HajIoJUI0OKHUje MECTO 3a HeoBnamheHe paime, jep Cy CBU MOJAlM U alIMKalyje Ha jaBHOM
o0JlaKy CKJIIOHHM HarajuMa O] CTpaHe MPUCYTHUX MajlBepa W 3JI0HAMEPHHX Iporpama KojMa ce
KeNU MPHUCTYI MoJaluMa U pecypcuMa Ha Mpexku. be3deqHocHe mpoBepe MOTy Jia ce MpUMeHe
BaJIMJIAIMjoM 00€e CTpaHe, Kako of Jo0aBibada y 001aKy, Tako U 0J1 KiujeHTa. Takohe obe cTpaHe
MOpajy J1a UIeHTU(DUKY]Y CBOje OJrOBOPHOCTH Yy OKBHPY CBOJUX I'paHUIIA JeJ0Bamka. JaBHU 00IaK
Jj€ BaH MpeMHce Y K0joj ce pa3uuuTa npeay3eha Mory KOpUCTHTH 3a IpyXKambe yCIyra KOpUCHUKY
y3uMambeM yciyre of tpehe crpane [5].

IMpeanocty jaBHOT 0OMaka [7].:

o @excuOMIHOCT
e Iloy3maHocr

e Bucoxka ckanaOuaHOCT



e Hucka uena
e HesaBucHocT Jokammje

Henocranu jaBHor o0naka :

e Mama 06e30e1HO0CT

e Texa npuiaaroybuBOCT

2.4.2 Tipusatau odaak (Public cloud)

[IpuBatHH 00MaK WM UHTEPHU 00JIAK, OJJTHOCH CE€ HAa PauyHApPCTBO y 00JIaKy Ha IPUBATHUM
Mpexama. [IpuBaTHU 00maly cy KpeupaHu UCKJbYUMBO 3a YIIOTPeOyY jeAHOT KIIMjeHTa, Mpyxajyhu
MOTITYHY KOHTPOJIY HaJ| ToJanuMa, curypHomrhy u kBanurerom yciyre. [IpuBatHe oOmake Moxe
M3rpaiuTH KOMIIAHH]JA YMjOj OpraHu3alMju je MoTpeOHa 0Ba TEXHOJIOTHjA U HeHa HH(OPMAaIMOHO
TEXHOJIOIIKA OpraHu3aIfja win 100aBsbay obaka [1].

Pag ca mpuBaTHUM oOnampiMa HaJla3W ce y YHYTpalllkeM IICHTPY IMojaraka npemyseha.
['maBHa mpemHOCT Jakmia KOHTpoJsia Haja Oe30emHornthy, oapKaBambeM U HAATPaamkoM, a Takohe
Mpy’Ka KOHTPOITy HaJl IPUMEHOM U yIoTpeOoM. Moske ce yropeauTy ca iHTepHeToM. Y nopehemy
ca jaBHHM OOJaKOM TJie CBUM pecypcrMMa W alUIMKanujama yIpaBjba J00aBjhad yciayra, y
MPUBATHOM OO0JaKy OBE YCIyre c€ VAPYXKY]y M CTaBJha]y Ha pacrloJiarambe KOPUCHHKY Ha
opranu3aioHoM HHBOY. OBUM pecypcrMa M atuldKalijama yrpasiba cama opranusamnuja. Kako
caMO KOPHUCHHMIIM OpraHu3allfje MMajy TPHUCTYN MPUBATHOM OO0JaKy, CHUTYPHOCT jeé 3HATHO
moboJsbiiana [5].

[Ipeanoctn mpuBaTHOT OOJaKa :

e Bucok HMBO PUBATHOCTH W 3aIITUTE MojaTaka: [lesbeme pecypca y MpuBaTHOM
00J1aKy je U3y3eTHO 3amTuheHo.

e [lornyna xoutpona : IlpuBatHu oOnamu mpykajy Behy KOHTPOJIY Haa CBOJUM
pecypcuma oj jaBHOT o0Jlaka jep My ce MOKe MPUCTYNUTH CaMO y TpaHulama
opraHu3zaruje.

Hepnocranu xoju cy npucyTHU KOJ MPUBATHOT O0JIaKa Cy :

e Jloma ckamaOUIHOCT : HpI/IBaTHI/I THII o0/aka ce CKajlupa y OKBHPY HHTCPHHX
OTpaHUYCHUX XOCTOBAHUX peCypca.

e Buma 1niena : 3aro mrto npyxa Buiie GpyHKIHja U Behy 3aIITUTY 3aTO je U CKYILJbU
0J1 jaBHOT o0Jaxa.

e Orpanuuema : [I[puBaTHOM 00JIaKy ce MOXKeE IPUCTYIUTH JIOKATHO Y OpraHU3aIlHju,
JIOK Ta je TeXe U3J0XKUTH II00aIHO

2.4.3 Xuopunnu odaak (Hybrid Cloud)

XubpHuIHO OKpYyXKeme y 001aKy KOMOHHY]e BUIIIE jJaBHUX U IIPUBATHUX MoJiesia. XUOpUIHU
oOnanu yBOJe CIOXEHOCT ojpehuBama HauMHA JUCTPUOYyLHMje aljIMKaluja U y JaBHOM U Y
npuBaTHOM oOnaky [1].



OBaj Mojien ce cacToju W O] JaBHOT W OJI MIPUBATHOT MOJelia o0Jaka, TIe Ce OKPYKCHE
pauyHapcTBa y 0o0aKky XOocCTyje W BHME yrnpaBiba Tpeha cTpaHa, ainu HeKe HaMEHCKE pecypce
MPUBATHO KOPUCTU CaMO OpraHu3aiuja. Y oOBOM MOJETY MPHUBATHU 00JaK je TIOBE3aH Ca jeJHOM
WIA BHIIE CIOJBHUX yciyra y o6naky. To je CHUTYpHMjU HauyMH 3a KOHTPOJY IMOJaTaka |
arMKaiyja 1 omoryhaBa crpaHkama npucTyn MHGopMmanujama myreM umHTepHeTa. OMmoryhasa
OpraHM3aIju J1a 33J0BOJbU CBOje TOTpeOe y MPUBATHOM 00JIaKy U aKO C€ jaBe HEKE IMOBpPEMEHE
notpede 3aTpaku O jaBHOT 00Jiaka MHTEH3UBHE padyHapcke pecypee [5].

XubpuHM 00J1aK je jOII jeIaH THUIT pauyHapCTBa Y 00JIaKy, KOJH je MHTErPUCaH U MOXKE OUTH
KOMOWHAIHja J1Ba MJTU BUIIIE CepBepa y 001aKy, Tj. IPUBATHH, jABHU HIIU 33j€THUIIA KOMOMHOBAHU
Kao jeJHa apXUTEKTypa, ald OCTajy MOjeJMHAYHN CHTUTETH. Mame KPUTHYHH 3aJaldl IOIyT
pa3BOjHUX M TECTHHX onTepehema MOTy ce 00aBJbaT OMONy jaBHOT 00aka, JOK e KPUTHIHU
3aalid KOjU Cy OCEeTJbMBHU, NONYT pPYKOBama MOJallMMa OpraHusanuje, o0aBibajy MomMohy
npuBatHOr obnaka. [IpemHocTn 00a Mojena mpuMeHe, Kao U MOJielna NMPUMEHE Yy 3ajeHUIH,
Moryhe cy y XMOpHUIHOM XOCTHHTY y oOnaKy. XuOpUAHU MOJieN NIpUMEHe Y 00Jlaky He caMmo Jia
IITUTH U KOHTPOJIMIIIE CTPATEIIKH BakHE pecypce, Beh TO YMHM Ha HajeKOHOMUYHMUJU Moryhu
Ha4YMH Yy CBaKOM MOjeMHAYHOM cily4yajy. Takohe, oBaj MpUCTYI OJIaKIlIaBa MPEHOC IoJaTaka u
arurkanuja [7].

[Ipeanoctn xubpumHoT OOMAKA !

o @DeKcHOMIHOCT

e CurypHocT

e lcnimatuBocT

e Bucoka cxanadbuiHoCcT

HenocTamu xoju cy mpucyTHH KOJ XUOPHIHOT 00IaKa Cy :
e KoMrumkoBaHu MpoOIeMH HA MPEXHU

e Vcknahenoct ca 6e30emHOITNY Opranu3aIyje

2.4.4 Obaak 3ajeqnune (Community Cloud)

Monen 3ajenHUNE Y BEIUKOj MepH nojceha Ha mpuBaTHU 00JIaK, jeIMHa pa3liuKa je Y CKyIy
KOpUCHMKA. JIOK mMpuBaTHM THI TOApasyMeBa Ja caMoO jeJHa KOMIIaHWja ITOCEIyje cepBep, y
CIy4ajy 3ajeJIHUIle, HEKOJIMKO OpraHu3alja ca CIMYHUM IOPEKIIOM JIeIU WHPPACTPYKTYpy U
cponne pecypce. [lpumep TakBe 3ajefHUIle je T/Ae Cy OopraHusanuje u (upme 3ajeqHo ca
(UHAHCH]JCKUM UHCTHUTYIHjama, OaHKaMma.

Bume-cranapcka koHurypanuja pa3pujeHa je kopumihemeMm obOiiaka Mel)y pa3nuuyuTuM
opranuzanyjama. OpraHuzanuje npunaaajy oapeheHoj 3ajeTHUIM UM TPYNH KOja UMa CIMYHE
pauyHapcke mnpobieme. 3a 3ajeTHHUYKE IOCIOBHE OpraHusanuje, npeayseha, HCTpakMBauke
opraHu3aliyje 1 TeHaepe, 00Jak 3ajeHULE je oaroBapajyhe peuieme. Y 0BOM ciydajy je npecyaH
n300p MpaBe BpCTe XOCTUHra y obnaky. Jlakie, kopucHUIM oOsiaka 3aCHOBAHU Ha 3ajeHULU
MOpajy MPBO Jia 3Hajy U aHATM3HUPA]y MOCIOBHY MOTPaXmy [7].

[IpenHocTn Moziena 3ajeAHULE CY :

e (CMameHH TPOIIKOBHU

e [loOoJpIana CUT'YPHOCT, IPUBATHOCT U MTOY3JJaHOCT



e JemnocraBHa pa3sMCHa 1oaaTaka 1 Jiaka capaimba

Henocramm mosena 3ajeHUIIe

e CkymsspH y nopehemy ca jaBHUM MOJEIOM IPUMEHE

L4 I[CJBGH)G (bI/IKCHOI‘ KarmanuTeTa 3a CKIIAJIUIITCELC U IMTPOITYCHOT OIICEra

e Huje npeBuie pacpocTpameH

2.5 Pa3zauka mamely cloud pauynapcersa u cloud ycayra

VY oBoMm ojiespKy Ouhe mpenoveHe Haj3HaYajHUje pasiauke usmely pauyHapcrsa y obnaky u
pauyHapcTBa y oOjaky kao yciyre. Pasnmke cy mpukaszade y Tabemama 1 u 2 koje mokasyjy
ocobune cloud pauynapcta u cloud ycayra. PauynapcTBo y o0Omaky je uH(pOpMammoHa
TEXHOJIOTH]a KOja j€é Y OCHOBH padyHapCTBa y 00JIaKy Kao yCIyre M CacToju C€ OJi TEXHOJIOTH]ja

Koje omoryhaBajy yciyre y obmaky [1].

Kibyunu atpubytu pauyHapcTBa y o0naKky nmpuka3aHu cy y tadenu 1.

Taodena 1 Kibyunu atpuOytu pauyHapcTBa y o6maky [1]

Atpulytu Ornnc
VYkipydyje cepBepe, CKIAAMINTAa B MPEKE Koje ce
WNndpactpykTypHH cucteM MOTY MPUJIArOIUTH TI0 3aXT€BY KOPUCHHUKA.

Anmukanuonu correp

[Ipyxa BeO untepdejc, APl 3a Beb ycmyre,
u Oorat u300p KOHpUTypaluja.

Pa3Boj arummkaija u coTBep 3a pa3MeIITame

[TonprkaBa pa3Boj U MHTETpaIH]y OOJIaKa
aTuTMKaIMOHU coTBep.

Cucrem u coTBep 3a ynpaBibame

[TogpxkaBa Op30 Tpyxkame M KOHMUTypaiujy
CaMOIIOCITY)KMBamwa U npaheme yrnorpeode.

IP Mpexe

Omne noBe3yjy Kpajibe KOPUCHUKE ca 00JakoM U
UH(PACTPYKTYpOM KOMIIOHEHTE.

Kibyunu atpubyTi ycinyra y obnaky caxkeru cy y Tabenu 2 [1].

Ta6ena 2 Kibyunu arpubytu yciyra y oomaky [1]

ATpubytn

Onuc

HezaBucuu ,Z[O6aBIba‘-I

VY wu3Bpmewy y oOnaky, NMpeTnocraBba ce aa
He3aBHCHA KOMIIaHHMja TNpyxa yciyre. Takobe
HOCTOjH MOTYRHOCT MHTEPHOT TpyXKama yciyra
y 001aKy.




[Ipucryn myreM HHTEpHETA

VYcnyrama ce mnpuctyna IyTeM CTaHJIaplHe
YHUBEp3aJIHE Mpexe npuctyna. Takohe moxe
YKJbYUHBATH CUTYPHOCT U KBAJIUTET yCIYyre

MunumanHa WIM HHUKakBa HH(pOpMaTHyka

Omnmyje BeIITHHA HUje moTpeOHa. [lojeqHOCTaBIbEHA jE
crienuduKaiuja 3axTesa.
VYKIpydyje 3aXTeB 32 CAMOIIOCITY)KHBAbE, TOTOBO
PesepBucame Yy PEaIHOM BPEMEHY y3 NPUMEHY IMUHAMUYKOT
CKaJIMpame.
Ilene ce dbopmupajy Ha OcHOBY MOryhHOCTH U
Lene Kopulihemwy yciyra.

Kopucanuku uarepdejc

Kopucanuku uHTEepdejc yKIbYUyje mperienaye
3a pazHe ypehaje u ca 6orarum moryhHOoCTHMA.

Cucremcku unrepdejc

Cucremcku untepdejcu ce 3acHuBajy Ha API-
uMma BeO yciyra, npyxkajyhu crangapHu OKBHP
3a MPUCTYN U UHTErpucame Mmely ycimyrama y
o01axKy.

3aje THUYKH PECYPCH

Pecypcu ce nmene m3amel)y kopucHuUKa yciuyra y
o0maKy; Mehytum MIPEKO ormIja
KOH(pUTypanmje ca  yCIyrom, MOCTOj!
criocoOHOCT mpuiarohaBama.

2.6 KapakrepucTuke pauyHapcTBa y 00J1aKy

BakHo je 3HaTH KapaKTEpUCTHKE CBE MOIYIAPHUjE TEXHOJOTH]jE 3a MpyKame yciyra. Kako
Ou ce mpyxana yciyra myTeM padyHapcTBa y oOnaky HOTpeOHO je pasyMeTH HETOBE IJIaBHE
KapakTepuctuke. Tume ce n06mjajy uHbopmMainje Koje cy moTpedHe 3a peanu3anujy yciyra, a

KOj& MOTy OMTH BeOMa pa3inyuTe.

,,PadyHapcTBO y 00JaKy JAOHENO je HoBe QyHKIHU]je y nopehemy ca npyrum napagurmama‘
(Wang et al., 2008; Grossman, 2009). I'taBHe kapakTepucThKe Koje moceayje cloud pauynapctso

cy cnenehe [1]:

e CkamabunHocT (MOTyhHOCT HakHaJIHOT MpPOIIMpHBaKka CHUCTEMa Kajla Cce jaBU

noTpeba 3a TUM)

L4 chyre Ha 3aXTEB KOPHUCHUKA

e KopucHUYKH opjeHTHCaH UHTepdejc KOjU HE 3aBUCH O] JOKaIHje U MOXE My ce
MPUCTYIIUTH IyTeM BeO yciayra U MHTEpHET MpeTpakuBaya

L4 FapaHTOBaHI/I KBAJIUTCT  YCIYyre

y Tmorieay Xxapiasepa, nephopMaHcH,

MPOMYCTHOCTHU U KallalUTCTa MeMoije
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e AYTOHOMHH CHUCTEM Koju oMoryhaBa KOPHCHHKY TPAaHCIIAPCHTHO YIPaBJbaIbE.
CodrBep u moganu yHyTap objaka MOTY C€ ayTOMAaTCKH TIOHOBO KOH(UTYpUCATH
Y PEOpraHnu30BaTH HA jJeTHOM MECTY y 3aBUCHOCTH O] IOTpeOe KOPUCHUKA

e PauyHapcTBO y 00JIaKy HE 3aXTeBa BeJIMKa ynarama. KopucHuim minahajy ycimyre u
KaIanuTeT 10 oTpedn

YapyxuBame pecypca — no0aBjbad MMa MOTYNHOCT MOBIIau€ma padyHapCKHX pecypca
Kako O IPYXXHO ycIyre KyniuMa y3 momMoh BUIlle-CTaHapCKOT Mozena. Mory ce TOJeIUTH WiH
MIPEPACcIOICUTH PA3THIUTH (GU3UYKH M BUPTYEITHH PECYPCH, 3aBHCHO OJ] MOTPAXKIE KyIama.
Kynan najuenmhe Hema koHTposty HHTH uWH(pOpMammjy o Jokamuju o0e30ehenux pecypca,
Mehytum mMoryhe je oapeauTH JoKalujy Ha BULLIEM HUBOY allCTPAKIIHje.

JegHocTaBHO oJpKaBamb€e — jeHA O] KapaKTEPUCTHKA jJECTe U JIAKO OJpyKaBame cepBepa,
a BpeMe 3acToja je BpJIO MaJjio, YaK y HEKUM cliydajeBUMa Hema 3actoja. PauyHapcTBo y 00maky ce
MOCTEINeHO M000JbIIaBa U JI0JIa31 JI0 CTATHUX aXKypHpama Koja ra mocTeneHo nobdossinasajy. Ha
Ta] HAYUH CE€ HCIIPaBJbajy €BEHTyallHE Tpelike U Jobuja ce Ha Op3WHU paja y3 OCOOMHY
KOMMATHOWITHOCTH CBUM ypehajuma.

IMupok npuctyn mpexu — [Ipuctyname W oTnpemMame IMojaTaka y o0JlaKy MOXe ce
M3BPIIUTH ca OUJI0 KOT MecTa y3 noMoh ypehaja koju moapxaBa TEXHOJIOTH]Y MPUCTYIa 00JIaKy U
WHTEpHET Be3e.

HJoctynHoct — Paznuuute norpede v 3aXTeBU KOPUCHUKA CTBApajy pa3IuuUTy apXUTEKTYpPY
o0raka, a jeyHa 0J1 KapaKTePUCTUKA pauyHapCTBa Y 00JIaKy jeCTe MPHIaro/bUBOCT U IOCTYITHOCT.
Ob6naxk ce Moke MOIM(UKOBATH IpemMa YIOoTpeOH U MOKe ce MPOLITUPUTH YKOJIUKO j€ TO MOTPEOHO.
Cloud pauyHapcTBO HyAM MPOCTOP 32 CKIATUIITEHE M OMOryhaBa KOPUCHUKY J1a KYITH J0JaTHH
MPOCTOP 32 CKIIATUIITEHE aKO j€ TO MOTPEOHO.

AYTOMATCKH cUcTeM — OOJIaK ayTOMaTCKU aHalu3upa MoTpeOHe moaaTke. AyToMaTcKu
CHCTEM IpaTe U CTAIHU HAA30p U KOHTPOJY HaJ MoJaluMa.

ExonomuuHocT — EKOHOMUYHOCT ce orjea y ToMe IITO KOMITaHHje YJIaxy CBOj HOBAIl y
JeTHOKpaTHY WHBECTHUIIM]Y 3a KYMOBUHY MpocTopa. HoBarl ce Tpoiy HajBUIE Ha OJPKaBamHEe U
JOIII HEKOJIMKO TPOLIKOBA KOJU CY JaKO Majii U 3aHEMAapJbUBH.

Be3deanocT — 0e30emHOCT je jemHa OJ yINEYaTJbMBUX KapaKTEPUCTHUKA padyyHapCTBa y
ob6naky. Hauun na ce mocturae Beha 6e30€1HOCT jecTe Ja ce mpaBe pe3epBHE KOTHje To1aTaKka y
CKJIQJMUITy, Ha Ta] HAUYMH Cy MOJAIM cadyyBaHU OJ] IyOMTKa 4yak M ako Johe A0 ¢uznykor
omrehema cepBepa. [lonanu ce yyBajy y ypehajuma 3a CKIaIuIITeHE, KOje HUjeHa Ipyra ocoda
HE MOJKe J1a 3JI0yoTpeOU U KOPUCTH. YCllyra CKIaulITeHha je Op3a U rnoysaaHa.

IInahame HakoH mpucTynma - Y pauyHapcTBY y oOJiaky KOPUCHHK IUlaha ycmyry wiu
MPOCTOp KOju KopucTtu. He moctoje ckpuBeHH WK AOJATHHU TPOILIKOBU. YCIyra je ca €KOHOMCKE
CTpaHe TJIeAMIITA IIOBOJbHA a 00ap J1e0 MPoCcTopa je N0AeIbeH OecIiaTHO.

Mepemwe ycayra — Kopumheme pecypca aHamu3upa ce MOApKaBambeM MOTYNHOCTH
HarutahuBama no ynotpebu. To 3Haum na ce ymoTrpeba pecypca Koje MOTYy OWTHM HHCTaHILE
BHUPTYEJHOT CepBepa Koje ce U3BoJie y 00JIaKy HaJrNeaAajy U U3BEITaBajy OJl CTpaHe 100aBjbaua
ycayra. Mojen 1uahamka je NpPOMEHJBUB Ha OCHOBY CTBapHE MOTPOILIHE IPOU3BOJIHE
opranuzaiuje [8].

11



3. ApxutekTypa cloud pauynapcrpa

VY 0BOM 0/1eJbKY C€ pa3MaTpajy apXUTEKTOHCKH MPUHIUIN KOjU CY THUIIMYHU 32 yCIyre
pauyHapctBa y obOnaky. buhe objammene mpeommalyjyhe TexHomoruje koje ce KOpHCTE 3a
peanu3aiujy padyHapcTBa y o0naky, Takohe ce pa3marpajy HeIOCTally U IPEJHOCTH apXUTEKTYpe
cloud pauynapcrtsa [24].

Kommanwuja Intel o apxutekrypu padyHapcTBa y 00JaKy M3HOCH CTaB: ,,YCIIyre W MOJaIH
er3UCTHPA]y Y JCJbEHOM, IMHAMHYKOM CKAJIAOMITHOM CKYITY pecypca 3aCHOBAaHOM Ha TEXHOJIOTHjH
BUPTYENIU3alije WU CKaJIMPAHUM alUTMKaTHBHUM OKpyXemuma™ [1].

3.1 lepuHuumja apXuTeKType pauyHapcTBa y 00J1aKy

Kama ce roBopm 0 TepMHHY apXHTEKType MPBO Ha IITa C€ TOMHUCIH Cy CBAaKaKo
MIPOJEKTOBak€ U KOHCTPYKIIMja 00jekaTa, 3aCTyIlJbeHUX Yy BUCOKorpaamwu. Mako ce yoOuyajeHo
TEPMHUH Be3yje 3a caM au3ajH 00jeKTa, OBaj U3pa3 ce OJHOCH M Ha (YHKIMOHAIHOCT KOja ce
MOCTIXKE TPUMEHOM ofpeheHnx npuHIHna. ¥ cBety HHQOPMAIMOHUX TEXHOJIOTH]a, aKO jeTHa O
KOMIIOHEHTH HE€ paJyl HCIPABHO AYXK JaHIA TPUCTyIa, UMIUIEMEHTamuja oOiiaka Hehe Outm
YCIICIIHA.

Cloud nmxemepHHT jecTe IPUMEHA HHKSHEPCKUX TUCIUILUIMHA Y PAYYHAPCTBY Y 00IaKy.
JloHocH  cHCTEeMaTH4YaH TPUCTYN  TNHTAakMMa BHCOKOT  HHBOA  KOMEpIUjajH3allmje,
CTaHJapAM3allije M YIpaBJbakba y OCMHIJbABalmy, pa3Bojy, paay M OJpKaBamy CHCTEMa
pauyHapcTBa y 061aKky. To je MyITHUIMCIUIUIMHApHA METOJAA KOja TIOKpHUBA pa3IHuuTe 00J1acTH
Kao ITO Cy cucrteMu, codTBep, BeO, nmepdhopmMaHce, HHKESHEPUHT HHPOPMAITMOHE TEXHOJIOTH]E,
CHTYpPHOCT 1uiaTopma, pusuk u kBaiaurera [9].

Cloud apxurekrypa ce 06aBu K/bydHHM IMoOTemikohama oko oOpaje mojaraka BETHKHX
pasmepa. Y TpaJIuIMOHAIHO] 00paau mojaTaka TEIIKO je JOOWTH OHOJMKO MallhHa KOJHUKO je
arkanuju  notpedHo. Temko je HabGaBuTH MamuHe Kama cy mnorpeOHe. IloTpebHo je
IUCTPUOYUPATH ¥ KOOPJMHUPATH BEIUKHU T10CA0 HA PA3TUIUTUM MalllMHAMa, TOKPETaTH TpoIiece
Ha BUMa ¥ 00e30eIuTH Ipyry MallMHy 3a OIOpaBaK ako jeqHa MamimHa 3akaxe. [locroje
noterkohe J1a ce ayToMaTCKH CKalMpa Ha OCHOBY JTMHAMHYKUX pagHux ontepehema. Temiko je
OTapacHTH C€ CBHUX THX MalllMHa Kajaa je mocao 3aBpiieH. Cloud apxuTtekrypa pemiaBa TakBe
noTenkohe 3axpasbyjyhu BUpTyalu3aIiiju o Kojoj he Outu roBopa y HapeTHUM OJieJbIIUMa.

Annukanuje usrpalhere mo npasuwinma cloud apxutekrype paae y o6maky rie n100aBibad
oapehyje hu3uUKy JoKanujy HHOpacTpyKType. AIUTMKAIUje KOPUCTE MPEIHOCTH jeTHOCTAaBHUX
API-ja xoju ce npunarolapajy 3axTeBuMa Ja 6u ce yciyra peanuzoBana. Kopumheme pecypca y
apXUTEKTYpH oOJaka je mo morpedu, MOHEKas] KpaTKOTPajHO WM CE30HCKH, Mpyxajyhu Ha Taj
HauuH HajBehy uckopuImheHOCT 1 onTHMaaH yauHak [9].

3.2 Iloc/10BHE MPEIHOCTH APXUTEKTYpe Y 00J1aKy

ITocToje jacHe MOCIOBHE KOPUCTH OJ1 U3paje armukanuja momohy cloud apxurexrype. Heke
0J1 Haj3Ha4YajHUJUX MPETHOCTH UMIIEMEHTHpamha apXUTEeKType y 001aKy Cy:

e T'oTOBO 12 Hema yHampeJ YJ0:KeHHMX CpelcTaBa Y HHPPACTPYKTYpY: AKO ce
peanu3yje CUCTeM BEIMKHX pa3Mepa, Hajpuile he OuTH yiarama y orpeMy, IpuToM
ce MHUCIIM Ha xapjBep (IIOCTOJba, MAlIMHE, PYyTepH, PE3epBHA Halajama), 3aTHM
yJarama y norjieny yrpaBibamba XapJBepoM (ylpaBibame HanajameM, xiaheme) u
OIepaTuBHO 0cCOOJbe. 300T TpPOIIKOBA YHArpea, oOMYHO OU Tpebaso HEKOJMKO
Kpyrosa oJo0pema Mpe Hero IITO MpojeKaT yommTe Moxke Aa 3anouyHe. Caza, ca
padyHapCKUM YCIY)KHUM IpOrpamMoM, HeMa (PUKCHUX TPOLIKOBA HUTH TPOILIKOBA
MOKpETamAa.
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e [IpaBoBpemeHa MHpAcCTpyKTypa: Y NpOIJIOCTH, aKO CE€ MOCTAaHE YCIEIIHa

KOMITaHH]a, a CHCTEM WM WH(PPACTPYKTypa ce HUCY noBehaBaiy, HACTa]y BEIHKU
TPOIIKOBH KOJU C€ YIJIaBHOM OJJHOCE Ha HeJ0cTaTak Kananurera. CynpoTHO TOMeE,
aKo ce YJO0XE BelMKa CPEICTBA M M30CTAaHE YCIEeX, J0Ja3d J0 MOTIYHOT
€KOHOMCKOT Kpaxa M mpornactu Ou3Huc ujeje. PazMemramem atumkanmja y oomaky
ca cOpTBEpPOM 3a IMHAMHUYKO YIIPaBJbAKE KAAUTETOM, apXUTEKTE HE MOPajy Ja
OpuHy 0 Tome J1a i he yHarpe Ha0aBUTH KalalMTeT 3a BeJIUKe cucreme. Periema
Cy HHUCKOI pH3MKa jep ce CKauupa ImpeMa noTpedama (KamaluTeTH ce
npuwiarohasajy morpebama). Cloud apxuTektype Mory ma ce OJpeKHY
MHPPACTPYKTYPE OHOIMKO OP30 KOJIHKO je OMIIO TOTPEOHO U MOCTABUTH CUCTEM.

EdukacHo xopumheme pecypca: AIMUHUCTpAaTOpU cucTeMa OOMYHO OpUHY O
HabaBIM XapJBepa (Kaga MM IOHECTaHE KarauuTeTa) M 00JbeM Kopulihewy
uHppacTpykType (KaJa MMajy BHUIIAK U HeakTuBaH Kamarmret). [Tomohy cloud
apXUTEKType MOTy e(pUKacHHUje yNpaBbaTU PECypCUMa, AIUIMKALUU CEe YCTYyINajy
pecypcH caMo OHM KOjU Cy OTpeOHH (Ha 3aXTEB).

N3pauynaBame TPOIIKOBa 3aCHOBaHO Ha ynoTpedu: Llene ce onpelyjy xao kox
KOMYHaJIHUX YyciIyra, omoryhaBajy HamjaTy Kymiy caMO 3a KOPHIITEHY
uHppactpykrypy. Kynan Huje oaroBopan 3a HENOKYNHY HHPPACTPYKTYpy Koja
nmocroju. OBo je cynTriiHa pa3nuka u3mel)y desktop amukanuja u BeO aruiukarija.
Amnukanyja 3a pagHy MNOBPUIMHY WM TPaJWLIMOHANHA aljiuKaluja KIWJEeHT-
cepBep pajM Ha comcTBeHO] mHPpacTpykTypu kymma (PC wmmu cepsep), JOK y
arrkanuju cloud apxutektype Kymal, KOPUCTH HE3aBHCHY MHPPACTPYKTYPY U
Hariahyje ce caMo 3a BbeH J1e0 KOju je KopuirheH.

IMoTenumjan 3a cMameme BpemeHna oopane: [lapanenu3zanuja je jenan of cjajHuX
HauWHa 3a yop3ame obOpajze. AKO jeTHOM padyyHapCKH MHTCH3WBHOM TIOCIY HIIH
3aXTEBY IOJlaTaka KOJU CE€ MOXeE MapajiesHo u3BoauTh Tpeba 500 catu ma ce
oOpaau Ha jeqHoj MarmaH, moMohy cloud apxutekrype, MOrJIO OM Ce MMOjaBUTH U
500 WHCTaHIIM W UCTH IMOcao oOpamuTu 3a 1 car. PacmosoxMBOCT enacTh4YHE
uH(pacTpyKType Npyka ariuKalurju MOTYhHOCT Ja UCKOPUCTHU Hapajesin3aiujy
Ha HCIUIaTUB HauYWH cMamwyjyhu yKymHO Bpeme oOpaje.

3.3 Ci10jeBu apxuTeKkType 00/1aKa

HmnuiemeHTanuja apXuTekType objaka cacToju ce O]l HEKOJIMKO ciojeBa. Ha Bpxy oBux

cllojeBa HaJla3W Ce Mperjiefad MOKPEHYT Ha PajJHOj MOBPIIMHH KOMIjyTepa U MOOHMIHHM
ypehajuma Koje KOpUCHUK KOPUCTH 3a MPUCTYII allJIMKalMjaMa XOCTOBaHUM y oOuiaky. Ha cruru
4 mpuKa3aH¥ Cy THITHYHU CJI0jeBU apXuTekType obmaka [10].
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[ EopicHIN Kojil KOPICTe AIUTIKAILNje KTIjeHATa V¥ NperaeJady ]

[ ¥emyra v ofmaxy ]

[ Ammramja ¥ ofaaxy ]

[ CodTeepera wratdopsa : Oracle, SAP, Net J

[ Coaoj madpaacTpyrType J

N

[ Basza mogaraxa, cenammure, CPU, wra. }

Cauka 4 CnojeBu pauyHapctsa y 00saxy [10]

ApXuTeKTypa padyHapcTBa y 00JIaKy MMIUIEMEHTHUpPAHA je KpO3 HEKOJIMKO KOMIIOHEHTH.
KopucHuIm Wiy NpeTIIaTHUIN y 00J1aKy Cy NMPBEHCTBEHO JbYIU KOjU KOPUCTE YCIyre y 00IaKy
wim kao SaasS, PaaS wim 1aaS mozen. Ha ciunm S Hanase ce kommnonente cloud apxutekrype [24].

= o
IIpeToaaTeEk
-
[ Emujent : Ilpernegay ]
r . . ] ] 4 ™
Anmmamija : Kanenapujern onnajua CRM ]
i =7 -, &
" Bpene mokperama MeHamMeRT %
E oduaka : VIIpAEbalhe peIom },‘.‘.-T}Tﬂ.‘ﬂﬂ. ﬁ
2 b s = { =
o > { ]
E E Ir].l_{:l:p:ln'p}'}:rypu : Window Azure, ;
& E Windows Linux g
é E P | 3
]
ﬁ s Craammre : BLOBE & Table Store, SQL, B
RDS, SimpleDB
'A—.)\ . S

Cimka 5 Apxutektypa obnaka komroHente [10]
ApXHTEKTypa pauyHapcTBa y 00JIaKy CacTOju CE OJ1 JIBE IIaBHE KOMIIOHEHTE !

e Front-end (Ilpeawu neo) - Jleo Koju je BUIJBUB KPajibeM KOPUCHUKY Ha3HMBa CE
npeawsu eo. OBO ykJbyuyje pafHy MOBPIIMHY MIM OWilo Koju Jpyru ypehaj
Kpajier KopucHuka (MoowiaHu Tenedon, I-pad uta.) nperienay u mpexy. To cy
KIMJEHTCKM pauyHapd WM pauyyHapcKe MpeXe Kao M allluKaluje Koje cy
HEOIXO/IHe 3a mpucTyn o6aaxky. UnTepdejcu pa3nuuntix obiaka ce pasiukyjy. Ha
npumep Web-mail-y ce mpuctyna npeko mocrojehux uyuraua (Firefox, Chrome),
JIOK IPYTH CUCTEMH UMajy jeIMHCTBEHE arjInKaluje kojuma ce 00e36el)yje MpexHI
MPUCTYI KIUJEHTY.
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e Back-end (3ammu 1eo) - 3aamu A€o0 je Ie0 apXUTEKType pauyHapcTBa y 00JaKy
KOjH j€ CKPHBEH M3a MPEKe Koja Ce CacTOjH O]l pa3InYUTHX arIuKaiuja, copTaepa,
paudyHapa u ypehaja 3a ckiIaaumTene nojgaraka. Ty craaajy cepBepu, CUCTEMH 32
CKJIQIMIITCHE ToJIaTaka W COPTBEpH KOjU YMHE OO0JIaK padyyHApCKUX CEpBHCA.
CepBepu He paje yBEK NYHHM KalallUTETOM Ma CE YyCJeq TOora jaBjba HE
uckopuirhena mnporecopcka cuara. [lpeimu U 3a\bU €0 Cy MOBE3aHU IyTEM
Mpeke, Hajuenrhe je To HHTepHET.

Ha cnenehoj ciuru je rpaduuku npukaszan melycoonu ognoc FrontEnd-a i BackEnd-a.

Pauynap Q:, 2 y
Web nperaeaau Iﬁ(i}d)ac?'p_vrypa —p FrontEnd
Hureprer <)= e

Hureprer BackEnd

AnHranumja

¥Yemyra

BesbeaHocTt

Vhpasbamwe

Craagmmre

Cauka 6 I'papuuku npukas MeljycoOne Bese usmehy npeamer u 3aamber aeia [11]

Cloud APXUTCKTYpa O6YXBaT8. HH3 pa3JIMYUTUX CUCTCEMA U TCXHOHOFI/Ija, Kao IITO Cy MOJCJIN
CCpBHCA, MOJACIMU IIPUMCHC M IIOCJIOBHU MOJCIIHU. KOM6I/IHaHI/Ija je TpU IOA-apXHUTCKTYPCE,
ITOCJIOBHC, TCXHUYKC U OIICPATHBHC.

IMocioBHa apxuTeKTYpa - IU3ajHUPA ITOCIOBHE aCHEKTE yCiIyra y 00JaKy KOju IOKPHBajy
LIeHe, YTOBOpEe O yciIyrama M Mojiele TpOoIKoBa. Takohe ykibydyje MOCIOBHU MOJIEN U HETOBY
KOMYHHKAIIM]y ca pa3HUM aKTepHMaA.

TexHnuyka apXuTEKTYypa - IeTaJbHO ONUCY]E AU3ajH PA3TUUUTUX KOMIIOHEHTH Y 00JIaKy.

OnepaTuBHa apXMTEeKTypa IOKpUBA ONEpPaTUBHY W3BOJJBHBOCT, JOCTYIHOCT MpEXe,
IpaBHa MHTamka y BE3W ca JIOKALMJOM XOCTOBama IoOJaraka, IMpaheme OIepaTUBHUX
nepdopmaHcu.

YnpaBbamwe 001aKOM - yKJbydyje aKTUBHOCTM Kao IITO Cy yIpaBibame jorahajuma,
KOH(Urypanmja u ycarjiameHocT, o6e30ehuBame pecypca, ypaBHOTEXKewme pagHor onrtepehema u
MHTETpaluja ycayra.

Bbe30ennocT ob6jaaka - ykibydyje (QYHKIHMjE KAao IITO Cy YIPaBJbalbe HACHTUTETOM H
IPUCTYIIOM, IIU(POBamkE MMoJaTaka, cerperanuja u3mely KopucHuka u 3amTuTa, u3onanuja VM
(Bupryennux mammHa), curypHa murpanuja VM-a, u3onanuja BUpTyeIHe Mpexe, 0e30eJHoOCHa

15



WHTENHUTeHIja U coTBep, tarhopma u 6e30emHoCT MHMPACTPYKTYpe H Ham3op aorahaja u
Has3op npuctyna [10].

be3bemnoct ocurypana [10]:
» [lpuctym ayreHTHYHOCTHU U ayTOPU3ALIUjH
* O0e30ehuBame HEMIPEKUIHE TOCTYITHOCTH
* OnpxaBame MOBEPIFUBOCTH KIIMjEHTA

° anaBJLa}Le HACHTUTCTOM MPCTIIIATHHUKA

3.4 Exocucrem cloud apxutexkType

Bpoxepn - Mako kopucHUIIM XKelle yCIyry, buma he Outu norpedaH nmocpeHuk koju he
3acTynaTh WUXOB HHTepec. llocpemnuk wm3mely 3axTeBa KOpUCHHKA M yCIyre KOMOWHYje
pa3MunTe 3aXTeBEe KOPHUCHHWKA Ca CTaHAapAM30BaHUM 3axTeBuMa. [IpuMep mocpemHuka MOTy
OUTH ayTOMOOMIICKE KOMIIaHH]€ KOje MPO/Jajy HaBUTallMOHE CUCTEME, a KOJU CBOJUM IOCPEICTBOM
pasyMejy U IIpyxajy HOJpPIIKY Ha 3aXTEB KOPUCHHUKA O TPABIYy KPETarmha MPH BOXKHH.

VYrora nmocpennnka y o0saky je aa jaenyje Kao mocpenHuk usMely moGamibaua oOmaka u
KOPHCHHKA KaKO O KOPUCHUKA YYUHUO TPAHCIIAPEHTHUM 300T CIIOKEHOCTH 00J1aka. CBOjy yloTy
Urpajy Kao moTporiay yciayre, Kao u mpykanai yciryre obaBspajyhu mocpenoBame y ycayrama,
arpervpame 1 apoutpaxy yciayre. OBaj eHTUTET MpYyXka NOCPEAHUYKE yCIyre MOMyT yIpaBibamba
WJICHTUTETOM, U3BEIITaBakba O YUNHKY, T0oOoJbIIaHe 6e30e1HOCTH, a Takoh)e Hy M U arperaiuje
yclyra, Kao IITO Cy HMHTerpaluja nojaraka M KpeTame u3Mely pa3inuuTuX KOPUCHUKA U
nobassbaua y oomaxy [1].

Crapanan ycayra: To 6u Owim Jbyu WJIM EHTUTETH KOJU TUIAHUPA]y U pa3BHjajy yciayre
Y TIPE/ICTaBJhajy UX KOPUCHUIIMMA / OpoKkeprMa y3 HakHady. Jlakie, oBa ocoba nmpaBu arIuKaImjy
U IpeJICTaBJba je KOpUCHUIMMA U Opokepuma. OBaj EHTUTET TaKohe XOCTyje YCIYry Y OKpYKemby
y 0011aKy Koje Hyu 100aBJbay yciayra y o0naKy.

AJiokatop pecypca: [loesyje kopucHUKe U A00aBsbada yciyra y oonaky. OBaj eHTUTET ce
OpuHE 0 yIpaBJbak€ PecypcuMa U TrapaHTyje HUBO yCIyTe.

Cloud mpoBajaep: llenTpannu wrpad melly cBUM €KOCHCTEMHMa y O0JlaKy Ha3uBa Ce
nobaBsbay 00J1aKa KOjH IpyKa yciayre y ooiaky. Hiip. Amazon, Microsoft, IBM unmu Google. OBaj
EHTUTET MpYyXKa U yIpaBjba pauyHApCKOM HHQPPACTPYKTYpOM M XaplBEepoM U codTBEpPOM 3a
UCIOPYKY yciyra y o0laky KOpHUCHHIIMMA IyTeM HHTEepHEeTa. YJora Kojy mpyxka J100aBibau
obnaka he ce pa3inuKoBaTH Y 3aBUCHOCTH O] BPCTe yclyra y o0iaky kao mto cy SaaS, PaaS wiu
laaS.

HcnuTuBay U KOHTPOJIOP 3axTeBa 3a yeayrom: OBa ocoba (MU ayTOMaTU30BaHU CUCTEM
MO HAJ30pOM CTpyYHhaka) J0Jejbyje M Ipepacnojielbyje pecypce Ha OCHOBY YHampen
neduHucaHOT MPHOPUTETA, K0 HITO CYy JOCTYIHOCT Pecypca U KPUTUYHOCT.

Menaygep ¢unancuja : Ha ocHoBY BpcTe 3axTeBa M IUlaHa miahama, oBa ocoba (WM
ayTOMAaTH30BaHU CUCTEM IO HAaJ30pOM CTpyumaka) oapehyje neHe u oOpayyHaBa ynoTpeoy.

Ynpasbau VM-a: Vmpasmbsau VM-a OpuHe 0 BUPTYEIHUM MalllMHAMa U HHUXOBO]
nocrymnHoctH [1].
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4. TlocinoBHH codTBep Kao ycayra u npumena cloud
pavyHapcTBa y MOCJIOBHE CBpPXe

Cloud amukanuje mocrajy cBe HOMyJapHHUje M y4ecTalldje Kaja je y MUTamby 00aBJbambe
HEKOT 3a/IaTKa BE3aHOT 3a caM I0cao Koju ce 00aBba. CTATHUM ycaBpUIaBambEeM TEXHOJIOTHjE U
HA/ArPagmboM ce MoOoJblIaBa lUX0BA eUKACHOCT U yroTpeda. PauynapeTBo y o0naky ce BuIie
IocMaTpa Kao HOBU NOCJIOBHU MOJEN, a HE Kao HOBa TexHoJoruja. OBakaB HauYMH IOCIIOBambHA
HyJH TIOBOJbHE MOTYhHOCTH 3a YIpaBJbalkbeM padyHApCKHUM pecypcuMa Hu  CO(TBEPCKUM
wiarpopmMama M MoryhHocTH 3a Op30 J[J0/JaBambeé HOBHUX KapaKTEpPUCTHKA y CKIAdy ca
MPOMEHJBUBHUM MoTpedama. [IpakTHYHO TO 3HAYM Ja YKOJMKO KOMIIAHHja YBE/IE HOBHU MPOU3BOJ
WM TIOCTPOjEeHE 3a pal, BPJIO JAKO MOJKE J1a c€ HaJloTpaJy CUCTEM M MpUiaroau norpedama kKoje
cy HoBoHacraue [13].

Cloud nocnoBame omoryhaBa koMIiaHujama Jia U3BpIaBajy CBOje riiaBHe QYHKIIHM]E Y HOBOM
OKpYXXEHY Koje Ipyka 100py OCHOBY 32 3all0UHbabe WIN HMIUPEHE 10CsIa 03 BETUKUX yllarama.
[Tocroje MoryhHOCTHM 3a ONTHMH3aNWjy TOCIOBHHX TIIpolleca M CMameme BpEeMEHa 3a
npuiiarohaBame MPOMEHJBUBUM TPXKUILIHUM YCIIOBUMA.

Texnonoruje monpkaBajy Op3u pacT IMOCIOBamka OCHUrypaBajyhul MpUCTYN NpPaKTUYHO
HeorpaHmvyeHuM pecypcuma. Ha ocuoBy cloud TtexHosoruja, kommaHuje MOTY CTBOPHTH
(brexcuOMITHY CTpaTeTHjy 3a pa3Boj y3 MAKCHMAITHO KOpUIITNEeHE pecypca, MUHIMATHE Harope 3a
bHXOBO OJIpJKaBambe U e(hUKACHO CIIPOBONEhe MOCIOBHUX akTHBHOCTH [13].

4.1 Jlak npucTtyn komnanujama - cloud rexnosnoruja

PauynapcTBO y 0051aKy je MOJIe KOJU TIpya CBEMPUCYTaH U MOTOJIaH MPUCTYIT pecypcuMa
JIEJHEHOT pavyHapa KOju C€ MOTy Op30 MCIMOPYYHMTH BEIMKOM OpOjy KOPHUCHHKA (Ha 3aXTEB) U
aKTUBUPATH Y3 MUHUMAJHU HAMOpP YIpaBJbamka Wiu nomoh nobdasspava yciayra. OBa ocobuHa je
HAapOYMUTO KOPHCHA KOMITaHWjaMa jep Cy YBHIEIW NPEJHOCT TPUMEHE OBAaKBOI HA4YMHA
nocsoBama. Takohe 0HO MITO je Yy OCHOBH padyyHapCTBa y 00JIaKy jecTe 0COOMHA JIAKOT IPHUCTYyIa
ca ypehaja ca 60 kor mecra u ca 6o kojuM ypehajem [13].

4.2 PauyHapcTBO y 00J1aKy U OU3HUC

PauynapcTtBo y 00iaKy MmocTajo je HEeM30CTaBHA TEXHOJOTHja 32 CBaKy KoMmaHujy. Mma
3HaYajaH TOTCHIMjaJI M TIpyXa edukacHe MocioBHE MOTyhHOCTH 3a opraHuzammje Koje Cy
YCBOJUJIE OBAj MPHUCTYII.

3ajelHO ca CBMM IPETHOCTHMA MMOBE3aHHM Ca PavyyHapCTBOM y oOiaky, mpemy3eha mory
UMaTH | J01aTHe KOprcTH a To ¢y [13]:

e CwmameHe MHBecTUIMje 3a m3rpaamy |T uHPpacTpykType U aAMUHHCTPATHBHU
tpomikoBu 3a I T ocobsbe. Cloud TexHosIOTHjEe eMMUHHMIITY TTOTPeOy 3a 3HAYAJHUM
KalUTaJIHUM yilarambuMa - KOMIIaHHje HE MOpajy Jia KYIyjy CKYILy OIpeMy
(cepBepe U MpexHy omnpemy) u codrBepcke nuieHie. CBoje MOCIOBakHE MOTY
3all0YeTH 3alolbaBalbeM Mamkbe PauyHApCKUX pecypca M moBehaTH MX TeK Kaja
BHUX0Be moTpede pacty. Jlonasu 10 Tpanchopmalyje KanuTaTHUX HHBECTUIIHjA Y
olepaTHBHE TPOIIKOBE M Ha Taj HAUMH Ce YKJIama BeJHKa Oapujepa 3a yna3ak y
nocao. Maina u cpenma npeayseha Mory cebu MpUyIITHTH J1a aHTaXY]y pecypce U
TEXHOJIOTHje, KOje He MOT'Y Jia KyIie, U MoJIa3e ca jelHaKuX MO3UIKja ca OCTaIUM
KOHKYpEHTHMA Ha TPKHUIITY.
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e Moryh=aocTu kopuirhema CaBPEMEHUX ICT (Mudopmarmono
TEJICKOMYHHUKAIIMOHE TEXHOJIOTH]e), Koje omoryhaBajy eduKacHO yIpaBibamke
MOCJIOBHUM TIpolieciMa. MamH MpPEeAy3eTHULM HE MOTY MPHUYIITUTH KYIIOBUHY
HajHOBUjUX Bep3uja codTBepa wu IUIahame JUIEHIM, anu 3axBalbyjyhu
TEXHOJIOTHjaMa y 00JIaKy MMajy CaBpeMEHE arumhKanuje 0e3 CKynuX JHUICHIN Ha
TOJIUIIEHLEM UITH MECEYHOM HHBOY.

e CkanmaOWIHOCT ToOcJoBama. M3 MOCIOBHE NMEPCIEKTHBE TEXHOJIOTHje Y 00JaKy
omoryhaBajy opraHm3anmjama He caMo Ja noBehajy wim cMame co(TBEpCKU
KaraIureT, Beh 1 J1a mpoImpe cBoje MOCIOBHE Mpoliece U akTUBHOCTH. MoryhHOCT
3a Op30 W TOTOBO HEOTPAaHHUEHO MpPYKamke padyHapCKe CHare m COPTBEPCKUX
aruIMKaluja moAp KaBajy pacT U MIHPEHEe KOMIIaHU]a.

e [IpunarohaBame NPOMEHJEUBUM TPXKHUIIHUM yciaoBuMa. JlaHamma €KOHOMCKa
CUTyallija U OKpPYKEHE 3aXTeBajy CIOCOOHOCT Op3e peakiije U pearoBama Ha
IIPOMEHJbUBE YCIOBE M moTpede mnorpomada. Kpo3 padyHapcTBo y oOsaky
KOMITaHHJe MOTy Op30 MPHJIarOJUTH Tpoliece, MPOU3BOAE U YyCIyre y HOBUM
OKOJIHOCTHMA U TUME OUTH KOHKYPEHTHHU]E Ha TPXKUILTY.

4.3 Cloud pauyHapcTBO U IpUMeHA KaHIEJIAPHjCKUX MaKeTa

Cloud amnumkanmje cy Hamuie NpUMEHY Kao ToMoh y KaHIEIapHjCKUM ITOCIOBHMA.
[TpeaHOCTH OBUX MaKeTa y OJHOCY Ha TpaauinoHaiHe cy [13]:

e JennocraBHa aamuunuctpanuja. Office makeruma je moryhe nmpuctynuru myrem
BeO mperiieada U MOTy c€ KOPUCTUTH 0e3 003upa Ha omnepaTuBHU cucteM. Hema
norpede 3a WMHCTAIMpAamEM IakeTa Ha JiokaimHe ypehaje, a goOaBipad yciyra
PEIOBHO aXypupa Bepauje copTrepa.

e Cmamenu TpomkoBH. Kommanuwje He Mopajy na miahajy crape HakHazae 3a
mureHy. OOMYHO Cy IIeHE Ha MECEYHOM HHUBOY 10 KOPHCHUKY, ajH TOHEKal
MOCTOj€ TOIUIIHH IJIAHOBH Ca TIOMYCTHMA.

e [Ipucrymauynoct. JJoKkyMeHTH Cy JOCTYITHHU OHJIO Tie ¥ OMIIO Kaja, ca pasInuuTHX
ypehaja (ykspyuyjyhu moOuinne ypehaje) ca pa3auuauTum ornepaTUBHUM CUCTEMUMA
U TIperjieaqnma.

e Pa3smena nqoxymeHara u capaamwa. Cloud Office nmakeru npyxajy moryhHoctu 3a
pa3sMeHy JIOKyMEHaTa, 3ajeIHUYKH MCTOBPEMEHH PaJi Ha HHMa ca OIllfjama 3a
npaheme mpomena. CBe oBe MoryhHocTH TmioBehaBajy MpPOTYKTHBHOCT
KaHIIEJIapHjCKOT paja.

Hexkwu ox HajmonynapHujux makera oBor tuma cy : Google Apps for Work, Microsoft Office
365 and Zoho Docs) [13].

4.3.1 Google Apps for Work maker

Google Apps for Work (panuje mozunat kao Google Apps for Business) je xaHienapujcku
MaKeT 3aCHOBAH Ha TEXHOJIOTHjaMa y 00JIaKy KOjU yKJbydyje AoJaTHe (QyHKLHMje crenuduyuHe 3a
MOCIIOBAbE Y KaHIlelIapujama. AIUIMKalKje Y MaKeTy MOTY ce TpYIHCAaTH y YeTUPU KaTeropuje):
Komynukamuja (Gmail, Hangouts u kanenmap utn), Uysame ([uck), Capanma ([okymeHTw,
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Tabene, OOpacum, Ilpesenranuje u CajroBu) u Ympasmbamwe (Aamunuctparop u Tpesop).
[TocToju 6ecrmatan npoouu nepuos ox 30 mana (o 10 kopuchuka). [locroje paznuunrte oniyje
wiahama ca MoryhHocTMMa (IIEKCHOMIHOT J0JaBamba HOBHUX KOPHUCHHYKHMX payyHa -
¢dnexcubunHy mnaH (turahame ce BPIIU 3a ycIoyre Koje ce KOPUCTE CBAKOT MECela) U TOIUIIHH
iaH (yroBop je Ha roauHy jJaHa ca nomycruma). Google Apps for Work npyxa moryhHnoctu 3a
paj BaH Mpexe, KOPUCHHIM MOTY Ja Kpeupajy u ypelyjy caapikaj 4ak v Kaja HUCY MIOBE3aHH ca
MHTEPHETOM M KaCHHje ra CHHXPOHHU3Y]y Kaja cy Ha Mpexu [13].

4.3.2 Microsoft Office 365 nmaker

Microsoft Office 365 ykibyuyje Tpaaunmonande kommonente 3a Office makere u mpyxa
rotoBo cBe pynkuuje crangapanor Office-a. Office 365 mpyxa anate 3a capajamy U pa3MeHy
[0JIaTaka y pealHoM BpEMEHY - JIOKYMEHTHU C€ 4yBajy y 00Jlaky U CBH UMajy MpPHUCTYI CBOjO]
HajHOBHjo] Bep3uju. Ilocroje omumje 3a mpahewe NMpoMeHa M ONOpaBaK CTapUjUX Bep3uja.
Capangma ykJbydyje MpEKHE cacTaHKe, MOpTall 3a pa3MeHy KOPIOpPAaTHBHHX BUAEO 3amuca U
cimano. Microsoft Office 365 ykibyuyje apymrBeny Mpexy mpeayseha Yammer, koja moap:xasa
capanmy Mehy 3anocnenuma. [locroje pasne onimje 3a kopuirheme Microsoft Office 365 xao mTo
cy business plans and enterprise plans, xoju Hyzxe paszaunuute QyHKIH]jE MO PA3IMIUTHM I[ecHaMa
[13].

4.3.3 Zoho Office Suite maker

Zoho Office Suite je 6ecrutatau copTBEPCKH MAaKEeT KOjU YKJbydyje alUTMKaIMje 3a 00paay
TEKCTa, MpopavyHcke Tabese u mpe3enTanuje. [loctoje MoryhHOCTH 32 CHHXpOHHU3AIN]y JaTOTEKa
Ha pa3IUuuTUM ypehajuma u opkaBame pa3InuuTHX Bep3rja JokymeHaTa. Zoho moapskaBa cBe
Bpcre Microsoft Office moxymenara, omoryhasa u3Bo3 y XML, PDF u LaTeX ¢opmar. Zoho
npy)xa MoryhHOCTH 3a Jeibere JaToTeka, WHTerpamujy ca Google apps-om, ympaBibame
3aganuMa. IlakeT yK/bydyje aljIMKalMjy 3a OJIaKIIaBame paja Ha mpojektuma. ZOho Hymm
capajilby Yy pPeaJHOM BpPEMEHY, Kao IITO Cy MPEXKHH CaCTaHIU, JCJbEHhC¢ pajHe IMOBPIIMHE U
npuBaTHa JpymTBeHa Mpeka Connect koja 3amocineHmma omoryhaBa pasMeHy IMojaraka u
Melyycobny capaamy. I'maBua npeanoct Office Suite-a je mocrymHoCT amuKanuja crieupHIHUX
3a TI0Ca0 Kao IITO Cy MAapKETUHINKU 1 ¢puHaHCcHjckH anati, CRM cuctem, ynpaBibame JbYACKUM
pecypcuma u apyru [13].

4.4 Ycayre ckaaaumrTemha y 00J1aKy

VYenyre cknamuimirema y o0iaky omoryhaBajy KommaHujama Ja HM30€rHy KYyHOBHHY
JOJaTHOT XapABepa 3a. CKIaJUINTEH-E I0JaTaka, OJpXKaBamke Kako OM ce CIpedno TyOHTak
1oJlaTaka, peloBHE aKTUBHOCTH Y IIPaBJbEbY PE3EpPBHUX KoMHuja nogaraka. OBe yciayre y oonaky
omoryhaBajy pasmeHy nojataka uzMel)y 3anocieHux y KOMIIaHUJU, Kao U u3Mely kommnanuje u
HBEHHUX MapTHEpa, Kymnaua, fo0aBsbaya UT/. [ J1aBHE MPEJHOCTH YCIIyra CKIaJUIITeHha y 001aKy
cy:

e [lpuctyn nmomanmma 6uno kaaa u 6uio rue, 6e3 0063upa Ha xapaBepcke ypehaje u
cotBep (BehnHa pemiewma y 001aKy Mpyxa MOOWIHM MPUCTYN YCKIAJAUIITEHUM
MOAAINMa).

e CuHXpoHM3allMja oAaTaka usmely paznuuntux ypehaja u KopucHMKa.
e MuTerpanuja ca MeHallepuMa JaToTeKa ONepaTUBHOT CUCTEMA.

Mely HajomynapHUjUM ycayrama CKIauiTemha y o0iaky cy Dropbox, Box, Google Drive
u OneDrive [13].
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4.4.1 Dropbox

Dropbox je jenna oj HajiomyJIapHMjUX yciyra CKIaAuMIITema y obnaky. herosa rinaBna
MPEeIHOCT je MOTYhHOCT CHHXpOHH3aldje mogaraka usmely pasmuumtux ypehaja. Ycmyra je
JOCTYITHA KaKo 3a MOjeIMHAaYHEe TAaKO M 3a MOCIOBHE KopucHuKe. Dropbox 3a mpemyseha npyxa
JI0JIaTHE yCJIyre Kao IITO je MmoOoJblIaHa CUT'YPHOCT Mojaraka kopuinhemeM mudpoBama 3a
MoJIaTKe Y JaToTeKaMa, HEOTPaHUUCHO CKIIAIUIITCHE, AJIaTH 3a YIIPaBJbamkhe capaamboM (rpaheme
npolieca Je/beba IMojaTaka, OrpaHHYaBamke NPHUCTYNA JaTOTEKaMa MM HBUXOBO JICJbEHE Ca
CIIOJPHUM JbYJIUMa KOjH HUCY JICO TIOCJIIOBHOT HaJora), MHTErpaimja ca JIpyruM arviuKaiujama.
KopucHumm ce Mory moBe3atd, a UCTOBPEMEHO MOCTOjU pa3Bajamke M3Mel)y TUYIHOT M pagHor
Dropbox-a [13].

4.4.2 Box

Box je ycnyra y obnaky Koja mpyka MpOCTOp 3a CKIAIUIITEHE MoJaTaka - OECIUIaTHO ca
oapeheHNMM oTrpaHWYEHMMa, Ka0 M Bep3uje Koje ce mahajy, a HaMmMemeHEe Cy NPBEHCTBEHO
MOCJIOBHUM KopucHuiimma. Box for Business nymu moryhHocTH 3a nejberbe pagHOr MPOCTOpa
u3mely Bumie kopucHuka. Box omoryhaBa capaamy ocurypaBajyhul CUTypHOCT U NPUBATHOCT
MoJIaTaka TIOCTaBJhAEM M JIOJICJPHBAHEM PA3IMYMTHX HHUBOA JI03BOJA CBAKOM CapaTHHKY.
[TocToje anaTu 3a KOHTPOJIY U YIIPaBJbalbe CaapKajeM KOjH C€ JeJIH ca CITIOJbHUM KOPHUCHUIIUMA 1
npaheme yunHKa KOpHCHUKA (KOjH caaprkaj JIejie U ca KUM pajie 3ajenHo). BoX moap:kasa capaimy
Ha TIpOjeKTUMa IIyTeM YIpaBlbaka 3aJanuMa InTo omoryhaBa mopespuBame u mpaheme
MOjeIMHAYHUX 3a/IaTaka WIaHOBHMa THMa M CMamemhe HeehrKacHe KOMyHHKaluje. BOX mpyxka
MOTyNHOCTH 3a HHTETPAIKjy ca pa3IMYUTHM arutnkaiijama [13].

4.4.3 Google Drive

Google Drive je meo pemema y obiaky koje Hyan Google u Huje camo yciayra 3a
CKJIQJMIITEHE To1aTaka, Beh nmpyxka n MoryhHocTH MHTEpakuuje y peaaHoM Bpemeny. [locroje
OecrutaTHa yciyra ca oapeheHum orpaHuuckMa, kao u iahene yeyre (Google drive for work)
ca HEOTPaHWYECHHM MPOCTOPOM 3a CKIAAMIITeHhe Tnojataka. Google aumck omoryhasa
CUHXpOHHU3aIM]y HH(popMaIija KojuMa ce MOXKEe MPUCTYIUTH ca Pa3IuuuTHX ypehaja. [lerbeme
nH(popMalja MOke OUTH U MHTEPHO (ca KoJieraMa) U eKCTEPHO (ca KyniuMa M MapTHepuMa), a
Mmoryhe je yak u ca KoprcHHUIIEMA Koju He Koprcte Google disc, a Google noxymentu omoryhasajy
HCTOBPEMEHO 3ajeTHUYKH pajl Ha KCTOM JOKyMeHTY. [locToje anaTu 3a ayToMaTcKo aXypupame
u o0aBellTaBambe O MPOMEHAMa y JIEJbCHUM JOKyMEHTHMa, Mpaheme U OJpKaBambe HUCTOPHjE
pOMEHa, yIpaBJbabe pa3InIuTUM Bep3ujama [13].

4.4.4 OneDrive

OneDrive je Microsoft ycmyra y oOmaky koja KOpPHCHHIMMa TIpyKa MPOCTOp 3a
CKIAHUIITEHhEe M JAJbMHCKU MPUCTYN mojganuma. Yciayra omoryhaBa wmaTterpaumjy Microsoft
Offica u Windows Phone u paznuyutiM omigjama 3a OTIpeMame | MPUCTYI HOAalMa TyTeM
BeOa, qupektHo u3 artrkaiuja Microsoft Office, myrem MmoGunHuX amukanuja. OneDrive Hyan
OecruiaTaH MPOCTOP Ha JIMYHOM JIMCKY 3a CKiIamumTemne nogaraka. OneDrive For Buisness je
yciayra HaMemeHa OpraHM3allijaMa Jia yyBajy BbUXoBe HH(OpMalije KojuMa MHOTM KOPUCHULIU
MOTY IPUCTYITUTH, JEITUTH UX U CHHXPOHH30BaTU. YCiyra cKiaauinTema je aeo cucrema Office
365 ummu SharePoint Server 2019, koju Takohe omoryhaBa capanmby y JOKYMEHTHMa Y PEaTHOM
Bpemeny. OneDrive For Buisness mpyxka anare 3a ojpkaBamkbe JOKyMeHara, MHperien u
oJ100paBame U3BpIICHUX poMeHa [13].
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4.5 locsioBHN MHGOPMALIMOHM CHCTEMH y 00JIaKy

Jlanac cy TOCJIOBHM HH(POPMAIIMOHU CUCTEMH M3Y3€THO BakKaH (AKTOp KOjU TpyxkKa
norpebHe HWHpOpMalLMje 3a JOHOLIEHE OJTyka. KommaHuje HMIUIEMEHTHPA]y pa3iuyuTe
copTBepcke amnMKanMje OA TPAAMIUOHATHUX (PadyyHOBOJCTBEHH, JbYJACKH DECYpCH,
CKIIAJMIITEHE) mporpama 10 uHTerpucanux coprBepckux pemema (CRM, ERP, BIl, wutn.).
Wudopmanonn CUCTEMH Cy CKYII COPTBEp, IITO je BEIMKAa MHBECTUIIMja 32 KOMITAaHHU]E U 3aXTeBa
oarosapajyhy I T uadpacrpykrypy. Buie n1o6aBspaua Hyau Bep3uje MOCIOBHUX HHPOPMAITHO HUX
crcTeMa 3aCHOBaHMX Ha o0naky. Pemema y o6iaky omoryhaBajy nperBapame BEIMKAX TPOIIKOBA
yJlarama y orepaTuBHE TPOIIKOBE, IITO j€ MOTOTHO 32 Maja U Cpema npeny3eha u HoBoocHOBaHa
npenyseha.

[IpenHoCcTH MOCTOBHUX MH(POPMAITMOHUX CHCTEMA y O0JIaKy y OJHOCY Ha TPAJUIIMOHAIHE
cy [13]:

o @duaexcudbuaHocT u edpukacHocr. Hwku cy TpomkoBu Kopuiihewma yciayre
(cucrteMa) KOjU Ce MOTY Pa3JIMKOBATH y 3aBUCHOCTHU O] MOTPOILKE HAa OCHOBY
onpehenux norpeda. @IeKCUOUITHOCT ce 0JTHOCH Ha (YHKIIMOHATHOCT, Y OMJI0O KOM
TPEHYTKY KOMITaHHje MOTY Ja OJJIyde Ja J0Jajy HOBe yciyre (MOIyne) Wik Ja
HamycTe nocrojehe.

¢ Ilo6ossmana nosesanoct. Kommnanuje Mory Op30 Npy>KUTH MPUCTYI CUCTEMY UITU
oxpeheHuM MoIynuMa CBOJUM MapTHEpUMa Kako OM pajawie Ha MoOOJbIIAmY
capajme.

e Jlakma agMUHUCTpanuja. AIMHUHUCTpanHja 1 0OHOBA CHCTEMA j€ OJITOBOPHOCT
nob6aBspava yciyra koju ojakmasa |T omesbema y KoMmanwjama W oMoryhasa
HBUXOBY ONITUMU3AIIH]Y.

Kopumiheme nociaoBHuX HHPOPMAIMOHUX CHCTEMa y 00JaKy mpaTu Hu3 mpobiema. cloud
CHUCTEMH HHUCY TaKO CBEOOyXBaTHM M (DYHKIIMOHAJIHM Kao TpaJWIMOHaNHA pemiema. [locroje
noremkohe y mpuiarohaBamy yciayra y oOnaky ojpe)eHOM IMOCily W EETrOBHM IPOLECHMA.
KomiumkoBana je wuHTerpamuja ca Beh mocraB/beHuM armukaiujama (cloud, mobile wu
TpaIUIIMOHAIIHE ), KOje MOPajy J1a pajic Y IMHAMHYHOM OKPYXCHY.

Yrpkoc oBuM npobiiemuma 1 HemocTanuma, cloud cucremu cy 1o0po periemne 3a Majia u
cpenma mnpenyseha. OHM HHCYy Tako CKyla OINIMja 3a YINOTpeOy CaBPEMEHUX IOCIOBHHX
nH(pOpMAIMOHUX CHCTeMa. 3a KOMITaHHje Koje cy Beh mpumeHuse moclioBHE cucteme, nobpa
OJJyKa je MHTerpanuja usmel)y obnaka u TpaaunuoHanHux amnukanuja. [Ipegyzeha mory na
J0/71ajy HOBE MOJyJIe ca HOBUM (DYHKIIMOHATHOCTHMA, KOJH CE 3aCHHBAjy Ha TEXHOJIOTHjaMa Y
o0naky, nocrojehum TpamunuoHanHum cucrtemuma. Ilporec Hamorpaame cucremMa omoryhasa
JIaKy MMIUIEMEHTAIIH]y U TpoIupee GyHnkimonannoctu [13].

4.5.1 Customer Relationship Management (CRM)

CRM je ckpahenuna on Customer Relationship Management (YmpaBibame oJHOCHMA ca
kajentuma). CodrTBep je XocToBaH y o0OJIaky Tako Jila KOPUCHHMIIM MOTY THPUCTYIHUTH
uHpopmanujama nyreM wuHTepHeTa. CRM codTBep mnpyxka BHCOK HHBO CUTYPHOCTH H
CKaJIAOMITHOCTH CBOJUM KOpHCHHUIIUMA. JIako ce KOPUCTH Ha MOOMIIHUM TeJeoHUMa a MPUCTYI
MOJIAIMMa je OJIaKIIaH.

Jlanac MHOTW TOCIOBHM Ja006aBibaun ycnyra kopucre CRM codTBep 3a ympaBibame
pecypcuma Tako J1a UM KOPUCHUK MOXe MPUCTYIUTH ITyTeM HHTepHeTa. [Ipemertame mocioBHIX
palimy ca paJHe MOBPIIMHE y 00JaK MOKa3ano ce KOPUCHUM KOpakoM Kako y IT tako u y He-IT
obmactuma. Heku on rmaBaux no6aesbaya CRM-a cy : Mothernode CRM, Microsoft Dynamics
CRM, Infor CRM, SAGE CRM, NetSuite CRM [5.web].
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Hekonuko npeanoctu kopunthewa CRM-a cy crnenehe:

e Bucoka noy3gaHocT U CKaJIaOMJIHOCT

e JennocraBad 3a Kopuurheme

e Bucoxka curypHoct u 6e30e1H0CT

e [lpyxa (ekcuOmIHOCT KOPUCHUIIMMA M JOOaBJbauuMa yciayra

e Jlako mocrymnaH

4.5.2 Enterprise Resource Planning (ERP)

ERP je ckpahenunna 3a Enterprise Resource Planning, codrsep je cmmuan CRM-y koju ce
xoctyje Ha cloud cepsepuma koju momaxe mpenysehrma 1a ynpaBibajy U MaHUITYJIHIY CBOJHM
MOCJIOBHUM TMOJAIliMa y CKJIaJy ca HHUXOBUM MOoTpedamMa W KOPUCHWYKMM 3axTeBuma. ERP
codTBep ce iaha mo kopuirhewy, OAHOCHO Ha Kpajy Mecena mpemysehe mraha n3noc mpema
co(TBepy KOju KOPUCTH y TOKY paaa. JlocTymuu cy pasaunuutu qo6aBbaun ERP-a momyt Oracle,

SAP, Epicor, SAGE, Microsoft Dynamics, Lawson Softwares u maoru apyru.
Hexkonuko npenHoctu kopuiihema ERP codreepa cy [5.web]:

e lcnmatuBocT

e Bemnka MOOUIIHOCT

e [loBehame MPOTyKTUBHOCTH
e Hewma curypHocHuX npooiema

e (CkaabmiIHOCT M €(UKACHOCT
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5. IlpumeHa TeXHOJIOTHje 32 MOCJTOBHH cOPTBEP y 00J1aKy

[Tocrojehn mHTEpHET HAM HpYyXKa cajpikaj y BUAY BHJEO 3aluca, e-rmomTe 1 HHpopmalmja
Koje ce Hyze Ha BeO crpanunama. Ca pauyHapcTBOM y o0naky cieneha renepanuja narepuera he
Ham omoryhutu na ,kymyjemo™ IT ycayre ca Be6 moprana, ApacTi4HO Hpomupyjyhu Bpcre poode
JOCTYITHE W3BaH OHUX Ha BeO JIOKallMjaMa 3a e-TProBHHY Kao mmro cy eBay u Taobao. Mory ce
VHAJMHTH OCHOBHE TOTpeOe 3a M3rpajamy BHUPTYEIHOT IEHTpa mojaraka: kao mto cy CPU,
MeMopuja, ckinaaumte. [Ipareha ompema koja je HEomXoJHA 3a pealM3andjy padyyHApCTBa Y
oOmaky je: cepBepu BeO amumkaiuja, 0a3e mojaraka, Marmcrpaia cepepa mpexmyseha kao
mwiarGopmMy 3a MOAPIIKY alIMKalyjaMa Koje OMCMO JKeJelld Ja W3HAJMHMO OJ HE3aBHUCHOT
no6aBspava copTBEpa WIH J1a C€ pa3BUje CONCTBEHA miaTdopma. 3ajeHo, oBO HazuBamo ,,I T kao
yeryra® wim 1TaaS (IT as a Serve), koju ce KpajlbUM KOPUCHHUIIMMA IpUIaja Ka0 BUPTYEITHU
[EHTAap TMoAaTaKa.

VYuyrap 1TaaS-a mocroje Tpu cjoja Koja MovYHBY ca HHPPACTPYKTypa Kao yciryra uiu laas,
a cacroje ce oA (pU3MUKOT Jena KOT MOKEMO BHJIETH M JIOJUPHYTH: CEpBEpa, CKIAAWINTA U
MpeXHHUX Tpekunada. Ha HuBOy laaS-a, mpyxkanam yciyra padyyHapcTBa y oOJiaky MOXe Ja
MOHY/IM OCHOBHE MOTYNHOCTH padyHapCcTBa M CKJIAUINTEHA, Kao MITO je EHTap 3a padyHapCTBO
y 00mnaky koje je ocHoBao IBM. V3umajyhu 3a mpumep pauyHapcKo Hamnajame, OCHOBHA JeTUHUIIA
KOjy mpyxa je cepsep, ykbyayjyhu CPU, memopujy, onepaTHBHH CHCTEM U COPTBEp 3a HAI30P
cucTema.

Jla Om ce KopuCHHIIMMa OMOTYhWIIO Ja TpWiIarofie COTICTBEHO OKPYKEHE CcepBepa,
nmpuberaBa ce TEXHOJIOTHjU IMabjoHa cepBepa, IITO TOoJApa3ymMeBa IOBe3WBame ojpeheHe
KOH(UTYpaluje cepBepa U OMEpaTUBHOT CUCTEMa U coPTBEpa, Kao U MpYyKame MPHIaroheHnx
(dhyHKITIH]ja 110 TOTpeOH.

Ca moBehameM BupTyanu3sanuje Opoja MalInMHa 3a yIpaBJbamke, MPYKambe ycayra 1mocraje
MIPECYIHO, jep AUPEKTHO YTHYE Ha yIpaBibamke ycayrama, laaS oapikaBame U epuKacHOCT paja.
AyrtomaTtuzanmja, cieaeha oOcCHOBHa TEXHOJOTHja, MOXKE YYMHUTH pPECypce JIOCTYITHUM
KOPHUCHUIIUMA ITyTEM CaMOTIOCIy)KHBama 0€3 yKJbyunBama jo0aBipada yciyra. CrabunaH u
MohaH nporpam yrnpasJbamba ayToOMaTH3allijOM MOKE CMalbUTH MapTUHAIIHE TPOIIKOBE Ha TOTOBO
HyJdy, IITO 3ay3BpaT MOXe IOoKa3aTH e(HUKacHOCT padyHapcTBa y oOmaky. Ha ocHOBY
ayToMaTu3alje MOXKe C€ pealM30BaTH JMHAMHYKA OpKecTpamuja pecypca. JnHamuuka
OpKecTpalyja pecypca MMa 3a IWJb Ja 33J0BOJbM 3axTeBe HUBoa yciyre. Ha mpumep, laaS
wiargopma he ayromarcku J101aBaTH HOBE CEPBEPE HITH IPOCTOPE 32 CKIAAUIITECHE 33 KOPUCHUKE
y CKiIany ca uckopuinheHothy mporecopa cepBepa, Kako OU ce HCITyHUIIH YCIIOBHU YCIyre KOJU Cy
MPETXOHO HAIIPABJHEHU Ca KOPUCHHUIIMMA.

WuTenurenyja v noy31aHocT JUHAMUYKE OpKecTpalije pecypea je kibydna cteap. [lopen
TOra, BUPTyalIMu3alyja je joll jelHa KJbydHa TeXHoJoruja. Mojke MakCUMU3UPaTH ePUKACHOCT
kopuiihema pecypca W CMamUTH TpolukoBe laaS mmatdopme, kao M ynorpede KOpHUCHUKA
MIPOMOBHCAkEM JIeJbeha QU3NYKKNX pecypca. DyHKIMja TUHAMUYKE MUTPAIIMOHE TEXHOJIOTH]E
BUPTYEJH3AIH]e MOXKE IPaMaTHYHO TOOOJBIIATH JOCTYITHOCT YCIYTe U OBO j€ TIOXKEJHHO 32 MHOT'E
KOPHUCHUKE.

Cnenehu cnoj y oxBupy ITaaS je miarpopma kao ycayra wim PaaS. Ha HuBoy PaaS, oHo
ITO MPYKAOIM ycayra Hye cy ynakoBaHe |T MoryhHOCTH MM HEKH JIOTHYKH PECYpCH, Kao IITO
cy 0a3e mojaraka, CHCTEM JaTOTEKa U OTIEPATUBHO OKPYXeme ariukaiuja. TpeHyTHO MpaKTUYHU
cinydajeBu y MHAyCTpUju ykibyuyjy: Rational Developer Cloud of IBM, Azure of Microsoft and
AppEngine of Google. Ha oBoM HHBOY cy yKJbydeHE BE OCHOBHE TexHousorHje. [IpBa je pa3Boj
coTBepa, TecTUpame M MOKpeTame 3aCHOBAaHO Ha obOnaky. Yciyra PaaS rtexnosoruja je
OpHjeHTHCaHa IpeMa mnporpamepuma. Hekana je mporpamepuma Ouia Benuka mnortemkoha na
HaMMIIy [porpamMe IyTeM Mpexke y TUCTPUOYHpaHOM pauyHapCKOM OKpYyXemy, a caxa 300r
no0oJblIamha MPEXKHOT OIICera JBe TEXHOJOIMje MOTY PEIIUTH OBaj MpobieM: MpBa Cy ajaTH 3a
pa3Boj Ha Mpexu. [Iporpamepu MOTY TUPEKTHO JOBPUIMTH AaJbMHCKU Pa3BOj M AITUKALN]Y TyTEM
nperyiefaya u yjaajbeHe KOH30Je (pa3BOjHM ajaTu ce Mokpehy y KOH30JIM) TexXHosoruje 0e3
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JIOKAJTHE WHCTANIAIM]e pa3BOjHUX anara. Jlpyra je TeXHOJIOrHja HHTErpallnje JIOKATHUX Pa3BOJHUX
ajlaTa ¥ padyHapcTBa y 00JaKy, IITO 3HAYM J]a Ce Pa3BHjeHa aluIMKaluja JUPEKTHO pa3MeIITa y
OKpYXEHE pauyyHapcTBa y 001aKy IMyTeM JIOKaTHUX pa3BojHHUX anara. OJHOCH ce Ha cKaJaOuIHu
alIMKaTUBHU Mehy-miporpam, 0a3y mojaraka M CHCTEM JaTroTeka usrpahleH ca BEIHKOM
KOJIMYMHOM CepBepa.

OBO omepaTuBHO OKPYKEHE aluTHKalrje oMoryhaBa ariiuKaujy fa y HOTIYHOCTH KOPHCTH
00raTCTBO pavyHAPCKUX Pecypca U pecypca 3a CKIAUIITEHE M0JaTaka y pauyHapCKOM IEHTPY Y
o0maky Kako OM TIOCTHIVIa TIOTIYHO MpOIIMPEHE, IpPEBasullia OTpaHHYeHa pecypca
MOjeIMHAYHOT (PU3UYKOT XapBepa M HCIYHWIA 3aXTeBE NPUCTYIIa MHIMOHUMAa KOPHUCHUKA
uHTepHeta [1].

Bpx ITaaS-a je ono mto he Behnna xopucHuka BumeTH koju Hucy |T kopucHum a To je
coptBep kao ycmyra (SaaS). Ha mmBoy SaaS-a, mobaBipaum yciayra HyjAe MOTPOINAYKE WA
WHAYCTPHjCKE alUTUKaIyje IUPEeKTHO WHAWBUAYATHUM KOPUCHHIIMMA W KOPIOPATHBHUM
kopucHuiMa. Ha oBoMm HUBOY cy ykibyueHe cienehe texnomnoruje: Web 2.0, Mashup, SOA and
multi-tenancy (myntu cranapctBo). Pa3soj AJAX texnosoruje Web 2.0 yunu BeO arutukariujy
JIAKIIOM 32 YIoTpeOy, a KOPHCHUIIUMA JOHOCH KOPHCHUYKO UCKYCTBO JIECKTOI arTMKaIlija, ImTo
3ay3BpaT YMHU JBbYJIE J1a CE JIAKO MPHUIIAroie MPEHOCY ca JIECKTOII alTuKaIyje Ha BeO atuIiKamujy.
Texnonoruja Mashup npyxa MoryhHOCT cactaBibama cajpiaja Ha HHTEPHETY, ITO oMoryhasa
KOpPHCHHIIUMA Jia cJI000JHO TIpUJIaroie BeO JIOKalMje v MPUKYIIbajy cajapikaje ca pa3IMuuTuX BeO
JI0KaIuja, a mporpamepuma omoryhasa Op3y U3pay aruimkaiuja.

Crmmano tome, SOA Takohe Hymm QyHKIMjy KOMOWHaNMje W WHTETpaIldje, ald IMpyxKa
GbyHKIM)Y y mo3aauHu Beba. Bumie-craHapcko 3aKyMHUINTBO je TEXHOJIOTHja KOja IMOJprKaBa
BHUIIIE-CTAaHAPCKE 3aKyIle M KYIE Y UCTOM OTIEPATHBHOM O KpYKemy. MoKe 3HaYajHO CMambUTH
MOTPOIIKBY pecypca M TPOLTKOBE 3a CBAKOT KYIIIa.

TaGena 3 mpukaszyje pas3audyuTe TEXHOJOTH]e KOj€ C€ KOPUCTE Yy pa3IMYUTUM BpcTama
yciIyra padyHapcTBa y 00JaKy.

Tabena 3 Paznuunrte BpcTe TEXHOJOTHjA Y 00TaKy

Tun Ycnyre laaS PaaS SaaS
HuTepHeT onepaTUBHO
VM uzHajMIbuBame, OKpYXKEHe, [Ipumena u
Kareropwuja ycnyre OHJIAJH CKJIQJIUIITE HuTtepHet 6a3za N3HajmibuBame
1o/1aTaka, codTBepa
Pen mopyka Ha Mpexu
[TpunarohaBame [ITa6noH cepBepa Jloruyan pecypc [[Ta6non
yciyre MOCTAaBKHU aruIMKaluja
[Ipyxame yciyra AyToMaru3zanuja AyToMaru3zanuja AyTtoMaruzanuja
WuTepHer pas3Boj u
[Ipucryn ycnysu u VY namena KoH301a, OTKJIalkhamhe Ipeliaka, Web 2.0
Kopunihemwe Web 2.0 WuTerpanuja anara 3a
oduaju pas3Boj u cloud
Haarnenamwe ycnyra | Ilpahewe ¢usmukux | Jlormuku Hag3op pecypca Haarnename
pecypca aruIMKaiuja
Hugo ycnyre/ Jlunamuuka JlnHamMuuka JluHaMuuka
MEHAMEHT opKecTpaluja opKecTpalija JOTHIKUX opKecTparuja
(bu3nuKHX pecypca pecypca aruIvKaiuje
Mpexna Huctpubyupanu cucremMm
BHUpTYeNH3aIyja, JATOTEKa BETUKUX
Pecypc ycayre/ Bupryenuzanuja pa3Mepa, 0a3a mojataka, | Buie-cranapcku
ONTUMU3AIH]jA cepsepa, middleware (codtBep IPUCTYI
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Bupryenu3zamnuja u3Mely 6a3ze mogaraka u
CKJIQIMIITA aruTMKaIuje) Ut
Mepeme
Mepeme ycmyre Mepeme puznuknux Mepeme ynotpebe yrnotpebe
pecypca JOTHYKUX pecypca MOCJIOBHHUX
pecypca
WuTterpanuja ycmyra PaBHoTEXKA
¥ KOMOMHaIMja onrepehema SOA SOA, Mashup
N3onanuja
[udpoBame N3omammja nogaraka, MoJlaTaka,
CKJIQJIUIITA pazHO OKPYKEHe W3omanuja
CurypHoct ycnyre u usonamnuja, VM N3onanmyja, pagHoT
Nzonammja, SSL OKpyXkema, SSL,
VLAN, SSL/SSH Beb
ayTeHTU(UKaluja
W ayTopHu3aInja

[IperBapame 6mio koje IT cmocobHOCTH Y yenmyry Moxke Outu no06pa ujaeja, anu 1a ou ce To
peayin3oBaio, Mopa ce A0ToauTu uHTerpanuja I T ckyma.

Jla pe3umupamo, KJbydHE TEXHOJIOTHjE KOJE€ C€ KOPUCTE y padyyHapCTBY y OOJaKy cCy:
ayroMaru3aiyja, BHUpTyelIu3anuja, AWHAMHUYKA OpKeCTpalyja, MPEXKHH pa3BOj, BEIHKO
ONEpPaTUBHO OKpYXKeme aucTpubynpanux armmkanuja, Web 2.0, Mashup, SOA u myaTH-
CTaHApCTBO WTH. BehmHa OBHMX TEXHOJIOTHja je HampeaoBaja MOCIEIBUX TOJMHA Kako Ou
omoryhuia mojaBy padyHapcTBa y 00J1aKy y peaaHuM aruinkandjama [1].

5.1 Metoaosoruja npuMeHe MojeJia pAYyHApPCTBa y 00J1aKy

PauynapcTtBo y 005aky je HOBHM Mojen 3a mIpyxkame mocioBHux u |IT yciayra. Monen
Mpy’Kama ycJIyra 3aCHOBaH je Ha OymyheM pa3Bojy U HCTOBPEMEHO MCIYHhaBa TPEHYTHE pa3BOjHE
3axteBe. Tpu HHBOA ycayre padyHaperBa y oonaky (laas, PaaS | SaaS) mokpuBajy mupok criekrap
yeayra. Ilopen pauyHapcTBa M Mofeina HpyXama yciyra HHQPAaCTPYKType 3a CKIaIUIITeHE,
Pa3INYUTH MOJEIH Kao IITO Cy MOJIEN IolaTaka, coTBepcKa arummKanuja, MoJie IporpaMupama
UT]I. Takohe MOry OMTH MPUMEHJBHBH Ha PadyyHapCTBO y 00IaKy.

Jom BakHHje, MoJen padyHapcTBa y oOJaKy yKJbydyje CBE aclekTte TpaHcdopmaimje
npeny3eha y cBojoj €BOJIYLIUjU, TAKO Ja j€ TEXHOJOIIKA apXUTEKTypa caMoO HEroB €0, a pas3Boj
BUIIIE acreKaTa, Kao IITO Cy OpraHu3alyja, IpOLeCcH M Pa3IMYUTH MOCIOBHHM MOJENH, Takohe
Tpeba pazmorputu. Ha 0CHOBY MeTOz0IOTHje CTaHAapHEe apXUTEKType ca HajoOJbOM IPaKCOM
pauyHapcTBa y o0yaKy, METO0JI0THja IPUMEHE Mojieia 00JlaKka MOXKe ce KOPUCTHUTH 3a Boheme
aHaJM3e Kymnala y WHAYCTPHJU M pelllaBambe MOTEHIMjaJHUX MpolieMa M pU3UKa KOju Cy ce
[10jaBUJIM TOKOM €BOJIYIIH]j€ O/ TPEHYTHOT pauyHapCKOT MOJIeNa IO MO/IeNa pauyHapcTBa y 00IaKy
[1].

OBa MeTozosiOTHja ce Takohe MoOKe€ KOPUCTHTH Kao YHOYTCTBO 3a aHAJIM3y Mojena
pauyHapcTBa y obOnaky. Kopuctu ce 3a noHomeme oJulyka, ojpehuBame mpoleca, craHaapla,
uHTepdejca, NpUMEHE jaBHE ycayre M ymnpaBibama |T cpeacTBuMa 3a MpOMOLM)Y MOCIOBHOT
pa3Boja. CiMKka y HacTaBKy IpHKa3yje YKyIaH cacTaB OBE METO/I0JIOTH]E.
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- Hajdoea nmpakca cloud mmayerpije —

Camka 7 [Ipuka3 Meroosoruje pauyHapcTa y obnaky [1]
5.1.1 Ctparerujcka ¢a3a

Cloud crparermja cagpxu 1Ba KOpaka Kako OM Ce OCHTypaja CBeoOyXBaTHa aHa/In3a
CTpaTemKux TpobjemMa ca KojuMa OM ce KNI MOTJIM CYOYUTH KaJa TPUMEHY]Yy PEKUM
pauyHapcTBa y 001aKy. Ha ocHOBY aHanmm3e BpeHOCTH padyHapCTBa y 00JlaKy, OBa JIBa KOpaka
he ananu3upatu crame Mojiesa TOTPEOHOT 3a MOCTU3a/kE IHJba KyIala, a 3aTUM he yCTIoCTaBUTH
crpaterujy koja he pyHknuonucaru kao cmepuuiia [1].

1. IIpensior BpeIHOCTH 3a pavyyHApcTBO Yy o00Jaky. L[uip oBor kopaka je ma ce
aHaM3upa crenuduyHa MmoclIoBHAa BPEAHOCT M HAYMH pajia y pauyHapCTBY y 00JaKy
u ojnpeheHUX KOpUCHHMKA, Kopuctehum aHanmm3y Mojena 3axTeBa KOPHUCHHUKA
padyHapcTBa y oOiiaky W y3umajyhu y o003up Haj00o/be mMpakce HHIYCTpHjE
padyHapcTBa y o0yaky. AHaIM3Upajy ce KJbYYHH (PaKTOpPH KOjU MOTY YTHIIaTH Ha
KyIIIe J1a MPUMEHE PeKUM padyHapcTBa y 00JIaky U Jajy ce€ MPeUIo3Hu O HajooJbUM
MeTo/laMa KOPUCHUYKHMX aIlIuKaiuja. Y OBOj aHAUM3M C€ MOpa HAECHTU(UKOBATU
TJIaBHU LWJb 32 KYIIa KOjJU MPUMEYje PEKUM pauyHapcTBa y 00J1aKy Kao U KIbYUHH
npo0eMu Koje KOPUCHUK kenu J1a peurd. Crefie HeKOIMKO yoOruajeHuX UbeBa Kao
npuMep:

e [lojennocraBmeme |T ympaBibama, pyKOBame M CMAmEHE TPOIIKOBA
OJp)KaBara; MHOBAIMja y MOCIOBHOM HAuuHY; jeTHH XOCTHHI OUtsSourcing-a;
BUCOKOKBAJIUTETHU XOCTHHT yciiyre outsourcing uta. Outsourcing je mocioBHa
Ipakca y K0joj KOMIIaHHja aHTaxyje Tpehy cTpaHy 3a U3BpIlaBamke 3a/aTaka,
pYKOBame oneparujama.

e Pesynratu aHanmuze he OMTH NpYyXEHHM Kao NOAPIIKA O HHUBOY JOHOIIEHA
oJutyKa. AHain3a he ce KOPUCTUTH 3a NPOLIEHY CTamkba M Kao CTpaTeruja 3a
Oynyhu pa3Boj u mpUIIpeMy Kao U 3a YCIOCTaBJbabe CTPATEruje U OpraHu3alujy
cieaeher pauyHapcTBa y o0saky.

2. Ilnanupame crpareruje y odaky. OBaj KOpak je HajBaXHUJU J1eo (pasze cTpaTeruje.
VYcnocTaBibame cTpaTeruje 3aCHUBA ce Ha pe3ynTary aHajau3e BPeJHOCHOT Kopaka U
UMa 32 IWJb YCIIOCTAaBJbAIE CTpaTElIKe JOKyMEHTAaIlfje y CKIagy ca J0OpuM
pasyMeBameM pa3IMYUTHX YCIOBAa ca KOjUMa C€ KYINIM MOTYy CYOUYHTH Kajaa
IpUMEY]y PEKHUM pauyHapcTBa y o00OJaky 3a IulaHupame Oyayhe Bu3mje u
nepcnektuBe. I[IpodecnonanHa aHamu3a HalpaB/beHAa I'OpE HABEAEHOM METOJ0M

00MYHO yKJ'by‘IyJe IMHAPOKO HCTPAKHUBAKLEC TIOCJIOBHOI' MOJECJAa KyIlala, aHaJINU3y
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OpraHu3allMoHe CTPYKType W HWIACHTU(UKALMjy ONEepaTHBHOT IIpoleca, Takohe
M0CTOje HeKH He(yHKIIMOHATHY 3aXTE€BU M OTPaHUYCHHA Y IUIaHY, Kao LITO Cy Opura o
6e30eTHOCHOM CTaHIapAy, 3aXTE€BHU 3a MOY3/4aHOIINY U TPaBUIa, IPOTIUCH T,

5.1.2 da3za miaHupama

VY (a3u mranupama y 00aky motTpeOHO je U3BPIIUTH JACTaJbHO UCTPAKUBALE O MOJIOKA]Y

Kylana W aHaJu3upatd mnpolieMe W pH3MKe y NMpUMEHH o0jaka Kako TPEHYTHO, TakO U Y
Oynyhunoctu. Hakon Tora Mory ce u3Byhut KOHKpETHH MPUCTYIH U IJIAHOBU KaKO O CE OCUTYpAIIO
Jla KyIIIH MOTY YCIIEIIHO JIa KOPUCTE PadyyHApCTBO y 00JaKy 3a MOCTU3AEE CBOJUX MOCIOBHUX
nuibeBa. OBa (aza ykJbydyje HEKOJIMKO HM3BEJIEHWX KOpaka IUIaHWpama KOju Cy HaBEJCHH Ha
cnenehun Haymn [1]:
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1. Pa3Boj MOCIOBHE apXUTEKTYpE

[TpuxBarajyhu opranm3anmoHe CTpyKType mnpeny3eha, MOCIOBHHM MoJenu Takohe
nobujajy mHboOpMaIMje O TOJAPIINM MOCIOBHUM mpoliecuMa. Kako ce paznudauTu
MTOCJIOBHU TIPOLIECH U PEJIATUBHE MPEXKE Y apXUTEKTYpH Ipeny3eha mocraBsbajy jean
3a IpyruMm, J00MIH ¥ T'yOULIM KOje TOHOCE PeaTUBHU ITyTE€BU Y MPOLIECY MOCIOBHOT
pa3Boja Takohe he yhu y pazmarpame. Kateropusyjemo ux Ha MOCIOBHE WHTEpECE U
Moryhe pH3mKe Koje aruldKaldja padyHapcTBa y OOJNaKy TOHOCH W3 TIOCIOBHE
MEPCIIEKTHBE.

2. Pa3Boj IT apxurexrype

[ToTpebHo je naeHTHUKOBATH TJIaBHE allJIMKAIIM]e TOTpeOHE 3a MOAPIIKY MTOCITIOBHUM
nporecuma npeayseha u kKJbydHe TEXHOJOTH]e TIOTPEOHE 3a TOJIPIIKY aruIMKaIdjaMma
npenyseha u cucremmma mnomartaka. Ilopen Tora, TpebGano Om yBecTH Mojene
pauyHapcTBa y 00JaKy M HAIPaBUTH aHAJIU3y TEXHOJOUMIKUX pePEPESHTHUX MOJIENa,
Kako OM ce TMpyXKuia MoMoh, caBeTd W CTPATEIIKU BOJIUY 32 JM3ajH U Pean3alnjy
HaYMHA pavyHAPCTBA y 00JIaKy y apXUTEKTypH KOHKpETHOT npeay3eha.

3. 3axTeBu 3a pa3Boj KBAJIUTETA yCIyre

VY nopehemy ca IpyruM pauyHapCKHUM peXHMHMMa YyCIyra, Hajupeno3Har/buBHja
KapaKTepUCTUKA padyyHapCTBa y OOJIaKy je Ja 3aXTEBH 3a KBAIUTET yciIyre (KOoju ce
Ha3uBajy M He(yHKIMOHAIHMM moTpebama) Tpeba NPETXOJHO PUTOPO3HO
nehuHUCcaTH, Ha MpuUMeEp, nepPopMaHce, MOY3AaHOCT, CHT'YPHOCT, OINOpaBaK OJ
karactpode uta. OBaj 3aXTeB je KJbYUHU (DaKTOp y OAIYLM J1a JIU je aljIuKaiuja y
PEeKUMY padyHapcTBa y 00JIaKy yCIeIIHa WIIM HUje M Jia JIU j€ TOCTUTHYT ITOCIIOBHU
LIUJb; TaKOhe je BaXkaH CTaHAapl y Meperwy KBaJUTeTa yCIyre padyHapcTBa y o0iaKky
WM KOMIIETEHTHOCTH 32 YCIOCTaBJbakhe LIEHTPA 3a pauyHapCTBO Y 001aKy.

4. W3pana nnaHa TpaHchopmarmje

[TotpedHO je popmynucatu cBe BpcTe IUIAHOBA MOTPEOHUX 3a TpaHchopMaiujy u3
TPEHYTHUX TIOCIOBHUX CHCTEMa y padyHapcTBO y oOnaky, ykibydyjyhu omiure
Kopake, pacnopehuBame, rapaHuujy — kBanurera  uTA. OOMuHO  0Onak
MHOPACTPYKTYPHUX yCIyra HOKpUBA Pa3InUUTE CTABKE KA0 IITO CY U3BEIITA] O IJIaHy
KOHCOJIMJIalMje UHPPACTPYKTYpe, TUIaH CUCTEMA YIIpaBJbakba PaloM U OJIP)KaBabEM,
IUTaH Ipolieca yIpaBJbamka, UIaH TpaHCPOopMalllje arIuKaluoOHOT CUCTeMa UT/.



5.1.3 ®da3a npumeHe

da3a mpumeHe (okycupa ce YrIaBHOM Ha MporpaMupame Kako ¢asze peanusaiuje
cTpareruje, Tako U (pase miaHupama. Y oBoj (ha3u cy HarjamieHa jBa kopaka [1] :

1. Ho6Gasspau pauyHapctBa y obnaky (IIpoBajaep):

[Ipema mpomnutoj aHamu3u, Kynuu he mMoxaa MopaTu Aa ogabepy moOaBipauda
pauyHapcTBa y o0nmaky. HajsaxxHuje je 3HaTH Ja je YCIOB 3a CIIOPa3yM O HUBOY
yenyre (SLA) u gasee ommyayjyhu gakTop 3a qo0aBibade y ycrexy IpojeKTa.

2. OppxaBame U TEXHHYKA CITyx0a:

[ITo ce Tuue oapkaBama U TEXHUYKE YCIYTe, YCBOJEHU Cy Pa3IMuUTH HUBOU
crangapaa. Cranmapau cy AeUHHCAHM 3aXTE€BOM 3a KBAIUTETOM YCIyra
u3BpiieHnx yHarpea. JloOaBpaun padyHapa y oOiaky mopajy na obeszbene
KBaJMTET yciryra. Ha mpumep, CUTypHOCT Kymara y pagy yciayra U moy3JaHoCT

yCIIyra.
5.2 Cloud pauynapcTBo y pa3sBojy u TeCTHPaHY

ExoHOMCKE HEMOBOJFHOCTH MOTY W3a3BaTH HOBE ITOCIOBHE Tpenpeke ka ycrexy Behy
KOHKYpEHLIM]y Ha Tpxumrty uth. [la Oum ce pemnnan oBU H3a30BH, npeayseha Mopajy na
ONTHUMHU3Y]y U YHAmIpeae CBOje MOCIOBame. Y JaHammbeM 100y Hyaehu camo JIako JOCTYITHE
yCIIy)HE COPTBEpPE MOXE CE OCTBAPUTH KOHTAKT Ca KpajlbuM KOpPUCHHUIIMMA, Tpemy3eha mory
HETIOBOJbHY CHTYaIIU]y IPETBOPUTH Y MOTYNHOCTH U MMPOMOBHCATH 00JbU Pa3Bo)j.

lNomune pasBoja IT-a ycko cy moBe3ane |T ca mocmoBHUM CUCTEMHUMa U CUCTEMHMa Pajia u
oJpaBama npeayseha. Y BeInKoj MepH je ONTUMH3aIIAja U AKYPUPAEKE TTOCIOBamha 3aUCTa OHO
mTo ce omHocu Ha IT cucrem, koju 3axTeBa oja npenyseha ma HacraBe na yHamnpelyjy cTBapu y
MOCIIOBHOM cucteMy. Kao pesynrar Tora, kako ce Op3o pasBujajy HoBu [T cucremu, panehu
pPHUTOpO3HE TECTOBE 3a MPYXKamke CTAOWIHUX U TIOY3[JaHUX YCIIyra jep Cy KYIIH MOCTaIH KJbYd 3a
pa3Boj mpenyseha. Crtora cy pa3BOjHM IICHTPU 32 HUCIHTUBAKEC TOCTAIHM TOKPETayd pacTta
npexnyseha, a edukacan HauMH MOCIOBamka MOCTaNA je TJIaBHA OpUra KOMITaHH]a.

Kaxko 3Hauaj pa3BojHUX IIEHTapa y KOMIIaHHjaMa pacTe, Y TUM IIeHTpuMa he OuTu cBe BHIIE
mpojekara, ornpemMe u ocodspa. MHkemepu pase Ha ToMe Kako Johu 10 HajyclemHujer HaduHa
yCIIOCTaBJbalhba MAMETHOT pa3BojHOT 1eHTpa. Kao HajHoBuje mocturnyhe y IT-y, kako he
pauyHapcTBO y 00saky moMohu y TpaHcopMucamy pa3BOjHUX TECT IICHTAPa U KAKO pauyHAPCTBO
y 00JIaky JOHOCH KOHKYPEHTCKY MpeAaHocT mpeny3ehnma? OBaj npolieM ce MOXke HITyCTPOBaTH
Kpo3 cienehu ciydaj:

JlupekTop A je ynpaBHUK WH()OPMATUBHOT ILIEHTPA M CaJia je 3aJy)KCH 3a CBE Pa3BOjHE
npojekre. O HEJaBHO ce Pa3MUIILJba O TOME Kako Haj00Jbe ONTHUMH30BATH CBOjE OKPYKEHE 3a
pa3Boj u TecTHpame. HakoH UCTpaxuBama, ce 3aKjbyuyje Ja Cy 3aXTEBU HOBOT TECTHOT LIEHTpa

cnenehu [24]:
e CMameme ynarama y Xap/aBep
e bp3o 00e36ehuBame OKpyk)ema 3a HOBE MPOJEKTE Pa3BOJHUX UCIIUTHBAKA

e [loHoBHa ynotpeba ornpeme

e QOcurypaame NpojekTHe HHPOPMALIMOHE CUTYPHOCTH
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1. Cmameme TpomIKOBa

VY TpaJMIMOHAIHIM CHCTEMUMA 33 Pa3B0Oj TECTOBA, KOMITaHU]e OU IMOCTAaBUIIC OKPYKCHE 32
CBaKM IMPOjeKaT HCIUTHBaba W pa3Boja. PaziuyuTH CHCTEMH 3a TECTUPABE MOTY HMAaTH
paznuuute QyHKIMje, neppopMaHce Wi cTadWIHOCT, ma he ce koHpurypamnuje codrBepa u
XapJBepa y CKJIAy ¢ TUM pa3iukoBaTH. Melhyrum, y miatdopMu 3a pa3Boj TECTOBa y 00JIaKy,
CBHUM CepBepHMa, MEMOpHjaMa B MpekaMa MoTPeOHUM 3a pa3BOj TECTa yIPaBJba CE YAPYKHBAHEM
Kako OW ce y4MHaK JIOBEO JI0 CBOT MakcuMyMa. Kpo3 TeXHOJOTHjy BHPTYelIn3aluje CBaKd TECT
WM Pa3BOjJHH MPOjEeKaT 100Mja IOTHUKY XapIABEPCKy mIaTgopmy.

Bupryenne xapaBepcke IutaTopMme BHUIIE IpojeKara, MOTy Ja JeJe HCTH CKYII
Xap/ABEPCKUX pecypca, ma he ce MHTerpamnujoM MpojeKTa pa3BOjHOT TECTa ylarame y XapaBep
3HATHO CMAFbHTH.

2. O6e30ehuBame OKPY:KemHa 32 HOBE MPOjeKTe

Ob6nak MoXxe KpajlbUM KOPUCHUIIMMa ayTOMAaTcku Ja npyxu |IT pecypce, koju ykibydyjy
padyHapcke pecypce, miaropMe onepaTHBHOT cHcTeMa M arummkaTuBHH codrBep. CBe ce To
peanu3syje myTeM ayToMaTH30BaHOT MOJyJIa o0aka. AyroMaTu3alja paayHapcKuX pecypea - y
uaTepdejcy ycayre oOrnaka, Kaja Kpajlbll KOPUCHHUIIM YHOCE padyHCKe pecypce (Tmporecop,
CKJIQJMIITE W MEMOpPHjy) MOTpeOHE y CKiIaay ca 3aXxTeBMMa alIMKaTHMBHOT cucrtema, cloud
mnatpopma he auHAMUYKH ofabpaTh pecypce y ojaroBapajyhemM CHpeMHINTy pecypca H
MIPUTIPEMUTH CE 32 MHCTAJIAIN]y CUCTEMCKE TutaTgopme.

Ayromaru3anudja CHUCTEMCKHX IDIaTrGopMu - Kajga je Jojela padyHapCKHX pecypca
3aBpIIICHA, ayTOMaTH3allija CUCTEMCKHX TIaTdopmu moMohu he ga ce AMHAMUYKY ¥ ayTOMATCKH
WHCTaJIUpa CHUCTEM Ca padyyHApCKHUM pecypcuMa Ha 0a3u m3abpaHe cHCTeMCKe Iutatdopme
(Windows, Linux, AIX, utm.). Moxke ce HMCTOBPEMEHO HMHCTAIUPATH OICPATHBHH CHCTEM
maaTdhopMe 3a CBE padyHape KojuMma je MOTpeOHO W TPHIIAroJuTe OIMEpaTUBHU CHCTEM ca
napaMmeTpuma 3a npusiarohaBame U CUCTEMCKY ycayry 3a kymie. [lTaBurie, KopucHULIU, MpeXe
Y CUCTEMH MOTY C€ ayTOMAaTCKH TMOJIECUTH. AyTOMaTH3allhja allTMKaTUBHOT coPTBEpa - coPTBEp
npeayseha 6m OMO y MOTIYHOCTH KOHTpoHcaH. Moayn 3a AucTpuOynujy codTBepa MOXKe
nomohu fa ce 6p30 u epuKacHO pacropeie cIoKeHe KpUTHUHE allJIMKaIHje ca jeJTHOT LIEHTPAIHOT
MecTa Ha BHILIE MECTa.

Kpo3 ayromaruzanujy o0naka MoOXe ce MPYKUTH OKPYXKEHE 3a HOBE MPOJEKTE Pa3BOJHUX
TECTOBa U yOp3aTH MPOIEC Pa3BOJHUX TECTOBA.

3. IlonoBHa ynotpe6a onpeme

O6nak je 06e30e110 mpoliec yrpaBibamkba pecypcuMa 3aCHOBAH Ha TECTY JKUBOTHUX LIUKIIyca
pa3Boja. Ilpomec mokpuBa MHOTE oOIlepalyje Kao IITO Cy YCIOCTaBJbame, MOAU(UKaIuja,
NyHITalke U pe3epBaliija pauyHapckux pecypca. Kajga ce pa3BojHM NpoOjeKTH TecToBa oOycTaBe
wiu 3aBpiie, cloud mnardopma Moske HalPaBUTH Pe3ePBHY KOMHjy MOCTOjeher TECTHOT OKpYKeHha
1 0CI000UTH pauyHapcKe pecypcee, peanu3yjyhu Ha Taj HAaUMH MOHOBHY yHOTpeOy pauyyHapCKUX

pecypca.
4. O0e30ehuBame npojexTHe HH(pOPMaMOHe CUTYPHOCTH
[Inardopma 3a pauyHapcTBO y 00JaKy MpYyKHja je CaBplIeHa CPEJCTBa 3a OCUTYpame

6e30e1HOCTH W M30JalMje cBakor mnpojekta. IlocToje nBa HauMHA Ja KOPUCHUIM MPUCTYIE
cHCTeMy: MpHUCTYN HUHTepdejcy 3a ynpaBjbambe BeOOM WM NPHUCTYNl BHUPTYEITHO] MAIIWHU
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npojekta. [la 6u ce mpuctynuio Be® uHTepdejcy, notpedan je kopucHuuku 1D u no3unka. 3a
KOHTPOJTy IPUCTYIa BUPTYEIIHOj MAIITHA MOTY C€ YCBOJUTH cienehe meroze:

e Ayrentudukanuja kopucHuka ce Bpum nyrem Vlan ((Virtual LAN - 6exuuna
JIOKaJTHA padyHapcKa Mpexa) oIpeMe y CrioJbHOM HHTepdejcy cucTeMa.

e (Cpaku mpojexaT uMa jenad jequnu Vlan, a BUpTyenHa MalllMHA CBaKOT MPOjEeKTa
Hanmasu ce yHyrap Vlan-a. Tlpekumauud M XWUIIEPBH30PU Y XOCTOBHMAa MOTY
rapaHToBaTH u3osaijy Vlan-a.

¢ II3onanujy BUpPTyeIHEe MalIMHE TapaHTyje caM BUPTYEIHU cO(PTBEp.

e [lopen Tora, ayreHTu(UKalMja KOPUCHUKA ONEPAaTUBHUX CHUCTEMa Takohe Moxke
3alITUTUTH KOPUCHUYKE HH(OopManuje.

Vlan ce kpeupa ITUHAMHUYKH 3ajeTHO Ca YCIOCTaBJbAakEM MpOjeKTa. JeaHOCTpaHe WM
€MUTOBaHE IIOPYKE MOTY ce cllaTi u3Mel)y nmpojexTa BUPTYyeIHUX MallliHa Wik u3Mel)y BUpTyenHe
MallliHE W PaJHe CTAHWIE WIAHOBA TpojeKTa. BUpTyenHe MallnHEe pa3iHyUTHX IpojeKara Cy
MelhycoOHO H30JI0BaHe, MITO TapaHTyje CUTYPHOCT MPOJEeKTHHX TojaTtaka. KopuCHHK ce Moxe
VKJBYYUTH y HEKOJIUKO TIpojeKaTa W y MeljyBpeMeHY MOCETHTH HEKOJIHKO BUPTYCITHHUX MalllHA
Pa3IMYUTHUX MpOjeKara.

HoBoj renepanuju MHTETUT€HTHUX Pa3BOJHUX TecT IUIaTGOpMH MOTpedHa je MOJpIIKa
uHTenureHTHUX | T uHbpacTpyKTypHUX IIaTGopMu. Y CIIOCTaB/balkb-EM HHTEIUTEHTHUX Pa3BOJHUX
TecT mIaTdopPMH IyTeM padyHaApCTBa y 00J1aky MoXke ce (popmMupaTi HOBH HauWH cHaOneBama I T
pecypcuma. Y 0BOM pPeKUMY, LIEHTap 3a pa3Boj TECTa MOXKE ayTOMATCKH Jia YIIpaBJba U AMHAMUYKU
TUCTpUOyHpa, MpUMemYyje, KoHGUTrypuiie, pekoHpurypuiie u peuukiupa |IT pecypce Ha OCHOBY
3aXTeBa Pa3IUYUTHX Ipojekara. OcuM Tora, Takohe MOKe ayTOMATCKA WHCTAIMPATH COPTBEP U
aruiikatuBHe cucteme. Kaja ce mpojekTu 3aBpiie, IIEeHTap 3a pa3Boj TECTa MOKE ayTOMATCKH
PEIUKIINPATH pecypce, YuMe Ha HajOOJbH HaYMH KOPUCTH padyyHapcKe MOTYhHOCTH.

5.3 Buprtyeausanuja

Bupryenuzanuja ce jaBjba Kaga ce Kpewpa BHPTYeIHAa Bep3Hja Hedera yMECTO CTBapHE
Bep3Wje 3a 00aBJbalkbe KOHKpeTHOTr Tmocia. KoMmOuHammja XapaBepcKOr H  COPTBEPCKOT
HHKEIEepPHUHTa Koja Kpeupa Bupryenne mammae VM (Virtual Mashine y massem tekcty VM) u
omoryhaBa paj BuIlle ONEpaTHBHUX CHCTeMa Ha UCTOj miardopmu. Ha nmosby mHdpopMamonnx
TEXHOJIOTHja, OCHOBHAa NpOMEHa Koja ce JeliaBa CBYAa je OYMIJVIEAHO IOpacT IpUMEHE
pauyHapcTBa y o0naky. Bupryenusamnuja y pauyHapCTBY je CTBapame BUPTYEIHOT (@ He CTBAPHOT)
Heuera Kao IITO je Xap/Bep, copTrep, miarhopma, ONepaTUBHA CUCTEM, CKJIaIUIITE MIIX MPEKHU
ypehaj ¥ BuptyenuzoBaHoMm okpyxewmy |T mpemysehe mMopa ycBOJUTH M yHpaBJbaTH MHOI'MM
npomeHama. 300r BUpTyeIu3anuje 001any Cy MpUiIaroJbUB1 U JaKO IPOMEHIbUBH.

Bupryenuzanuja ce takohe Moxke aepuHHCATH Kao TEXHOJOTHMja Koja MMa MoryhHoct
JIOTMUKOT OfBajakba (U3MYKHX pecypca cepBepa U HUXOBE YHNOTpeOe Kao pPa3IUuUTHX
M30JI0BaHMX MalllMHa, Ha3BaHUX BUPTYEIHUM MamrHaMma. [lojearnHauyHn npouecop nocraje MHOTO
BUPTYEIHHUX MPOIIECOpPa, a paM MEMOpHja MocTaje BUIIECTpyKa BUPTYEIHA paM MEMOpPHja, a TO
HCTO BaXKU U 3a Xap/| TUCKOBE.

Bupryenuzanuja je TexHuka Koja omoryhaBa cTBapame alCTPaKTHOT CJIOja CHCTEMCKHX
pecypca U CKpHBa CIIOKEHOCT XapJIBEPCKOT M CO(YTBEPCKOT paHOT OKpyKema. Bupryenuzamnuja
noOoJblllaBa XapJBEPCKY HE3aBUCHOCT, H30JIalMjy TrocTyjyher omnepatuBHOr cuctemMa u
SHKalcynalujy YuTaBe BUPTYEJIHE MallMHe IPyNHUCcaHe y jeHYy JaToTeKy. Bupryenuzaiuja ce
00MYHO MpHMeEmYje ca TexHoJoTHjoM hypervisor, copTep mmm enementu firmwar-a xoju mory
BUPTYEIM30BaTU CUCTEMCKe pecypce. Hypervisor (unum MoHuTOp BHpTyenHe mamuHe, VMM,
BUPTyaJIn3aTop) je pauyHapcku co¢rBep, firmware mam hardware koju kpewpa u mokpehe
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BHUPTYEJIHE MalluHe. Y padyHapcTBY, firmware je moceOHa kiiaca padyHapcKor codTBepa Koju
npy’a KOHTPOJIy Ha HUCKOM HHMBOY 3a ojapehenu hardware ypehaj [24].

5.3.1 Bupryenusanmja npeHoCTH U MaHe

IIpennocty mpenacka Ha BUPTYEITHO OKpYXeHme Cy OpojHe, IITeIu ce HOBAll U BpEME,
HCTOBpPEMEHO Tmpyxkajyhu MHOro BehM KOHTHHYHMTET TOCIOBama M CIIOCOOHOCT OTOpaBKa.
Cnenehe npeanocT Mory OUTH YKJbYUEHE Y BUPTYAIU3ALHU]y

e lcnnatuBoct

o Cwmamyje onrepeheme

e Hyau Gosbe Bpeme paaa

e Owmoryhasa 6p>xe pacnopehuBame pecypca

e [IpoMoOBHIIIE TUTHTATHO TPETY3ETHUITBO

¢ boJspa pemiema 3a ormopaBax

e Eduxacna u ekoHoMu4Ha ynotpeba eHeprHje.

Mamne BupTyenuzaiuje cy :

e Moe UMaTi BHCOKE TPOIIKOBE NMILIEMEHTAIIH]e

e 3axTeBajy MOhHE MaIlIHe

e U najse uMa orpaHuyeHa

e CrBapa CUTYpHOCHHU PU3HK

e CrBapa npodsieM JOCTYITHOCTH

e CrtBapa npobiieM CKaabUIHOCTH

e [loTpebHO je HEKOTMKO KapuKa y JAHIy KOju MOPajy KOXE3UBHO Jia pajie 3ajeTHO
e [lorpebHo je BpeMe UMIUIEMEHTAIH]e Y CHCTEM

[IpexnocTy W HemocTalM Aajy HaM JI0 3Hama Jia BUPTYEIH3aluja MOXKE OMTH KOPUCHO
CPEICTBO 3a : TOje[MHIe, Ipeay3eTHHKe, Mmaine Start-up mpemyseha m xopmopamuje kama ce
MPaBUIIHO KOPUCTH. Mako je peraTMBHO jeAHOCTaBaH 3a YMOTpeOy, MOHEKa] aJIMHHUCTPATOPU
MIOYHY JIa I0/1ajy HOBE CepBepe WK CKIIQAULITE U MOT'Y CTBOPUTH Ipobaeme. OHO MITO je JoJaTHA
IPEJHOCT KOJ OBAaKBOI' BUJA MpoliieMa HITO ce CBE MOKe 00aBUTH HAa MPEXH BpJIo Op30, HEKaJl
u3y3umajyhu Gpu3nYKu KOHTAKT ca KoMIoHeHTama [1].

5.4 Knacrepu BUCOKHX Nep(opMaHCH 3aCHOBAHU Ha 00J1aKy

VY ucropuju pa3Boja HHPOPMALMOHUX HayKa y Mocieamux nona Beka, High Performance
Computing (HPC) je yBek 6mia Boaeha Texnosoruja y To Bpeme. HPC je moctao riiaBHO cpecTBO
3a Oynyhe mHOBalMje Kako TEOpHUjCKe TaKO M MCTpakuBauke Hayke. Kako ce mojaBibyjy HOBe
Hay4YHe JUCHHUIUIMHE KOje TToBe3yjy Tpanunnonaine obnactu u HPC tako Hacrajy cloud codreepn
BHUCOKHUX NepopMaHCH pauyHapcKe XeMuje, pauyyHcke ¢pusuke u ononndopmaruke. Pauynapcka
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TEXHOJIOTHja Takohe Tpeba Ja HampaBH HMCKOPAK KaKo OM yIOBOJbMIIA 3aXTEBMMa OBUX HOBHX
UCTPAKMBAYKUX TEMA.

JenHo o nuTama je kako 00e30eauTH Behe pauyHapcke nepdopMaHce ca Mame pecypea. 10
ce MocTaBJba Kao BelMMKH n3a30B 3a HPC mentpe. Y usrpaamu HOBE reHepalyje pauyHapcKor
IIEHTpa ca BUCOKUM MepdopmaHcama, He Tpeba ce oOpahatu maxkma caMmo Ha u300p codrBepa u
xapaBepa, Beh y3eTu y 003up y MOTITYHOCTH paj ieHTpa. Muciu ce Ha : epuKacHOCT Kopulihema
U capaamkd y TEXHOJOUIKMM HWHOBanujamMa W ApyruMm (akropuma. Takohe Om Ttpedano y
MOTITYHOCTH Pa3MOTPHUTH PAMOHATHOCT ONIITET OKBUPA U €(UKACHOCT YIpaBJbamba PecypcuMa.
Pagehun Ha TOMeE, meHTap MOXe JOOWUTH IYrOpovHE KaranuTeTe BHCOKHX mepdopmaHcH y
payyHapCcKOM HMCTpaXHMBamwy U CHaOleBamy. pyruM pednma, HOBa reHepalja pauyHapCKUX
[EHTapa BHUCOKUX TMeppopMaHCH HE IMpy)Ka C€aMO TPAAUIUOHAIHO paYyHAe BHCOKUX
neppopMaHCH, HUTH je caMO pellelmhe onpeMe BUCOKuX nepdopmancu. Takohe Ou Tpebano yzetu
y 003Wp @ yIpaBJbamke pecypcuMa, KOPHUCHHKE, BUPTYEIH3alHjy, JHHAMHUYKO CTBApame |
penmkiupame pecypca. Ha Taj HaumH paha ce pauyHame BUCOKHX MeppopMaHCH 3aCHOBAHO Ha
TEXHOJIOTHJU pauyHapcTBa y 00JaKy.

[usp pauyHapcKOTr IEHTpa 3aCHOBAHOT Ha padyHApCTBY y oOiaky je nma pemnu ciexache
npoOneme:

* PauyHcka mardopma BUCOKHX Nep(opMaHCH Koja ce TeHepHUIIle TMHAMUYKI

* Bupryenn3oBaHu pauyHapCKu pecypcu

* TexHosoruja padyyHapcKor yrpaBJbaka BUCOKUX NephopmMaHcH y KOMOMHAIU)H ca
TpaJuLUJOHAIHUM YIIPABJbakhEM

VY TpaauIIMOHAIHOM padyyHapCKOM OKPYKEHY BUCOKUX nepdopMaHcH, Gu3ndKa ornpemMa je
KOH(UTYpHCaHa Jia 3aJ0BOJbH 3aXTeBe Kynara; Ha mpumep, Beowulf Linux 1 WCCS apxutekrypa
(Windows Compute Cluster Server) uzabpanu Cy 1a 3aJ0BOJbE 3aXTCBE KyIlala y IOTJIEAY
pauyHapckux pecypca. CBH ONEpaTMBHU CHUCTEMH U TMapaJieIHO OKPYXKEHE Cy YHaIpen
MOJICIICHU, a COPTBEp 3a yIMpaBJbake KIacTepUMa KOPHCTH CE 3a YIPaBJbamkhe pauyHApCKUM
OKpyXemeM. MehyTuM, Kako ce pauyHapCTBO BHUCOKHX TephOopMaHCH pa3BHja, CBE je BHIIE
KpajibiX KOPUCHHKA M aIUTMKATUBHOT cO(TBEpa, Ma TaKO 3aXTE€BU HA PadyyHAPCKO]j muiaTGopmu
M0CTajy Pa3HOBPCHUjU. Pa3inuuTh Kpajibyl KOPUCHHIIM U alUTMKATUBHU CO(TBEP MOTY 3aXTEBATH
Jpyrauvje OrnepaTuBHE CUCTEME M MapajielHO OKpYyXeme. PauyHapcTBO BUCOKUX NepdopMaHCcH
3aXTeBa HOBHM HAa4MH CHa0JeBama pecypcuMa, y KojeM Ou matdopma Tpebayo aa ce TeHepuIle
JMHAMUYKH Yy CKIIQJy ca moTpedamMa CBakOT Kpajibel KOPUCHHKA M alUIMKAaTUBHOT co(dTBEpa;
wiaropma Moxe OuTH oTBOpeHa, ykibyuyjyhu Linux, Windows or UNIX [1].

BupTryenmn3zoBanu pauyyHapCKH pPecypcH :

bynyhu na ce y TpaaunuoHaIHOM padyyHapCTBY BHCOKUX INep(HOpMaHCH KOPHCTH Malio
BUPTYEIM30BaHE apXUTEKType, OBaKBa IUIaTPOpMa HE MOXKE YIPaB/baTH BHUPTYEIM30BAHUM
pecypcuma. MehyTuM, Kako ce payyHapCTBO BHCOKHX MepPOpMaHCH pas3BHja, y MHOTHM
CllydajeBUMa Mopa Jia c€ MOCTUTHE BUIIIE BUPTYEIM30BAaHUX pecypca MyTeM BHpTYyeIu3aluje, Ha
MIpUMep, Pa3Boj U OTKIIAAE TPEIlaka MapaieTHor codpTBEpa U MOIPIIKA 33 BUIIE KOPHCHHUKHUX
aruIMKaIuja uTa.

VY padyHapcKoOM IEHTPY BHCOKHX NephOopMaHCH 3aCHOBAHOM Ha padyyHapCTBY Yy 00IaKy,
BUpTyenu3aiuja GU3NIKHX pecypca MOXe ce peaan3oBaTh myreM miatdopme cloud, mrasuiie,
BHUPTYEJIM30BAaHU PECYPCH CE MOTY KOPHUCTHUTH 32 YCIOCTaBJbalke pauyHapcke Mmiardopme
BHUCOKHX Mep(HOPMAHCH U T€HEPHUCAE PAUYHAPCKOT OKPYKEHha BUCOKHUX MephOpMaHCH YUjU j&
obuM Behu o1 cTBapHOT (PU3UYKOT pecypca Kako OH ce 3aI0BOJHUITH 3aXTEBU Kymarla.
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Kom0uHanuja ca TpaMIIMOHAJIHOM TEXHOJIOTHjOM YIIPaB/bamba :

[Tnardopma BucOKUX meppopMaHCH 3aCHOBaHA Ha paUyHAPCTBY Y 00JIaKy MOKE HE CaMo Ja
yIpaBjba payyHapruMa IIyTeM TEXHOJIOTHje BUPTYyeIu3alyje U JUHAMUYKe reHepanyje, seh u na
paau 3ajeHo ca TPAAMIMOHATHAM CO(PTBEPOM 3a yIpaBJhbalke KIAacTepuMa W oleparujama y
oMmoryhaBampy KOpHUCHHIIMMA Ja TPAJAWIHOHAIHUM HAYMHOM YIPaBJbalba BUPTYEIH30BAHUM
padyHaprMa BUCOKHX IeppOpMaHCH TPeajy CBOj pa.

Hosu momen mpyxkama IT pecypca mMoxke ce moctuhu ycBajameM HWHQPACTPYKTYpE
padyHapcKor obOjlaka M M3rPaJlboM padyHapCKHX IIEHTapa BHUCOKHX mepdopmaHcu. Y oBoM
MOJIeNTy, PauyyHCKH IIEHTap MO’KE AayTOMAaTCKH YIpPaBJbaTH W JHHAMUYKH JUCTPUOYHpATH,
NPUMEHUBATH, KOHQUTYypHCaTH, PEKOHPHUTypHCATH W PEUUKINpaTH pecypce. Moxe ce
peann30oBaTy U ayroMaTcka MHCTaNanuja copTBepa u arimkaimja.

Kopumhemem Mopena, padyHapCcKH pecypcHM BHCOKHX MeppOpMaHCH MOTYy ce
mucTpubyupatu euxkacHo u nuHaMu4HO. Kana je mpojexar 3aBplleH, payyHCKH LIEHTap MOXe
ayTOMAaTCKH PEIHKINPATH pecypce Kako OM y TMOTIYHOCTH HCKOPUCTHO pPadyyHApCKy CHary.
Kopucrehn npeanoct pauyHapcTBa y 0071aKy, padyHapCKy IEHTap BHCOKUX MEepPOPMaHCH MOXKE
HE CaMo Jia PY)KH BHUCOKY PadyHCKy CHary Hay4YHOMCTPa)KMBAYKUM HHCTUTYIHjaMa, Beh u na
MPOIIMPH YCIYKHH Cap)Ka] padyHapcKoT meHTpa. [IpyruMm pednma, MOKe TOCIYKUTH Kao
LEHTap ToJaTaka 3a MOJPIIKY IpYrMM arulMkaidjamMa u npomoBucame Behe edukacHocTn
kopuihema HeToKymHUX pecypea [1].
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6 be30exHocT amukKanuja y 00JaKy

CurypHocHa mojpy4vja koja ce mopajy pemutu y SOA (Service oriented arhitecture)
OKpYXEHhY HE Me’majy ce 0] OHMX Koja cy oOpahena Beh mpmimkom apxutekrype apyrux IT
cucrema. JemHa KJbydHa pa3ivKa je Umak y Tome mto, nomro cy |T cucremu uBpurhe yckiahenu
ca mociioBHUM Tiporiecuma y SOA okpyxkemy, 0e30eTHOCHE mpakce Mopajy OutH npuinarohene na
Oyny yckiaheHe M ca TOCIOBHUM TIpoliecuma. 300T OBE YCKJIal)eHOCTH CHUTYPHOCHE TTOJIMTHKE
MOPAajy Ce CYOUHTH Ca HOBUM M3a30BHMa. [[pyra KJbydHa pasiiuka je 300T 1a0aBor criajama ycayra
U alIMKanuja 1 BUXoBor Moryher paja npeko rpanuna nosepema. SOA je 3ampaBo apXUTEeKTypa
IS koja mnpBeHcTBeHO Tmpy)ka Kopuinheme 1abaBO TIOBE3aHHMX CepBUCAa M A0OHjambe
(1eKCcMONITHOCTH U MPOIIUPUBOCT HA HAUMH KOjJU HHJ€ 3aBUCTAH OJ] TEXHOJIOTH]E.

Ouekyje ce ma he ycmyxHo opujeHTHCcaHa apxutekrypa (SOA) NpyXUTH KOHKpETHE
KOPHUCTH opraHusaiijama nosehameM Op3MHE MPUMEHE aluIMKalfja U CMambemheM TPOLIKOBA 3a
MHTETpalmone TexHojoruje [1], momyr ymrene TporkoBa. Mehyrum, 6e30eqHOCT je jetHa o1
rnaBHux mpenpeka npuMmene SOA y oprarmmszamujama [2]. PauyHapckm cucremu, a moceGHO
TUCTPUOYUPAHU CUCTEMH, CyO4aBajy ce ca HEKOJMKO CUTYPHOCHUX PU3MKa KOJU Takohe yTuuy Ha
SOA.

Y 0BOM 0/1eJbKy YBOJUMO Heke 0e30eTHOCHE MPETH-E ca KOjUMa Ce CyouaBajy pauyHapCKU
cuUcCTeMU U 0e30eJHOCTHE CTaHAap/e.

6.1 SOA 06e30e1HOCT M CUTYPHOCHHU CTAHAAPIH
Jla 6m ce 3amodyerna nauckycuja o mpuMeHnn curypaoctu y SOA-e Hajrpe ce Tpeda yro3HaTh

ca mojMoBuma 6e36ennoctu y SOA. Ha ciumu 8 je mpukazana CTpyKTypa U cilojeBu 6e30e1HOCTH
Kao0 M cellaM OCHOBHHUX IMOjMOBa 0€30¢IHOCTH YCITY>KHO OpjeHTHCaHe apXuTekType [16].
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Ciuka 8 Jledpunucame 6e36equHoctHe Tepmunonoruje y SOA [16]

1. UgenTurer

I'enepanHo, MASHTUTET je CBOJCTBO OOjekTa Koje omoryhaBa pa3iMKOBame O] IPYrux
o0jekara. Y HallleM KOHTEKCTY IPeMETHHU 00jeKar je KOPUCHUK UM oTpoliay. MaeHTurer oBux
noTporraya 0OMYHO je IPeACTaBbEH jeIMHCTBEHOM BpeAHOIINY WM HASHTH(PUKATOPOM, Ka0 IITO
je xopucHmuko ume mwiu UUID. V SOA okpyxemy NOCTOjU MHOTO BpcTa IMOTpOIIaya,
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ykipydyjyhu no6assbaue, mapTHepe, HHTEPHO 0coOsbe U arumukanuje. CBaku 0J1 OBUX IMOTpOIIava
Mopa OMTH UCTIpaBHO HICHTH(HUKOBaHU Y cBUM (azama SOA okpyxema [16].

2. AyTeHTHKAaLHUja

TBpama 0 WAEGHTHTETY je€ YeCTO HEIOBOJbHA Ja OM HaMm omoryhmia ma BepyjeMo naa
MOTPOIIay 3aMCTa UMA UICHTUTET KOjU TBPJAU. 32 IOKa3UBakE OBE TBPAHE KOPUCTHU CE MOCTYIAK
MOTBP/C UACHTUTETA. AyTeHTH(PUKALIM]a je TOCTYIAaK JOKa3HBamba Aa MOTPOIIay JIETUTHMHO UMa
CBOj HJIEHTHTET 3a KOjU c€ TBpPAM JaBamkeM JOJATHUX TMojaTaka (aKpeauTHBH 3a
ayTeHTU(UKAIM]y) KOjU Cy BE3aHH 32 OBaj HACHTUTET U KOje MOXKE MPYKUTH CaMO HOTpPOIIaY ca
THUM HJICHTUTETOM. THIIMYAH MPUMEpP OBE BPCTE I0JaTHUX HH(pOpMalrja je jso3unka [16].

3. Opaamheme n NpUBATHOCT

Ognamheme je MocTynak NpoLeHe J1a U ce ayTOPU30BaHOM HJEHTUTETY MOKE HCITYHUTH
3axteB. OIUTyKe 0 ayTOpU3allUji MOTY C€ Pa3JIMKOBATH Y 3aBHCHOCTHU O] BPCT€ KOPUCHHUKA KOjU
M3BpIIIaBa 3axTeB 3a NMpUCTyN. Ha mpumep, UCTOj yCIIy3u MOKE MPUCTYMUTH HHTEPHO 0COOIbE
opraHusaiyje, aju He ¥ MapTHEPHU U3 PA3IMUUTHX opraHu3anuja. MIHTepHOM uiaHy ocolOiba je
J03BOJBEH MPUCTYN YCIy3u (OHM cy oBiamtheHu), JOK MapTHepYy HHje A03BOJbEH MPUCTYI (OHU
HUCY OoBJamheHn).

[IpuBatHOCT je mocebaH cCiy4aj ayTopu3amuje, Te C€ KOHTPOJHIIE MPUCTYN JTUIHUM
nomaruma (PPl — Personally Identifiable Information). OBa Bpcra ayropusaiiuje ce OOHYHO
3acHUBA Ha TOJaNrMa Koju ce mpey3uMmajy. Ha mpumep, MokIa je mpUXBaTJbUBO MPUCTYITHTH
kyhHOj afgpecu KyIia, ainu He U leroBoM KyhHom Tenedony [16].

4. TloBep/bUBOCT U MHTETPUTET

3amTuTa NMojaraka y CTamkby MHPOBama, Y TPAH3UTY U y MPOLECY CYy BaXKHA pa3MaTpama.
3amTrTa TOBEPJFUBOCTH OOMYHO TMOApa3yMeBa MuGpOBamke MmojaTaka Tako J1a MX HEOBIanIheHe
ocobe He Mory mpounTtatd. CaMo HEKO KO Mocefyje Kibyd 3a Jemunu(ppoBame MOXKE J1a IPOUUTa
HoJIaTKe.

WHTerpurer 3Ha4M 3alITUTY OJl HEOTKPHBEHHX Moaudukaimja mogaraka. To ce oOMYHO
MOCTIDKE KopuinhemeM IWTHTAIHUX TOTIHCA WIM KOJOBA 3a MOTBPAY HMICHTHTETA MOpPYKA.
[TornucuBame nojaraka y OONMKY 3aXxTeBa WJIHM MOpPYKE Mpyxka OOJHK MOTBpJAE HICHTUTETA,
OJTHOCHO MOTBP/Y UACHTHTETA Mopyke. [Ipemiarau 3axTesa he mornucat nopyky, nokasyjyhu aa
pa3yme cazpikaj 3axTeBa (Ha OCHOBY IIM(pOBama MOPYKE CBOJUM jEIMHCTBCHUM NPHBATHUM
KJbYy4eM 3a MOTIHCHUBaKE) M Mpyxkajyhu 3amTuTy oja Moaudukanuja 3axTeBa (Ha OCHOBY
HeMOTyhHOCTH BasiMallyje MOTIUC MPOTHB U3MEHeHe mopyke) [16].

Ha npumep, crangapaau WS-Security, Mosxe ce KOpUCTUTH 3@ 3aLITUTY MOPYyKa BeO yciyra.
[Ipyxa noBepJbUBOCT MOPYKA, HHTETPUTET U MOTBPAY UAEHTUTEeTa. CUTYpHOCHH MOJALH, Kao IIITO
Cy JIO3MHKE, KJbY4EeBH 3a MM(pOBamke, KOHPHUTYpaIOHE JaTOTEKe U TOAAIM alUTMKaIHja KOjH ce
qyyBajy y 0a3aMa Mmojaraka WiIM Ha CIMYHMM MecCTHMa, Takohe mory Outu 3amtuhenu y3
MeXaHH3Me TOBEPJbUBOCTU U HHTEerpuTeTa [16].

5. JloctymHocT
JIOCTYIHOCT yCIIyre Wi pecypca mojapa3syMmeBa Ja je y cTamy Jia 6JaroBpeMeHoO OATr0BOPHU
Ha 3axTeB. OcHurypaBame JOCTYIIHOCTH yCIyra Kaja je moTpeOHO KJbyyHO je y MHorum SOA

OKpyXembHMa. ApXUTEKTYypa 3a BUCOKY JOCTYIHOCT YKJbyUyje Tpylucame alinKauja, Kiacrepe
0a3a rmojaTaka U CIIMYHE TEXHHKE.

35



6. PeBu3uja u ycaryiaumeHocT

ObaBe3a na ce norahaju y Be3u ca 6e36enHo1rhy O6emnesxe, 3aTUM aHATU3UPAjy U U3BEIITaBa]y
je noMeH peBusmje. PeBu3nja ce yecTo nmpumemyje y nojeAMHAYHNUM rocTtojehuM cucremuma, ma
Crajame TUX MoJaTaka Moke OuTH Kjby4yHHu 3axTeB. [IpoBepa na nu cy 6e36eqnocHu gorahaju y
CKJIQJIy Ca MHTEPHOM ITOCIIOBHOM TIOJIMTHKOM j€ IOMeH yckiaheHocTu. Y ckinal)eHoCT Takohe Moxe
3HAYUTH OCUTYPABALE J]a CUCTEM CIIeIH 3aKOHCKe 3axTeBe [16].

7. AIMHHHCTpaunuja u ynpab/bame NOJUTHKAMA

[IpaBuna o ayreHTH(HKANMjH, AyTOPHU3ANMjH, 3AITUTH MOJATAaKa, PEBU3HJU H JPYro Cy
omnucaHa cy y 6e30eqHocHIM nofmcama. bynyhu na ce 6e36emHoCHE MOJUTHKE MOTY pa3BUjaTH
Kako OM WIIIe y KOpaK ca MPOMEHOM IOCIOBHHX IMOJIMTHKA, aIMHHUACTpAIUja U YIPaBIbaAHE
MOJINTUKaMa MOpajy OuTH (prekcuOuIIHYU U J1ako nojaecusH. JlogaBame napTHEPA WM HOBOT CKyIa
yciyra, IpUMeHa HAaMEHCKHX | TOJIECHBUX 0e30€JHOCHHX TOJMTHKA U FbHXO0BO JIATaHy, CUTYPHY
u edpukacHy npumeny. Ilpumeny koja je onakmiana 0e3 moTpede 3a MOHOBHMM pa3MaTpameM
HEJIOKYITHE aPXUTEKTYpe

6.2 Beb yciryre u CHTypHOCT

Mopnen 3amtute BeO yciyra yBOOU CKyN TOjeMHAYHUX MelycoOHO MOBE3aHUX
cnenudukanuja Kako 0u ce GopmMupao ciojeBUTH Hpuctyn O6e3d6enHoct. [loctoje HexoIMKO
CTaHJap/aa KOju ce MpHUMeYjy Kako O0u 00e30emmnu curypHoct BeO ycayra. XML (eXtensible
Markup Language) mpenacraBiba cTanmap/ 3a aeduHucame Gopmara mojaraka y eJIeKTPOHCKO]
dopmu. Cranmapn je mnpomumcamra W3C (World Wide Web Consortium) wmehynapoana
opraHu3zaija Koja ce 0aBu U3paJoM CTaHJap/a Ha HHTEPHETY.

buio je Hekonmko nokyiaja na ce u3mehy ocrauor o6ezdene SOA 6e30e1HOCHN CTaHaap N
3a TIOTBPIY HICHTUTETA, TOBEPJEMBOCT M HMHTETPUTET. Y HACTaBKy ciene 0e30eqHOCTHH

CTaH/ap/¥ MPOTHCAHU Y CIIY)KOU CUT'YpHHOCTH TOJaTaka Ha WHTepHeTy u cloud ammukarujama
[16].

XML nornue — XML notmuc je ocHOBHa TeXHOJIOTHja 3a crerudukanujy WS-Security
(be3bennoct BeO ycimyra) u 3a 3amTuty BeO yciyra yommre. Cymruna je WS-Security, XML
cnenudukaiyje 3a ymnpassbame KbydeBuma (XKMS - XML Key Management Specification) u
npyrux 0e30enmHocHUX cTaHaapna BeO yciyra. Takohe je KopucTaH 3a TpaHCHOPT 3ajeTHUYKHX
TajHUX KJbyueBa Koju cy notpednu 3a XKMS mudposame. XML notnuc omoryhasa xoaupame
murutanaux nornuca y XML. Cunrakca XML nornuca u oopama W3C (The World Wide Web
Consortium — melyynapoHa 3ajenauna) aedunuire cuatakcy XML noTtnuca u moBe3aHa npaBmiia
obpane [16].

XML wmmudpoBame - Cnuyno XML mornucy, XML mudpoBame je HampaBJbeHO
KopuiihemeM TEeXHOJOrMje Mu(poBama ca 3ajeJHUYKUM KJbY4eM M IpEACTaBba HPEHNOPYKY
W3C. OcHoBuu 3axteBu 3a XML mmudpoBame cy na Mopa OutH y cramy na mudpyje XML
MOPYKY MPOU3BOJbHE BEIMYMHE U TO MOpa Aa paau edukacHo. Paznor 3amTo je XML mudposame
noTpeOHO Mpeko mudprupama Ha HUBOY TPaHCHOPTa, Kao mTo je SSL, je Taj mrto ce Mopa dyBaTu
MIOBEPJBPUBOCT MOPYKE KajJa MOpyKa HAa CBOM OJPEIUINTY OJICKOYM BHIIEe myTa. To he OutH
yoOudajeHo kaja ce kopucre 3ajequuuke ycayre. XML enkpumniuja Takole dyBa moBepJbUBOCT
nopyka kaga ce XML mopyka yyBa 4ak M HakOH LITO CTUTHE Ha Kpajie onpeaumTe. XML

mudpoBame MpUMEkYje CTaHIapAHe ATOPUTME Ha TIOJATKe, a 3aTUM Taj u(poBaHHu pe3ynTar
gyBa y XML [23].
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Cnenndukanuja ynpasmbama XML kbyueBuma - XML Key Management Specification
(XKMS) je cmenudukanuja usrpaljena Ha camom Bpxy u jomnymyje XML crammapne 3a
JTUTUTATHY noTnHc U mudpoBame. Texnonoruje XML notnuca u XML mudpupama Hajoobe e
CKaJIMpajy Kaja Kopucte Kpunrtorpadujy japHor kibyda. Kpunrorpaduja jaBHOT Kjbyda 3aXTeBa
noapmky uHdpactpykrype Public Key Infrastructure (PKI) 3a ynpaBsbame auctpulyiumjom,
cepTU(UKAIM]OM U yIIPaBJbakhEM KUBOTHUM IIUKITyCOM (Ha TpUMeEp, OTIO3UBOM) KJbydeBa. CaMu
BeO cepBUCH IpyKajy npyraunju npuctyn omoryhasajyhu PKI nmpuctyn xao ycmyry, crora Hema
noTpede J1a CBaKH IMOJTHOCHIIAIl 3aXTeBa U Jo0aBJbad BeO ycmyra uspanae csoj PKI. XKMS nma 3a
b yrmpaBo To. Opapelyje mpoTokosie 3a JUCTPUOYIM]Y W PETUCTPANH]y jaBHUX KJbydeBa
MOTOJIHUX 32 YoTpeOy y Be3u ca XML notnucom u cranaapauma XML mmdpupama [23].

SAML — Security Assertion Markup Language (SAML) koju je mpemioxuo OASIS
(Organization for the Advancement of Structured Information Standards ) - opranusaruja 3a
yHanpehewe CTpYKTypupaHuX HH(GOPMAIMOHUX CTaHAap/Aa, j€ CUT'YpHOCHa creuuduxamja
3acHoBaHa Ha XML-y 3a pazmMeny undopmaiyja o ayrTeHTUPUKAIMU U ayTOPU3ALIj1 KOPUCHHUKA
unu cyojekra. Jlepunume XML mema u nedunuinmja 3a curypaocte tBpme. [loctoje Tpu BpcTe
TBPAH : MOTBpJA UJIEHTUTETA, CBU aTpuOyTH MoBe3aHu ca 0e36enHomihy cy0jekra u ouIyKe o
ayTOpH3aIyju JAaTe Ha OCHOBY aTpuOyra Oe30emHoctn u npuBmierdja. SAML ce takohe moxe
MIPOITUPHUTH TAKO Jia IIaJbe OMII0 KOje MPOM3BOJbHE CUTYPHOCHE TBpIEhe. To mokasyje qa ce SAML
MIPBEHCTBEHO KOPHCTU 3a MpeHoc aTpulyra Oe30eAHOCTH W TNpUBUIIETH]a TOBE3aHUX ca
MPEIMETOM M3 jeTHOT SHTUTETA Yy IPYTH €HTHUTET y MPEXKH. JenuHU ycloB je ma o0a eHTUTeTa
nomrryjy SAML cranmapn [16].

6.3 WS-Security u cpoaHu cTanaapau

VY anmpuny 2002. rogune, IBM u Microsoft o6jaBuim cy 3aje IHUYKY KESUTY 110J] HAa3HBOM
Security in a Web Services World: A Proposed Architecture and Roadmap® koja ce 6GaBu
0e30emHomhy BeO yciyra y cBeTy. Y H0j C€ Halla3 M MpeJIoKeHa apXUTEeKTypa Koja Ou nMasia
CBpPXY MOCTH3ama [UJba Y NMPYKamky YCIIyra Ha HHTEPHETY ca MakCUMaliHOM Oe30ennonthy. OBa
TeXHUYKaA KIbHUTa OMUCYyje CKyn 0e30€THOCHUX CTaHJIapAa U TEXHOJIOTHja Koju Tpeba aa CTBOpe
objenumaBajyhu npucTyn 0aB/beHha CUTYPHOCT Y cBeTy BeO ycayra. bam kao mrto WS-security
omoryhaBa 6e30€JHOCHIM MeXaHW3MHMa Kao ITO cy uHpacTpykrypa jaBHOr kjbyda (PKI) u
SAML koju ydecTByjy y 3amTuTi BeO ycayra. [lnan apxurekrype BeO yciyra yomniiTaBa MHOTE
CUTYpPHOCHE (PyHKIIM]je KOje Cy paHHje MOoCTojaje y APYTMM JIOMEHHMMa U Tpeiake OKBHD 3a
UCIymhaBame 0e30eTHOCHUX 3axTeBa JioMeHa BeO yciyra. [Ipucramuie oBor okBHpa M Teja 3a
cTaHjap/e, MOCTIKY NPBO M3baluBambeM TeMesbHUX cnenudukanuja kao mto cy WS-Security
(xoja je, mak, nsrpahena Ha XML notnucy, XML enkpunuuju, SAML-y u qpyrum craniapanMa
CUT'YPHOCHHX THIIOBA), & 3aTUM Pa3BHjal-EM JIPYTUX CTaHAap/ia KOjU Ce OCIIamkajy Ha OBE TEMEJbHE
crangapae [15].

Cnuxka 9 unyctpyje oBe cienudukaliyje u cCiI0jeBUTH IMPUCTYIT pa3BHjalbe OBUX CTaHAAp/A.
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WS- . W S-Federation WS-Authorization
SecureConversation
WS-Policy WS-Trust WS-Privacy
WS-Security

SOAP Foundation

Cmmka 9 Crenudukarnuje 6e30equHocTr BeO ycmyra [15]

YBoaumo Heke o OutHux SOA 0e30eTHOCHHMX CTaHIapja, Crenu(uKaIfje ca Ciuke 8
npyxajy cienehe MmoryhHocru:

1. WS-Security - omucyje npommmpersa SOAP (Simple Object Access Protocol) 3a curypay
pasmeny mopyka. Crierdukanuja WS-Security mpyska CHrypHOCT Ha HUBOY rmopyke. To je ommTu
MEXaHH3aM 3a MMOBe3MBamke CUrypHOCHUX TokeHa ca SOAP nmopykama. WS-Security ce rpaau u 'y
MOTITYHOCTH j€ KOMITAaTUOMIJIaH ca YCIOCTaBJbeHUM U 0e30€JHOCHUM TEXHOJIOTHjaMa Kao MITO Cy
SSL, IPSec13, XML Signature u XML Encryption. J/Iu3ajuupan je 3a aapecupame HHTEIPUTETA
MOpyKa, MOBEPJHHUBOCTH TOPYKa, ayTeHTU(PHUKALIM]E TTOPYKE U KoJupama 0e30eTHOCHUX TOKEHa
KOju MyTyjy ca 3amrtuheHuM mopykama. To 3HauM na cy Mmopyke 3amThheH 4ak W ako Mopyka
[poJIa3y KPoO3 BHIIE yCIyra Win mocpeanuka [15].

2. WS-Policy - nebunwme kako ga u3pa3d MOTYHHOCTH M OrpaHHucra 0e30eIHOCHE
nosutuke. WS-Policy omoryhaBa opranusaiijama Koje Hyzae BeO ycayre ga OJpele 3axTeBe
CBOjuX BeO yciyra 3a IuTama Kao IITO Cy mpuBaTHOCT wmiau Oe3dexnoct. WS-Policy je
cnenuuKayja Ha BACOKOM HHBOY KOja IMpYy»a OCHOBHE KOHCTPYKIIH]e MOTPEOHE 3a CacTaBIbahe
onmpehenor jesuka monuthke (kao mro je WSSecurityPolicy ) . VYcko moBesana ca
cnenupukamjom WS-Policy je WS-PolicyAssertions cenndukaiiyja, Koja mpy:xa HeKe OCHOBHE
TBpH-E O TOJUTHUIIM KOja Ou ce 0HOCHIIa Ha OUII0 KOjy BPCTY MOJHUTHKE, KOja /1ajeé CMEPHUIIE O
TOME KaKo MPHIIOKHTE MOUTHKY pecypcy. WS-PolicyAssertions je moce6na Bpcta cMepHHIIA KOja
kopuctu WS-Policy okBup koju oarosapa Ha oapeljere 6e30eJHOCHE 3aXTeBe U KOHPHUTYpaI[HoHa
nuTama 3a BeO yciyra, Kao IITO Cy THIIOBH alropuTama mudpoBama koju Tpeba na Oyny

MOAPKaHU, MapaMeTpu Koju ce mudpyjy U TUNoBH 0e30eHOCHUX TOKEHa Koje Tpeba HaBecTu
[16].

3. WS-Trust - ommcyje Mojen yCHocTaB/bamkba AWPEKTHUX W TOCPEAHUYKHX OJHOCA
noBepema, ykbyuyjyhu mocpeanuke. IloBepenuuku jesuk BeO ycmyra (WS-Trust) xopuctu
MeXaHU3Me CHUTypHe pa3MmeHe mnopyka WS-Security 3a JeduHucame 10JaTHUX OCHOBA H
NpOIIMpEeHa 3a M3/aBamke, pa3MeHy U mpoBepy Oe3z0enHocHux TokeHa. WS-Trust rtakobe
oMmoryhaBa u3naBambe M IIMPEHE aKpEAUTHUBA y DPA3IUUYUTHM JOMEHHMMa NoBepema. Jla Ou
ocurypaie KOMYHHKalujy u3Mmel)y nBe cTpaHe, JBE CTpaHe MOpajy pa3MEHHMTU IOBEpJbUBE
nojaTke (OMJIO TUPEKTHO WIIM MHAMPEKTHO). MelyTum, cBaka cTpaHka Tpeba ja yTBpAU Aa JH
MOXe Ja 'Bepyje’ y motBpleHe akpenuTuBe apyre crpane. OBa crnenudukanuja nedunuiie
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npomupema 3a WS-Security 3a W3aBame W pa3MeHa CHUTYPHOCHMX TOKEHAa M HAadyWHA
yCIOCTaBJbakha W MPHCTYyNama IMPHCYCTBY OJHOCA TMoBepewma. Kopucrehu oBe ekcreHswje,
alIMKaIyje MOTy Jia ce yKJbyde Yy CHTypHY KOMYHUKAIMjy IH3ajHUPaHy 3a paJ ca OIIITOM
apXuTeKTypoM BeO yciyra [23].

4. WS-Privacy - Osa cnenudukanmja he omoryhuTi KopuCHHIIMMA Ja HaBedy
npedepeHInje IPUBATHOCTH, a BEO yCIIyre 1a HaBey U IPUMEHE Mpakce nmpuBaTHocTH. [Ipojexar
wiatpopma 3a npedepennuje npuarHoctu (P3P - Platform for Privacy Preferences) nedunmme
MIPOTOKOJI KOju oMmoryhaBa BeO Jokayjama Ja oApeae Kako HamMepaBajy Ja KOPUCTE MPUBATHE
uHpopmaimje kopucHuka. [IpoTokona omoryhaBa KOpUCHHIIMMA Jia JOHECY OJUIYKY Y TOIJIEAy
MPUBATHOCTH, Ja JIH J1a KOPUCTHTE BeO cTpaHuIly Win He [16].

5. WS-SecureConversation - onucyje Kako ce yrpasJba U MOTBplyje UASHTUTETOM pa3MeHe
nopyka usMmel)y ctpana, ykibydyjyhu pazMeHy 0e30€THOCHUX KOHTEKCTa W YCIOCTaBJhAIE U
n3Boheme KJpbydeBa cecuje. Jesmk 3a 0Oe30emHy KoHBep3amujy BeO yemyra (WS-
SecureConversation) wm3rpahen je Ha Bpxy momena WS-Security u WS-Policy kako 6um ce
00e30emuTa curypaa kKomyHnukaiija namely Beo yciayra [16].

6. WS-Federation - Omucyje Kako ynpaBJbaTH W IOCPEIOBATH y OJHOCHMA IMOBEpEHa y
XEeTEepOreHOM (elepalHOM OKpYKelY, YKJbydyjyhu moJpuiky 3a (enepaTuBHE HICHTHUTETE.
Crnemndukanuja Gpeaepanuje Bed yciayra qedrHAIIe MEXaHU3ME KOJU oMOoryhaBajy yapyKUBame
paznmuuuTUX 6e30€MHOCHUX ToJApydja oMoryhaBambeM M MOCPEIOBAKEM MOBEPEHA UACHTUTETA,
aTpuOyTa ¥ OTBP/IC UJEHTUTETA 3Melyy BeO yciyra Koje yuecTByjy. Mexanusme neuHucane y
crnienu(UKaIji MOTY KOPHCTUTH Y TIACHBHU M aKTUBHU TIOTHOCHOIIM 3axTeBa. [IpeTnocTasiba ce
Jla KOPUCHUIIA BeO yciyra pazymejy HoBe 06e30eIHOCHEe MEXaHW3Me U MOTY Jla KOMYHHUIIMPA]y ca
nobassbaunma BeO ycayra [15].

7. WS-Authorisation - Oa cnenudukanuja he nreuHucatu Kako ce yrpasjba IMoJanuMa u
OJIMTHKaMa ayropu3aiiije Beo yciyra. IpeamoskeHo je HeKomKo Mojiena Beb ayropusaimje [15].
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7. be3oennoct ba3e nogaraka y o0J1aky

baza monaraka ce Moke ommcaTH Kao CKyn Mel)yCOOHO MOBE3aHHX IOJIaTaka, KOjU Cy
YCKIIAUIITEHH Y MeMopHju padyHapa. [lomanu xoju ce Hamaze y 0a3u mojaTaka MOTy OWTH
JOCTYITHU KOPUCHHUIIUMA, a Jia Ou 6o moryhe octBapuBame cBpxe cloud ammukanuje nogamnu cy
JIOCTYIHH | mporpamuma. Ha Taj HaunH ce BpIIM yrpaBibambe Haja 0a30M MmojaTaka. YpaBibambe
0a30M TojaTaka ce CBOJIM Ha yOaluBame, Opucame, MPOMEHE M YHTamke ToJaTaka. 3arpaBo
aruTMKaIyje Koje KOpHcTe MmojaTke U3 0a3e Kao M KOPUCHHIIM HE MOpajy 3HATH (PU3UUKU MPHKa3
nmojaraka, Beh ce pedepeHnupajy Ha JOTHUKY CTPYKTYpy 0aze. OcTBapuBame MOBE3aHOCTH 0ase
moJilaTaka M TporpaMa WIM KOPHUCHHKAa OCTBapyje ce momMohy cucTeMa 3a yIpaBibamke 0a3oM
nomataka (Database Managament System — DBMS). Tlomto kopucHHIIMMAa HHjE IO3HATA
¢u3nuKa cTpyKkTypa nojaraka y 6asu, DBMS o0nukyje ¢pu3nuku npukas y 3aXTeBaHy JIOTHUKY
cTpykTypy. DBMS je crocoban na ympasipa ca Bulle 0a3za, Koje c€ MOTY Pa3JIMKOBATH IpeMa
CB0jOj CTPYKTYpPH aJTi MOPajy puraaaTi uctom mozeny. DBMS je 3amxyxen 3a aqMUHUCTpAaTHBHE
IIOCJIOBE ca 0a30M Kao 1 3a 0e30eqHOCT IoJaTaKa.

Jla Ou ce ycmemHo mpojekToBaja 0aza Mmojaraka Mopa ce 3HaTh Mojen 0aze koju he ce
MPUMEHUBATH Y CYIPOTHOM UMIUIEMEHTalrja ce Hehe Mohu u3BpuTu. CucTeMU 3a YIpaBibambe
0a30M Tmo1aTaka MmoAp:KaBajy Hajlmo3HaTHje MOJIENE a TO CY :

e Penanmonn mozen - Pemammonu monen (RM) 3a ynpasspame 6a3ama mojaraka je
MPUCTYI YIpaBJbalkby MOJannMa KOpucTehw CTpyKTypy W je3WK y CKiIamgy ca
JIOTUKOM, KOju je IpBH MmyT onucao 1969. ronune enrnecku napopmarudap Earap
®. Kox (Edgar F. Codd), re cy cBu moganu rpymucaHHX y CKyII pejanuja usmely
KOjux ce neduHUIIe Be3a. Y pelanuoHoj 0a3u mojaraka MPUMapHU KJbY4eBH
urpajy 3Havajuy ynory. OHHM TmipeAcTaBibajy arpuOyr mnomohy kora ce
nHIeHTu(uKyje N-topka mu3 ckymna. [loBesaHocT penamuja ce ocTBapyje momohy
CTOJBHOT KJbYYa.

e MpexHu Moaend - MpexHH Mozen je Mojen 0a3e Mojaraka 3aMUIIJBEH Kao
(dbnexcubuinaH HAaYWH TIpelcTaBjhbamba O0jeKaTa W HUXOBHX oJHOca. Hberoma
MPENO3HATIbUBA KApAaKTEPUCTHKA je Ta je MITO IeMa TocMaTpaHa Kao rpad y Kojem
Cy TUTIOBH 00jekaTta YBOPOBH. MpeXHU MOJIe] HHje OTPaHUYCH Kao XUjePapXujCKH
MOJIeI.

e Xwujepapxujcku Mojel - XujepapXujcKu MoJien 0a3e mojaaraka je MOJeN MoiaTaka
y KOjeM Cy MOJaly OPraHu30BaHU y CTPYKTYpy Hanuk crabmy. [lomanm ce uyBajy
Kao 3aIlucH Koju cy Mel)ycoOHO noBe3aHu mpeko Be3a. 3aluc je KoJIeKIHja 1oJba,
IIPY YeMY CBAKO I10JbE CaAPKU CaMo jeTHY BperHocT. Tur 3amuca neduHuIIe Koja
110Jba CazpiKe 3aIHC.

e OO0jekTHH Mojen — 3aCHOBaH Ha UJAEJU MPOrpaMCKHUX je3UKa Y 4MjOoj Cy OCHOBH
00jeKTH U BHUXO0Ba mnoBe3aHocT. O0jekTHU Mojen 0a3e mojaTraka ce cacToju OJl
o0jekara Koje cauribaBajy MHTEPHH MOJAIM U METO/Ie KOje UX Kapakrepuiny [23].

7.1 be3dennocHu komnpomuc usmel)y cepBucHux mojaesa

Craku mozen ycnyre y okBupy SPI (SaaS, PaaS, 1aaS) pasnukyje ce meljycoOHO y morueny
KapaKTepucTUKa U 0e30eTHOCHUX 3aXTEeBa.

SaaS moznen mpyxa HajBuiie yrpaheHux ¢QyHkuja curypHoctd u oGehaBa BHCOK HUBO
6e30e1HOCTH, alli MOTPOILIauMMa HyIM HajMamy MPOIIUPHUBOCT.

PaaS mpyxa motpomaunma Behy mpommpuBOCT 3a pasiauky oj SaaS-a, jep omoryhasa
nporpamMepuma Ja rpaje aruidkangje Ha Bpxy Iuiatdopme. MelhyTum, oBO pe3ynTupa mame
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WHTETPUCAHUM CHTYPHOCHUM (yHKIMjama, amu IMOTPOIIayud MMmajy MoryhHocTH na monajy
JOJIATHY CUTYPHOCT aKoO je TOTPeOHO.

laaS mpyxa nHajehy npommpuBocT 3a motpomrade. To 3ay3BpaT pe3yaTHpa Mame
MHTErPUCAHUX CUTYPHOCHUX KapaKTEPUCTHKA M (PYHKIIM]jA, OCUM 3AIITHTE cCaMe HHPPACTPYKType.
OBaj MoJielT yciryre 3axTeBa Jia IOTPOoLIaYn y 00JIaKy yIpaBJbajy U IITUTE CUCTEM ONEPATHBHUM
cHCTeMHMa, aruTuKanujaMa u cajapikajem [18].

Kao 1mto ce Moke BUACTH M3 rOpe HAaBEICHUX KapaKTePUCTUKA U CTaHIapAHUX (pyHKIHja
0e30eqHocTn Mehy cucremMuMma, TpPEeHI je Ja Ce CBa OJTOBOPHOCT Ipedald Ha IOTpoIraye
padyHapcTBa y oOnaky. [[pyrum peunma mojany W amuidkanugje y oOlaky cBE BHUIIIE 3aXTeBajy
corcTBeHy 0e30eJHOCT J0K je J00aBJbad Ty caMmo Ja 00e30eIu CUTYPHHU pal U CKIaaumTeme. To
3HAYM JIa MOTPOIIaYH, Ha IPUMEp, UMajy Behy oAroBOpHOCT 3a yrpaBibame U 6e30eqHOCT yeayra
ako kopucre laaS Hero mu moxene PaaS wm SaaS. Ha coumm 10 cy mpuka3zaHe oaroBOpHOCTH
Mel)y nojeITMHIM MOJIeNNMA :

Pa3aBajame 0IrOBOPHOCTH

Jlokanuu cobrEep Hrdpactpyerypa IInarbopmz k20 Codreep ka0
32 YIpaEkams K20 yomyra E yenyra veryra
: - — § -
5 ; =)
o SEEEEEEE—— »—
M a Honazauu o Monazanu TMonamams |
MEET B T ORERN T OB | _ I
: 1 N e R v
o p————— —
§ Tocpenru cogreep |Tocpenru cobreep Iocpeguu copreep %" [ocpemuu codreep g
& —_— | ——— - — ——————————
; N == [ e |
f_‘ i‘Bupryam{sauuja" 'g Bupryanusauujal | »§ Bupryamusanmja) \g
: o e o — & ——
== | o M e
Cionamumr | "-Cma.m're t '--Cma.mnrre a . ; Cmmmrre'
- B | § e -
24 . Vuepzasame ' 3 . Vuepxasame '_J Vueprasame

Cauka 10 be3b6eanocuu komnpomuc usmel)y cepprucaux mojena [17]

Jenan o BaXHMJUX ajlaTa KOjU je JOCTYyIaH MOTpolLIauyuMa y BEe3HM ca YHpaBJbauKHUM M
0e30eJTHOCHUM OJITOBOPHOCTUMA je criopa3yM o HuBoy yciyre (SLA - Service-Level Agreement
). SLA je MOKYMEHT KOju yroBopom ojpelyje HHUBOE yciyra, CUTYPHOCT M JOCTYITHOCT KOje
[IOTPOLIAYU MOTY OYEKMBATHU 0] A00aBsbaya. YToBOp 0 HUBOY ycayre (SLA) npencraBiba o6aBe3y
u3mel)y noGaBipaua ycnmyra u kinujeHTa. I[loceOHO se OJHOCH Ha JOCTYMHOCT, KBaIHTET,
oaroBopHoctu. Y oxacyctBy SLA, morpomaun Ou camu OUIM  OATOBOPHU 3a MHOTE
aIMUHHUCTpaTHBHE W ympaBibauke 3agatke. Crora je mpucyctBo SLA o kojeM ce Moxe
IperoBapaT BeoOMa BaXKHO KaJia je ped o nu3bopy gobasspada yciayra y obnaxy [17].

7.2 Ycayre 6a3e mogaraka y 00J1aKky

300r BenMKe NOTpaxme, A00aBbauM oOJaka cafga HyJe M HOBY YCIYTy MOpen
TpagMuUoHaTHUX ycuyra (SaaS, PaaS, 1aaS) mo3naty kao 6a3a mojataka kao ycimyra win DbaaS
(database as a service) koja je y ocHOBM 0a3a ToJaraka Ha 3aXTE€B JOCTYIIHa MOTpPOIIayMMa
paudyHapcTBa y 001aKy.

[Ipenomeme yciayra 0Oa3e mojaTaka y oO0JaK IOCTalo je BakaH J€0 TEXHOJOrHje
pauyHapcTBa y 00JaKy y HOBHje Bpeme. Y NMpOTeKiIo] AELEeHM]jU, 300T Op30T HaIIPEeTKa y MPEXHO]
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TEXHOJIOTHjH, TPOIIIKOBH U KaIlll-EHh-e¢ MPEHOCA BETMKUX JICI0BA MOaTaKa Ha BEJIUKE Y1aJbeHOCTH
3HATHO Cy ce cMam i [14].

VY wMebhyBpemeHy ce cmarpa Aa Cy OINEPaTUBHH TPOIIKOBH M TPOILIKOBH YIIPAaBJbamba
ollp>KaBameM 0a3a IojaTaka HEKOJMKO IyTa BehM 0J] MOYETHHX TPOUIKOBAa NpUOaBIbabA.
HlTaBumie, 300r ynorpedbe MyITHMEAMJATHOT CajpKaja, BEJIMYMHA JaHAIIBUX 0as3a mojaTaka
SKCIIOHEHIIM]aJTHO pacTe U JOCTIKE BUllle Tepadajra. Takse 60a3e mogaTaka 3aXTeBajy ayTOMaTCKO
CKaJINPame Y IOKPETY y3 HITO Mamke WHTEPaKIUje ca KOPUCHUKOM. TexXHOJornja payyHapcTBa y
o01aKy Hy/Ii OBa pelekha JeJbeheM 10/JaTaka U3 BEIMKUAX 0a3a 1MoJaTraka U lbbUXOBUM IIUPEHEM
Ha CTOTHHE cepBepa 3a mapainenny oopany. Kao pesynraT Tora, cBe BUIlle OpraHu3alpja rnoxasyje
CIPEMHOCT y TIPEHOIICHY 3aJaTaka yrnpaBjbamka 0azama mojaTaka Ao0aBbauynMa y oOJaKy 3a
MHOTO HWKE TPOIIKOBE.

Y ocHOBH MOCTOj€ /1Ba TJIaBHA MPUCTYIIA MMOCTaBJbamky 0a3a rmojgaTaka y o0iaxy:

e . VYpamu caMm” - Y 0BOM IpHCTYITy mOoTpomiad Kymyje laaS yciyre ox mob6aBipada
obyaka 1Mo CBOM HM300py W WHCTaJMpa COINCTBEHY MHCTaHIly 0a3e mojaTraka Ha
npyxeHny miatdopmy. CBe OATOBOPHOCTH 32 OJAPKaBaE, YIIPABJhAKE H M3MEHA
WHCTaHIIM Oa3ze mojaaraka Owhe Ha kymiy. MehyTtuMm, HYIW TPEIHOCTH
WHCTaMpama J0JaTHUX ajaTa 3a HaJ[30p U PEBU3H]Y 3ajeJHO ca MHCTAHIIOM 0a3e
MoJiaTaka Ha BUPTYENHO] MIIaTHOPMH.

e [lpermnara Ha myHompaBHY 0Oa3y mojaTaka kao yciyra (DBaaS) - 3a pasauky o
rope HaBeJECHOT, y OBOM MPUCTYIy NOTPOIIauu 1001jajy NPUIUKY J1a YUTAB MaKeT
0a3a moslaTaka Kyre Kao yciuyry o no6asirada. CBe OATOBOPHOCTH 32 YIIPaBJhamkhe
U oApkaBame Ouhe Ha 700aBJbady, a JeIMHO IMITO OM MOTPOIIAY MOPAO Ja YPau je
Jla CBOje aruIMKalldje ToBeXe ca 06a3ama rmojaraka W HarlahuBahe ce Ha OCHOBY
ynotpebe. OBaj IPHUCTYI jeé MHOTO TIOTOTHUJU 3a MOTpOIIave, ajd HEJAOCTaTaK je
Taj MTO J00aBJHAUN YECTO HE MOJPIKaBajy HHCTAMPAE TOJATHUX ajlaTa 3ajeTHO
ca 0Oazama mojaraka y o0Ojaky Ha cBojuM Iutarpopmama. To ra 4YMHH Mame
CUTYPHHM Jep ce OJ1 OTpoIIavya 04eKyje a Bepyjy y ajate 3a nmpaheme u peBu3njy
nobaBJpaya.

DBaaS okpyxema I0CTyIHA y 001aKy MOTY ce 3HauajHO pa3inukoBaTtu. Heku nobGaBipaum
HYJIC MOJIeJT BUIIIECTPYKUX HHCTAHIIM, IOK JIPYTH ITOAP>KaBajy MOJIEJ BUIIIe-CTAHAPCTBA. Y MOJIEITY
ca BHIIE WHCTAHIM CBaKM TOTpomad uMma jeauHcTBeHn DBMS koju pagu Ha HaMEHCKO]
BUPTYEJIHO] MallMHU Koja mpunaga camo oxapehenom kymiy. OBa ¢yHknuja omoryhara
MoTpoIIayuMa Jia uMajy 0oJby KOHTPOJIy Hall aJMHHUCTPATHBHHM M JPYrHM Oe30eIHOCHUM
3a/laiMa Kao MITo cy AeduHucamke ynora u ayropusanuja kopucHuka. C apyre crpaHe, MoJaem
BUIIIC CTaHapa KOPHUCTH METOJ O3Ha4yaBama W IPYKa YHAIpel Ne(PUHHCAHO OKPYXKEme Oase
MoJiaTaka Koje JieJie MHOTH CTaHapu. ¥ OBOM MOJIENy IOJAIlM 332 CBAKOT CTaHapa O3HAYCHU CY
UIeHTU(PUKATOPUMA KOJU Cy JEIMHCTBEHU 3a CBAKOT o] mux. OArOBOPHOCTH 3a OJIp)KaBambe U
YCIIOCTaBJbakhe CUTYPHOT OKpYXea 0a3e mojaTaka Ocjamajy ce MCKJbYYHMBO Ha J100aBbava
obmnaka. Mojien BuIlle MHCTAHIM C€ KOPUCTH BHIIIE OJ1 MOJIeNIa ca BUIIIE CTaHapa, jep aaje oapehene
6e30eqHOCHe QyHKIMje, TONyT mudpoBama MojaaTaka, Jakiie MPUMEHUTH Y MOJENY ca BHUIIIE
WHCTAHIM HETO y MOJIENy ca BUIIIE CTaHapa.
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DB1 DB2 DB3 DBE1 DB2 DB3

PuiHaKH cepBep PuinaKH cepBep

BumecTamapcka apxHTeKTYpa ApPXHTEKTYPA BHINE HHCTAHIH

Cimka 11 Monen Buie-cTanapa u Mojen Bunie-uacTaniu [20]

Ha mouertky Tpeba pa3aBojuTu HeKe cTBapu W mpeBaszuhu 3abmyne. MHoru Bepyjy Aa he
ynotpebom DBaaS Outm enmmuHHMCcaHa moTpeba 3a agMHUHHCTpaTOopuMa 0a3za mojaraka. 3a
pas3MKy O] BepoBama, u Aajbe he outu morpedan Behu neo mocma DBA( Database administrator-
a ), momyt MoauuKalje rmeMa 0aza mojaTaka, moJeliaBama yIuTa, pa3MellTama mojaTaka u
npahema akTUBHOCTH 0aze mojaTtaka. [{eo mocna xoju ce mpebamyje ca DBA ka moGaBipaunma
0a3a mojaTaka y 00JIaKy MOBE3aH je ca (U3MYKOM HMMIUIEMEHTanujoM 0Oa3za mojaaraka. Ca Gaze
nonaTaka y oonaky, DBA Buiie He 6u Tpebayio 1a OpuHyY O cTBapuMa MOMYT aJloKaIije TaTOTeKa,
yIpaBJbarkba MEMOPHjOM U KOH(pUTyparuje goctymnuoctu [12].

7.3 TlpexnocTu ycuayra 6ase moaaTaKa y 001aKy

Y HOBHje BpeMe cBe je Bulle npeayseha koja cy mocrerneHo mnoyena Jia ycpajajy yciuyre 6asza
nojaraka y o0iaky 300T NpeaHOCTH Koje mpyxa. Heke o1 mpenHocTH mpenacka Ha yciyre 6asze
nojaraka y obnaky cy cienehe :

e [lpucrynaunoct: Kao u npyre yciayre pauyHapcTBa y oOnaky, jelaH oj pasiora
300T KOjUX OpraHu3aldje pa3MUILIbajy O IpelacKy Ha yciyre 0a3a mojaTaka y
o0naky je 300r mbHUX0oBe eUKACHOCTH. Yciyre 0a3e nojaraka y o0jiaky y BEJIHKO]
MEpHU CMamyjy ONEepaTHUBHE TPOLIKOBE U TPOLIKOBE OJprKaBama, a HOTPOIIaYuMa
Hamiahyjy camo kopuinheme.

o QuexcubUIHOCT U cKanabuiHocT: /lanac Ga3e mojartaka mMory Op3o Ja pacty y
BEJIMYUHM 300T IpeKoMepHe yrnoTpede ¢opmara MyJITUMENUjAIHUX HOJATaKa U
noTpeOHa cy HOBa CKaaOHIIHa pelliekha Koja Hyie ycayre 6a3a nojaTtaka y oonaxy.
Kopucrehu 6aze nonataka y obnaky, noTpomadu Mory noseharu wim cMambHUTH
CBOje yciIyre Kako Ou yJOBOJBWIIM HNPOMEHJBUBUM IOTpedaMa CBOT MOCIOBAHa
4ecTo 03 JbyACKEe HHTEpaKIHje.

e [losehana edukacHocT myreM mobmnHocTH: Ca 6a3ama mojaraka Koje Oopase y
o01aKy, aJJMMHHUCTPAaTOpH OM MOTJIM Ja MpHCTyne 0a3u mojaraka ca OWiIo Kor
MecTa nomohy pauyHapa, MOOUIIHOT ypehaja miu nperienada. VictToBpemeHo, cBe
BUIIIE arUIMKaIfja MOXKE Ja ce IMOBEeKe Ha MCTy 0a3zy mojataka 0e3 HMKaKBUX
poMeHa KoHdHrypanuje y 6azama nojgaraka y ooiaxy.
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Yupkoc rope MOMEHYTHM IMpPEeIHOCTHMA, MHOTE OpraHm3alfje Hepamo ycBajajy 0ase
mojaraka y o0yiaky 300r cMTypHOCHUX pasziora. Heku on 6e30eHOCHUX M3a30Ba ca KOjuMa ce
cyodaBajy yciyre 0a3a mojgaraka y o0aKy UCTpaxKeHU Cy y cieneheM oJesbKy.

7.4 3anarak Be3oeanoctu

Cvemrame 0a3a mojgataka y oO0JaKy JJoHOCH OpojHE CHUTYpHOCHE IMpobiemMe Koje
OpraHu3zaije Mopajy y3eT y 003up, MOIITO je Kpajia OATOBOPHOCT 32 CUTYPHOCT 0a3e mojaraka
IpernymTeHa KopucHUIMMa 0a3e y o01aky, a He qobasipaunma. Kama ce maTepHe 6ase mojaraka
ca OCETJPMBHM TIOJalliMa CMEIITajy y OOJiak, KOPUCHHIM MOpajy OWTH YBEpeHH Ia Cy
ycIrocTaBJbeHa oAroBapajyha mepema 6e30eHocTr 6a3e mojaTaka Koje 00yxBarajy HOBEpIJbHBOCT
MoJIaTaKa, MHTETPUTET U TOCTYITHOCT.

I'maBHu acmektu curypHocTH 0asze mojaTaka y oOnaky cy Ja Tmojaild Mopajy outu
3amTuheHn 10K MHUpYJY, JOK Cy y TPaH3UTy M y yNOTpeOu, a MPUCTYI Mojanuma Mopa OuTu
koHTposucad. [Ito he pehn [19] :

e Jla Ou ce ocurypaio Ja mnojauu He Oyay oimTeheHW WIM NPOTUBIPABHO
MIPUCBOJEHHU, BEOMa je Ba)KHO Jia MOCTOje CUTYPHH MOCTYMIM KOju OU 3alITUTHIN
MPEHOC MojlaTaka u3 0a3a mojaaraka Koja ce Hajiaze y o0JaKy.

e Jla 6u ce 06e30emna BUCOKA MMOBEPJFUBOCT, BAXKHO j€ J1a Ce M0/Ially KOJU Ce UyBajy
y 0Oazama mopaTtaka y oOjaky yBeK Kpuntupajy. Kpuntupame mpencraBiba
KOHBep3HjJy mnocrtojeher mojarka Koju je YMTJBHB y HEUUTIHUB TEKCT KOJU J€
pPa3yMJBbHB JEIMHO OHUMA KOJU UMajy KJbYY.

e Jla Ou ce ocurypao BHCOK MHTETPUTET, MPHUCTYN YCKIATUIITEHUM TOJaliMa Ha
miathopmu  nobaBibaua 0Oaze mojmataka y o0O0JlaKky, Mopa Cc€ IPaBUIHO
KOHTPOJIMCATH M HAATJIEJaTH 3a CBE KOPHCHHUKE, YKJbY4yjyhu amMuHHCTpaTope
0a3ze mojaraka y gaTta IeHTpY.

JlaHac Cy JOCTYIHHM CTaHIApJHH MPOTOKOJIHM U TPOIEIype KOMyHUKAIMOHE 0e30eIHOCTH
(HTTPS, SSH, ceprudukaTi jaBHUX KJby4eBa HT/I.) KOje C€ MOTY KOPHCTUTH 3a 3aITHTY
nonataka y mokpery. HTTPS (enrnm. Hypertext Transfer Protocol Secure) je xomOuHaiuja
Hypertext Transfer Protocol-a ca SSL/TSL nporokonom. Kopuctu ce 3a curypuy u 6e306eaHy
WHACHTUHKAIN]y cepBepa. MehyTum, cTanmapu 3a 3alITUTY MOJaTaka KOju ce Hallaze y Jaara
HeHTpuMa jo0aBipayua yciuyra y oojiaky Tek Tpeda Jia mocTaHy NPUMEHeHH. [ JIaBHU CUTYpHOCHH
M3a30BU Ca KOjUMa ce CyouaBajy yciayre 0ase mojataka y O0JaKy M IpPEUIOKECHa pelicHka
pasMoTpeHu cy y cieaehum oesbliuMa mo4eB oJ1 JOCTYITHOCTH.

741 JloctynHocT

JIOCTYIIHOCT jeTHOCTaBHO 3HAYM Y KOjOj MEpH CYy PpEecypcH CHUCTeMa JOCTYIHH H
yrnoTpeOJbUBH 3a MOjeAMHAUYHE KOPHCHUKE WM opraHuzamuje. To je jemaH o]l KpUTHMYHHUX
acriekara 0e30e/IHOCTH KOjU OpraHHu3alyje MOpajy y3eTu y 003up NPUIMKOM pa3MaTparma yciayra
6a3a nojaraka y oOnaky. HakoH Heycnexa, Ha JOCTYITHOCT C€ MOXK€ YTHIATH MPUBPEMEHO WU
TpajHO, a TyOMTaKk MOKe OMTH JeluMUYaH Win KomuietaH. Iloctoje MHore mpeTme Mo
JOCTYITHOCT Koje YKibyuyjy D0S namaze (denial-of-service attack), ksapoBe omnpeme u npupojHe
katactpode. Yecro je BehnHa 3acToja HEIJIaHWPaHA MITO MOXKE UMATH 030MJbHE MOCIEeNUIE Ha
CBaKOJIHEBHE pyTHHE opraHuszanuja. Mako cBe 0a3ze mojaraka HE 3aXTeBajy CTOMOCTOTHY
JOCTYIHOCT, ajil ojpeheHe aruMkanyje MOry MHOTO Ja Tpre ako 0a3e mojaraka IOCTaHy
HE/IOCTYIIHE y HEMO3HATOM BPEMEHCKOM IEPHOY.
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Ycnyre pauyHapcTBa y 00J1aKy, YIIPKOC TOME IITO UMajy HHPPACTPYKTYPY AU3ajHUPAHY J1a
00e30eM BHCOKY JOCTYIIHOCT M TIOY3[aHOCT, TpIE 300T HEIUIAHHMpaHUX Ipekuja. bpojHu
pUMepU HITYCTPYjy OBY MOeHTy. Y ¢ebpyapy 2008. ronuHe, momynapHa yciayra y o0naky 3a
CKJIQJIMIITEHE U Mpey3uMame OMII0 KOje KOJMYMHE MojaTaka, y OMIo Koje Bpeme, ca Omio Kor
Mecta Ha Mpexu (Amazon S3) nperpriena je MpeKu pajaa o TPU caTa IITO je YTUIAIO Ha heHE
notporiiaye, ykpyuayjyhu Twitter u apyre startup komnanuje. Ctora, kazia ce 1006aBspady o0Opahajy
3a PacnoJIOKUBOCT 0a3e moJjaraka, MOTpouiadn Ou yBeK Tpebaso Ja 3aXTeBajy CTaHIapi BHCOKE
JOCTYITHOCTH TIO3HAT Kao ,,Five Nines™ rae je 3actoj kpahu ox 5,26 munyTa rogumme. To je
jemHako pamy onx 99,999%, mrTo je momyT MpEeKuAa OJl OKO IMeT MHHYyTa roauimke. HuBo
PacCTOJIOKUBOCTH yciayre 0a3e mojaraka y oOjaky, OIIMje 3a MPaBJbEEHE PE3CPBHUX KOIHja
nojaraka ¥ MEXaHH3MH OIOpaBKa OJf KaracTpode Tpebda IMPaBUIIHO Pa3MOTPUTH y OKBUPY
opraHm3aligje npe pazmMarpama moTe3a CMelITama nojaraka y o0miax.

7.4.2 TIpoOJjieMu ca KOHTPOJIOM NMPUCTYINA Y jABHOM 00JIaKy

Jenna ox rmaBHUX 0€30€HOCHUX IPETHU MPUCYTHUX 3a 0a3e nojaraka y o01aKy je ryouTak
KoHTpoJie puctyna. Kaga opranuzaiyje nmpenycre oceT/buBe MoAaTke 100aBbaunMa y 00JaKy,
oHe ryde (pU3MUKy, JTOTUYKY U KaJPOBCKY KOHTPOJY HaJ HHMa, IITO ca coO0M HOCH yrpaheHu
6e30eqHOoCHU pu3uK. Mako cy cnojbHE MpeTHhe CUTYPHO BejMKa Opura, ajiud HelaBHE CTyAM]je
MoKa3yjy /1a BehnHa mpeTHhH KOHTPOJIOM MPUCTYIA TOTHYE HE CaMO O] MHTEPHHX 3aMOCIICHUX Y
opraHuzaijama, Beh u 0] 3arociIeHuX y 100aBbauynMa yciryra y 00JaKy.

Crora cy mpaBHIIHE MPOLIEAYPE 32 KOHTPOITY MPUCTYIIA U HAATIENAke 33 aIMUHUCTPATOPE
0a3a mojaraka y 00Jlaky BeoMa OMTHE Kako OM Ce OCUTypasia CHTYPHOCT OCETJbMBHX T10/1aTaKa.

7.4.3 Ilurama peBusuje u npahema

Nako ce emactuuHOCT U (PIIeKCHOUITHOCT cMaTpajy TJIaBHUM MPETHOCTHMA padyyHapCTBa y
o0naky, anmu ca coOOM HOCE CBOJCTBEH CHTYpHOCHM TpoOiem. Jla Om 3amoBosbuiu morpede
norpomiaya, 6a3e mogaraka y objaky yecto ce moBehaBajy miam cMamyjy, IITO 3HAYW Jla Ce
(U3UYKK cepBEPH KOjU XOCTYjy 0a3e mojaraka 4yecTo MpHUIIPEMajy U YKIamajy 06e3 mpeTXoqHor
3Hama MOTPOIIAYA.

[lraBumie, ga 6u ce obe30enuIa BeNMKa JOCTYIMHOCT, MOJAIM CE€ OOMYHO KOMHUPAJy Yy
HEKOJIMKO JlaTa IIeHTapa Ha Buiie Jokanuja. CBU OBH (DaKTOPH pE3yITHPAjy HECTAaTHUYHUM
OKPYXEHEM Yy KOjeM IMOTpOIIa4d TOTOBO HEMajy BHJIJBUBOCT WM IMPHUCTYNAYHOCT (U3UYKO]

UH(PACTPYKTYPH.
7.4.4 CanuTHM3anmja nmogaraka

Cnenehu 6e30eHOCHU PU3UK KOjJHU je MOBe3aH ca (PU3UYKOM CUTYPHOLINY je YKIIamame /
Opucame mnojaraka ca ypehaja 3a ckmagumTeme IMO3HATO KAao CaHUTH3AIMja IIOJaTaka.
Canutn3anvja ykibydyje Opucame IMojaTaka ca MEAMjyMa 3a CKIAJUIITEHE IMPENUCUBAKBEM,
UCTPaBJ/bakheM WIN YHUIITABAKEM CaMOT Me/inja, KaKo OM ce CIIpeunsio HeoBIaheHo OTKpUBambe
uHpopMmanyja. Y jJaBHOM OKpYKemYy y 00laKy, HoJaly pa3IuuuTHX Kyrnana ce pU3NUKU Hajaze
3ajelHO, IITO KOMIUIMKYje TMOCTYIKEe caHuTH3auuje. PeloBHE pe3epBHE KOIUje Koje Mpyxa
nobaBjbay yciuyra y o0iaky Kako OM ce ocurypaia BeluKa peayJaHTHOCT JO0JAaTHO I0jadaBajy
KOMILITHKAIH]e.

[locToju MHOTO mpHMepa IJie Cy MCTPaXMBA4YM YCHENU Jia MOBpaTe BEJUKE KOJIUYHHE
OCeTJbMBHUX HMH(OpMaIMja ca MOJOBHUX IMCKOBA KYIUbEHUX Ha ayKIMjaMa Ha MpPEeXH. AKO ce
noJany He M30pHIly NMPaBHIIHO, MOXJA CE MOTY ONOPAaBUTH Ma YaK W KPUTUYHU  IOJAIH
kopuctehu oarorapajyhy ompemy. 36or Tora je o uzy3zeTHe BaxxHocTd fa SLA Tpeba na HaBene
na 11 106aBibauu o0Iaka Mpyxajy J0BoJbHA Mepera Kako Ou ce 00e30e1niIo 1a ce CaHNuTH3aIH]ja
rojiaTaka BpIIX Ha OAroBapajyhu HauuH TOKOM KHMBOTHOTI LIMKJIyCa CUCTEMA.
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7.5 Haarnenamwe quctpudyupane 6aze mogaraka

Hanrnename mnm peBu3uja 6a3e mojaTaka y OCHOBHU j€ CIIOCOOHOCT CTAJIHOT M CUTYPHOT
CHUMama W H3BEIITaBalka O CBUM Jorahajuma koju ce gorahajy y cucremy Oa3e mojaTaka.
PeBuampane 6a3e mojaTaka reHepHUIly U3BEIITaje O TOME KaKo, KaJla ¥ KO TPUCTYIA Pa3TUIuTHM
o0jexTrMa uih uX Mema. CHaXKaH ajaT 3a PeBU3Hjy M Ha/[30p 0a3e mojaraka, Koju Tpeda aa mpyxu
MOTITYHY BHJIJBUBOCT aKTHBHOCTH 0a3e mojaraka, 0e3 003upa Ha HErOBO MECTO, U3Y3ETHO je
Ba)KaH 3a yciryre 0asa mojaTaka 3aCHOBaHe Ha O0JIaKy.

Jla Ou ce cyoumsy ca W3a30BHUMa 3allITUTE TPAJAUIIMOHAIHO Ha 0a3ama MmojaTaka, JOKaJIHH
CTpyYmbally Cy y o4eTky ycBojuu mpexxkuu 1DS (intrusion detection system) u IPS - ypehaj koju
he OuTH MoOCTaBJ/bEH HET/IE Y MpEXU U KOju he mpernenatu caoOpahaj 300T Kpliema MpoTOKOJIA,
3JI0HaMEpPHOT KoJ1a, BUpyca UTH. Mako cy npemny3eha y moueTky UrHOpHcana YHYTpAIlbe PU3HKE
U TIPETH-E, aTi yOp30 ce MCIOCTABIIIO J]a YHYTPAIIkhe MPETHE MOTY OMTH IITETHE W HAATJICIAmhe
CTOTa MOpa MOKPUBATH U JIOKAJIHE U Hamae yHyTap 6a3e mogaraka [20].

VYcBajame gokanHuX arerara (codTtepa) ce KOpucTu 3a paheme aKTUBHOCTH U3BPIIEHUX
Ha cepBepy 0aze mojaraka, mTo OOMYHO YKJbYUyje aKTUBHOCTH aJIMHHHCTpaTopa 0as3e moaaraka.
OBU cuCTEeMH MOTY TIPY)KUTH CBeOOyXBaTaH Tpar peBusuje 0a3e mojataka Mmopes MexaHu3Ma 3a
OTKpHUBaKkE yIaga MOTY CaJlp)KaTH U CHCTEME 3a NMPEKHUIame cecrja KOPUCHUKA WIIH U30JI0BATH
KOPHCHHUKA KOJU KPIIH WIN 3JI0yNoTpedsbaBa MOJMTHKY YHYTap 3ajeJJHUIe. Y OBOM pEUICHY,
areHTH JoMahiHU 11ajby JOKaTHU caoOpahaj HaTpar MpekHOM ypehajy Ha aHaIHu3Yy, T1e Ce CBaKa
TpaHCakKIfja MEpU MpeMa yHaIpe/ MocTaB/beHoj noauTuin. Mako oBaj XUOpUIHU MPUCTYN HUjE
uaeanad (HeeukacaH 3a JOKaJIHO KpIlewe 0e30eTHOCHUX MOJHUTHKA), ald MHOra npenyseha u
NaJjhe YCBOJHIIA Kao 0e30€THOCHO peleHe.

VY cnydajy 6a3a mojaraka 3aCHOBaHUX Ha 001aky, mozen ,,Sniffing Network* (bymikame Ha
MpPEXKH) HE yCIeBa Jia OJrOBOPH Ha HEKOJIMKO TEXHMYKHX M3a30Ba jep cy ypebhaju (ocum 3a
JIOKaJTHA TIPUBATHA peliekha y 001aKy) u3BaH npeayseha. 300r ckaaOUIHOCTH M CYBUIITHOCTH,
0a3e moJaTaka Koje ce Hajase y 00aKy MOTy c€ JUHAMHWUKH 1T0jaBJbUBATH HAa HOBUM JIOKAIlMjamMa
TOKOM BpeMmeHa. OBa JMHaMUYHA IPUPoa 00IaKa YHHU TPAJUIIMOHATIHE METO/IC HEMTPAKTUIHUM
W 3aXTeBa JIa C€ y3My y 003Up HOBH MPHUCTYIU JIU3aJHUPAHU 32 JUCTPUOYHpaHA OKPYKEHA.

Jour jegHO orpaHWvYeHE MPEKHHX pelieka 3a HaIrielame y o0JaKy je TeXHOJIOTrHja
BUpTYyenH3aluje. Y MPOIUIOCTH Cy €€ alUIMKallMje Koje Cy KOpUCTHIIE 0a3y IojaTaka OOMYHO
pacniopehuBasie Ha oABOjeHMM (U3MYKUM CEepBEpUMa, JOK je cama 0a3a mojaraka Koja je Owmia
noMahiiH arIMKamnMjaMa WHCTaaupaHa Ha OABOjeHHUM yMmpekeHuM cepBepuma [20]. Mehytum,
KOpUIITNeHhEeM TEXHOJIOTH]E BUPTYenu3aluje, GU3NIKu pecypcH ce Aelie y 00JIaKy IITO TMOHEKaT
pe3yiITHpa OKpY)KeHhUMa y KOjiMa Ce U arIiKaiuja u 0a3e rmojaraka Hajla3e Ha UCTUM (DU3HYKHM
cepepuMa. Ha mpumep, y npumepy Ha ciunu 12, KOMyHuKanuja usMel)y arumkanuje u 0ase
MoJiaTaka ce OJ[BHja y MOTIIYHOCTH YHYTap UCTOT (hu3MYKOr cepBepa. Ypehaju 3a Ham3op Mpexe
Hehe Mohu na OTKpHjy OBe TpaHcakuMje jep ce Hehe reHeprucatu MpexHH caodOpahaj TOkoM
KOMYHUKaIHje u3Mel)y BUPTYSITHUX MaIlIMHA.
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Cmmka 12 Komynukaiyja ce oaBuja yayrap cepsepa [20]

JenHo ol ounrieTHUX pelierma 3a 0BO MUTamke OM1o O npubiKaBame anara 3a npaheme
mTo je Moryhe Omwxe 1uiby. JemaH o HauMHA Ja C€ TO TIOCTHTHE J€ HaTepaTH JeAHY O]
BHUPTYEIHUX MallvuHa Ja JIelyje Kao HaJ30pHH ypehaj u TuMe M3BPIIMTH peopraHu3aifjy came
apXUTEKType TaKo Ja BUPTYEIIHU CepBepU IIajbe caB caoOpahaj Kpo3 BUPTYENHY MaIIMHY 3a
Ha/3op. Mehytum, oBaj mpucTynm WMa J1Ba TJaBHA HEJOCTATKa jep MPBO JPACTUYHO TOTOpIIaBa
nepdopmance (cBe TpaHcakiyje y 6a3y mojaaraka Mopajy nmpohu Kpo3 BUpTyelHU ypehaj), a ipyru
po0OJIeM je TITO CTBapa apXUTEKTOHCKE KOMILTUKAIIH]E.

Kommmkarmuje y apXuTekTypu HacTajy jep ou npemay3eha tpebana na nu3ajHupajy CUCTEM
Ha TakaB HAuYMH Ja caB MPOMET Ka 06a3ama mojiataka Tpeda mpBo jaa mpohe kpo3 Buptyesnau ypehaj
[20]. V3umajyhu y 063up nuHamMuuky npupoay obiaka, oBaj IpUCTyH Hehe OMTH MpakTHYaH 3a
cloud oxpyxema y KojuMa XOCTOBH J0J1a3¢ U OJyIase, a JA0aBame BUPTYyeIHuX ypehaja Ouno ou
Kpaji-e HEMPaKTUYHO.

Jla 6u pememe OnIo epUKacHO, JJOKATHU CEH30PH WIIM areHTH MOpPajy OMTH CIIOCOOHU Ja
Op30 pearyjy Ha ymo3opema, crpoBojehu morpebHe 3amTuTe y ciaydajy Kpiiemha CMEpHHUIIA U
JaBaTH OJlaroBpeMeHa yrno3opema. Ha oCHOBY ckyIia cMepHUIIa U IpaBujia Koja ce Mpey3umajy o1
LEHTPAJTHOT YIPaBJbaYKOT CepBEpa, CEH30pH / areHTH he BPIIUTU PEBU3H]Y, CTIATH YIIO30peHha WK
00yCTaBJbATH CECH]E KOje KpIlIe YHAIpea 3aaare yciaoBe. Paqu curypHe u eprukacHe TpaHCakKInje
MOJIMCa U YIO30pema, caodpahaj uamely ceH3opa 1 KOH30JIe 3a IaJbUHCKO yIIpaBJbamke Tpeba aa
Oyne mudposan u kommpumosad [20].

Ha cnunu 13 je npukaszano npaheme auctpudyrpane Mpeke 3aCHOBaHE Ha CEH30pHMA.
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Cimka 13 IIpahemwe muctpubyrpane akTHBHOCTH 3aCHOBaHO Ha censopy [20]

OBwu areHTH / CEH30pu MOPajy OWTH JAW3ajHUPAHHU TAKO Ja HE TPIE UCTE CIA00CTU MOMYT
HaMETJBPUBUX TpOIIeypa UMIUIEMEHTAIM]e U MpobiieMa ca nepdopmMaHcaMa Koje cy mperpriena
cTapa pelerma 3acHoBaHa Ha XocTy. CeH30pu Mopajy OMTH j1aran copTBep Koju Tpeba na nemyje
Kao JI0JIaTaK ¥ KOjH CE€ JIAKO MOJKE JIOJIATH Ha BUPTYEIIHY MAIIMHY MapajielHo ca MHCTaHIama 0ase
nonataka. CeH30p He cMe OMTH 3aCHOBaH Ha MMILJIEMEHTaIljaMa Ha HUBOY je3rpa Koje 3aXTeBajy
MMOHOBHO TIOKPETake MallluHe.

Komnanuja 3a 6e36ennocun codreepa, MCcAfee, mpyxka jeqHo TakBo pelieme mpyxkajyhu
codrBepcku 3acHOBaH ceH3zop. MCAfee mpyxka nHampemHa 0e30eQHOCHA pellema Koja IITHTE
MOJIATKE W 3ayCTaBJbajy MPETHE OTBOPCHUM, NPEABUIMBUM M HHTCIMICHTHUM MPUCTYIIOM.
CeH30p ce MOYKe MHCTAIUPATH HA UCTY BUPTYEIIHY MAIIUHY 3ajeTHO ca JPYruM WHCTaHIama 0a3e
nonataka. CeH30p GYHKIIMOHUIIIE TaKO IITO HAATIIEAA TpaHCaKIIHje O6a3e moaaTaka Koje ce jaBjbajy
Yy MEMOPHJU U Ha Taj HAYMH IITHTHA CUCTEM OJI CBUX BPCTa YHYTPAIIHHX U CHOJbANIHUX HAA/A.
Jla 61 HecMeTaHO paauo, jeauHa nHpopMalrja Koja je moTpedHa 0J1 HOBOUHCTAIMPAHOT CEH30pa
je JOoTHYHA JIOKallMja [EHTPAIHOT YIPaBJ/bAuKOT CepBepa Koja OM areHTHMMa Xocra oMmoryhmia
npaliere akTHBHOCTH 0a3e rmojaTaka v crpevaBame Hamaaa Ha cuctem [20].

7.6 Pa3marpame mmudpoBama

Jenan on HajOoJbMX HaUMHA J1a ce 00e30e11 OBEPJHUBOCT OCETJBMBHX MOJIaTaka y 00JaKy
je xopumthewme mudpoBama 3a MoJAaTKE y TPAH3UTY, Kao U MoJaTke Koju mupyjy. [loapmky 3a
mudpoBame MojaTaka y TpaH3UTy HyJe TOTOBO CBHU Jl00aBjbaun 0a3a mojartaka y o0Onaky (Koju
kopucte TLS / SSL 3a mpeHoc mojaTaka), ajiu BpJIO Malo HBHX Hyau MoryhHocTH mmgppoBama
roJiaTaka y cTamby MUpoBama [16]. Y ocHOBH TOCTOje TpH omirje mudpoBama Koje Cy T0CTYyITHE
noTpolurayy y o0iaky 3a nojatke Koju Mupyjy :

e JlenumuuHo mudpoBame 0a3e Mojaraka 3aCHOBAHO Ha CTaHIApAHUM TEXHHMKaMa
mudpoBama

e [lotnyHo mmdpoBame 0a3ze MojaTaka 3aCHOBAHO Ha CTaHJIAPAHUM TEXHHMKaMa
muQpoBama
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e Jlotmyno mmudpoBame 0Oaze TmogaTaka 3aCHOBAHO Ha BIACHUYKO] TEXHUIIU
mudpoBama q00aBibaya ycuyra y 00jaky

I'maBHa mocnoBHa wuaeja gobaBibaya yciiyra y oO0NaKy 3acHMBa ce Ha e(pUKACHOM
Kopuihemy pecypca oj cTpaHe rpyme norpomayva. To he pehu, mTo Bulie Kynama KOpUCTH HCTE
¢dusnuke pecypce, To BHIE 100aBJhauu yciyra ocTBapyjy npodur. OBaj MOCIOBHA MOJIENT UTpa
BOXHY YJOTY 3a jJo0aBibaue yciyra y oOnaky Aa Ju HyAe yciayre mudpoBama WM HE.
HIudpoBame, Ka0 MHTEH3WBAH NPOIIEC, CMamyje YKYNHY KOJMYMHY Kymama Io pecypcy |
noehaBa ykymue tpomkoBe. Crora Behmna mo0aBipaua y oOnaky HyIu caMoO JEITUMHYHO
mu¢poBamke Ha HEKOJIMKO T10Jba 0a3e rmoaaraka, Kao MTo Cy JIO3HHKE U OpojeBu pauyHa. [ 16] Mako
HeKH A00aBJbayMl Hyne NyHe omnuje mudpoBama 0Oaze mojgaraka, To ApacTuyHO mnobehaBa
TPOIIKOBE J1a XOCTUHT 0a3a mojaTaka y o0jaKy MocTaje CKyIJbU OJ MHTEpHOT XocTuHra. Heku
no0aBJpavyM HYyJIE AJITEPHATHUBRE MOTIIYHOM IH(POBamYy 0a3e mojaaTaka, Koje MMajy Mame yTHilaja
Ha nepdopmaHce cucTema, ajal KOPUCTH Hee(UKAcHY TEXHUKY Kojy je Jlako 3aobuhu. [Ipyra
JOCTYITHA TEXHUKa MHU(pOBama 3a MOTpolIavye cy mpuiaroheHa pemiema 3a mu@poBame Koje
npyxka obmnak. To He yruue Ha yKyrHe nepopMaHce cuctema, ajim ce Takohe He cMaTpa CacBUM
CUTYpPHHM.

Crannmapau mmdposama kao mro cy AES, DES, 3DES utn. cy TeMeJbHO UCTUTUBAHA U
BepudukoBaHu. ['oMHAMa MHOTH HWCTPaXMBAa4M M KBATU(PHUKOBaHHW Kpurrtorpadu page Ha
CTaHIAPJHUM KpUNTOTpaCKUM TeXHWKaMa. Mayio je BepoBaTHO Ja Ou 100aBjbay yciyra y
00JaKy NOTPOIINO UCTY KOJIMYMHY (MHAHCH]a U BpEMEHAa Ha CTPAKUBaby 3alITHNEHUX pellieHha
3a muQpoBame, 300T TOra ce Mpernopydyje /1a ce 3amTuheHa pemnema 3a MUPPOBaAkE HE KOPUCTE
10 CBaKy LeHYy Ha ymTpO 6e30eHOCTH U IPOBEPEHOCTH CTaHJAPIHUX KPUITOrpaCKUX METO1a.
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8. CranaapaHe 0e30eTHOCTH U IPUMEHA

Cloud pauynapctBo Ham omoryhaBa jJa Kpeupamo, KOH(PHUIYPUIIEMO M MPUIAroJUMO
MOCJIOBHE aruiMKaiyje Ha Mpexu. CTpydmany MOKyIaBajy Ja OCMHCIE U NMPEoOINKyjy IU3ajH
padyHapcTBa y o0yaky kKako Ou ce mro 0oJbe mpuiaroano AaHammeM 100y. Kama ce mojase
0e30eqHOCHH TIPOOJIEMHU y KOjuMa Ce jaBJbajy TyOumm 300r kpale momaTaka W MPUBATHOCTH
moJiaTaka, Taja ayroMaTCKd HACTajy pa3jiMuuTH MPOOJIEeMH ca KojuMa ce cyodaBa J00aBibay
ycayra y oOmaky. 3ay3BpaT ce NOTpolmad yciayra y oOiiaky Takohe cyouaBa ca pa3sHHM
npobieMrMa Kao MITO ¢y Mn(poBame NoaTaka, IpUBATHOCT, MAJIBEpP aluIMKalMje. 3aTo ce Mopa
CHUTYPHOCT padyyHapcTBa y 00JaKy cMaTpaTH IJIaBHUM 33/1aTKOM, jep aKo OHA HHje 33/J0BOJbCHA
CUCTEeM He (PyHKIIMOHMILIE Y CMepy 000CTpaHor T00UTKA.

[IpBa cTBap Ha myTy Ka 00e30ehuBamy CUT'ypHOCTH MoJaTaka je Aa Hojany y o0jaky
MOpajy OUTH yCKJIaJUMIITEHH Yy HudpoBaHoM 00nuKy. Tpeha cTpana npyxa HHPPacTpYKTypy Ha
kojoj he kopucHuk cxmagumTuTH noxatke Ha cloud mnmardopmu. Ilomanm ce yBek 4dyBajy y
yAaJbEHOM CEPBEPY M MPUCTYyNUhe UM ce KaJl TOJI je TO MOTPEeOHO U3 YAaJbEeHOT Moapyydja. Yciayre
XOCTHUHTA U CKJIQUIITEHha ITyTeM WHTEPHETa Cy KOMOMHaIM]ja TeXHoJoruja u maatdopmu. Beh je
pEeYeHo Ja MoCToje TpU BpCTe 00J1aka, TO Cy : MPUBATHU 00JIaK, jJaBHU 00NaK M XUOPUAHU 00JIaK.

Cana je cTBap pa3Mulllbamkba Kako OW ce MOTJIO JIaKo MPUCTYIUTH MOJJalluMa U OJp>KaBamby
crcTeMa Ha IOBEPJHHUB HauWH. HaKoH HCTpaknBama y OBE CBpXe, FTeHEPAITHO IITaBHO 0€30€JHOCHO
MATakE y pad4yHAPCTBY Y 00JIaKy KOJ€ C€ JIAKO MOKE PEIINTH, a Kymniy he ce Mmohu 3a10BOJBUTH
KopuihemeM 0Be TeXHOJoTHje, a To je mpumeHa AES cranmapma. 360r cBera Tora je motpedan
CTaHzapa Imu@poBama 3a CIpeyaBame HEOBIANEHOr MpHUCTyna CBUM (YHKIHOHAIHUM
jenuHMIaMa cucreMa. McnutuBame 3Ha4aja kopumhema Advance Encription Standard (AES) u
meMe 3a ayreHTH(UKaIujy 3a 00e30ehnBame CUrypHOCTH TMoJaTaka JOK Cy Y CKIATUINTY Ce
cMmarpa 3HadajHuM TuTameM [21].

8.1 be3deanoct u kpunrorpaguja

VYV nanamme BpeMe CHTYpHOCT je TJlaBHa Opura Ha WHTEpPHETY, a TJIaBHH MpoOjeM je
00e30ehuBame mojaraka Ha MTO €hUKACHUJU HAYUH Yy CKIAIUINTY oOJjaka. Y YCIOCTaBJbamkby
CTaHJap/IHE TEXHOJOTHje Tpebaao O ce YKJbYYHTH U MUTAHE MPEXka, ONMEPATUBHUX CHCTEMA U
pacniopehuBame pecypca. Takohe ce ykipydyje ympaBibame TpaHCakiMjama, 0a3e mojaraka,
BUPTYEIH3aIMjy, YpaBHOTEXKEHme onTepehema, KOHTPOy TapaleTHOCTH U YIPaBJbambe
MeMopujoM. CUTYPHOCHU IIHMJBEBH TIOJIaTaKa MMOKPUBAjy TPU TaukKe: JOCTYIMHOCT; OBEPJHUBOCT U
UHTETPUTET. Y CUTYPHOCTH 00JIaKa OCTaBJbajy ce YeTUPHU BpCTe MpodiiemMa: U3/1aBambe Mo1aTaka,
nuTama TajHOCTH, Oe30eHOCHA MuTamka U MpollieMu ca 3apakeHoM aruikanujom. CBa oBa
nuTama Tpeda MpaBIIIHO Pa3MOTPUTH. 300T HaBeleHUX MpolbieMa je kpunrorpaduja odaBesHa.
Kpunrorpaduja je MeTosa Koja ce y BeJIMKOj MEpPH 3aCHUBA HA MAaTEMAaTUUYKUM U HHPOPMATUYKUM
npaBuiaMa. Kpunrorpadcku airopuTMu MOTY U3padyHATH 3aK/bydaK O TSKUHH MUPpOBamba, a
Takohe moMaxy y CTBapamy TaKBUX alropuTama Koje je TEIIKO Aein(poBaTH y PaKCcH O] CTpaHe
Ouio Kor Hamajadya Ha cucreM. Ha jeqHocTaBaH HauMH MoOkeMoO pehu aa je kpunrorpaduja
YMETHOCT U HayKka KOja CKpUBa MOpyKe Ha Ha4MH KOJU HE MOe Ja ce Jemudpyje 06e3 3Hama
KJby4a, y HH(GOPMAIMOHO] CUTYPHOCTH KOja je Ipero3HaTa kao kpunrorpaduja. ¥ paay he outu
pedH o anropuTaMa 3a IUpPOBakE ca CHMETPUYHUM KibydeM [22].

Kpunrorpaduja je MeTosia yyBama U NMPUKpUBaKka KPUTUYHUX M TajHUX HH(pOpMaIHja y
KPUITUYHOM OOJIMKY, TAKO JIa CaMO JbYAU KOJU Cy HaMepaBaJM J1a UX YUTa]y MOT'Y UMaTH MPHUCTYIL.

HIudpoBame ce BpUIM MpeTBapameM OOHMYHOT TEKCTa Yy TeKCT mmmdpe mnomohy
oJroBapajyhux CUTypHOCHHUX ajropHTama, a KaCHHje ce BpUIM AeuundpoBame Koje Bpaha TEKCT
mmpe Hatpar y oondan tekct [7]. Kpunrorpaduja npyxa pyHkuuje noMmenyre y HactaBky [21]:
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e lHrerputer mojaraka: MIHTErpuTeT mojaraka 3Hauu ja cy MHPOpMaIlrje BpeaHe
caMo ako cy TauHe. baBu ce oapKaBameM U OCHTYpaBambeM KOH3HCTECHTHOCTH
uHdopmanuja.

e Ayrentudukanuja: AyreHTH(HKaLKja ce€ OJHOCH Ha yTBphUBame 1a U je HEKO
YCTBapH OHO IITO JEKJIapHIIe J1a jecTe.

e Hepemnyranuja: OgHOCH ce Ha YBEpeHE Ja CTpaHKa WIHM TOjeUHAI] He MOXKe
nopehu ayTeHTUYHOCT CBOT MOTIIHCA

e [loBepsbuBoct: OpmHocu ce Ha Kpal)y, HeoBiamtheHHM NPHUCTYI W TYOHTaK
MIPUBATHOCTH.

VYnopaBo je 300or kpuntorpaduje oOmak CUTypHUJU Yy mnopehemy ca TpaIulMOHATHUM
0e30eqHOCHUM cucTeMuMa. Paznuke usmely 3amtuTte padyyHapa y oOJiaky M TpaJuLIMOHAIIHOT
cucrema 0e30e1HOCTH ce Hajase y Tabemnu 4.

Tabesa 4 Paznuka usmel)y TpanunmonanHor cuctema 0e30€IHOCTH M CUTYPHOCT y 00J1aKy

Tpaguuuonaauu cucrem 6e30e1HOCTH CurypHoct y odJaky
WuTepHu neHTpy 3a 00paay mojaraka LlenTpu 3a moaTKe HE3aBUCHUX
npousBohaua
Benuky nmo4eTHu TPOIIKOBH Hucka noderHa ynarama y ”HQPacTpyKTypy
Cnopo ckanupame bp3o ckamabuiaHo
Hwxa edukacnoct Eduxacno xopumrheme pecypca
Jlye BpeMe 3a CTaBJbarbe Ha TPIKUILITE CkpaheHo Bpeme 3a CTaBJbamhe Ha TPHKUIITE
Behu tpomak TponikoBu 3aCHOBaHU Ha yOTpeOu

8.2 AES (Advanced Encryption Standard)

Data Encryption Standard (DES) tpeba 3aMeHHTH HEKMM HOBHMM ajJrOPUTMOM 3a
mudpoBame jep My je Kjbyd IOCTAa0 HENOBOJBHO Oe30enaH. CBakuM JaHoM nosehasajyhu
padyHapcKy CHary, cMaTpalio ce Ja BUIlle HHje Oe30emaH o MCIPIHUX Hamajga MpeTpakuBava
kJbyueBa. [lopen Tora 6p3una DES-a Huje HajOopxka. HaOpojane Henocratke je ynornyHuo AES
(Advanced Encryption Standard) anropuram mmppoBama KOjU je MPEIJIOKEH Kao aJeKBaTHA
3amena [21].

Pan AES anroputma :

AES ykibyuyje 3aMmeHy ynaza ojapeheHMM uznasuma uiaM Memame OutoBa. AES je
IM3ajHUpaH Jla U3BplIaBa CBE CBOje omepaliyje Ha 6ajToBUMa, a He HaJl OuToBUMa. 300r TOra ce
AES 0ok oTBOpeHoOT TekcTta o 128 OutoBa TpeTHpa kao 16 GajroBa Koju cajapke mo § OuTa.
Ogux 16 6ajroBa pacnopeleHo je y matpuily oa 4 * 4 (yetupu peaa u yeTupH kKoJjione). bpoj pynau
Huje ukcupan y ciydajy AES [9]. On 3aBuce ox ayxuHe Kbyda. 128-OMTHUM KJbydeBUMA je
notpedHo 10 pynau, 192-6utHum kibyueBuma 12 pyHau, a 256-OuTHUM KibydeBUMa 14 pyHIM.
CBaka pyHJia KOPUCTH pazauuuTH 128-OUTHU KJby4 PYHJE KOjU C€ M3pauyHaBa U3 OPUTHHAIHOT
AES xspyda. UuraB nocrymnax je npukazan Ha ciunu 14 [21].

51



118-8uTEE TRCT

L

Tpamedopmanaja 5123 bits)
mpe mpoaaa N 4 Mlndpapass weyT
| Kqg . (128,192, mnm 256
P bits)
IIpes opoaaz . o]
. K, |4
E R | Ben. meyaa |
Jpyre opomaaz " K E 0 1%
2
' . - 12 192
H : =]

14 56

N-tm opoaa: (mamo Oxmoc mmely
ApYTATEE) K, fpoja mpomaza
(R) B BenEaEES
wbyvaa madgpe

-

v
118-6eree medpoass TekeT

Camka 14 Pan AES anroputma [21]

IMpouec mudposama
CBaka pyHJia c€ cacTOju OJ1 YETUPH MOTIIpoIleca Koja Cy mpHuKazaHa Ha ciaunu 115.
TEKCT 3a

MHPPHPAHH K/BLYY mHJpoEaAKkE

| |

Ky (128 bits) ———  joJapame REVUA

]

3aneHa DajTa

moMepaEke peaoBa

IME]I[HH:E KO0OJT0HA I

K, (128 bits) ———» JOJABAKE K/BY'a

mpEA PYHIAA

Cauka 15 Kopanu ykibyuenu y npotiec mudpoBama [21]

3amena 0ajroBa (moa-6ajToBu)
16 ynazHux 0OajToBa 3amemyje ce TpakemweM (ukcHe Tabene (S-kyruje). Pesynrar je
MaTpHIa OJ YETUPH pella U YETHPH KOJIOHE.

IIpomenu penose
Csaku pen marpulie 4 * 4 momepeH je yneBo. YHOCH KOjHU OTIIa/1ajy MOHOBO ce ybaIlyjy Ha
JecHy cTpaHy peza. [TocTymak Koju ce mpuMemyje 3a o0aBbambe 3aMmere je cieaehu [21]:

e [IpBu pen HUje TOMEpPEH.
e Jlpyru pen nposasu Kpo3 jeaHo (6ajTHO) moMepame Mosoxkaja yieBo.
e Tpehu pen je mOABPTHYT MOMEpPay JBa MOJI0XKaja YIEBO.

e YeTBpTHU pe Mpoja3u Kpo3 TPH M0JI0kKAja TOMEpamba YIIeBo.
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e Pesynrar je HOBa MaTpHIla Koja ce cacTtoju oja UCTuX 16 OajroBa, anu momepeHa
jenaH mpemMa JApyrom.

MuKkc KOJIOHA

Cana ce kopuctH noceOHa MareMaTudka QyHKIM]ja 32 TpaHCHOPMHUCAHE CBAKE KOJIOHE OJ1
gyetupu 6ajta. OyHKIHja y3uMa yeTupy 0ajTa jemHe KoJIoHe Kao yia3 U n3dairyje 4eTupu MOTIYHO
HOBa 0ajTa K0ja 3aMemYyjy U3BOPHY KOJIOHY. Pe3ynTar naje HoBy marpuiy o1 16 HOBuX 6ajToBa.
OBaj KOpak ce He U3BOJIH Y MPOILLIOM KPYTY.

JonaBame KJby4a pyHIH

16 6ajroBa ce cama pazmarpa kao 128-6utaum n XOR 128 GutHuM KibydeM. Pesynrar je
mupoBaHU TEKCT aKO j€ TPEHYTHO MOKPEHYTa MOCIeIkha pyHaa. Y CynpoTHOM, pe3yaTyjyhu 128-
OWTOBHM Ce OoreT Tymaue kao 16 6ajroBa u cieneha pyHaa mounme.

IMpouec nemmdpoBama
[Mponec nemmdpoBama Tekcra AES mmdpe cinwyuan je mporecy MmuQpoBama caMo Y
o0pHyTOM penocieny. CBaka pyH/Ia Cap:Ki Y€TUPH TIpolieca U3BeJaeHa y 0OpHYTOM peoCIIeny :

e JlomaBame KJbyda pyHIU
e Memame KOJOHE

e [lomepame penoBa

e 3amena 6ajroBa

Bynyhu na cy moTmpomecu y cBakoM Kpyry OOpHYTH, 3a pa3nuky onx DdeucrenoBor
mudpoBama, ArTOPUTMH 3a IMU(PPOBamke U AP POBAKHE MOPAjy ¢€ IPUMEHHUTH OJBOJEHO, HAKO
Cy BpJIO ycKoO moBe3anu [21].

Jujarpam Toka nmpuka3aH Ha ciauiy 16 pesnmupa nienokynan paag AES-a.
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Cauka 16 J{ujarpam Toka koju mpukasyje pax AEC-a [21]

Pymaa

8.3 DES (Data Encryption Standard)

Anroputram DES je najxopunthenuju anropuram 3a mudpoBame mnoaaraka. Kao takas
MPEJICTaB/ba0 j€ CTAaHIApJHU alTOpUTaM 3a KPUNTOBAaWmE IMOJaTaka KOjU EHKpUNTyje OJIoK
BenuuuHU 64 Outa. Cranmapz 3a mmdpoBame noaaraka (DES) je 6mok mmdpa cumerpuunor
KJby4a KOjy je MPEUI0KHUO HAMOHAIHK MHCTHUTYT 3a ctangapae u texxoiorujy (NIST). DES je
koHcTpyHcaH npumeHoM Dencrenose mudpe [11]. Kopuctu 16 pyannu deuctenoBe cTpykType
U BenuunHa O10ka 64-6uta. Maxo je nyxuna kipyda DES 64-6utha, anropurtam mmudpoBama He
KopuctH § ox 4 6uta, a eeKTUBHA Iy)XUHA KJbyda cMamyje ce Ha 56 Outa. Omnmra cTpykTypa
DES npukasana je Ha ciaunu 17.
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Cmmka 17 pax DES anropurma [21]

IToueTHa U 3aBpUIHA MEepMYyTalMja
[ToueTHa u 3aBpITHa MepMyTalKja Cy paBHE MEpMyTaIllioHe U OOPHYTE Cy jeHa O ApYyTe.
Crnuka 18 mpukasyje mo4YeTHY U 3aBPIIHY MEPMYTaIlr]jy Kao HUCIIO/.

] 2 b 25 40 58 4
il L, Lo L e | e
Hmmnnijama
TMepMYTALIja
= - = =
- Ty TL] LT | -
| 2 L 25 40 58 0
j, 16 pysa :

PrmaTHA
TEPMYTALNja

1 2 b 25 40 58 i

Cimka 18 TToueTHa 1 3aBpiHa nepmyraiuja [21]
dyHKknuja pyHae

Osne DES ¢ynkuuja urpa cBojy ynory. @yHkiuja npumemnyje 48-0UTHU Kibyd Ha KpajlbHX
32 Outa na Ou ce 106M0 U3na3 o1 32-GUTHOT Kao LITO je MpUKa3aHo Ha ciui| 19.
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K (48 bits)

S-Boxes

32 bits

Straight P-box l
32 bits

v
H3aaz
Cimka 19 Pan ¢pyskumje pynge [21]

KyTtuja 3a nepmyranmjy npommpema
bynyhu na je necuu yma3 32-6utHu, a 1y)KWHA KJbyda 48-0MTHA, MOTPEOHO je MPOUITUPUTH
JIECHU yJia3 Ha 48 OUTOBa, Kao MITO je Mpuka3aHo Ha ciaunu 20.
~ ox 32 6uTa OxomTal
32 OuTHH yIa3
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Cauka 20 IIpommpeme aecHor yinasza oa 32 6ura 10 48 6uta [21]
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Ll

I'paduuku mpukazaHa joruka mnepMmyTamuje omucaHa je kao DES Tabema kao mTo je
MpuKazaHo y Tabenu 5.

Taoena 5 DES te0bia

32 01 02 03 04 05
04 05 06 07 08 09
08 09 10 11 12 13
12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 01

XOR (Whitener)
[Iparehu nepmyranujy npommupemwa, DES pagu XOR onepanujy Ha IpoOIIMPEHOM AECHOM
1eny ¥ Kbydy pyHzae. Kibyd pyHie ce KOpucTH caMo y OBOj OIIE€paLnjy.

Cyncrurynmjcke kyruje ( Substitution Boxes )

Cyncrutynmjcke KyTHje H3BOJE CTBapHO Memame. DES kopuctu 8 cymcTUTYIHMjCKHX
KyTH]a, CBaKa ca 6-OMTHUM ylia3oM M 4-OMTHUM H3J1a30M, Kao IITO je MpUKa3aHo Ha caumu 21.
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48-0HTHH y.I1a3

Hnus oa S-xyTHja 3

SENSEE SASEESE SESEEESE SESEEEE @ SEEEES SESEEEE K SEEEES  BEEESS
S-Box S-Box S-Box S-Box S-Box S-Box S-Box S-Box

v
32-0nTHH H3Ia3

Cimka 21 Cynctutynujcku npoiuec kyruja [21]

[TpaBwiio CYyNCTUTYIMjCKE-KYTH]E je MPUKA3aHO Ha CIUIHN 22.
but 1buT 2 But 3 But 4 Bur 5 But 6

Ll h

S-Kyrmja

Buor 1bat 2 Bur 3 Burt 4
Cauka 22 IIpaBuiio cyncTurynujcke Kytuje [21]

ITocTroju ykymHO ocam Tabema yHoca S-Kytuja. M3ma3 cBHX ocaM C-KyTHja CE€ 3aTHM
KoMOMHYje y 32-0uTnuM ceKnujama.

JAupexkTHa mepmyTanmja

3atum ce 32-OuTHHM W3Ja3 S-KyTHja IOJBpPraBa JUPEKTHO] MEPMYTAlMjd ca IMPaBHIOM
MpHUKa3aHUM y Tabenu 6.

Tabesna 6 Jlupextaa nepmyraiuja [21]

16 07 20 21 29 12 28 17
01 15 23 26 05 18 31 10
02 08 24 14 32 27 03 09
19 13 30 06 22 11 04 25

Pag DES-a caxer je y aujarpaMmy Toka NpUKa3aHOM Ha CIuiu 23.
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Cmmka 23 Tok pana nec anroputma [21]
8.4 Ilpumena AES anropurmMa 3a eHKpUNIMjy MogaTaKa

[Ipemena anroputma AES 3a eHkpuniujy mogataka u OJoK mudpe Kojy TEHepHIle
anropuTam je ycBojuia Biama Amepuke. [locine Beoma myre aHanmse Haiiao je MPUMEHY Kao
cTaHgap/ mudpoBama rnojaraka. AJropuTaM je J0CTyaH CBUMa a lbeTOB KOJT je OTBOPEHOT THIIA.
VY HacraBky Ouhe nmprka3aHa MpakTUYHA IPUMEHA U U3BOPHHU KOJI y3 MOMOh MpOrpaMcKor je3nka
javascript.

8.5 IMoapyuje npumene

AES anroputam je jenaH oJ HajMONHMjUX ajaropurama KOju C€ IIMPOKO KOPUCTH Y
paznuuuTUM obnactuma mupoM cBera. OBaj amroputam omoryhaBa Opske mudpoBame u
nemudpoBame noaaraka Hero anmroputmu DES u 3DES. Ilopen tora, kopuctu ce y MHOTUM
npotokosuMa kpunrorpaduje, kao mto cy Socket Security Layer (SSL) u Transport Security
Layer npotokoiy, Kako Ou ce mpykujia MHOTo Beha CUTypHOCT KOMYHHKAIIMje u3Mel)y KiujeHTa
U cepBepa npeko uHTepHera. [Ipe Hero mrto je AES anropuram o6jaBumo o0a mpoTokosia 3a
mudpoBame U JemuppoBame Mojaraka, ociamao ce Ha DES anropuram, anmu HakoH
[10jaBJbHBamka HEKUX PAbUBUX JIeN0Ba OBOT aroputMa, Internet Engineering Task Force (IETF)
je ommyuno na DES 3amenu AES anroputmom. AES ce Takole mosxe Hahu y BehuHu caBpeMeHux
arIMKanyja u ypehaja kojuma je motpeOHa ¢yHKuMja mudpoBama kao mrto cy WhatsApp,
Facebook, Messenger, Intel 1 AMD mpouecop u Cisco ypehaju momyT pyrepa, KOMyTaTopa UTI.
ITopen Tora, AES Crypt maker 1ocTymnas je y MHOTUM OHOIHoTeKaMa co(hTBEPCKUX IpOorpama Kao
mro cy oubnmoreka C++ library, C# /.NET, Java u JavaScript xoja ce KOpUCTH 3a JIaKO U CUTYPHO
mHQpoBame AaTOTEKA OJ1 YJbe3a.
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8.6 IIporpam 3a Enxpunumjy u dexpunumnjy

JeqHocTaBaH mpuMep MpUMeEHe TEXHOJIOTH]e SHKPHUIIM]jE je MpuKa3aH Ha ciunu 26. Hajope
ce MOpa MHCTaJIMpaTH maker NPM i crypto-js kako 6u Viual Studio Code umao Gubnuorexky ca
CBUM MOTpeOHUM (pyHKIIMjaMa U MeToIaMa Koje ce Kopucre y kpunrtorpaduju. Ha coumm 24 ce
Hanasu Terminal y kojem ce ymmcyje ' npm i crypto-js ' kako 0u ce 06e30equia kpunrorpadeka
OubnroTeKa javascript makera.

C:\Users\nikol\desktop> npm i crypto-js

] - rollbackFailedOptional: bffeeeed2b2b9ed3
Cauxa 24 Vucranamyja 6ubimoTexe

Hakon mto je mpeysera Oubnunoteka, Tpeba ce 1nojaBuTH cienehy TeKCT y TEpMHUHATY Kao
IITO je MPUKa3aHo Ha ciui| 25.

npm (LG ajv-keywords@3.2.08 requires a peer of ajv@"6.8.8 but none is installed. You must install peer dependencies yourself.
npm (LG nikol@l.0.8 No description
npm (LG nikol@l.0.8 No repository field.

+ crypto-js@4.0.9
added 1 package from 1 contributor, updated 1 package and audited 555 packages in 68.358s
found vulnerab111tle> ( 35 low, 22 moderate 25 I critical)

C.nka 25 I/I3BemTaJ npmM nakera

HakoHn oBoT jeTHOCTaBHOT KOpaka MOTY € KOPUCTUTH CcBe (pyHKIHje n3 OnbmmoTeke Crypto-
JS, a Koja mpyka EHKPHIIIHjy ¥ ICKPHUIIIHU]y MOKyMeHara, TeKCTa, CiukKa UTA. Y cieaehem
[IPUMeEPY U3BpIIIEHA j¢ CHKPHITIIHja TEKCTa KOjU ce Haja3H Ha CIUIM 26 (JuHuja 2) H3BOPHOT KOJa.
Tekct Hag kojuMm ce BpmM mudpoBame cauyBaH je y npoMenspuuBoj 'plaintext’. IIpomersbrBa
’key’ cy y mpakcHu JOJaTHH MOAAIM KOPUCHHUKA 32 JETHOCMEPHO MU(POBaE.

File Edit Selection View Go Debug Terminal Help

@ / me Js aypt_decriptjs X
crypto = require('c
key = "Nasumicni_podaci_iz risni , cumenta’
plaintext = 'TEST SIFRA
cipher = crypto.createCipher( ' aes- , key)
decipher = crypto.createDecipher(’:

cipher.update(plaintext, "utfs

encryptedPassword = cipher._.final(’

decipher.update(encryptedPassword,
decryptedPassword = decipher.fina

cﬂnsale.log{'encrvﬂt“j : ', encryptedPassword);
console_log('decrypted :', decryptedPassword);

Cauxa 26 V3BopHM K0/ IporpamMa 3a Mu(poBamke TEKCTa

IMpumepn kiace Cipher xopucre ce 3a mmppoBame nojgaraka. Moxe KOPUCTUTH Ha jeJaH
0]l /IBa HAUMHa:
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e Kao TOK KOjH je ¥ YMTJbUB U 3alIUCHBAH, TJIe Cy 3aliCaHl OOMYHHN HEIIU(PPOBAHU
MOJIAIH 3a MPOU3BO/IbY MHU(POBAHUX MOIATaKA HA YUTIBUBO) CTPAHU, HITU

e Kopumheme metona cipher.update() u cipher.final() 3a cTBapame mmdpoBanux
HojaTaKa.

Meronae The crypto.createCipher() uwau crypto.createCipheriv() kopucre ce 3a Kpeupame
uHcTaHy mudpe. O0jexTn mudpe ce He cMejy KperpaTH JUPEKTHO MoMohy HOBE KJbydHE peuH.
Tpunaecra u yeTpHaecTa TUHHja ciMKe 26 TpUKa3yje MHUIIPOBAHH U ASMIH(PPOBAHU TEKCT.

PS C:\Users\nikol\desktop> node crypt decript.js

encrypted : 2rg064f8UFG7uhEg3MnOsA=—=
decrypted : TEST _SIFRA ~
Cauxa 27 npuka3 Hludposanor u nemmdpoBaHoT TEKCT

Ha cnuim 27 npukasas je mmdpoBaHu U nemdpoBaHu TEKCT OYrTaH y kKou3onu Visual
Studio Code-a.
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9 3ak/pyuak

Ca mpumenom cloud pauynapcTBa ka0 HOBMM HaYMHOM mpyxkama I T yciyra no6uie cy ce
J0JJaTHE TIOTOAHOCTH Y MOTJieay (hIeKCHOMIHOCTH U MTPOAYKTUBHOCTH Y KOpHIINeHhY AUHAMUYKA
nonesbenux pecypce. Cloud he ce u masbe pa3BujaTi Kao ocHoBa 3a Oyayhu uHTepHET e hemo
OWTH MMOBE3aHU 33jEIHO Ca MPEIKOM CajpKaja M yCIIyra.

PauynapctBo y obmaky je Bpyo ¢uiekcHOMIHA MapagurMa 3a HUCHOPYKY padyHapCKUX
pecypca. 3a HeKe TO 3Ha4M MOTYhHOCT OCHUBama HoBe Startup xommanuje 3Hajyhu 1a MoYeTHH
pecypcu Hehe OMTH CKyNH, ajli HarJy MOpacT MOTPaXkbe KOpUCHUKA Hehe KoMIaHujy yYMHHUTH
KPTBOM COIICTBEHOT yCIIeXa, Kao IITO CE TO Y HEKUM CIIydajeBUMa JOTOJIIIO Y TIPOIIOCT Y KOjO]
CEepBEPH HHCY MOTJIM Ja C€ HOCE ca MOTPaXHhOM, a KOMIIaHWja TyOusia KIUjeHTe jep MOCTajy
HE33JI0BOJHHHM JIOIIMM BPEMEHOM OJI3MBa. 3a Apyre Jby/Ae padyyHapCTBO Yy OOJIaKy 3HAYM JIAKITY
aMUHUCTpAIIH]y, a IUTakba TMOMYT JUIEHIIUPaka, IPaBJheHa PE3EPBHUX KOIH]a U 0€30€THOCTH
BOJIE C€ HA IPYTMUM MECTUMa. Y JIPYTUM cllydajeBUMa, padyHapCTBO Y 00JIaKy 3Ha4YX UMaTH MONHO
padyHapCKO OKPYKEHE AOCTYIMHO OWIIO TIie, T KOPUCHUK MOXKE J1a IPUCTYIH BeO mperienady.
VY3 0By (uieKCHOMITHOCT, CKaJTabMIIHOCT U JIakohy ofjpaBamwa, HHje HU YyZ0 LITO CE€ pauyyHapCTBO
y oOjaky WCTHYe Kao TexHosoruja OymyhHoctu. HapaBHo, mocToje muTama MPUBATHOCTH
mojaTaka Koja Mory OuTu 3a0pumaBajyha, moTtpeOHa je m00pa HWHTEpHET Be3a, a HEKe
opranu3zaije he Mox/a *KeJeTH Jia 3a/ip>ke KOHTPOJTY HaJl COTICTBEHUM pecypcuma.

MelytuMm, oBU mpoOieMu ce OOMYHO MOTy epuKacHO pemutd ao6pum m3dopom cloud
MoJiena, a Kopumheme o0naka octaje Bpio edukacaH HauwH 3a Op30 TOCTaBJhbarbe MOhHOT
cuctema. Pasau obmumm yciyra, nHGpacTpykTypa, miargopma u copTBep Kao yciayra npyxkajy
CUTYpaH Ha4yMHE 3a UCIIOPYKY HOBHUX MPOM3BOJIA /10 KojuxX Ou Kymuu Morim nohu. Beh mocroje
MPUMEPH IMMUPOKO KOPUITheHHX MPOM3BO/Aa U BEO JIOKAIMja KOjU Cy 3a0€NIeKUIN HU3y3eTaH pacT
Jep Cy ce KpeaTHBHE HJieje MOTJIe Op30 MPUMEHHUTH, 3aTO IITO CE HAKHAHA MOTPaKEkha MOTJIA JIAKO
3a10BOJbUTH (huieKcHOmIHOIINY pauyyHapcTBa y oOmaky. Uunu ce ma je OyayhHocT orpannyeHa
caMO MaIllTOM HWHOBATOpa KOjU MOTY CMHUCIUTH arulMKaiuyje koje he spymuma momohm na
KOMYHUIIMPAJy, 4yBajy W oOpalyyjy orpomHe konumumHe WHpOpMmaldja, OWiIo ga ce paad o
MWIMOHMMA I[IO0jeMHAlla Ca MaJluM KOJICKIIMjaMa JIMYHUX I[I0JIaTaKka WM jeJJHa BEJINKa
opraHu3allfja ca BEJIMKOM KOJICKIIMJOM T0/1aTaka Koja ce oopahyje.

Y 0BOM pajy npeicTaBJbeHH Cy OpojHH 0€30€IHOCHH 3aXTEBH 32 apXUTEKTYPY pauyHapCTBa
y obnaky. Pa3smoTpenm cy 3axreBH, a WUACHTH(GUKOBAHU Cy Oe30emHOCHM oOpacuu u
APXUTEKTOHCKHU €JIEMEHTH KOjU YMHE Ja 00jiak OyJe CUTYpHHU]JU 3a KOPUCHHKE. 3aTHM je OMiIo
peUu 0 HEKOJIMKO PENPE3EHTATUBHUX apXUTEKTYpa CUTYPHOCHOT CHCTEMa y 00JIaKy M Pa3MOTpPEHH
BaXHH aCIEKTH MCTUX. VICIUTHBAaKEM HEKOJIMKO KJIbYYHHX CTpaTeruja Koje ako ce y3my y 003up
TOKOM JIM3ajHHpamka MOTY JIOHETH 3HavajHe OllepaTuBHE KOpUCTU. Takole je mcnurana mumpoka
Tema 0e30eaHOCTH mojaraka y obmaky. Kao mTo ce BHIeno, OCeT/bMBH M KOHTPOJIHHU I10JIAIH
Tpeba na 6yay mudpoBanu. Mpexuu cao6pahaj 10 1 01 MPUCTYIMHUX Tadaka y objaky Tpebda na
Oyne mmdpoBan 300r TOBEPJ/HHMBOCTH, WHTETPUTETa W CTaiHe poctynmHocTH. lludpoame
nojataka ce Tpeba KOPHCTUTH 3a IMOJATKE KOjU MHUPYJy pajd 3alliTUTE MOBEPJHUBOCTH H
uHTerpuTeTa. buio na ce mmdpoBame nogaraka BpIIYM Ha €IEMEHTHMA T0JaTaka, JaToTeKaMa,
IUPEKTOPUjyMUMa, MOXe OMTH 3aKOMIJIMKOBAaHO MHOTMM  (akTopuMa, YKJby4yyjyhu
neppopMance U PyHKIIMOHATHOCT.

VY pany je pa3paleHa BaXXHOCT CUTYPHOCTH y padyHapCTBY y 00JaKy W KaKO CHKpHUIIIH]ja
MOKE€ 3alITUTUTH KOMYHHMKAalM]y M YCKJIAJUIITEHE IOJAaTKe OJl HeoBJamheHOr MpHUCTYIa.
TpenytHo je AES HajHanpeJHU]H 1 YCBOjJEHH aJITOPUTaM 3a U3Bolewe Kpunrorpaduje y XxapJBepy
u codptBepy. [lo naHac HUje OTKpHMBEH HHMjelaH yCIeUIaH KPUNTOAHAJUTUYKK Hamaj Ha AES.
Kapakrepucruka ¢uekcubuite n1yxune kjbyda omoryhasa oapehenu crenen Oyayhe 3amrure o
UCIPITHUX Hamaja KjbydyeBa. Y OBOM pady Cy NpUKa3aHu MpoOjIeMH MOBE3aHU ca CUrypHOIIhy
MoJiaTaka y payyHapcTBY y 00JlaKy, Kao IITO Cy MPHBATHOCT IMOJaTaka, I'yOMTaK IMojaraka |
JOCTYIHOCT IoJiaTaka.. Y jaBHOM 00JIaKy MOJallM ce XOCTYjy BaH JIOKallHje, a PeCypcH ce jaBHO
nene, crora He 06e30el)yje BUIIM HUBO CUTYPHOCTU. AKO €€ OBaj MOJEJ apXUTEKType MPaBUIHO
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YCIIOCTaBH, MOKE 3AIITUTUTH jaBHU MOJIe]T 00J1aKa rpema cTaniapaHoj curypuoctu. Opae ce AES
cUrypHOCT 00€30el)yje mpruMeHoM ToOpor cucTeMa yrpaBibamba KJbydeBUMa U I0OpPO pa3BUjeHE
crpykrype. OBaj MoJies1 61 MOrao J1a ce UMIUIEMEHTHPA Y pa3InuuTe miatdopme 3a pauyHapCTBO
y 00naKky kako Ou ce mobuo epukacHHjU HAUMH padyHapcTBa y 00JaKy kKao mro cy SaaS, PaaS
HUTH.

[Mopoauiia WS-security npy»a oCHOBHH CKyIl cTaHaapaa 3a 3amtuty SOA-a, melyyrum 6poj
U CIIOKCHOCT CTaHmapjaa cy nchuHUTHBAH mpobOieM. Ta cioxeHocT Moke obecxpabpuTtu
ycBajatbe oBux crapmapaa y SOA, moceOHO 3a mporpamepe aruIMKaiuja, 4dju je Iocao
KOMILIMKOBaH 300r 6e30eaHocHuX motpeda. OBU cTaHmapau ce Takohe pa3Bhjajy a ca BHUMa U
HOBU Oe30eqHOCHM CcTaHmapau, ma ce odekyje ga he ce SOA 06e30eqHOCHH 10 BpEMEHOM
pa3BUjaTh y JOCTa CUTYPHUJU U jJEAHOCTABHHUJU CHCTEM.

JloGaBsbauu Tpy’Kajy HOBE aynare 3a yrnpouihaBame nuterpanuje WS-security cranaapaa y
BeO yciyre. Y oBOM TpeHYTKY, Mel)yTuM, jomn yBek HHMje Jiak 3amatak uHTerpucatu WS-security
cTaHgap/ie y Bed yciyre 6e3 003upa Ha MHOroOpojHa yHanpehema.

3a MpakTU4HY NpUMEHy 0e30€IHOCTH MOTY €€ HCKOPUCTUTH CTaHJApIHU TNPUHLUIHN
0e30eTHOCTH KOJU MOMaXy y Bohemy apxurTekata W mporpamepa y oaadupy ojaroBapajyhux
MexaHm3ama 3a 3amruty SOA-a.
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