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ABSTRACT:

The subject of this paper is to present 10T systems from a functional aspect, explain their
application in factories, present them as the foundation of future infrastructures in new generation
manufacturing plants and through the paper point out the benefits of using these applications in
future business ventures. The introductory part of this paper refers to a brief introduction to 10T
applications and their application, in the first part of the paper | made an introductory idea about
how smart 10T components entered the industry, what are the smart components, what technologies
are used and with which operating systems we meet when we talk about this type of component in
the industry. The central part is dedicated to the application of IoT components and loT
applications in factories, ie smart factories, explains the basic principles and methods of
implementation of the entire system in factories as well as a clear link between 10T and IT systems
in production and business systems. The third part of the paper refers to the security conditions
that this type of platform and business gives us.

Keywords: loT applications, production business system, loT components, smart factory,
combination of 10T and IT systems, I0T system security.

PE3UME:

Ilpeomem ooz pada je oa npesenmyje 10T cucmeme ca ¢hyHkyuonainoe acnexma, oopasznodxicu
FUX08Y NpumeHny y pabpukama, npedcmasu ux Kao memesn 0yovhux ungpacmpykmypa y
npoU3800HUM (habpurxama HoBuUje ceHepayuje U Kpo3 pao yKadice Ha beHeghume Koju Cy yCl06/beHU
NPUMEHOM 08UX anukayuja y Oyhum nociosnum nooyxeamuma. ¥Y800Hu 0eo 0802 paoa oOHocu ce
Ha kpamax y6o0 y 10T anauxayuje u wuxo8y npumery, y npeom 0eiy paoa Hanpasuo cam Y800Hy
npeocmagy o mome kako cy namemue 0T Komnonenme cmynune y unoycmpujy, Koje cy mo
namemue KOMHOHeHMme, Koje ce MEeXHON02uje Kopucme u ca KOjuM ONepamueHuUM CUCEMUMA Ce
cycpehemo kaoa 2060pumo o0 080j 8pcmu komnornenmu y unoycmpuju. Cpeduwirbu 0eo noceehen je
npumenu 10T xomnonenmu u 10T anauxayuja y ¢pabpuxama, oaxne namemuum ¢habpuxama,
objawrbeHu cy OCHOBHU NPUHYUNU pada U Memooe UMNIeMeHmayuje 4umasoe cucmema y
¢abpuxama xkao u jacna cnpeza usmehy 10T u IT cucmema y npouzsoono-nocioenum cucmemuma.
Tpehu oeo paoa ce ooHocu Ha 0e30e00HOCHe YCl08e Koje HAM 06aKas 6uod niamgopme u
NOCN0BARA NYIHCA.

Kibyune peun: |0T annukanuje, mpou3BOAHO MOCIOBHHU cucTeM, |0T KoMIoHEHTe, mameTHa
dabpuka, cpera 10T u IT cucrema, 6e36eanoct 10T cucrema



CAJIPKAJ

LUVBO Lttt ettt ettt e beenre e 8
2.INTEINET OF THINGS...c.eitiieiii bbbt 10
2.1. Kpatak OINHC MAMETHHX KOMITOHEHT ... ..eeeuveeesureeessreeesreesasesssssessssesssssnsesnnsseenss 11
2.2. KommoHeHTe u tuiatopme 3a u3paay MaMETHHX YPEHA]a....veiiveeiivireiiiieeiiiieesiineenns 14
2.3. KibyuHe TeXHONOTH]e YKIBYUCHE ¥ 10T .ciiiiiiiiiiiiii e 18

3. ITIPUMEHA loT AIUVIMKALIUJA Y CABPEMEHOJ ITPOU3BO/JBU...................19

3.1. Konuent npumene u pynkunonucama [0T amnukamnuja y habpukama..................... 24

3.2. EMErson DeltaV MPHMED.......ccciiiiiiiiiieieieesie sttt 28
4. TIPEJHOCTU Y HEJOCTALM 10T -2.c..eeiiiiieiiiieiiesie e 31
5. BE3BBETHOCT 10T CUCTEMA Y UHAYCTPUIM.......ccviiiiiiiiiieiceee e 32
6. [IPUMEHA 10T AIUIMKALINJA V VIIPABJLABY O/IP’)KABABEM YV
TTPOMBBOIEDI......coiiiiiie ittt ettt et et sbe e nbe et 38
7. KPATAK OCBPT HA BEHE®UTE IoT AIUIMKALIMJA V CABPEMEHUM
I[MTPON3BOJIHUM ITPOLIECUMA Y BPEME ITAHJIEMUJE Covid-19.................. 40
BAKIDYUAK ...ttt ettt ettt ettt et eh e bt e st e eae e beeneeeae e 43

JINTEPATYPA



npumena Internet of things ammkanuja y
CaBPEMEHHMM IIPOU3BOHUM CHCTEMUMA

1. YBO/J

VYnpaspame ypehajuma mpexko MHTEpHETa MOXKE ce€ NMPUMEHUTH Yy CBUM oOJacTUMa KHBOTA
CaBpeMEHOI YOBeKa. AIUIMKamMje cy Beh MocTurie TakaB HHBO pa3Boja Ja C€ CBaKOJIHEBHO
cpehemo ca muMa , y HamuM ToMahuHCTaBUMA, Y 3PaBCTBY, HHAYCTPUjH, 00pa30Bamy U MHOTHM
npyrum obmactuma. (engl.Internet of Things, 10T) je mornyHo HOBa 06acT, Koja je mpoHAILIa
NpUMEHY Y pa3IMuyUTHM 00JIaCTHMAa KUBOTA U TIOCJIOBaha, a y CABPEMEHOM CBETY Y HECH Pa3Boj ce
yI&Ky 3Ha4ajHa CpeacTBa. TexHOJIoOTWja HWHTEpHETa W MaMeTHUX ypehaja omoryhajaBy
noBe3uBame Beher Opoja kopucHuKa. Ypehaju Koju Cy AUPEKTHO MMOBE3aHU ca APYyTuM ypehajuma,
MelycoOHO pa3Memyjy MojaTKe, 3aXxBajbyjyhu mpuMeHH HOBe TexHojoruje. CymTuHa je aa je
nprMeHa HH()OPMAIMOHUX TEXHOJIOTHja y CaBPEMEHOM CBETY 3ay3ela MPUMAaT Ha IeIOKYITHOM
CBETCKOM TpkuIITy. MHpOpMalMOHe TEXHOJIOTHje caMe 10 ceOM OCaBpEMEHMJIE Cy CBE TpaHe
WHIYCTpHUje, HAYnHE 00pa3oBama, CACBUM M3MEHWIIC JIMjarHOCTUKY M JICUCHHE MallijeHaTa 1 joIl je
MHOI'O OO0JIACTH KOj€ Cy IMOTIIYHO IMOKPHBEHE KOpPHIINEHEM W MPUMEHOM HH(POPMAIMOHUX
TexHoJIoTHja. IHTepHEeT je cacBUM HOBM HAYMH MIPE3CHTOBAMA, aJTM U KOMYHHUKAIIH]e, TAKO Ja aKO
ra nocMarpamo y chepu HHIYCTpHje, TAYHH]E IPOU3BOIKBE CACBUM j& €BHIICHTHO JIa Cy IPOMEHE
TI0CJIOBAma U TIPOM3BOIELE IPACTUYHO TIPOMEeHe y mocaeamux 20 rogusa. !

0T je cacBum HOBa cepa y AUTHTATH3ANU]U TPOU3BOTHOT cekTopa. (OHO IITO JOHOCH OBAj
HOBM acCIIEKT IOCJOBama y IMPOU3BOAHU, j€ CMambeHe TPOLIKOBA U AWIMTAIHO yHampeheme
IIPOM3BOJIA U yCIyra U yBOheme HOBUX MOCIOBHUX MOJIEIA.

[TpBa uaeja o ayroMaTHU3aliju IPOU3BOAIE CE jaBHUJIA Ca KOHIIENTOM O CMambeby TPOIIKOBA U
noBehama npon3Boame. CX0IHO TOME HAcTyla CaBUM HOBA €Tara JUTHTaIN3aIije, yBohemheM
l0T-a mocTmxe ce 60JbM KBAIUTET MPOU3BOA U TPOLIKOBH Cy CMambEHH, a ca Ipyre CTpaHe
NPUMEY]Y C€ pa3INunuTa MEpema, YBEICHa je MMIUIEMEHTAIlMja HHTEIIMTEeHTHOT YIpaBJbamba 1
o0e30eleHa je KOMyHMKalMja MalluHa. JOIll jeiHa BeJTMKa MOroAHOCT OBHX MMTAMETHHUX CHCTEMa je
yIpaBo KOMYHHUKaIMja, Kylana, W IOoroHa IyTeM HHTEPHET CepBuca.

VYrpaBo nmib OBOT pajia u jecte na npencrase 10T cucteme, BUXOBE OCHOBHE MPUHIIUIIE paja U
ersucThpama. HakoH Tora u Ja ce MpeAcTaBU KOHIENT HOBHX TEXHHKAa U TEXHOIOTHja Y
CaBpEMEHOM TIPOIIECY TMPOM3BOIE, Ka0 OCHOBHOI CPEICTBA KOMYHHKanWje, NpBO wu3Melhy
PYKOBOAMIIAIA U JbYIH, 3aTUM KOMYHHUKalje usMel)y jbynu, 3aTuM MOTYhHOCT KOMYHHUKAIIH]je
MalIuHe ca MamuHOM U ciauvHo. Crenehu KOHIENT mpejcTaBibama 0T cuctema je y mporecy
VIpBIbakha, KaKO JbYAUMA, TAKO U MalllMHaMa U IPOU3BOTHUM MPOIIECUMA.

[Ipumena I0T pemewa y ungyctpuju he y OynyhHoctu mo Behunu mnpeasuhama OuTH
HajMacoBHH]ja. To nmoapasymena fa he ce BenuKku €0 MocaoBa 3axBajbyjyhu HOBUM TEXHOJIOTOjUMa
O6utH ayromatrn3oBaHu.Taj yuTaBu mpouec yBohema IporpaMUOMIHUX KOMIIOHEHTH he yTuiatu
Ha noBehame ehuKacHOCTH U MPOAYKTUBHOCTH.

General Electric je y capagmu ca Intelom kpeupao 10T cucrem 3a MHIYCTpHjcKa MOCTpOjerba
Predix, kojum mnanupajy ma mro Behu Opoj uHmycTpHja “ormameTe” U MOBEXY. Jeaan 1e0 oBOr
cucTeMa YMHE CeH30pH yrpal)eHn y MalmHe KOjH JIaKo JOLUpajy KBap, a Ipyra BpcTa ceH30pa Koju
cy yrpahjeHu nmajy MpeBEeHTUBHY YJIOTY, OJHOCHO J1a J1ajy CUCTEMCKY TPEIIKy Ha Ta] HauYWH Jia

1 M3Bop: https://elab.fon.bg.ac.rs/udzbenik-internet-inteligentnih-uredaja/uvod-u-internet-inteligentnih-uredaja/
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YKa)Xy Ha TMOTCHIMjAIHH KBap, YMME C€ OCTBapyjy 3HauajHE YIITEIE Ha IOJbY IOIMpPaBKE H
OJIpKaBaE-a MAIIHHA. 2

AyToMoOHIICKa HHIYCTPH]ja MPeJICTaBba OTJIEAN0 CTamba HHIAYCTpHje jeHe 3eMibe. [IpucycTBo
rpynanuje @A y Cpbuju uma orpomuu 3Hauaj. ,,Junycrpuja 4.0 cBe Oprxe mocraje peasHocT. Y
Haioj pabpunu y Kparyjepity, modenau cMo Ja MpUCTyaMo JUTHUTAITHO] TPOU3BOIKBH KPO3 Pa3Boj
HaNpeJHUX pellekha 3a BUPTYEIHY CHUMYJalWjy HacmpaMm (U3HUYKOT OKpYyXKema, YKIbydyjyhu
penrea 0a3upaHa Ha aHAIM3H [I0JaTaKa, aJUTUBHO] IPOU3BOAIGH, IPEUKTUBHOM OJPXKABABY U
XOPH30HTAIIHO] M BEPTHKAIIHO] MHTETpanuju, u3jaBuo je Anecuo Jleonapau, nupekrop gadpuke
®IIA Cpbuja.

,,KOHKypeHIIMja M TEXHOJOIIKH HalpeJak 3axTeBajy KallallUTeT Ja Ce YIpaBJba BEIUKH
mpolecuMa MpOU3BO/Ikbe Ha eUKacaH M MOYy3JdaH HAuWH, Tpaxkehu Oprka periema u 0JaroBope,
cTaJHO yuehu ca KOHCTaHTHOM OTBOpEHOIITNY 32 HHOBAIHje a Ou CBe OBeE MOTpede Ouiie op>KuBe
¥ euxacHe", Harmacuo je Jleonapau.®

2 U3Bop: https://startit.rs/iot-101/
3 N3Bop: https://www.securitysee.com/2018/06/industrija-4-0-dolazak-na-srpsko-trziste/
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2. Internet Of Things (IoT)

Tokom mocnemuX HEKOJIUKO TOIMHA, Yy 00JIACTH OSKUIHUX KOMYHHUKAIIM]a U YMPEKaBamba, HOBA

napaaurma HasBaHa “Uureprer crBapu (10T)” kojy je mpsu npencraBuo Kesun Emrron 1998,
TOJIMHE TOoYelNa je 1a 00Hja CBE BUIIE MaXHE y aKaIeMCKO] 3ajeJHUIIM U MHAyCcTpUju. [ maBHa
cHara 10T Bu3Mje je WmEH BEIMKU YTHIA] KOju he MMaTh Ha HEKOJIMKO acrieKaTra CBAKOIHEBHOT
KMBOTAa W TIOHAIIaWka TMOTCHIMjaTHUX KopucHUKa. Ca CTaHOBMINTA MPUBATHOT KOPHCHUKA,
Hajounrneqnuju epextu MoT-a Ouhe BumpbMBH M Ha pagHOM W Ha aoMaheM moJsby. Y OBOM
KOHTEKCTY, OJIAKIIAHO >KMBJbCH-E, MAMETHU JIOMOBU W KaHIIEJapHje, €-3/paBibe, MOOOJHIIAHO
yu4eme Cy caMO HeKU mpuMepu Moryhux cueHapuja y kojuMa he HoBa mapaaurma urpatu Bojehy
yiory y Osmckoj Oymyhaoctu. CIu4HO TOME, W3 TEPCIEKTUBE 3a IOCIOBHE KOPHCHHKE,
HajoOuYHIIIeHI]je rocieanie ouhe moajenHako BUAJbUBE HA OJbUMA Kao IITO Cy ayTOMaTH3aIlHja
¥ WHAYCTPHjCKa MPOU3BO/IHA, JIOTUCTHKA, TIOCIIOBHH NIPOIIEC YIPaBJbamkha, MHTSIUTEHTAaH PEBO3
Jby/U U pobe. 4

VY6p3anu pa3Boj U pacT y o0sacTH MH(POPMAMOHUX TEXHOJIOTHja OMOTYyhHO je MpOjeKTOBamE,
MIPOM3BO/IEbY, MOCTABBAKE U YMPEKaBamke BEIMKOr Opoja ypehaja koju mocemyjy CeH3ope U
aktyatope. HaHo TexHonorvja (HayyHa AMCUIUIMHA KOja YKJbydyje (pu3uKy, xemujy, OHOI0THjYy,
WH)XEHEPCTBO W jOII MHOTO HAay4YHHMX JAWCIUIUIMHA, Koje he cBOjy mpuMmeHy mpoHahu y CBUM
obsiactuma Jeyjckor kuBota), IPv6 (Ipv6 mpexue aapece umajy myxuny on 128bita, tako na
anpecHu npoctop uma 3.4-103% jemuncTBeHMX ampeca) yMpeskaBame Cy T'€HEPAIHO TJIaBHH
KPHUBIM 32 MPHUCTYINAKkE W YIpaBjbamke MyTeM WHTEpHETa, CBUM mamMeTHHM ypehajuma. Ilomro
ypehaju 1moBe3aHM Ha MHTEPHET MOTY Jia pa3Memyjy UHpopMalyje jeAHH ca APyruMa U Ha Taj
HAauMH  OCTBapyjy KOMYHHKaIHMjy, TakaB BHJI KOMyHHKamuje 30Be ce M2M
KoMyHHuKaluja®(oMoryhasa koMuHuKanujy usmely aBa ypehaja).

HajjennocraBHUje peueHO CTYKTypa HHTEpHETa HHTEIUTeHTHUX ypehaja ce Moke MOAETUTH Ha
TPH C€JI0ja, IITO j€ U MPUKA3aHO HA CIUILHU 2. :

e Xapnusep,
o Uudpactpykrypa u

e AmuKaiuje u CepBUCH.

4 U3Bop: Debasis Bandyopadhyay, Jaydip Sen, page 2
5> U3Bop: https://elab.fon.bg.ac.rs/udzbenik-internet-inteligentnih-uredaja/komunikacija-inteligentnih-uredaja-
machine-to-machine-m2m
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AnMKalHMje U CEPBUCH  [€—

> Hudpactpykrypa <

» Xapagsep

Crmuxal. CiojeBM HHTEpHETA HHTEIUTeHTHHX ypehaja’

[IpBu 1 HAjOCHOBHUjU CJI0] MpelCcTaB/ba XapaBep. 1o moapazymeBa Ja camo ypehaju koju cy
XapABepCKU MOIM(UKOBAHH J]a MOT'Y J]a KOMYHHIIMPA]y ITyTEeM HHTEPHETA yJlla3e y UNTaB MPOjeKarT.
To y HekuM cityyajeBUMa, Kajia ce pajy 0 MallliHaMma MoJpa3ymMeBa U MOoAu(UKal1jy MallliHa Ha
Taj HA4YMH mMTO ce yrpalyjy Hemocrtajyhe KoMmmoHeHTe wiu ce ypehaju Ha OWMIIO KOjU HAYMH
yMpexkaBajy, OII0 1a ce paau o KabioBckoj Mpexu win aa kopucte WI-fi mpexy. Ypehaju koju
ylia3e y XapJBEPCKH JICO Cy MOYEBIIH Of] HAJIPUMUTUBHUJUX MaIllMHA, ca Torpal)eHuM JenoBe 3a
MpEXHY KOMYHHKAlH]y, aKTyaTOpPH, CEH30pH, CBHUUYEBH, PYTEpPH, CEPBEPH, KOHTPOIHU MAHENH,
MOOWIHU TeneOHH M MHOTH ApYrHu ypehaju, y Kpajioj IMHUJU U JIANTONOBU KOJU MOMAaXYy IPH
UHTEPBEHIMJU M OTKJIamkalky KPUTUYHHUX Tadaka. YmpaBo Apyrd cioj 0T cucrema je 1o
yMpeXaBame U yCIIOCTaB/bakhe KOMYHUKAIIMOHUX KaHana. Tpehu HuBo 10T cucrema je ymnpaso
HajBUILW HUBO U OJJHOCH C€ Ha alUIMKallje ¥ CePBUCE KOje je HEOIXOAHO Pa3BUTH M MOCTABUTH 2
YUTAB CUCTEM ONTUMAIHO ¢yHKIHOHUIIE. OBaj ClI0j MOoIpa3yMeBa KOHCTAHTHO yCaBpIIaBamke U
HAJIOTpaJiby, ydemhe U HMIUIEeMEHTalujy. Jep Ha OBOM HHBOY J00Hjajy ce yJia3HH IOJaly,
00pal)yjy ce u u3nase uadopmaruje.

2.1. Kparak Onuc naMeTHHX KOMIIOHEHTH

Yecto ce ypehaju koju MOT'y 1a KOMYHUIIMPA]y Ha3UBajy HaMeTHUM ypehajuma, OCHOBHH IPUHIIUIT
OBUX ypehaja je ma mocemyjy mpe cBera KOMyHHKalMOHW uHTepdejc ( arumkaiujy koja he
KOHTPOJIMCATH BUJI KOMyHHKanuje ypehaja 6uso na ce pagu o 0eXKUYHO) MU KaOJIOBCKO] MPEXKH),
3aTUM HMMajy CBOJY MHTEPHY MEMOPH]Y M CAaMOCTAJIHO Halajamke U MPOIECOp, TAKO Ja MOXKEMO
ciobonHo pehu Aa cy Ha3uMB, MamMeTHE KOMIIOHEHTE C NpaBoM M jnobmie. OBa Bpcra ypehaja
Hajuenthe ce Hamaja MyTeM EJIeKTpUYHE MpPEXKe, ajl CBAKaKO HAYMHM Hallajambha MOTy OWTH
Pa3sHOJIMKH, Ma Ty CMajajy: COJApHU MaHeIu WIM pa3jinduTe Bpcre OaTepuja... Memopuja Kojy
moceayje oBa BpCcTa ypehaja Cciaykd 3a dyBame MPUKYIJbEHUX TOJIaTaka M3 OKPYXKEHma, alld U
orepaniyje 3a kKoje cy ypehaju nporpamupanu ce 0JiBUjajy yrpaBo y MEMOPHjU TaMeTHOT ypehaja.
ITo camoj norumu ctBapu Hamehe ce na jenan maMeTHH ypehaj moceayje yiaa3Ho/u3Ia3He CEH30pe
U aKTyaTope, 3aTHUM HHTep(ejc 3a MHTEpHET IOBE3MBame, MHTEpPejc 3a CKIATUIITEHE U

6 U3Bop: https://elab.fon.bg.ac.rs/udzbenik-internet-inteligentnih-uredaja/uvod-u-internet-inteligentnih-uredaja/
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MEeMOpHCamke U MPUKa3 CTakha MEMOPH]E, 3aTH MITOCTOjU ypaheHn u uHTepdejC 3a 3ByUHE U BUICO
uadopmaruje. Y oBy BpcTy ypehaja cnamajy’

Cen3zopu 3a npaheme cTama 1 00aBelITaBalbe 0 HACTAIUM IIPOMEHAMa y OKPYXKEHY,

AKTyaTOpHM KOjH JCTEKTY]y NIPOMEHE Yy OKpYXXEHhY W Ha OCHOBY HH(poOpMaIiuja o
IpoMeHaMa y OKpYXKemy, M00Wjajy yIpaBJbauKe akiHje, 3ampaBO HM3BpIIaBajy HU3
(U3NYKIX aKTHBHOCTH,

3atuM MOAyJIM Koju oMoryhaBajy mpujeM KOMaHIH y oipel)eHOM OKpyKemy.

MuHKpPOKOHTpPOJIepH, OOMYHO Cy Oa3upaHd Ha MUKPOIPOLECOPHMA, UMajy yrpalheHy
MEMOpPH]y, YACOBHHK, XapABEp 3a MOBE3UBamEe Ha Jpyre ypehaje 3a OekHUHU TPEHOC
nojiataka u

MukpopadyHapH 0JTHOCHO JIAWYKH PEYCHO MAJICHH pauyyHapH KOjU HA JEHOM YHITY UMa]y
MUKPOIIPOIIECOP, MEMOPH]Y U yIIa3HO/U3Na3He ypehaje.

OcHosre kapaxrepuctuke loT ypehaja cy®:

VYnpaBo MoryhHoCT Aa ce AMHAMUYKM aJalTUPajy OKPYXKEHY M pearyjy Ha poMeHe U3
OKpY’KeHba, 0Ba KAPAKTEPUCTHKA HA3MBa CE JOII IMHAMUYKA CaMOaJaNTUBHOCT,

Kondurypanuja ce o1BHja CKOpPO ayTOMAaTCKH, Jakiie yuerhe KOpUCHUKA CBECHO je Ha
MUHUMYM,

OBu ypehaju CcBOJy KOMYHHKaNHUjy OCTBapyjy IyTeéM HHTeponepadHIHHX
KOMYHHKAIMOHHUX NPOTOKOJIA,

OBu ypehaju umajy jeIUHCTBEHH CUMOOJIMYKH WJIM HYMEPHYKHU UJIEHTU(PHUKATOP, OOUYHO
IP angpeca, anu Moxe mpuMepa paau aa Oyae u uaeHtudukarop pecypca(eng. Uniform
Resource Identifier, URI). Be3 003upa koju je jeMMHCTBEHH WACHTH(OUKATOP y MUTAKY,
IOEHTa j€ Ja MNpPEeKo Hera KOPUCHULM TMpHCTYyNajy ypehajy, KoHTponumy ypebaj,
KOH(UTYpHIy I'a U IIpaTe Y KaKBOM j€ CTamy U

Cneneha kapakTepHCTHKA j€ CBaKaKO MOBE3aHOCT y MpexKy, TO je BeoMa OMTHO jep Ha Taj
Ha4yuH caM ypehaj je BUIJbHUB y JIOKATHO] U TII00aITHOj MPEXH, a yjeTHO, MOXKE U JIa BHIU
npyre ypehaje y Toj Mpexu U 1a KOMyHHUITIpa ca ’hhMa.

7 U3Bop: https://elab.fon.bg.ac.rs/udzbenik-internet-inteligentnih-uredaja/komunikacija-inteligentnih-uredaja-
machine-to-machine-m2m/

& U3Bop: : https://elab.fon.bg.ac.rs/udzbenik-internet-inteligentnih-uredaja/komunikacija-inteligentnih-uredaja-
machine-to-machine-m2m/
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['enepanHo cBe OBO Jenyje M3Y3eTHO ImpuMamibyjyhe jep Moke Ja ce M3Byde 3aK/bydak Ja Cy
CTBOpPEHU pOOOTH HOBHjE reHepalirje, KOju Cy O]l BeJTMKE TOMONH YOBEKY Yy paay, Ma Uy KUBOTY
yommre. Y 10T ypehaje yopajamo, mpumepa paau:

e Kyhne amapare,

o [lamerne Tenedone,

o [lltammaue,

e Ayrtomobwuiie,

e Uupycrpujcke Malvse,

e VYpehaju y eHEpreTcKUM CUCTEMUMA,

e Vpehaju y 31paBCTBEHUM CHUCTEMUMA....

: Ananmrika
PyTCP

ALL IP mpeaa

Ol

Hureprer ¢ Craaamiime
noJaTaxka

MobGnana Feithei

Demnuna Mpeska EJTae)

Cepuep
Mew mpesi

| e 9
RDBMS
XuGpnmna Mpea

Couka 2. TIpuMep ToBe3uBama maMeTHUX ypehaja®

VY mpenxoaHoOM u3iaramy Beh je MoOMEeHyTa KOMyHHUKalMjy nametHux ypehaja. [Tomenyra M2M
KOMYHUKaIlFja CBAaKaKO Ja 3axTeBa CTaHJIApAU3alll]y W Pa3Boj MPOTOKOJA KOJU OW UYUHUIIHI
jeauHcTBeH cucteM. IIpotokonn M2M komyHnukamuje cy cienehu:

1. IIportoko.a koju o0e3delhyje onepaTuBHM cuctem u mathopmy 3a M2M arunkanmyje,

2. 3atrum mporokoa XML 3a M2M, koju ce 3acHMBAa Ha CHUHTAKCH, CEMAHTUIU U
dopmanHuM neduHMLIjaMa 3a ypehaje u rejTaeje.

3. Cnenehe je Oracle copTBepcka miaargopma, 3a u3paay arimKaiyja 3a QUITpUpamkE |
o0pany norahaja y peaTHOM BpeMEHY,

% https://elab.fon.bg.ac.rs/udzbenik-internet-inteligentnih-uredaja/uvod-u-internet-inteligentnih-uredaja/
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Jenan Beoma BaxaH nporokos, XML 3a M2M amiukangje, 3a KOMYHHKALUjy ca
HMILIEMEHTAIIMjOM OTBOPEHOT K0/1a, KOjH je KOAUPaH y Java MporpaMcKkoM je3mky,
aqu u C mporpaMcKy je3ulM Cy 3HAuajHO YKJbYYEHH Y U3paJy OBHX CO(TBEpCKUX
pemema. OTBOpPEHU KO/ porpaMeprMa oMoryhasa j1a u3BplIie pazanduTe Moau(puKaImje
u copTBep npuiaroje norpedama koje UM ce Hamehy.

Jlakiie mpenuiy cMo Ha MPOTOKOJIE, CBAKAKO J1a 3HAYAjHO MECTO 3ay3MMa MPOTOKOI 3a
KoMyHuKanujy nametnux ypehaja MQTT (eng. Message Queue Telemetry Transport).
OBu ypehaju 3axTeBajy MUHUMATHH MPOTOK WH(GOpMAIlFja U MaTy IOTPOIIEkhY SHEPrHje.

3arum nportokoi cimyan HTTP-y, CoAP (eng. Constrained Application Protocol), To je
MIPOTOKOJI KOjH C€ 3aCHMBA Ha pajy TUIA KIHUJSHT CEpBEp U 3a Hhera HUCY HEOMXOTHU
JIOJTATHU PAvYyHAPCKHA PECYPCH.

[Tnatdpopma 3a moBesmBame ypehaja, mporeca u amiukaiija Cloud opujenTucana,
oMoryhasa noy3nan paj Ha Cloud-y kpo3 ocTBapuBame pelyHIaHTHOCTH, KOHTpOJIe, Oa3e
1oJjaTaKka ce ayTOMaTCKH Kpeupajy, Kao U HHXOB OeKarl.

2.2. KomnoneHnTe u miiargopme 3a uzpaay nametrHux ypehaja

VY OCHOBHE KOMIIOHEHTE 3a pa3BOj MHTPHETA MHTEIUTeHTHUX ypehaja, yOpajamo: xapJBepcke U
coTBEpCKE KOMIIOHEHTE.

VY xapIBepcke KOMIIOHEHTE CIajajy:

Censopu(pazauynre BPCTE CCH30pa CIaaajy y OBy rpy0y, Kao IITO CY CEH30pH 32 MEPECH-C
TeMIIepaType, MPUTHCKA, BIIAXXHOCTH Ba3Iyxa...)

AktyaTopu (To cy ypehaju 3a KOHTpoIly OCBETI/bEHja WIN KIIMMaTH3aluje),
MukpopauyHapu,
Mukpoxkonrposepu ( Kao mro je, npumepa paau Arduino),

MpexHa uHppacTpyKTypa (pyTepH, CBUUEBU U KaOJIOBH...).

VY codTBEepcke KOMIOHEHTE CMaIa]y:

Pa3BojHa okpyxema kao 1mro ¢y Eclipse, 3atum Arduino IDE,
OneparuBHu cuctemMu npuiarohenu 3a ypehaje kao mro je Raspbian,

CodtBep 3a cienuGpUIHO MaAMETHO OKPYIKEHbE.

To ce loT mnatdopme THUE, MOKEMO je TOCMATPATH Ka0 COPTBEPCKO U XaAPABEPCKO OKPYKEHE
3a pa3Boj u paxa 0T mametHux cucrema. [Iporecu koju cy o0yxBahenu 0T nmnardopmama cy:

OTKPHBAaE pecypca,

14
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e mpaheme pecypca u
e pekoHbuUrypamnuja coPTBEPCKUX MIATGOPMH 3a pa3BOj MAMETHUX COPTBEPCKUX CUCTEMA.

Ha cepBepy ce Hamaze u ()yHKIMOHHINY, KOMIIOHEHTE KOj€ Cy OJTrOBOpDHE 3a INpYKambe
(YHKIIMOHATHOCTH CY: JTUPEKTOpHjyM pecypca, Mmenayep 10T pecypca, koHduryparop 3a
MOJIEIIABAhE CUCTEMCKE MOIPIIKE alIMKalrjaMa, KOHPUTypaTopa 3a moJemaBame MOCUCTeMa 32
TECTUPAE.

[Tocroju Bumie Bpcra l0T yBopoBa:
e uHPPACTPYKTYPHU YBOPOBH,
® CKCIEPUMEHTAJIHHU YBOPOBH,
e YBOPOBHU 3a MPYXKakbE CEPBHCA,
® MApPTUIMIATUBHU YBOPOBHU(py4uHU ypehajun).

Ca npyre cTtpane OCHOBHHM ()YHKIIMOHAITHH €JIEMEHTH KOju Tpeba aa Oyay pa3jalimbeHu MPHIKOM
U3pajie OBE BPCTE IUIATPOPMHU CY:

1. VYpehaju koju cimyske 3a IpUKYIJbalbe MoJaTaka u u3BpiaBame Beh yHanpe neduHucaHux
aKIMje, ay CIIy)Ke M 3a HAATJIEeJamhe KOHTPOJIE.

2. KomyHuKairone KOMIOHEHTE KOje 3alpaBo CIyXe 3a IOBE3UBambe OBE BpcTe ypehaja.

3. CepBucu y OKBUPY OBe BpcTe MmiIaTdopMu KOjU CIyXe 3a Haarieaame ypehaja, 3a
ynpasjbamke ypehajuma, 3a U3BELITaBalkbE 0 MPUKYIIJbEHUM IT0/1alliMa U 3a OTKpUBame ypehaja Ha
MPEXH.

4. VYnpasawe ¢pynkunonaaHoctuma loT miardopme, y cMucity koHurypucama, npahema
miatdopme....
S. CurypHocHa KOMIIOHEHTa Ce€ CBaKaKO OJHOCH Ha peaju3alujy (GyHKIHOHAIHOCTH, 3aTUM

ayTeHTU(UKalMje, ayTopu3aluje, 3alITUTE UHTErpUTETa U PUBATHOCTH MOAATaKa.

6. ATUTHKannoHa KOMIIOHEHTA, FheHa OCHOBHA YJIOTa je MpYXame MOrYNHOCTH /1a KOPUCHUIIN
Ha/AINIeAa)y U KopucTe (YHKIMOHAIHOCTH IulaTgopme 3a naMeTHe ypehaje, a m cTro Tako
KOPHCHHUIIM UMajy MOTYRHOCT J1a TOM COPTBEPCKOM IIaT(GOPMOM U YIIPaBIbajy.
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CeH30pckH ypebhaj loT pecypcuma
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Slika 3. KommoHenTe cucrema 3a ynpassbame 10T mratpopmom™®

3a OynyhHOCT MHIIyCTpH]e, TPOU3BO/IE U KUBOTA YOIIIIITE BEOMa 3HAYajHY yJIOT'y UMajy ITAMETHH
ypehaju, kapkrepucTuke oBux ypehaja cy cienche:

Censop Mepu ¢u3uuKe BelIMYMHE M3 OKpyXemwa. [lomamu koje mpukymsba cy: BuOpanmje,
Temmeparypa, nputhcak....Kana npumu ynasHe nojmatke ceH30p MX IpeTBapa y pe3yiaTar Koju je
YUTJbUB KOPUCHUKY WIM MHCTpYMEHTY. IIpema BpcTH ¢u3nuke BEIMUMHE KOJy MEpE CEH30pHU ce
JieJIe Ha:

e TomnoTtHe,

e MexaHHnuKe,
e XeMujcke,

o OnrTHuke,

e CeH30pe JOHCKOT 3pauera, aKyCTUUKe U JApyTe.

AKTyaTopH Ccy BPCT€ MOTOpa KOjU MOTY Jia IOMePajy U KOHTPOIHUIITY MEXaHU3aMe WU CUCTEME
KOMIIOHeHTH. KopucTe ce y KOMOMHANMjHA ca CEH30pHMa WM APYruM akTyaropuma. OCHOBHA
nojiena je Ha :

e MeEXaHHWYKE,

10 https://elab.fon.bg.ac.rs/udzbenik-internet-inteligentnih-uredaja/uvod-u-internet-inteligentnih-uredaja/
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® CIIGKTPOHCKE U
e codTBEepCKe aKTyaTope.

Y 0OexuuyHOj CceH30pcKo-akTyaTopckoj Mmpexu, Wireless Sensor Actuator Network, WSAN,
aKTyaTopd MOTY WMaTH ciejieha crama: HeaKTHBaH, MPHKYILbAme IOJaraka, KOOPIAMHATOP,
IMOKpETa4 U BpUIWJIall aKTUBHOCTH.

MukpopadyyHapu ¥ MHKPOKOHTPOJIEPH Cy BPCTE pauyyHapa, KOjU IOCEIyjy MHKpPOIPOILIECOp,
UHTEPHY MEMOPH]Y, alld UMajy U npodecrnoHanHo oapahen ynazHo u usnasHu uarepdejc. YnazHu
nojany cy y OWHapHOM OOJMKY, mojamu ce oOpahyjy m kpo3 u3mazHu uHTEepdejc Hu3ase.
MUKpOKOHTpOJIEp je MHKpomporecop ca yrpaleHoM MeMOpHjoM, TE€HEpaTopoM TaKTa,
YaCOBHMKOM M XapJBEPOM 3a IOBE3WBAKC Ca CIOJBKBUM ypehajuma kao MmMTO Cy CEH30pH,
AKTyaTOPH U MIPEHOCUOIIN TTo1aTaka. MUKPOKOHTPOJIEpH UMajy cienehe TUIIOBE MEMOpH]e:

e ROM (eng. Read-Only Memory),
e RAM (eng. Random Access Memory) u

® HCOBAJICHTHY MeMoijy 34 4yBabC Iporpama.

[IITo ce omepaTUBHUX CHCTEMa 3a MTAMETHE ypehaje Tude, Hajno3HaTHju Mel)y ’uMa Cy :

e Contiki oBo je oniepaTUBHY CHCTEM KOjH je KOTUpPaH U MUMIUIeMeHTUpaH y C nmporpamMckom
Je3WKy ¥ TOTITYHO je 00e30eheno mose3uBame IPv4 u IPV6, mpeko mpoTtokon creka UIP u

ulPv6. To je mpBH onepaTUBHU CUCTEM KOjH je omoryhuo |P komyHHKaujy, kKopuiihemem
TCP/IP crexa,

e TinyOS o0BO je omepaTHBHU CHUCTEM OTBOPEHOT KO, 32 CEH30PCKE MPEXE U MaMETHE
ypehaje. 3axBasbyjyhu OBOM oOlepaTHBHOM cHCTeMy oMoryheHa je MMIUIEeMEHTaIuja u
pyTHpame Belaukor Opoja Mpexa. HoBuje Bep3uje OBOT ONEPAaTUBHOI CUCTEMa HMajy
ocHoBHY |IPV6 moxpmiky. OBaj omepatuBHU cucTteM mporpamupan y #C mporpamMckom
Je3HKY,

e FreeRTOS —oBo je Takohe omepaTMBHU CHCTEM OTBOPEHOI KOJA KOjU je MpaBJbEH 3a
OTBOpPEHE CHUCTEME. 3a PA3JIMKy O]l MPENXOJHUX OIEPATHBHUX CHCTEMa, IPUHIUI paja
OBOI' ONEPATUBHOI CHUCTEMA 3aCHMBA CE€ Ha IOKpETamy aljiuKaluje y TPEeHYTKY Kaja
onpehenn norahaj Tpeda na ce necu. Mnaue npyxa TCP/IP monpuixy.

Wearable cy ypehaju, enexTpoHCKke KOMIIOHEHTe, Koje ce Hajuernrhe yrpal)yjy y olieBHE nmpeamere
WIIY ce MToCcTaBJbeH! y3 Teno. [Topen 3HauajHe mpuMeHe y MeIMIIuHY, Y CBpXY Npahema nanujesara
ca oapeheHuM 000JbeHIMA, KOPHUCTE CE U Y BOJHO] UHIIYCTPHUjH, IPUMEPA PAIH 32 TPETIO3HABAHE
nuua, 3atuM kamepa 3a finger tracking. OcnoBae kapakTepucTike oBHX ypehaja jecy: MoOHITHOCT,
KOMYHUKATUBHOCT, ayTOMaTmaqua U MYJITUTAaCKHHTI .
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2.3 KibyuHe TexHoJI0THje YK/byueHe y 10T-y

0T ce MOoke OCTBapUTH CaMO KOPUCHOM MPUMEHOM BHIIIE TEXHOJIOTHja KOj€ MOKPUBA y IOMEHY
xapaBepa, copTBepa W H3Y3eTHO POOYCHHMX AaIuIMKallMja OKO CBaKOT OMEHAa HWHAYCTpHje H
OTepaTUBHOT ceKTopa. Hekn oj] KIby4HHX TEXHOJIOMIKUX mojapydja koja he omoryhuru 10T cy:
TEXHOJIOTHja UIeHTH(PUKALIM]Ee, TEXHOJIOTHja apXUTEKTYpe, KOMYHUKAI[OHA TEXHOJIOTH]ja, MPEXHA
TEXHOJIOTHja, TEXHOJIOTHja OTKPUBAamba MpEke, COPTBEPH U AJITOPUTMH, XapABEPCKa TEXHOJIOTH]a,
TEXHOJIOTHja 00pajie moaTaka U CUTHANIA, TEXHOJIOTHja OTKPUBAaba U MIPETPAKUBAA, YIPABIbAHE
MpPEKOM OJHOCA TEXHOJIOTH]ja, TEXHOJIOTHja Hamajama U CKIQJAUIINTEHA CHEPTUje, TEXHOJOTH]e
0e30eHOCTH W TPUBATHOCTH W CTaHaapAu3anuja. Heke of OBUX KIbYYHUX TEXHOJIOIIKUX
moryhuaocTtn hy ykpatko pasmatpasu y cienehnm nogesprmma. 1L

2.3.1 Texnonoruja uaeHTuuKanmje
OyHK1Mja naeHTH(UKAIHje je Maupame jeAMHCTBeHOT naeHTudukatopa wm UID-a (rmobanno
JeAMHCTBEH WJIM JEMHCTBEH Y o/ipel)eHOM oricery), eHTUTEeTY Kako Ou ra HampaBuo 0e3
JIBOCMHCIICHOCTH MIPETIO3HATI/FUB U I0XBATJbUB. Y BusHju 10T cTBapu uMajy IUTUTAIHU
UACHTUTET (OMUCAHO JEJUHCTBEHUM UICHTH(PHUKATOPUMA), HACHTU(PUKY]Y CE ca AUTUTATHUM
MIMEHOM M OJIHOCHMA, M3Mel)y OCTaIor MOTY Ce HABECTH y JUTHTAIHOM JIOMeHy. 2

2.3.2 MpexHa TeXHOJIOTHja

loT nocraBsbame 3axTeBa pa3Boj oAroapajyhe MpexxHe TexHoJoruje 3a cripoBoheme Busmje 10T
-a 11a ce aohe o mpeaMera y GU3NIKOM CBETY M J1a ce yBeay Ha MuTtepHer. TexHonoruje momyr
RFID-a, 6exuuHe Be3e KpaTKOr JOMETa, KOMYHUKAIIMOHE U CEH30PCKE MpPEKe Cy CPEACTBO 3a
NOCTH3akhe MPEKHE NIOBE3aHOCTH, 10K Bep3uja MHtepHeT npotokona 6 (IPv6), ca npomupeHom
ajzipecoM mpocrtopa, oMmoryhasa agpecupame, mopesuBame U npaheme creapu. Y 10T napagurmuy,
CUTYPHOCT, CKaJJAOMJIHOCT U KOMIATUOMIHOCT BHIIE MIaTGOpMHU U3Mel)y pasiIuduTUX MPExKHHUX
cucrema 6uhe OCHOBHM 3aXTeBU. Y OBOM KOHTEKCTY, MPEXHE TE€XHOJIOTHj€ MOpajy Jia MOHYe
peniema Koja MOTy Ja TIOHY/Ie OJP>KUBOCT MOBE3Yyjyhu TOTOBO CBE Ha MPEXY 10 CMambEHO] IICHH.
CaemnpHCcyTHOCT MpEXHOT IpucTymna Takohe he mpomeHuTn HaunH oOpaje uHpopmanuja. Jlanac,
IP 06e36ehyje nenokynHy komyHukaiujy usmely ypehaja 6€3 nukakBor 3axTeBa 3a Mpena3oM 3a
npesoljeme cpemer NpoTokona. *

2.3.3 TexHomoruje ynpasibama MPEXKOM 0JTHOCA
loT he 3axTeBaTu ynpaBibame Mpexama Koje caJipske MUJIHjap/ie XeTepOreH!X CTBApH U TaMo Tie
MOCTOjU IIUPOK crhektap codTBepa, mehyonmpeme u xapasepckux ypehaja. Texnonoruje 3a
ylpaBJbambe MpexkoM Mopahe na oOpare Hakikby Ha HEKOJMKO BaKHA MUTama, YKJbydyjyhu
CUTYpHOCT, TeppopMaHCe H TOY3JaHOCT. YTpaBjbakhbe MPEKOM YKIbydyje YIIPaBJhambe
mucTpuOyrpanuM 0Oa3zama MojaTaka, CKJIAJUINTHMA, ayTOMaTCKHUM HCIHMTHUBABEM MPEKHUX

11 Debasis Bandyopadhyay, Jaydip Sen, page 6
12 Debasis Bandyopadhyay, Jaydip Sen, page 6
13 Debasis Bandyopadhyay, Jaydip Sen, page 7
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ypebaja 1 rpaduuKkuM NpHUKa3uMa MPEKe Y PEaTHOM BPEMEHY IMPOMEHe TOToJIoTH]e U caoOpahaj.
VYcnyra ynpasibamka MpeKOM KOPHCTH HU3 ajiara, alulkanyja u ypehaja koju nomaxy y npahemy
U oJpKaBamy Mpexe ykibydeHe y MoT amnukarmje. CIMYHO yciyrama JIpYIITBEHUX Mpeka Koje
naHac 1nBerajy Ha MHTepHeTy, mocrojaie Ou moTpede 3a cTBapuMa y MpPEKH Kako OW CTBOPWIIU
Mmehycoone ognoce. OBU 0HOCH MOTY OUTH (hOpMaITHH, TIOMYT YiIaHCTBA y (efepanuju, uiu ou
MOTrITH GMTH 1abaByU 3aCHOBAHE caBe3e M3a3BaHE MHIMASHTOM uin norahajem. 14

3.IPUMEHA |0oT AINIMKALIUJA ¥ CABPEMEHOJ IIPOU3BOABU

Jururanae TexHoaoruje kao mro cy: 10T, robotica, cloud computer syber, cy ¢pusnuku cuctemMu
KOjU Cy KJbyyHHU y npuMmeHHu mojMa Uumaycrpuja 4.0. bynyhu na cBe oBO 3ajeHO mpecTaBiba
CacBMM HOBM Ha4MH (PYHKI[MOHHCAHa UHIYCTPHUjE U IIPOU3BOIKHE, CI000AHO MOxeMo pehu aa je
OBO YETBPTAa HMHIYCTPHjCKA PEBOJYIHja. Y MHPUHIHUIY CBH IPOU3BOIHH IPOILECH Cy MOTIYHO
JUTUTAIM30BaHd M CBE OBC JHMIUTAJIHE TEXHOJIOTHjE MMAjy yIela Yy peajau3alHju HeKe Ucje O
NPOM3BO/lY, O HHXXCHCPUHTY IMPOU3BOJA, 3aTUM O OPraHU3allUjU MPOU3BOJHE, PeaTH3alliju
MPOM3BOJIK-E, KOHTPOJIIHU MPOoILIeca U NPyKamba WHAYCTPUJCKUX yCIyTa.

Industrija 4.0
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i LUpovine |'|r'1_||.J'\.1_||,|.:
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Sistemi za obradu I i I
— tokova podatka u — Senzorske mredc I "kn"'.‘;i'.' P | Serije “1_-1"'{_“"'”5
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realnom vremenu
Mowvi nadini Ik .
LRI . b ntegracija lanca
— Vestacka imteligencija | = interukeije L.I;ullh-ulvkv —1 l-na-1 marketing
(VR i AR)

Cnuka 4. Ungycrpuja 4.0 °

14 Debasis Bandyopadhyay, Jaydip Sen, page 11

15 U3BOp: PRIMENA INTERNET OF THINGS (I0T) RESENJA U UPRAVLJANJU ODRZAVANJEM U PROIZVODNJI, Dejan
DAMNJANOVIC,2019
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Wunycrpuja 4.0 je dasza gururanusandje MPOU3BOAHOI IMPOIEca KOja JOHOCH CYIITHHCKE
POMEHE Yy BUJY TUTUTAIHO yHampeheHux mpowmsBoga u ycmyra. [locnenuua tora je ma he
MHOT¢ O00JIaCTH Y jE€IHOj MPOW3BOJIHO] (PUPMH y HApEeIHHM TOJWHAMa OWTH APACTUYHO
U3MEHCHE, KA0 U TEXHOJIOIIKH MOCTYIIIH.

JloHoIIEm-€ OJIYKAa CE CBC BHIIC JUTHTAlIM3yje, 3axBajbyjyhu BemumkoMm Opojy mojaaraka
ynparo y nurutainoj dopmu. Ca npyre crpaHe 1a Ou ce oj] TUX Io/1aTaka y JUTUTaIHO] hopMHU
J00WJIe YUEEHUIIE KOj€ MOTY YHAIIPEIUTH YIIPaBJbamke, OJHOCHO, MAHUITYIIAIN]Y, TPUMEHY]Y
ce HampeJHe aHaIUTUYKe MeToze. [1ocToju Merola MalIMHCKOT Y4ema, Koja Mmojapa3yMeBa
KpEUpame ayTOHOMHUX VYIPaBJbAYKUX CHUCTEMA, KOjU Cy CIIOCOOHM Ja C€ CaMOCTallHO
yCaBpIaBajy.

Y caBpeMEHOM CBETYy €r3UCTHpajy TEXHOJOTHje KOje 3HadajHO yHampelhyjy HHTepakuuje
u3Mel)y pU3MYKOr U IUTUTAJHOT CBETA.

[1IT0 cCe HOBMX MOCJIOBHUX MOJIeJIa THY€, KAPAKTEPHIIIC X TIOHY/Ia [[SIOBUTHX yCIIyTa yMECTO
nponaje mpousBoaa. HamokHanma 3a mpykeHe yciyre ce oOpauyHaBa YIJIaBHOM IIpema
yrnoTpeOH, a TakaB MOCIOBHU MOJICIT ITPY’KaJIall yCIyra je CTaIHO MOBEe3aH ca 00jeKTOM KOjU ce
HaJIa3u KOJ KOpHUCHHKaA YyCJIyra U OaJbMHCKH MOXKC Oa IIpaTu M yIpaBJba pad MNOMCHYTOI
o0jekra.

Bucok creneH nepcoHasau3ainuje mporu3Bo/ia U yciayra U HacTyna mpemMa Kymiy npeacTaBiba
4eTBpTY OUTHY KapakTepuctuky Wunaycrpuje 4.0 . [Ltactuuana npencraBa Ou Ouia mpaBibembe
o0Oyhe mpema kapakTepuCTHKamMa CTONaa, WK MapKeTUHIIIKA MMOPYyKa Koja je HaMemheHa CaMo
jemHom motpoimauy. ['eHepanHo To je 3aKuBeso y Takcu Bo3mwimmMa y Kparyjesiry, riie mocroje
coTBepH KOjU LIUIJbAHO jaBJhajy TJe Ce MO3BAaHO TAaKCHU BO3MIIO HANIA3U U 32 KOJIUKO CTHXKE Ha
ajipecy, ca JIpyre cTpaHe, peKJIaMHH ITaHeN Y TaKCH BO3HWIIMMA IpHiiarohaBa ce OKpyKemYy,
JaKJje [1jba ce Ha MYIITEpHU]y TOT TaKCcHja, Oall y ToM TpeHyTKy. [1a ykonuko Takcu mponaszu
nopen TpHaBe, Ha maHeny y BO3WiIy Hanaszuhe ce pexnama 3a TpHaBy wim mopea Tewra,
pexiiame he npesentoBatu Temro.

Jurutanuzanuja ¢adépuka. Y yxKeM CMHCIY pedd JuruTanui3aindja ¢adpuka mpeacTaBiba
babpuKy y K0joj Cy peaJu30BaHa MHTEJIMT€HTaHa capajiiba Mpolieca MPOu3BOIkhE U MOBE3yje
ce (pU3MUKH, IUTUTAIIHU U BUPTYEIIHU CBET. 3a JeIHy AUTUTaNN30BaHy (hadpuKy HHje JOBOJbHO
Jla IMa caMo JTUTUTAIM30BaHe MaIlIMHE, HEONXO0/IaH je U copTBep Koju o0yXBaTa MPOU3BOIHE
nporece, KOMYHHKAIIMOHY WH(GPACTPYKTYpy, IUTUTAIN30BAaHE WHIYCTPHjCKE CEpBHCE U
HapaBHO 0€30€I0HOCHU CHCTEM.

[Tocroje ¢dabpuke koje umajy uHPOpPMATHUKE IIEHTPE y KOjUMa C€ pa3BHjajy OBaKBa
coTBepcka pelema, alu y IHOocielmbe BpeMe cBe je Buile (adpuka Koje OBAaKBY BPCTY
coTBepa Kymyjy o crenujaaru3oBaHux mpoaasana. CBakako ja Tpeba MOMEHYTH Ja Cy U 'y
IPOIIJIOM BEKY, CPEAMHOM OCAaMIIECETHX TOJMHA, ITOCTOjalId TOKYIIAjU J1a C€ MPOU3BOIHU
npoliec AUTUTAIN3Yje, alld TO HHUje YCIEIIHO CIPOBEJICHO Ha YUTaB CUCTEM jefHe (abpuke.
CucremMu Koju Cy TpeACTaBJbald NOYETaK, TauHKje MOKyIIaj aurutanu3anuje oumm cy CIM,
CAM i CAD.
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VY okBupy cripoBol)ema cTpaTeruje je IMHCTBEHOT JUTUTAHOT TP)KUIITA, €BPOIICKA KOMUCH]a je

y anpuiay 2016. mpeacraBwiia IUIAHOBE W MEpE 3a IOJPIIKY JUTHTAIM3AIUje EBPOIICKE
UHAyCTpHje. JeaH o1 MPHOPUTETA jecTe cBakako pa3Boj Muayctpuje 4.0, ma cy cXoaHO ToMe
dbopmupann OpojHu (OHIOBH, MPEIJIOKEHH Cy HOBH NPONMUCH H YCBOJEHH Cy HOBU
craugapau.yY EBporickoj yauju no 2030. romune 1uiaHupajy ce W wmHBectunmje ox 1.350
Munujaau espa 3a Uamyctpujy 4.0.

[ITo ce Tuue uaaycTpuje y CpOUju mocneamux ABAJAECET MeT roJJuHa HUje Oall y 3aBUTHOM

CTamky U TOJIOXKAjy. AJW Haay Mpyka yIpaBo TO ITO y nojeauHuM ¢adpukama y Cpouju
MI0CTOj€ CTPYUHALU KOJU OJUIMYHO IMO3HAjy JUTHUTAIHE TEXHOJIOTHjE, MOTY Jla pa3BUjy €0
WHIYCTpHUjCKOT cohTBEpa M MMajy UCKYCTBa J]a TOMOTHY pa3Boj Uuayctpuje 4.0.

[TameTHy (pabpuKy y CaBpEMEHOM CBETY MOXKEMO J1a Te(DUHUIIIEMO Ka0, HHTEPHET, (PUINIKE
CHUCTEME KOJU KOMYHMIIUPA]y TPeKo MHIycTpujckor l0T-a. Ako OMCMO JaudKu ONMHMCHBAIH
nmaMeTHy (aOpuKy, OH1a CJIO0O0AHO MOXKE Ja Ce Kake J1a je maMeTHa (paObpuKa CKyI, peaiaHe u
BHUpTYeINIHE (habpuKe. Y OBOM CIIyuajy IoJ mojMoM peajiHe ¢adpuke rmocmarpahemo Kao cKyI
CBHUX IIOJlaTaKka O MPOHM3BOIYy, kpo3 umHTerpaiujy xereporenux CAD, CAPP, CAM, CAE
CUCTEMa M CBAKaKO YIIPaBJbakhE Pa3IMIUTUM MOTyIUMa HH(OPMAILIK]ja Kao LITO CY YIPaBIbakhe
JOKYMEHTAIMjoM, CHenuduKanydjama, pagHuM Haino3uMma.Buprtyenna ¢adpuka y oBom
ClIy4ajy TOJIpa3yMeBa Jla C€ Ha MPUHIMIY peaTHUuX IoAaTaka MOAENUpPajy MpPOU3BOIH,
MOJIENINPajy TPOIECH W PECYpPCH W HMHTE3WBHO C€ TECTHpajy W yHampelyjy kopumhemem
BUPTYCITHUX MOJIEIA.

NuTerpanyja kamanurera y ¢hadbpuliy rae je uMruieMeHTupan cuctem Muaayctpuja 4.0 uma kao

OCHOBHH IIWJb JIa C€ YCIOCTaBe riaobanHe Mpexe koje he ma oGyxsare cBe pecypce (adpuke.
[Ton cBuMm pecypcuma ¢abpuke MOApPa3yMeBajy C€ MallluHE, MPOU3BOAHH OO0jeKTH H
CKJaauuTa, y (Gopmu BuUpTyenHor ¢usnykor cucrema. Ilocroje nBa Tuma MHTErpanuje:
XOPH30HTAIIHA U BEPTUKATHA HHTETPAIHja.

e Xopu30HTAJHA MHTerpanuja noapasymena — paziauuute IT y paznuuutum dazama
TUTaHUpaka U MPOU3BO/IE U UHTETPHIILY ce YHyTap ¢dabpuke ( To ¢y QyHKIH]je MOmyT
HabaBKe, JIOTHCTHKE, MAPKETHUHTa), a Ta HHTETpallija MOXe OUTH ocTBapeHa u u3Mehy
pasznuuuTUX npegyseha.

e Beprukanna unTerpaunuja — opne je npuanun end to end pemerma, Koju ce 3acHUBA
Ha xujepapxuju. [Ipumepu y Hama mosHaTuM (aOpUUKUM OKpYKEHmHMa 3a TO CY:
aKTyaTOPH U CEH30pH, IUIAHUPAE IPOU3BO/IEHE, IPOU3BO/IHHA. ..
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MameTHa pabpuKa

BupTtyenHa ¢pabpuka

MnaHuparse Cumynaunhm
mozen

PeanHa dabpuka

Crnuka 5. UHTerpanmja BupTyense u peante pabpuke’®
Ja 6u ce 10T cucrem UMITIEMEHTHPAO U UHTETPHUCAO Yy jeHO] (haOpHIi HEOTXOIHO je J1a
nocroje cieaehu nmpemxycnoBu:

e Jla Oyzae ucnoumroBaHa ciocOOHOCT MPUKYIJbaba HEOMXOIHUX II0JaTaKa ca CBUX
CUCTEMA Y OKPYKEHY,

e Jla MHTEpHET MMa HEMPEKUIHY KOMYHHKAIIH]y Ca CEH30PHMa U

e Jla mocroju afekBaTHa MHPPACTPYKTypa 3a TPAHCIIOPT MoJaTaka Kpo3 CBE HUBOE
IPOM3BOJHOT IpoLEeca.

VY ¢dabpukama mocroje ABa KJby4yHa TpeHIa Koja cy Bohena mpumenom [0T-a, a TO cy
TUCTpUOYHpaHO padyyHApCTBO W HIMpeme ceH3opa. [luctpubOynpana KOHTpOda MOApa3yMeBa
npumeny PLC koHTponepa, KOju ce MocTaBibajy ONuke MallnHama Koje KOHTpPOJIUINY, Ha Taj
HauWH ce yOp3aBa MpOU3BO/Ikha, CITMMHHHUIILY CE€ €BeHTYaJHa yCKa TpJia M YHOCH C€ BEJIMKH CTENeH
dnexcubumnoctu. Illupeme censopa unu Pervasive sensing ', mogpasymesa na mpoussohaun
YHOCE CBE BHIIIE CEH30pa U MpaTe BUILE MPOMEHJHIBHUX M TUIIOBA IMTOAATaKa. Y CaBPEMEHOM CBETY
I[eHa CEeH30pa je APACTUYHO Maja, Ma je TO U IJIaBHU Pa3jor MITO Cy CEH30PU IUPOKO J0CTYITHH
npousBohaunma.

6 3gop: http://docplayer.rs/187258792-Dizajn-industrijskih-iot-sistema.html
3B0p: termin lansirao Emerson
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Hueo 5 NMocnosHu cucremum

IT
Hueo 4 Hueo ¢pabpuke — ERP, MES A
Hueo 3 HuBo onepaTtuBHe jeguHnLe
Huso 2 MawwuHa/ HuBo ayromaTtusaumje

npoueca

Hueo 1 KoHTtponepu/ Huso KoHTpone v
Hwneo 0 HwuBo ceH3opa u aKkTyaTopa oT

Cmuka 6. On IT 10 IOT perema kpo3 nojesbene HuBoe kourponePurdue pedepentau mogen (PRM — ISA-99) 18

[Tputom Tpeba moaByhr YMm-EHUILY J1a j€ yJIora CUCTEMA 3a YIPaBJbambe MOAPIIKA PA3IUUYUTUM
CTaHJapAMMca KOMYHHUKaIHje y3 MoMoh MepHO peryiaiuoHe ompeMme Koja je paznuuutuMm [/O
KapTuIlamMa TIOBE3aHa Ha 3ajeJHUYKU KOHTposiep. Y ¢adpuii CUCTEMU yIpaBibamba Ou ce MOTIIU
MOJICIUTH Ha!

. LlenTpann3oBaHe CHCTEME yIIpaBJbaba,

. HanzopHo-ynpaeibauke cucreme (eng. Supervisory Control and DataAcquisition —
SCADA) u

. JluctpubynpaHe CHCTeMe yIIpaBJbamba.

ITpurom BeoMa je BaXKHO HABECTH J1a CE 3a MPOLiece Ha/130pa U KOHTPOJIE MHAYCTPH]CKHUX Mpolieca

u onipeme kopucre : cuctemu ca PLC u SCADA xomb6unanujom. [Iputom SCADA cucremn umajy
3a/laTak Jla BU3yalu3yjy MoJaTke U3 mpoleca KojuM yrnpasibajy PLC-oBm, apyra BpcTa cuctema
cy DCS (FCS) cucremu, Koju ce 3aCHHBajy Ha TUCTPHOYUpaHUM eleMeHTUMA. EneMeHTH cy y
OBOM CIIy4ajy AUCTPHOYHpPAaHU MPEKO paJHUX CTAHUIIA, JJOKATHHX KOHTPOJIEpa CBE JI0 TAMETHUX
ypebhaja. OBakaB KoHIIENT f1aje (DIEKCHOMIIHOCT OCTBapeHha ONTUMHU3AIIH]E.

AKO YMTaB OBaj CHCTEM IOCMATPaMO Ca acleKTa CUTYPHOCTH, 00jalllibelh OM M3IIIeNao OBaKo:
camo jenna rpemika y PLC-y oHecriocoOuia 6u yrpaBibamke JIeJI0M MpoIieca, TAYHUje JEJI0M KOJUM
ta PLC xommonenTa ympaipa. Ca apyre crpane mocmarpano y DCS cucremy, xamga mohe mo
rpelike, Ta rpelIka yTuue Ha caMo jeJIHY YIPaBJhauKy MeTby.

183B0p: http://docplayer.rs/187258792-Dizajn-industrijskih-iot-sistema.html
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Ca acriekta (uHaHCHja II€HAa UTpa MPECYIHY YIOTy, Tako 1a 300T HIDKE IIeHE KOJ| MamHuX
WHAYCTPUjCKUX IeNMHA mpuMeryjy ce komOuHamuje SCADA u PLC cuctema, a xon Behux u
KOMILUIEKCHUJUX TIOCIIOBHUX CHCTEMa Kao M reorpadcku ynabeHux (adpuka, OHOCHO CHCTEMa
npumemyjy ce DCS cucremu.

DCS cucremu mory xomynurmpata ca HMI-em ( to cy Touchpaneli 3a ympaesmpame), ca
(peKBEHTHUM TNpeTBapadynMa, WHCTpyMeHTHMA, ceHzopuma, anu u ca SCADA-om. OcHOBHU
enementu DCS cucrema cy:

e Ugoposu (Nodes) To cy KOHTpoJsiep WM pajHa CTaHHIA, KOjH Ce MOJCIIaBajy Kako jaa
pearyjy, aju ¥ Kojy uHhopMaIyjy 1a IpuxBare U yrnamTe U3 jeJHOT IPOU3BOIHOT IIpoIieca.

e Osnaka ypehaja (Device Tag-DT) jennosnauno oxpehyje ypehaj o kom ce paau.

e Osmnaka curnana(Device Signal Tag-DST) , mito moapa3ymeBa 1a efan ypehaj Moxke uMaTH
Butre paznuuntux DST, ogHOCHO BpcTa curHana.

e basa nojaraka koja caapku uMQopMalirje 0 YMTaBoj KOH(GUTypalldjH CHCTEMa H MOXKE CE
offline mematu 0e3 003upa Ha ocTalie eIeMEHTE CUCTEMa, OJHOCHO 0€3 yTHIIaje Ha OCTaje
JICITOBE ITpoIIeca.

e On-line npaheme HAT30pHO yIPaB/bAYKHX AITOPUTAMA W FHUXOBA PEAITHME
Mo uduKanmja.

Jlornuka nenuHa DCS-a ce koHGuUrypuiine mnoBe3uBameM Moayida. MoIylIn Ccy Kao IITO je
MIOMEHYTO y IPEJXOHOM U3JIaramy HajMamke JOrHUKe 1earuHe. CBaKu MOIYJI CaJIPKU aJlTOPUTME,
KOJU Cy JIOTHYKH Kopalu Koju ojapelyjy MoHamame MOJyJa, YCJIOBE, ajapMme, IUCILUIE]e,
uH(popMalje 0 ucTopuju norahaja HampuMep Ha Ta4HO ojJipel)eHo] MaluHU, Ka0 U CBE OCTalle
napaMmerpe Koju Je(UHUILY IPOU3BOAHY LIEIUHY.

3.1.KonuenTt npuMeHe u pynkuuonucama 10T aniukanuja y padbpukama

Kana ce roBopu o 10T cucremuma ydabprkama, mpBa Mrcao Koja rnpole Kpo3 IriiaBy jecte yrpaBo

nocnoBame y obnmaky wiu nomyiapHo pedeHo Clouding. To je koHIenT mpuMeHe MaMeTHHX
ypehaja u mporpama y ¢pabpuiKuM MOCTPOjemUMa, a KOMYHHMKAIMja U MPUKYIJbamke M0/1aTaka
BpILIM ce IyTeM nHTepHeTa. OTyna U 1mojam nocjaoBama y o0aky, jep oOu4HO ce 6a3e mojaraka
KOjuMa YyIIpaBJbajy cepBepH U o0pal)yjy ux, Hana3e Ha HUHTEPHETY.

Ha mpBoMm Mecty Tpeba moMeHyTH TpocaojHu moaeda. OBaj momen oOyxBaTa CIOjeBE:
nepudepnux (edge) ypehaja u cioj miarpopme. [lepudepnu cioj noouja uHGopMaImje us Mpexe
CeH30pa M aKTyaTopa, KOjH Cy MOCTaBJbEHH y MPOU3BOHO MOCIOBHOM CHCTEMY, a CBE C€ O/IBHja
npeko nepudepaux gejtvej ypehaja. OHo mro kapakTepuine cioj ypehaja cy: Jokaiuja camor
ypebhaja, omcer ynpaibama ypehajuma, Mpupoia Mpeke CeH30pa M akTyaTropa, a Ja MPUTOM CBE
OBE KapaKTePUCTHKE 3aBUCE O] CHEMUPUYHUX HHIYCTpHjCcKuX mpumena. Cnoj miardopme,
OJTHOCHO cJ10j ypaheHor uHTepdejca 3a YHOC KOMaHI1, 100Mja U TpUXBaTa KOHTPOJIHE KOMaH/IE
Ol OJl JbyOU KOjU Cy NOOMIM TpeaXOoAHE HWHCTPYKIMje, 3aTUM clioj miatdgopme obOpabyje
nHdopmanje ux u npociehyje cmojy nepudepuje. OBaj ciioj 0djeaumbyje Ipolece, aHATIU3Upa
TOKOBE TOJaTaKa M yrpasiba ypehajuma u ocTaioM onmpeMoM, HajTUITMYHH]H HAYUH pean3aiuje
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OBOT cJ0ja je mpeko nHpopmaTuke y obmaky. OBaj cioj cy uHTepdejcH 3a Kpajibe KOPUCHUKE,
UMIUIEMEHTHPA UHAYCTPHjCKE alUTMKAIKj€ ¥ YUTaBE CHCTEME 3a MOJIPILIKY Y OJUTY4HBaIbY.

Platforma Praduzede

Periferija

Mreda senzora i Mresa za

Ve “*\;"'_“\,--—-u\ Sorvisna

akluatora prisiup e _ —
t Translermacia Analizs Industrijske aplikacije
N padalaka “ ,_:_;)
Parifarm Focad | = | Podas o0
qutjbveji T R | TRonroa kontiale
\ i -Dr.lrnwir i -
i I‘\ i
- Upravianje unedgjima : — i
- Agregacia podalaka : Cloud :

Couka 7. Illema ummaementanuje 10T TpociojHor Mozena y uuayctpuju'®

Jpyru Mojaen nojpa3yMeBa MPUMEHY KOHIIENTa MMOBE3UBama pauyyHapcke mpexe |0T cucrema
ca Cloud okpyxemeM mpeko rejrBeja-meaujatopa. ['ejTBej nMa npuHIUI GYHKIIMOHKUCAbA TaAKaB
Jla TIpeJICTaBJba Kao Kpajikby Tauky 00Jiaka, a ca Ipyre cTpaHe je rpaHmia usMely J1okamHe Mpexe
u aApyrux nepudepHux uBopoBa. OBa apxXuUTEKTypa jacHo nepunuine ckaradmiHoct 10T cucrema
Ha Taj HAYMH IITO JIOKAJIM3Yje Omepalyje U KOHTPOIy HaJ onepanujama u ypehajuma, a Ha Taj
HAuYWH ce M000JbIIaBa (DYHKIIMOHHCAKE YATABOT CUCTEMA.

Lokalna racunarska mreza (LAN)

futirarpem

Akbualor £
fuiliran e

Crmka 8. [ToBesuBame noKanHe Mpexe npenyseha Ha mHTEpHET Mpeko gateway-a°

Tpehu Momen ce 3acHMBa Ha CJIOjJEBUTO OpPraHM30BaHWM MarucTpanama mojataka (databus).
Komynukaiija u3meljy Kpajibix Tayaka, OfBHja Ce MPEKO Marucrpaiie. Marucrpania mojaraka je
JIOTHYKHM TIPOCTOP, y KOME je  HUMIUIEMEHTHPAaH CKyIl ~ MOJejla Iojaraka, IPOTOKOJa M

% U3Bop:
http://postel.sf.bg.ac.rs/simpozijumi/POSTEL2019/RADOVI1%20PDF/Telekomunikacioni%20saobracaj,%20mreze%2
0i%20servisi/8-Stojanovic-Bostjancic-Rakas-Markovic-Petrovic.pdf

20 3Bop:
http://postel.sf.bg.ac.rs/simpozijumi/POSTEL2019/RADOVI%20PDF/Telekomunikacioni%20saobracaj,%20mreze %2
0i%20servisi/8-Stojanovic-Bostjancic-Rakas-Markovic-Petrovic.pdf
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0e30eHOCHUX peliema. [lameTHe MaluHe Ha HaJHIDKEM CJI0jy KOPUCTE MarucTpaty mojaaTraka 3a
npey3uMame HHpopMaIja O JIOKATHO] KOHTPOJIM, ayTOMAaTH3aIlMju W  IICJIOKYITHO] aHAIW3H
cucTeMa y peajTHOM BpeMeHy. Ha npyrom HUBOY Cy CHCTEMH KOjU KOPHCTE IPYTH HUBO UIIH APYTY
MarucTpaiy Koja Caap>KH IMOJaTKe 3a HaJI30p CUCTEMa M YIpPaBJbalbe MPOLeCMMa U MalldHaMa.
Y apyxuBame yIApYKUBamke BHIIC HUBOA CHCTEMa WM BUIIE MarkucTpaja BOIAW Ka Kpeupamwy
KOMIUICKCHUX alIMKaIja 3a Ha/aA30p, ylnpaBibamkbe W aHanu3y. HajBumm cioj oBor mojena,
uHaycTpujcku 10T, 3acHOBaH je Ha MPUHITUITY MTOCIOBamka y 00JIaKy.

“Sistem sisterna”

Sistemi

Cnuka9. Tpehu monen- ciojeBuTe Marucrpanie nojaraka?!

Cawm miportec ympasssame 0T miatdpopmom je Beoma komruiekcan. Cactoju ce of cirenehnx
npoiieca:

® OTKpHUBamE pecypca,
e mpaheme pecypca u
e pexoHbuUrypaimja rmiathopme.

Ha cepBepckoj miarhopmu, KOMIOHEHTE KOj€ CY OJITOBOPHE 3a MpYyKambe PYyHKIIMOHATHOCTH 32
yIpaBJbamba MmIaThopMoM Cy:

e JlupexTopujym pecypca,
e  Menanep l0T pecypca,

L4 KOHq)I/IpraTOp 34 NOJACIIaBam e MOJACUCTEMA 3a MMOAPUIKY annmcaunj aMa,

2! U3Bop:
http://postel.sf.bg.ac.rs/simpozijumi/POSTEL2019/RADOVI%20PDF/Telekomunikacioni%20saobracaj,%20mreze%2
0i%20servisi/8-Stojanovic-Bostjancic-Rakas-Markovic-Petrovic.pdf
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e Konduryparop 3a nojieniaBame MoAcCUCTeMa 32 TECTUPAkE U
e Crowdsourcing menanep.

VY npeaxoaHoM u3Naramy OWIo je pedd 0 XapABEPCKUM KOMIIOHEHTaMa Koje omoryhasajy
UMIUIEMHEHTAIH]Y ITAMETHUX CHCTEMa Y CABPEMEHHUM TpoliecuMa rnpousBoame. Ca Ipyre crpaHe
10CTOj€ ¥ COPTBEPCKE KOMIIOHEHTE, Y IbUX CHA/ajy:

e pasBojHa okpyxkema (Eclipse, Arduino IDE, DeltaV),
e OIEepaTHBHHU CHCTEMH mpuiarohenu 3a ypehaje (amp. Raspbian) u
e codTBep 3a cienuGpUIHO MAMETHO OKPYKEHE.
3a pa3Boj 0T cucrema ce kopucte cienehe TexHooruje:
® MpEXKHE TEXHOJIOTHje U IPOTOKOJIH,
® CCH30PCKE MPEKE,
e MOOWIIHE TEXHOJIOTH]E,
e Cloud computing u
e Big data.

HNutenurentnu ypehaju ce nosesyjy y PAN, LAN, MAN, WAN wu cenzopckum mpexkama. MHade

pa3Bojy nmameTHUX (pabprka Cy 3Ha4yajHO JloNpuHene MoOmiIHe Mpexe. MoOU/IHe TeXHOJIoruje
KOje Cy JompuHene pa3Bojy W npumeHu l0T-a cy Mpexe MoOuiaHe TeneoHHje W MOOWITHH
untepHer, Bluetooth, RFID, WiMAX, rio6anuu cuctem no3unronupama (GPS), komyHukaruja
y 6muckom nosby (NFC), ZigBee u mpyre.

Wnterpanuja [0T-a ca Cloudom-om noapasymeBa Jia je noTpeOHO 3aJJ0BOJBUTH ciiefiehe 3axTeBe:

e C(loud cepBucu Tpeba ma oinakiiajy Jakiie (yHKIIMOHUCAKE XapjBepa y CKIaay ca
codrBepckum komanaama y 10T cucremy,

e Heonxoana je moxgpumka 3a Cloud mporokone, kao mro cy HajmozHatuju REST wu
WebsocketREST u jour mHOTO Apyrux,

e HeomnxoaHo je 00e30eauTH aqeKBaTHY MOJPIIKY 3a CUTYPHO IaJbMHCKO aXypHpame
coTBepa Ha ypehajuma,

e WEB u mobunHe arumkaiyje Tpebda ga omoryhe mpuka3s mojaTtaka, oOpaay mojaaraka u
yIpaBJbame y1aJbeHUM ypehajuma.

Ksanmurerna I0T undpacrpykrypa, mopex Cloud computing cucrema, Moske 1a uma npuHIun Big
data uadpacrpykrype.
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Lora

VY caBpemenom cBety Behuna caBpemenux I0T mpexa mmpom cBeta 3acHuBa ce Ha Lora (Long
Range) moaynanuju u LORA TexHomoruju. To je OeXruHa TEXHOJIOTH]ja BEJTUKOT JOMETa U MaJie
cHare. OBO pelieme je IMUPOKOIN0jaCHO MPEKHO MOKpUBamke Koje oOchaBa Benwke aomeTe y3
HUCKY ITOTPOIIY EHepTHje U caBpiiieHo oaroapa l0T ammukanujama. LORA je ocHOBa 3a maMeTHe
0T arnnkanmje koje pemiaBajy Heke o Hajehux M3a3oBa ca KojuMa ce CyodaBa Halla IJIaHeTa, a
TO CY: YIpPaBJbalhe CHEPIHjOM, CMalbEHhEe MMPUPOTHUX pecypca, KOHTpoiia 3aralema, epukacHocT
UH(PPACTPYKTYpE, CIIPeUaBame EKOJIOMKUX KatacTpoda uT/.

Ca npexo 50 mmmoHa ypelhaja moBezanux y Mpexama y 95 3emalba, ca TCHICHIIH]OM IIHPEHha, 32
LORA Texnomnorujy kaxy na je DNK 10T-a, koja cTBapa nmaMeTHH]y TIJIaHETY.

LoRaWAN mpe:xxHa apxuTeKTypa MMa TOIOJIOTH]Y 3Be3/ie y K0joj gateway mpeHoce mopyke
usmehy kpajmux ypehaja u LeHTpaaHOr MpeXHOr cepBepa. Gateway cy moBe3aHd Ha MPEKHHU
cepBep mpeko craHaapAaHux |P Be3a u nenyjy Kao TpaHCHApeHTHH MOCT, jeIHOCTaBHO
nperBapajyhu RF nakere y IP makere u oOpHyTO0. bexxndHa KOMyHHUKAI¥ja KOPUCTH MPEIHOCTH
Long Range kapakrtepuctuka ¢usznukor cioja LORan, omoryhaBajyhu nmoBesuBame ca jeqHUM
hopom wusmelyy kpajier ypehaja u jeane wiau Buine gejtveja. CBu pexXuMH Cy CHOCOOHH 3a
JBOCMEpPHY KOMYHHKAIU]y U e(pUKaCHY YOTpeOy CIEeKTpa.

Detagna nmedumuumcija mapamerpa ¢usmukor cioja ypehaja m mHppacTpykType 00e30ehyje
OeCpeKOpHY MHTEpOIepaduIHOCT u3Mely mpousBohaya. ITpoTOKOI KOjU c€ KOPUCTH j& MPEKHH
nporokoix LPWA (Low Power, Wide Area) koju je nu3ajaupan ga 0e:xn4uHO moBe3yje "crBapu' ca
Oarepujama Ha MIHTEpHET y PErMOHAIHUM, HAITMOHAIHUM WIIU TJIO0AJTHUM MpeXaMma U IHJba Ha
kJbyuHe 3axTeBe MoT kao mro cy ABOCMepHa KOMyHHKaIHja, 0e30eaHocT, end-to-end moOmIHOCT
UT/I.

LORA Alliance je najopxe pacTyhn TeXHOJOIIKU caBe3. T0 j&€ HEMPODHUTHO YAPYKEEHE BHIIIE OJ1
500 xomnanuja wianuna. OBo yapykeme MocBeheHo je BETMKOM pa3MellTalkby Mpeka MIHPOKUX
nozapydvja u maie cHare kpo3(LPWAN) pa3Boj u mpomoIiijy oTBopeHor ctanaapaa. dupme koje
Cy YIaHWIIE MMajy KOPHCTH O KHBOT €KOCHCTEeMa aKTMBHUX JONPUHOCA KOjU HYJAE pelleka,
NPOM3BOJIE U yCIIyTe, KOjU CTBapajy HOBE U OJIp’KUBE MOCIOBHE MOTyhHOCTH.

3.2. Emerson DeltaV npumep

Kao mpumep moxe ce HaBectu DeltaV muctpubyupanu cuctem yrnpaibarba, KOjH KOPUCHHIIIMA
npyxa MoryhHocT jakor mokperama M Kopuinheme cuctema, kopuinhewmem plug-and-play,
TEXHOJIOTHje 3a KOH(PHUTYpHCae M MYIITAkEe y pajJ XapABEPCKUX KOMIIOHEHTH M CBAaKaKoO 3a
JOCTYNHY OMONMOTEKY TOTOBUX KOHTPOJHHMX Moayna. [lozHaTe TexHuke Kopuihewma OBOT
cucTema npyxajy MoryhHocT na ce yop3a u Moaudukyje KoHpurypamuja cucrema, a rpaduyku
untepodejc je npunarohen Microsoft Windows rpaduukom okpyxemy. [IpuMeny je mpoHaiiao y
XEMHJCKO] UHAYCTPHUJU, METPOXEMH]H, XEMHJCKO] UHAYCTPUJU, TPOU3BOHUM MOTOHMMA IIMPOM
ceera. Ilpumapnu DeltaV cucrem mma 1Ba OCHOBHA €lE€MEHTAa, a TO Cy KOHTPOJEp U pajHa
CTaHWIIA, OBU €JIEMEHTH MOTY OWTH MTOBEaHW Ha JIBa HAYMHA, JUPEKTHO, IITO MOIpa3yMeBa Jia Cy
MOBE3aHU MyTeM Kabia W JIpyrd HauyuH je nomohy cBuya. CucteMm je KOH(UTypuUCaH MyTeM
MOBE3MBamba MOJYJIa, a MOAYJIH CE€ J€THOCTABHO UCKJbYUY]Yy UM JOBOJIE Y CTAHE MUPOBama 0e3
yTHUIaja Ha LIEJMHY, TaKo Ja je Kpeupame, download, 1menokynas paj, aHajau3a IpeIiky U BbUXO0BO
OTKJIaabe J€ 10CTa MI0j€THOCTaBJbEHO OBUM MIPUHIIMIIOM paja. Tpeda HallOMEHYTH J1a alroputam
y Hagpehenom moayny onpelyje pan noapeheHux moayna kKoje cagpxu. Tako aa cy CBHM MOAYIH
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yIpaBbakba OMNPEMOM M TIpollecCHMa MPHUAPYKEHH TadyHO oJApeheHO] MPOIECHO] jeIUHUIIH.
VYipaBibame IpolecuMa ¢e BpIIM MoMohy (yHKIIMOHATHUX OJI0KOBa. DYHKIIMOHAIHU OJIOKOBH
00yxBaTajy Kpeupame KOHTHHYaJTHUX U JUCKPETHUX alropuraMma y MOJIyiy, Koju omoryhaBajy
yIpaBJbalkbe U HaJ30p Haj nporecoM. IToctoje Oubamoreke Beh kpenpaHux Mojyia y oapehenom
MPOM3BOJIHOM TIPOIIECY, KaJia KOPHCHUK JKEJIH JIa Kpeupa HOBU MOJIYJI, MOXKE C€ MOCTyXHUTH Beh
KpEUPaHUM MOJIYJIOM U3 OUOIHOTEKE MIIK MOXKE CBO]j IMTOTITYHO HOBOKPEHPAHU MOYJ J1a YBPCTH Y
oubmmoteky Moayna. CBaku QyHKIIMOHAIHYU OJIOK CaJIp>Ky TapaMeTpe 3a KOHKPETHY MPUMEHY. A
QITOPUTMU TIOPEJI TOTA IIITO MOTY OMTH BeoMa jeTHOCTaBHH YIIa3HH aJTOPUTMHU UAY U 10 BEOMa

= Ewploving Delta¥
41 HART Dwvice Marme AXE L X4 ETESF G Lie¢RCYEE
|al Cortaners ICortents of HART Device Alarme’
= daigly Phiysical Network 211 e 1Type | Enabled | Priety | Marm Supprest
Decomasconed Nodes Lo Aovese_auM WART Device Alwm  Yes ADVISORY 593 Days O Moy
= AacfS Control Network Lacommam HART Dovico Al Yes WARNING 999 Oy OMex
= Al ar Loranen_mm MWART Device Alrm Yes WARNING 999 Days O Mo
s &b sosgned Modes Lot am AT Davics Alwem Yeu AOVISORY W0 Days Oex
3 Hardware Alwms
=AY 10
® )
¥ cw ADVISE_ALM Propesties e |
$ @ Genees |

Otwecthype:  HART Device Alsm
Modted May 25 2010 31101 AM

WARNNG

For Help, press F1 o<

CJIOKCHUX CTpP aTeFI/Ij a.

Cimukal0. Usrnen rpaduukor untepdejca DeltaV ynpassbaukor pemema??

DeltaV cucrem nokpuBa cBeoOyxBaTaH CHCTEM alapMHOT O0aBelITaBama. Y030perHha ce Y OBOM
cucremy 30By PlantWeb ymosopema. Ta ymosopema mory ctuhin ca ypehaja koju mehycoGHO
komyHuIpajy. PlantWeb ymosopema ca ypehjaja y mameTtHoj habpuiu cy Beoma 3HayajHa W3
pasyora mTo ce Ao06ujajy mHpopManuje ca MPOU3BOIHUX Tpaka JUPEKTHO U MOTY Jia YKaxy Ha
eBeHTyaJiHe npolieme, MTO Je(UHUTUBHO MTOMaKe /1a Ce TH MPpoOJIeMH NMpeaynpee U BULIE HE
noroje. Kinacuunu ynpaBsbauku CUCTEMH MMajy pa3BUjE€H CHUCTEM YIO3€pema caMo y Cllydajy Jaa
Cy ojAcTynama 3HauajHo Beha on mpenBuheHHX WM aKko Yy NMPOM3BOAHOM Ipolecy jaohe 1o
HEOYEKHBAHUX ITPOMEHA.

Tpeba nHamomenyTu na BehwHa yIpaB/baUKUX CHCTEMa KOPHCTH jelaH MeXaHHu3aM 3a
o0aBemTaBame O alapMUMa BE3aHUM 3a TpOIleC, a JAPYTH 3a 00aBelmTaBambUMa O HCIPABHOCTH
xapasepa. Ca apyre crpane PlantWeb yno3opema nMajy nporipeHu ooum npahema HCpaBHOCTH
cucreMa M TOKpuBa cBe ypehaje y mospy. To mompasymeBa na cy XapaBepcka YIO30pema U
yIo3opema ca ypehaja KOH3UCTEHTHA U JIa Ce MMPUKYILIHA]y YII030pEHha U3 YUTABOT CUCTEMA.

22 U3Bop: http://www.ivdamprocess.com/novosti/uvod-u-distribuirane-sisteme-upravljanja-kroz-emerson-deltav-

des/
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PlantWeb ymo3opemsa cy Tako ypaljeHa 1a ce KOpHCTE 3a IIpUKa3uBamb-e cTamba ypehaja. M3semraju
Cy y IIperjieanoj, hopMu Koja KOPUCHUKY CHCTEMa Jia pearyje Ha HajonTUMaIHU]U HAYMH Y J1aTOM
TpeHyTKy. ['eHepanmHo ymo3opema Koja ce nobujajy ca ypehaja, ce opranum3syjy y Tpu BpCTE
yno3opema. M 4eTBpTo KOMyHHKAllMOHO YI030peme je o1 camor DeltaV cuctema.

o IIpumep ynozopema:I'PEIIIKA (FAILED _ALM), y ToMm ciydajy ce moapasymesa aa ypehaj
HU]j€ y CTamky Ja (YHKIIMOHHMIIIE,

e OJIP)KABAILE (MAINT_ALM), oo yro3opeme ykasyje 1a je ypehaj Ban pyHKIHje U 1a
TO 3HAYAjHO MOJXKE YTHUIIATH Ha OJ[BUjambe Mpolieca,

e CABTOJABHU (ADVISE_ALM), 3nauu na je ypehajy HeomnxoaH NPEeBEHTHBHU CEPBUC
WM MMa MOJITKE KOjU YeKajy Ha yIUC U

e KOMYHUKAIIMOHU (COMM_ALM), oBaj Bua rpemike ykasyje na ypehaj He
KoMyHuuupa uie npeko H1 cermenrta ninn npeko HART kanana.

PlantWeb ynosopema mocenyjy mpuopurere y ujby 00mbJbE OpraHu3aliije Ipou3BoImbe. Pennumo,
yII030peHha Be3aHa 3a CTame ypehaja Mory OMTH jeHaKa 3a cBe BpcTe ypehaja Tor tuma, amu ca
npyre ctpaHe ytunaj oapehenor ypehaja Ha mpouM3BOABY M KBAIMTET MPOHM3BOJA j€ CACBUM
Jpyradyuju, HapaBHO, Y 3aBUCHOCTH OJ] TOra Ha KOjH HauMH ce Taj ypehaj kopuctu. Y ToM ciiydajy,
npuopuTetT, oapelyje HMBO BakHOCTH ymo3opema. DeltaV cucrem 00e36ehyje 3a Hampemse
KOPHCHHKE MOTYNHOCT Ja MOACIIaBajy IMapamMeTpe ajapMma y 3aBHCHOCTH O] TMPAKTHYHUX
norpeba. HarmpenHu KOpHCHUIM MOTY TIPUMEHHTH HEKE OJ1 CTpaTeruja yrpaBibamkba U TO BeOMa
JaKo.

= %
il - | BN
i [®fge| gefg | shies {1
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Cnuka 11. V3rmen jeaHOr IpOM3BOIHO-TIOCIOBHOT CHCTeMa Tie je nmpuMereH DeltaV Moen’

CaBpemeHH CHCTEMH OBOT THIA, 00e30el)yjy 1 yrmo3opema Koja ce 0JJHOCE Ha OKpYKeme ypehaja.
Ca noeehamem Opoja yrmo3opema, HEOMXOIHO j€ J1a ce 100po M03HAaje yIIoTa CBaKOT MOjeMHAYHOT

2 http://www.ivdamprocess.com/novosti/uvod-u-distribuirane-sisteme-upravljanja-kroz-emerson-deltav-dcs/
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ypehaja y mpou3BOJHOM CHCTEMY, aJIH ¥ Ja AePUHHIIH]a O yIIo30pemruMa Oy ie mpenu3Ho ypahena,
y CMHCITy KOje yIo30peme je oaroapajyhe 3a ogpeheny Bpcry npobiema. Bohemem eBuieHmje
0 YIo30pemrMa, Koja Cce jaBJhajy Y BE3W CBakKor ypehaja MOCTHIKE ce Ja Kaja ce KacHHje jaBu
norpeba 3a KoHpurypucamem ypehaja wiM MOTCHIMjaTHU TPOOJEM, IOCTOje CcadyyBaHe
nHpopmaryje 3a epUKacHO MOACIIaBaAhE.

4TIPEJHOCTH Y HEJOCTAIIH 10T-a

HM3y3eTHO je BasKHO y CBAKOM CHCTEMY HAIJIaCUTH 100pe cTapHe QyHKIIMOHUCAbA CUCTEMA,
QM U TIOTEHIIMjaJTHE OMACHOCTH KOj€ OBaj KOHIENT Hocu ca cobom. [Ipumena 10T kommoHeHTH je
U3y3eTHO IIMPOK CIIEKTap 00JIacTH, a MOIYHHOCTH Cy HeorpaHuycHe. ['eHepaaHo y MIUPOKOM
crieKTpy obs1actu y koM ce 10T KoMIoHeHTe MOTy KOPUCTUTH, Ha OCHOBY JINTEPAType U UCKYCTaBa,
MOXe€ CE U3IBOJUTH OCaM 00JIACTH TPUMEHE:

1. [TametHe kyhe, y caBpeMEHOM CBETY HHCY PETKOCT M CBE BHIIIE JbYAH NMPHUOEraBa OBOM
KoHLUenpy. [IporpaMnOniIHe KOMIIOHEHTE Ce KOPHCTE Yy CBPXY 3allTHTE JoMahnMHCTaBa, anu Uy
HajOaHaJIHUje CBpXE, MOMYT YKJbYUYHBamba CBETIIA.

2. 3mpaBcTBO, MMa Moxna u HajBehe OeHedure o1 yBOhewma NPOrPaMUOMITHUX
KOMITOHEHTH, jep MHOTH TEIIIKU 3aXBaTH Cy caJia MOCTaIN MOTYhH 3axBasbyjyhu mporpaMuOHIHIM
KOMITOHeHTaMa. Tako Jja ce ¥ HUBO 3/IpaBCTBEHE 3aIITUTE HA OBAj HAYHMH ITOJUTa0 HA BUIIM HUBO.

3. Caobpahaj, Benuku Opoj caoOpahajHUX He3rona CMameH je 3axBajbyjyhu ynmorpedom
HIPOrpaMUOMITHUX KOMIOHEHTH,

4. EHepretuka, BeoMma Je 3HA4YajHO YyBOheWwE MPOrpaMUOMIHMX KOMIIOHEHTH, W3
pasHOpa3HMX YIJI0BA WK pasjiora, CTeNeH UCKOpHIIhema eHepruje.

5. JaBHa CUT'ypHOCT,

6. MaaycTpujcka Mpou3BOImba;
7. IlossonpuBpena;

8. Exonoruyja.

IIpeanocTu ynorpede IoT—a ce cBakomHEeBO Hamehy 3a Kpajie KOPUCHHKE, aJld U 3a
KOMIaHHje:

- [To6ospi1aBa ce aHra)KOBaHOCT KJIMjeHaTa,
- lomasu 10 onTUMU3aIyje TEXHOJIOTH]e,
- [To6ospiaBa ce yrnpaBibambe pecypcuma,

- [ToGoJbIaBa ce MPUKYIIJbAbC 1'[0,[[21T2lK8..24

24 UsBop: http://www.emc-review.com/sites/default/files/2017-2/EMC%20-%20g0dina%20VI1%20broj%202-
Sanel%20Jakupovic.pdf
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Henocrauu ynorpede 10T-a 'y mnaycrpuju cy:

- CurypHoct, jep je IoT-a cucreM Koju ce 3acHMBa Ha YMpPEKEHMM ypehajuma, TO
MmojJpa3yMeBa Jia jeé MOTYNHOCT pa3jIM4MTHX Hamajga BEJIMKA, a CaMHUM THM je U 0e30eqHOCT
JIOBEJICHA y TTUTAmhE,

- [IpuBatnocT, 10T caapxu Bpio AeTajbHE W JIMYHE MOJaTKe 0€3 aKTHBHOT Y4eCTBOBAmbA
ocobe,

- KommiekcHOCT U (prieKCHOMITHOCT Ce OJJHOCH Ha TU3ajH, OJIP’KaBahe BEIMKOT CETa HOBUX
TEXHOJIOTH]a,

- [Toctoju ycknahenoct ca oarosapajyhum peryinaTtopHUM MpoOIUCcUMa,
- HerpenBuuBOCT noHaiama,

- Hemoryhnoct ynanpehema ypehaja, maume muorm l0T ypehaju, ka0 m MOOHITHU
TenedoHu HUCY (hadpUyKu HaMEHhEHH YHanpehemy,

- Kopuchuim He Haarnenajy ypehaje m HHCY YHO3HATH YKOJHMKO HEIITO HE HJE IO
IPOTOKOJLY.

5. BE3BE/JTHOCT loT CUCTEMA Y UHAYCTPUJHU

OcHoBuu 1wk l0T cucrema y caBpeMEHMM INPOM3BOJHHMM CHCTEMHMAa je Ja ONTHMH3Yje
MOTPOLIKY, 1a OMOT'YhH KOHTPOJIY TPOIIKOBA, OCTBapu €(PUKACHOCT U KOHTHHYUTET OIepaliuja
UHIyCcTpHUjcKor mporeca. OBO je CHCTEM KOju MpUMapHo ycpeacpeheHn Ha Haa30p MPOU3BOIHKE U
napaMmerapa XHUBOTHE CPeJMHE KOjU Cy MOBE3aHM Ca WHAYCTPHUJCKUM IMPOLECOM. APXUTEKTypa
OBOT CHCTEMA j€ IPOJEKTOBaHa TAKO JIa UCIIYHU CTPOre 3aXTeBE MHAYCTPHU)CKUX alllIMKallja KOju
Ce OJTHOCE Ha paJl y pealHOM BPEMEHY, ca BPJIO BUCOKOM pacmoiiokuBoithy u noysnanorhy. 10T
ormpeMa Mopa Ja (YHKIMOHWIIE M y KCTPEMHUM pPaJHUM YCIOBHUMA, Kao INTO CY BEIUKE
BapHjalyje TemMrepaType, Bapujairje NpUTHCKa U 3allpEMHUHE Traca, eIeKTPOMarHeTCKe CMETHE U
JOIII MHOTO JIpyrux (hakropa.

Y 4uTaBOM MPOM3BOAHOM IPOIECY HAPABHO J]a TOCTOj€ PU3HIIN PA3TMUUTHX BPCTA. AKO y3UMEMO
y 003up cnojeButy l0T cTpykTypy, y jeaHoj mameTHoj ¢(abpuiu O0e30eIHOCHH pHU3ULM OU
U3TJIe/IalIN OBAKO:

1. JlokanHe pauyHapcKe Mpexe MpUKYILJbajy U 00palyyjy mogaTke o1 o0jekara WHIyCTPH]jCKOT
CHCTEeMa Ha HajHIKEM clio]y. [ maBHM 6€30€THOCHU PHU3UK j€ OJICYCTBO ayTeHTU(HUKAIIH]E,
uaeHTU(PUKaIje U Ipyrux 0e30€JHOCHUX MEXaHU3aMa y CEH30PCKO] OIPEMHU.

2. Tlogamwm ce mpeHoce 10 oOnaka mocpeacTBoM TejTBeja. OCHOBHH PU3HIIM CY TOCIEAMIIA
oJicycTBa 0e30€THOCHUX MeXaHH3aMa Y KOMyHHUKAIIHOHUM TIPOTOKOJIMMA M T'¢jTBEjUMa.

3. Tlomamu ce cknmaaumTe U oOpalyyjy y obnaky, mpu deMmy ce KOpucTe oarosapajyhe
miathopMe U crnenupuIHN aJTOPUTMHU, Ka0 IITO j€ alropuTaM 3a aHAJIU3y BEIUKE
kosmurHe nofaraka (Big data). ['maBau mpobiiem cy HeOe30eHH MO TalH.
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4. Wurepdejcu nzmely miarGopMu U Kpajibux KOPUCHUKA MOTY MPOY3POKOBATH IpodIeme
300r HeOe30eTHUX KOMYHUKAIIMOHUX ITPOTOKOIA.

Ca acnekta 10T cucrema, mocroje cienehu 6€30€10HOCHH aCTIEKTH KOjU CE MOTY ITOCMATpaTH Kao

pusuunu: Hebe30equn WEB, nHebe30equn moommnu u Cloud uaTepdejcu, MOTIyHH HEI0CTaTaK
SHKPUINIIMje Ha TPAHCIOPTHOM CIJIOjy, YIPOKEHa MPUBATHOCTH, Jom HeOe30eman codTsep,
HeOe30eqHe MpeKHE KOHEKIHje. Jeqan ycremaHn Haman Ha 10T cuctem mma mociieuie Koje ce
MaHH(]ECTyjy HU30M mpobiieMa Kao IITo CY:

® yrpokaBame JIuYHe 6e30eTHOCTH,
e omreheme onpeme,

e OIEpaTUBHU NPOOJIEMHU U

® peryJjaTopHu

e npoluemH .

[IpoGnemu koju HacTajy MOry OWTH ONEpaTUBHU M perynaropHd. OmepaTHBHU NPodieMH
POY3POKY]y OIaJame KBAIWTETAa IMPOW3BOJA M HWHAYCTPUJCKHX YCIyra, a y CKCTPEMHUM
Clly4ajeBHMa 4ak U yckpahuBame HHIYCTPHUJCKE yCIyre KpajibuM KopucHuiuma. PerynatopHu
npoodJeMH HACcTajy KaJla Cy Hala Iy MPEeKO HHTEPHETA MMOKPSHYTH U3 IPYTe APKaBE WU ca APYTOT
KOHTHMHEHTa, U OJHOCE CE Ha HAAJEKHOCTH 3a HUCTpary M MPaBHO CAHKIMOHHCAKHE HHTEPHET
KpUMHHAJIA.

Be3oeanoct 10T cucrema je obmacT koja oOyxBaTa HU3 pelIeHa:

e (Ca cucTeMCKOr HMBOA pellewa Cy ciejeha: apXuTeKTypa 3alITUTE, YIPABJbakbe PUSHKOM
U UMITJIEMEHTAIM]ja IOJIUTUKE 3alITUTE,

e (a acmekta crnenupuyHUX 0€30€THOCHUX MEXaHW3aMa TO Cy CHCTEMH 3a JETEKIH]y U
IIPEBEHIIN]Y Hamaja, mudpupame 1 MEXaHU3MU 3a ayTeHTU(UKALIN]Y, Pa3BOj CIIELHjaTHUX
OKpY’KeHa 3a TeCTUpamke MOTyhux periema 1 geuHucama Npoleaypa Koje ce IpuMemyjy
y MpOLECY eKCII0ATalje CUCTEMA.

Kao u cBU caBpeMeHHU MPOU3BOHH CHCTEMH M TPOIECH Y IPOU3BOIEHH , TAKO CY U 0€30€10HOCHE
npoueaype cranaapauzoBane. Ctangapau Koju o0yxsarajy 6e30e10HOCHE mpoteaype cy cneaehu:

(1) crammapau u mpenopyke 3a Oe30emHoct. OmHOce ce Ha 0e30emHOCT HMH(DOPMAIMOHUX
cucreMa 1 0e30€HOCT KOMYHUKAIMOHUX CUCTEMa OIIIIITE HAMEHE,

(2) ommrtu crangapau U cMepHuiie 3a 6e30eanoct 10T cucrema u

(3) cmemuduuHe cMmepHHIE KOje ce OJHOCE Ha peIlera 3allTUTEe CHCTeMa M MOojaTaka y
M0jeIMHaYHUM UHYCTPH]CKUM CEKTOpUMA.
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I'mobGamna HempoduTaOWiHA 3ajeIHHMIIA WHIYCTPHjE, BIAJAMHUX OpPraHW3alHja W aKaIeMCKHX
UHCTUTYIH]ja je ocHoBaHa 2014. roguHe W ympaBo mpeactaBjba MHaycTpujckm HMHTepHeT
kou3opuujym (I11C). OcHOBHM Wb OBOI KOH30PIHjyMa je yInpaBo IOMON HHIYCTPHjCKHM
npenysehuma na  ummmiemenranuja loT-a Oyae edukacHa. EdukacHOCT HMMILIEMEHTAIH]jE
CIIPOBOJIM C€ MyTeM HIeHTU(]HKaIM]je, TPHUKYIJbaka, TECTHPakba W IPOMOIIHMjE T3B. HajOOJbE
npakce. Cuenehe mro Tpeda momenytu je 1IC pagna rpyma, oBo je pagHa rpyna 3a 6e30eIHOCT 1
yIpaBo OBa pajiHa rpyIma je Kpeupasia JOHOIICHE OIIITEr OKBUpa 3a 6e30ennoct 10T-a. OxBup 3a
6e30eanoct l0T-a oOyxBaTta:

® 3AIITUTY I10/IaTaKa,
®  MOJIEJ M TOJIUTUKY 0€30€THOCTH,

® 3alTUTY KOMYHI/IKaIII/Ija " IIOBC3MBama,

® 3AIITUTY KpajlbUX Tayaka (0JJHOCHU ce Ha nepudepHe JesIoBe cucTeMa, 00JaK),
® HA/30p U aHAIU3Y,

® Kao U KOHQHUTypauujy u

® YIpaBJbakE 3aIITUTOM.

Pan Ha 6e36eqnocTu 10T 3amouer je 2016.roguue , a Mpojekar ce OABHja0 Y OKBUPY aMEPHUUKOT
JpXKaBHOT MHCTUTYyTa 3a cTaHmapie u TexHojorumjy (National Institute of Standards and
Technology, NIST). OBaj npojekar o 6e30enHOCTH 00yxBara AeHUHKHCAKE OKBUPA 3a HHTCPHET
0e30e1HOCT, HHKEHEePUHT 0e30€JTHOCHUX cucTeMa, 0e30eIHOCT pauyHapcTBa y 00Jaky, npoduse
3a MHAYCTPU]Y W TMPOHM3BOAKY, U joumr MHOro tora. He Tpeba ma ce m3ryom u3 Buaa Ja je
padyHapcTBO y o0NaKy IEHTpalHU M HajBakHUjU Aeo 10T-, cBu acnekTu 6e30eAHOCTH KOjU ce
npuMemyjy Ha cloud okpyxeme, Mo ayroMaTu3My cy npumermeHu u Ha 10T.

IoT annukanuje kopucte y Behunu cinydajeBa Beh mocrojehy onpemy, cacBUM je JIOTUYHO [a Ha
Ta] HA4YMH Hacjel)yjy 0e30eqHOCHE MpomycTe M HemocTaTak 0e30€HOCHHUX MeXaHHu3aMa KOju
noctojeha onpema ca cobom HOcH. YTIpaBo TO je pa3jior mTo BehnHa TakBuX ypehaja He KOPUCTH
CTaHJap/AM30BaHE IPOTOKOJE M TIejTBeje, Beh MNpOTOKOJE KOJjU Cy C€ KOPUCTHIM y HEKUM
MpenxoaHuM nepuoanma. Beoma je 6uTHO 3a eukacHy 3amtuty loT cucrema na ce CBU Herosu
JIEJIOBU W3HOBA IPOJEKTYy]Y, HMMIUIEMEHTHPAJy M aTecTHpajy y ILHJbY  3alTHTE Yy CBOJUX
KOMIIOHEHTH U MOJcUcTeMa, ipe unrerpanuje y 10T u mymrama y umnnementanujy. [Ipenopyka
j€ Jla ce KOPHUIITE YHUBEP3ATHUU HHIYCTPH]CKH MTPOTOKOIU. Y YHUBEp3aTHE MPOTOKOJIE TpUMEPa
pamu ciaga OPC UA (Open Platform Communications Unified Architecture). ITpunnun 3amruTe
OPC UA, nmpoTokoJIoM Ioipa3zyMeBa MOBEPJbUBOCT, HHTETPUTET M PACIIOIOKHUBOCT T10JIaTaka, Kao
U KOHTPOJy TpHUCTyNa, Aa OW HHUBO 0e30eTHOCTH OMO HAa HUBOCY CaBPEMEHHUX CTaHIapAa W
POTOKOJIA.

Cerperanuja je oojena Mpexe Ha Jorudke cermeHTe. Cerparaiyja je MpUHIUI MOeNe BeuKe
MpeXe Ha HEKOJIMKO JIOTHYKUX MpeXka. 3aThM cerparaimuja oOyxBaTa CIpOBOlEHE MONHUTHKE 3a
KOHTpPOJIY KOMYHHUKaluja u3mMel)y crnennduyHux XocToBa M cepBepa y OKBUPY HH(POPMAITHOHOT
cucreMa.Kopumntheme 0e30eTHOCHMX MeXaHM3aMa y CBaKO] JIOTHYKO] MpEXH, oMoryhaBa na ce
e(UKacHO M30Jyje CBaKa JJOTMYKa Mpeka M Jia ce JIaKIle HAATIe1ajy akKTUBHOCTH y TOj MPEXKH.
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[Ipumep 3a mpuMEHYy OBOT METOJa j€ UMIIEMEHTAIIMOHN MOJIeT KOjU CE€ 3aCHHBA Ha CJI0j€BUTO
OpPTaHM30BAaHMM MarucTpajiaMa Mo aTaka.

3a e(ukacHy 3alITHTY jeHOT MOCIOBHOI CHCTEMa 3HA4YajHy YJIOT'Y MMa HENPEKUIaH Haa30p U
aHaJM3a aKTUBHOCTH y MPEXKH, a CBE CE OJ[BHja Y LIMJbY JACTCKIIHM]C M MICHTH(HUKAIIM]E aHOMAJIH]ja
n cymmuBux nporahaja. Hakon Tora Jor ¢ajioBu IpeACcTaBibajy 3alKMce O CBHUM O0aBJbEHHM
aKmyjaMa, TpaHCKIMjaMa, MpolleciMa W OMamiMHama. AHaJu3oM Jior ¢ajioBa BeoMma JIako je
JOLMpamke U OTKIIamame OTKaza ypehaja, ceH3opa, akTyaTopa, YaK ¥ MallliHa, 3aTUM JCTEKI[Hja
aHOMaJyja je 3Ha4ajHO OJAKIIAHO W MPETJIeTHO, a U YTBphuBame MpexHe popensuke je moryhe
Ha JI0CTa MPEM3HUJU HAYMH HEro y IPEIXOJHUM cUcTeMuMa. HakoH Jjor daijoBa Bpiu ce
aHaiau3a gamn  ¢ajioBa, oBa aHanu3za omoryhaBa JETEKIMjy IO3HATUX M HEMO3HATHX
MaJIMIIMO3HUX aKTHBHOCTH MPUCYTHUX ¥ RAM memopuju cucrema. Ilopen ananuse jor ¢anosa
BEOMa je 3HAuajHa W aHajdu3a MpeKHor caodpahaja. OBa ananmm3a o0aB/ba ce Ja OM ce
JICTCKTOBAJIC HEMPAaBUIIHOCTH y caoOpahajy momaraka. OBa BpcTa aHaiu3e oOyXBaTa aHAIU3y
MOHAIIAkha W aHAM3y y3o0paka caoOpahaja. AHanm3a ce 00aBjba IO MPUHIIUITY MMAKeTa WIH TI0
MPUHILINITY caoOpahajHUX TOKOBA.

Metoa aTpudyunuje Hanmajaa, je OTKpHUBambEe HJICHTUTETAa M JoKaiuje Hamamada. OBaj METOq
M3Y3eTHO je OWTaH Kaja Cy HamaJd U3BPIICHHW U3 ApPyre JIpikKaBe, 300T peryjJaTOpHUX MUTamba
IUINIOMATCKHUX [IOCIIOBA.

JlonuIy ¢MO 710 ajlaTH 3a IeTeKIHjy MAJTUIHO3HUX AKTHBHOCTH M NMPOKCH peliemna, 0JHOCHO
1o 3amtuTHuX “3amrutHe 3ugose” (fierwall). OOuyHMM padyHapCKUM KOPHUCHHIIMMA TO3HAT je
10jaM 3alITHTHOT 3HJa. Y TOCIOBHHM CHCTEMHMa TO CY CHCTEMH 3a JIETCKIM]y U MPEBEHIU]Y
Harmajga, aHTUBUPYCcHU mporpamu. LITo ce mpokcH pemema THYE Y BUX CHaAajy (GUITPHpPambe
naKeTa u KOHTpoJa npucryna. [Ipokcu pemema ce kopucte 1a GopmMupajy 3alITUTHU CII0j OKO
cnabuje 00e30eheHnX WM TEXHOJIOIIKH CTapujux KomroHeHata. Ilog mojMoM oapikaBame
chUcTeMa, CMaTpaMoO PEJOBHO TECTUpame HEe3alITHNeHOCTH CHCTeMa M HEOMXOJHO TIa je
NpUMEBUBATH 300T JIETEKTOBakba HOBUX M HEMO3HATHX npeTku. [Ipurom Update je Beoma OutHa
CTaBKa, 300 aXypHUX Bep3uja copTBepa U COYTBEPCKHUX Jl0JlaTaKa, BEOMA j€ BaKHO PEJOBHO
00aBJpaTH HANIOTPAJFY CHUCTEMA, jep j€ TO jeHa OJ OCHOBHHMX MPEIUCIIO3UIIH]a 3a OTKPUBAE
HAjHOBHUjUX BUPYyCa U MAMIIMO3HUX HaMaja.

[TocToje uetnpu rpaguBHa 010Ka GyHKIIMOHATHE apxuUTeKType 3amTute 0T cucrema:

® 3aIITHTA KpajHhHUX Tavyaka,

®  3alITUTa KOMYHHUKaIllMja ¥ TIOBE3aHOCTH,

® HaI30p U

e aHaNM3a MEXaHW3aMa 3alTHTe B 0€30€THOCTH U YIIpaBJbakhe MEXaHU3MHUMa 0€30€THOCTH.

Byok 3a 3amITHTY KpajlbUX Tadyaka OJIHOCH C€ Ha 3alllTUTHE MeXaHm3ame y ypehajuma Ha
nepudepuju Mpexe u 'y oosaky. Y ocHOBHE (yHKITHje OBOT OJ0Ka crajajy: ¢puznyka 6e30e1HOCT
ypebhaja, matepaet 6e36enHoCT ypehaja u yrpaBibambe HICHTUTETOM.

Biaok 3a 3alITHTY KOMYHHKALHja W TOBE3aHOCTH pagd T0 MPHHIUIY YIpaBbamba
uaeatureroM. Kopuctu ce 3a uMIieMeHTanujy ayreHTudukaiuje u ayropusaiuje caoopahaja. ¥
cllyyajy KaJga Ccy Kpajibe Tauke 3amrTuheHe M KoMyHuKaiuje obOe3beheHe, crame cucrema
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00e30ehyje ce TOKOM omepaTUBHOT MHKIyca. Tako Ja HAA30pOM W aHAIM30M MeXaHu3ama
0e30eTHOCTH U KOHTPOJIOM KOH(HTrypalyje 3aliTUTe CBUX KOMIIOHCHTH CUCTEMa, TIOCTHUXKE Ce
onpelheHn HUBO 3aIITUTE CUCTEMA.

OyHKIMja 3alITUTE MOJaTaKka MpyXka MOAPIIKY 32 CBa YETUPHU MPETXOAHO OMKCAHA TpajrBHA
Omoka. DyHKIIMja 3aIITUTE Ce TPUMEHYje Ha CBe BpCTe mojaraka. [loueBmm o HEaKTHMBHUX
1ojiaTaKa , KOju Ce 4yBajy y KpajibuM TaukaMa, OJHOCHO Ha yJIaJbeHHM CEpBEpHUMa MIIH y 00JIaKy,
JI0 TTo1aTaka Koju ce oopal)yjy u mpeHoce y KOMYHHUKAITMOHOM CJ10jy cucteMa. DyHKIMja 3amTuTe
takolhe 00yxBaTa mozaTke KOHPUTypalroHe 1 yIpaBJbayke MPUPOJIE, K U TIOAATKE IPUKYILJbEHE
y TpollecuMa Haa30pa U aHaJIU3e.

Mopen 6e30eaH0oCcTH TOIpa3yMeBa yIpaBibakhe CBUM (DYHKIIMOHATHUM €JlIeMEeHAaTUMa CUCTEeMA.
HampassbeH je Tako na oapelyje HaunH UMIUIEMEHTAIW]e 3aIITUTE U MOJIUTUKE 3aIITUTE CUCTEMA.
[TonuTuKa 3alITUTE ¥ HAYMH UMILIEMEHTAIIH]e 3aIlITUTE TapaHTy]y 3a: MOBEPJHHUBOCT, HHTETPUTET
u pacrnosioxkuBoct MNoT cucrema TokoMm omnepaTuBHOT Iukiyca. To cy BeoMa OMTHE CTaBKe 3a
ONTUMAJHO YIPABJ/bAKE CUCTEMOM.

Krajnja tafka Komunikacije i konektivnost

] ]

A2 A2

% - Fizicka bezbednost % - Fizi¢ka bezbednost konekcija
= %’ ~|- Root of trust = _g S | - Zastita komunikacije

2 |E S| - Identitet Z |8 £ | krajnjih tacaka

_g S 3 |- Zastita integriteta _% - E - Kriptografska zastita

2 s S | - Kontrola pristupa 2 | 8 T |- Zastita toka informacija

N =29 . . N = S-S.x . : Lt

2 |2 = | - Nadzor i analiza 2 % S| Nadzor 1 analiza mreze

= [N - Konfiguracija 1 upravljanje = | =|- Konfiguracija i upravljanje
3 2 mrezom

= =

Cmuka 12. CTpykTypa (ayHKIHMja 3aIITHTE KPajIbUX Tauaka i KOMYHHKaIuje?

3amTuTa Kpajwe Tauke oOyxBaTa:

e JeduHHCAaKE KOMIOHEHTE Koja he OWUTH KOMIIOHEHTAOJ alCOJIyTHOI TIOBEpema Yy
KpunTorpadgckom cUcTeMy, rmojiazHa Kkpunrorpadceka kommnoneHra (root of proof),

L4 I[e(bI/IHI/IcaH)C je,Z[I/IHCTBCHOF HIOCHTUTETA Kpajrbe Ta4yKe,

% Ussop:
http://postel.sf.bg.ac.rs/simpozijumi/POSTEL2019/RADOVI%20PDF/Telekomunikacioni%20saobracaj,%20mreze%2
0i%20servisi/8-Stojanovic-Bostjancic-Rakas-Markovic-Petrovic.pdf
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®  3aIITUTY UHTETPUTETA,

®  KOHTpPOJY MPHUCTYIIA,

®  HAJI30p U aHAJIH3Y,

® Kao M KOH(UTYypallK]jy 3allTUTE U

® PCIOBHO &KypHUPAE 3AIITUTHUX TTOJIHCA.
3amTuTa KOMYHHKAIMja U OBE3UBakba I0/Ipa3yMeBa!

e (usuuko o6e30ehBame KOHEKIH]a,

® 3AIITUTY KOMYHHKaIMja u3Mehy Kpajibix Tayaka,

e Kpunrorpadcke 3alTHTHE MEXaHU3ME,

e 3amTHTy TOKOBa HMH(pOpMalMja, HAA30p M aHAIM3Y Hamaga, y TO Clajgajy KOHTpoJa
NPUCTYIAa MPEXKH, aHAIHM3a JIOTOBA M jOII MHOTO TOT'a,

® KaoHu KOH(bI/Il"ypaI_[I/ij 3aI0TUTC U YIIPpaBJbalkbC MPCIKOM.
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6. IPUMEHA loT AIIVIMKALUJA Y YIIPAB/bABBY OAIP/KABAIBEM Y
IMPOU3BOAIBHU

OcCHOBHM LIWJbEBH KOj€ TpeOa OCTBAPUTH NMPUIMKOM OpraHH3alyje U IJIaHUPamka peliemha Cy:

® J1a je IpeaJIoKEHO PelIee MPUMEJBUBO 32 IPon3BoiHe rmoroxe 6e3 IT
UHPPACTPYKTYPE,

e Jla peuieme Koje MPUCTYyIa pealn3aliju MaKCUMaIHO HCKOPUCTH mocTtojehe pecypce,

® Ja je pelicHkhe TyropodHo OJAPKUBO 3axBasbyjyhu kopumihemy ceH30pckux mpexka u 10T
maTdopme Bojaehux mpouspohava Koju rapaHTyjy BErOB AajbU Pa3Boj, OJIPKaBAKE U
HOJIPIIKY,

e a je IOYeTHA MHBECTHUIIM]A 32 PEUIeHE KOje ce pean3yje MUHUMAIIHA | Jia Kynarl riaha
€aMo 32 OHO IITO KOPUCTH.

VY npakcu Hajuenthe ce mpuMemyje cienaeha apxurekTypa pemema Ha YeTHPU HIUBOA!
¢ AKBH3HIIHja TOJATaKa,
e [Ipenoc nonarka,
e |oT mmardopma,
e Hampenna aHanuTrKa ¥ MallIMHCKO yUYEHeE.

AKBH3MIIMja IT0JIaTaKa MOIpa3yMeBa Jia ce MPUKYILbajy mojamnu ca nocrojehux ypehaja u mogarm
ca noctojehux cenzopa (4-20MA), kao u ca gogaTHUX ceH3opa. [JomaTHe ceH3ope je HEeOMXO0IHO
MOCTaBUTHU TaKo Ja OW ce JIaKile MPUKYIUIN HeJI0CTajyhu modaiy 3a yrnpaBibambe OpiKaBambeM
cuUcTema.

N
libelam
SWodbus N

CAN-bus

==)

Couka 13. CeH30pCKHU UBOP 32 MPUKYILhake HHOPMAIHja ca IPOU3BOIHUX MAIIHHAZ

26 MN3BOp: Dejan DAMNIANOVIC, PRIMENA INTERNET OF THINGS (IOT) RESENJA U UPRAVLIANJU ODRZAVANJEM U PROIZVODNJI, Atoms and
Bits,2017.
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Kon mpenoca mogaraka moryhe cy paznuuurte KoHUrypamuje. AKo ce KOpucTH Behu Opoj
CEH30PCKHX YBOPOBA CKOHOMCKH j€ OTPaBIaHO Ja ce KOpHUCTU ypehaj, Koju ce mHCTaIMpa JTOKaITHO
y ¢abpunu 1 Koju mpyka MOryhHOCT J1a ce TIOBEXE BEIMKU Opoja CEH30PCKHX YBOPOBA IyTEM
panuo Beze masie cHare. OBaj HAUMH TOBE3MBaba CEH30PCKHX YBOPOBA, pellaBa M IMpodiieme
HETOCTOjaka MPUCTYIIA SIEKTPUYHO] U pauyHAPCKOj MPEXKH, Ha TAYHO oJipel)eHnM Jokanujama rie
Ce TIOCTaBJba]y CEH30PCKU 4YBOpOBH, . [lopen Tora oBaj ypehaj, Koju MOBE3WBaKE BPIIH MTyTEM
paauo Tajiaca, MOXe IMOCEJ0BaTH U JIOKAJTHY MEMOpH]y TojlaTaka, Ha Taj Ha4uH ce obe30ehyje
CaMOCTaJTHOCT CHCTeMa KaJjia fiohe 10 0TKa3a Be3e WM 0TKa3a MpeHoca Mojaraka ca IeHTPaTHUM
cucreMoM. MHade KOMyHHKaIMja ce MOXe 00aBaTH | IyTeM Mpeke MOOWIIHUX orepaTrepa Kao
WI-fi myrem koMyHHKaLHje.

loT nnargopma HanpaBibeHA j€ TAKO J1a UMa YJIOTY J1a YIpaBjba ca HEKOJIHUKO BPCTH
KOMITIOHEHTH, KJbyYHE KOMIIOHEHTE KOjUMa YIpaBJba Cy:

e |oT HUB komnoHeHTa cioyXH 3a KOMYHHKAIlM]y cCa CEH30PCKMM uBOpoBHMa. Ta
KOMYHHKaIija tpeda manpyxu mnoy3gaHoct u curypHoct. 10T HUB wmoxe na mpuxBatu
BEJIMKK OpOj, MOpyKa y KpaTKOM BPEMEHCKOM HHTEpPBaNly, a TO j¢ OCOOMHA KOja ce Ha3uBa
ckanabunHoct. Kako O6u ce mocturao Bucok HuBO 6e30enHoctu 10T HUB mnposepasa
UJCHTHTET CBAKOT ypehaja Koju My miajbe MmojjaTkKe.

e IIpomecopu TOKOBa momaraka mnojatke nooujajy mpeko l0T HUB-a. Muaue 10 Cy
coTBepcke KOMIIOHEHTE KoOje MMajy MOryhHOCT na mpuxBartajy u o0pal)yjy momatke y
peaTHOM BpeMeHY.Ha OCHOBY yHarpen JeUHHCAHUX MpaBuia GpopMupajy ce yno3opema, y
CIIy4ajy Jla BpeIHOCT ojpeheHor mapamerpa MOCTUTHE TpaHudHe BpeaHocTd. CBU mpuUcenn
MoJalld CMEIITA]y Y JeAWHCTBEHO CKJIAQJUIITE pagdl JYyrOPOYHOr 4yBama. 3aTo IITO HHje
JIOBOJGHO TIPATUTH CaMoO IIOjeIMHAYHE BPEIHOCTH, Ja OM C€ MPAaBOBPEMEHO KPEHpaso
yI030peme, OBa KOMIIOHEHTa oMoryhaBa u aHaJIM3y KOMILIEKCHUX Jjoral)aja Koju HacTajy Kpo3
WHTEpaKIM]y TOKOBa TMojaTaka ca Beher Opoja ceH3zopa u mopeheme OBUX T0OH]jeHUX
BPEIHOCTH Ca paHUjUM BpEeIHOCTHMA. AJapMU KOju cy yrpahleHH y cHCTeM ce yriaBHOM
MpHKa3zyjy Ha @opTaly Wid npocielyjy DNOcIoBHMM aruidkanMjama Koje mokpehy
onromapajyhe pamne nporuemype.

[To ce mpornecopa Tuye Aorahaju reHeprcaHu ca MPOIECOPCKE CTpaHe MOTY OUTH TpocieheHu
HA HABO HANpPeE/IHE AHAJTUTHKE H MAIIMHCKOT Y4Yelha. Y Mpollecy HaNpeHe aHATUTHKE, BPIIH
C€ yoyaBam€ 3aKOHUTOCTH aHAJIM30M BEIMKHX CKYIOBa TMojaTtaka. Taj mpoiiec je cam mo cebu
CYBHIIIE BEOMa CJIOKEHO 32 JbYJE U MPEMyIITa ce TeXHUKaMa BEeIITauYKe MHTEIUTEHIIN]je, OJTHOCHO
TeXHHKamMa codTBepcke oOpaze. Y Mpolecy MAIIMHCKOT y4Yema MPUMEHY]Y Ce CTAaTUCTHUKE
TEXHUKE HaJ BEJIMKOM KOJWYMHOM TOJaTaka y TMOTpa3u ca oOpaciieM KOju Haj0oJhe OMHUcyje
onpehenu npobnem. Ha Taj HaunH kpeupa ce moaen. Moen ce mpeTBapa y IpOrpaMcKu KOJI.
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7. KPATAK OCBPT HA BEHE®UTE loT AIIVIMKALIUJA Y CABPEMEHUM
MNPOU3BOJHUM NMPOLECUMA Y BPEME NAHAEMMUJE Covid-19

CBeI01M CMO JICIIaBarba J1a j€ YUTaB CBET MOroljeH MaHIeMHUjoM IMPOKKX pa3Mepa, yCiie Bupyca
KOME C€ jOII YBEK IPEIHU3HO HUJjE CTAJIO Ha ITYT, CMPTHOCT j€ U3y3€THO BEIIMKA, U CKOPO CBE 3€MJbE
CBETa Cy y HEKOM TPEHYTKY OWie NpUMOpaHe Ja yBEIy BaHpeIHE Mepe ycCiaea ojacka
CMpTOHOCHOT Bupyca. OCHMM NpPOMEHE HAaYyMHA J>KMBOTA MPOMECHHJIE Cy CE M OKOJHOCTU Y
IIOCJIOBHOM OKpYXery. MHore (habpuke Ouite cy npuHyheHe aa paJHUKE MOIa/by Ha MPHHYIHE
0JIMOpPE WK Cy TPaXHJIC APYyre MOJIEIIE /Ia MOyJbY Jby/ae Kyhama, camMo Ja Ou ce Criacuiiv JbYICKA
JKUBOTH.

VY Cp6wuju 10T anmmukanuje y mpou3BOIHUM ITPOLIECUMAa HUCY 3KUBEJIC Y BEIIMKOM IPOIICHTY. be3s

003upa INTO je IPUMapHU IHJb Ja CE CMame TPOIIKOBH M YCIOCTaBH Opka U e(pHKacHUja
KOMYHHKAIIMja ca KpajlbuM KOPUCHHUKOM, HegocTatak 10T cucrema oBeo je o kosnarica. M3 Buga
He Tpeba M3ryOuTH IoIaTak Ja Cy TJIaBHU Mpou3Bohadun ayromobmia y EBporn, 3a Bpeme KOpoHe
3aTBOPWIIM KOMIIaHH]je. Pe3ynrat cBera Tora je aa je AOIUIOo 10 MPEeKH/Ia [EeUX JIaHaIa BPSTHOCTH.
Ca gpre cTpaHe y KOMIaHHjama TJ/ie Cy HAaCTaBJLCHH MPOIECH pajaa, moBehaHe ¢y OArOBOPHOCTH
3aIoCICHUX U 0C00Jba.

Tamo rae je 10BoJbHO pa3BUjeH U MILIeMeHTHpaH Muaycrpujcku 10T y 0BOM TpeHYTKY MOXeE
nomohy KomMIaHujaMa JIOK HacTaBe ca MPOIECCOM IOCIIOBama. [ eHepasHoO TO jeé CUCTEM KOjH je
TOKOM IPEIXOJHUX TOJIMHA TIPOHAIIA0 CBOjY MPUMEHY Y MHOTUM IPOU3BOJIHUM CCUTEMHUMA, ajli
HapaBHO, Ka0 U YBEK IMOCTOje CKENTHIIH, TIpeMa CBeMY, T1a ¥ ITpeMa OBOM cructeMyBeoma mainm 6poj
koMItanuja he ce omryuutd 3a 0T ga Om HacTaBuO Tpolec paaa, y BPpEMEHUMa KPHU3€ HIIH
MaHACMHje, 2 HAPOYHUTO aKo TO Beh HHje OMO 10 BUXOBE JACIATHOCTH, TO MPEACTaBIbA JOAATHA
PHU3UK MOCIOBAkbA.

Jennor nana kama gohe g0 crabunuzaiyje maHaeMuje 1 Kajaa ce Oyy yCrocTaB/bajld HOPMAIHU
TOKOBH IOCJIOBamka M MPOU3BOE, IPUOPUTET he Ha MPBOM MECTy yBeK JAa OyJe Jla ce cMambe
TpomkoBa. HapaBHO cMameme TpomkoBa y mTo KpaheM poKy BPEeMEHCKOM POKY, j€ IPHOPHUTET
WNunyctpujcku mpousBohauym MOTy MMaTH KOPUCTH OJf KPaTKOPOYHOI CMameHma TPOLIKOBA, a
HEKOJIMKO ajara Koju noapskasajy IoT mory nomohu y ToM norsieny 4 To cy:

e JlururajHo ynpaB/bame neppopmancama. I[logpasymeBa ce nma codTBepcka pemiema
3acHoBaHa Ha |0T amukamujama mory mpyxkutu realtime xoHTponHy Tabiy rae cy
NpUKa3aHU KJbYYHH IOKa3aTesbu nephopMaHCH 3a MOAPIIKY Mperiena nephpopmMaHcu Ha
po/ajHUM MecTuMa, nosehaBajyhu TpaHcnmapeHTHOCT. Y paay je Beh u3noxeHa M joIl
jeaHa ocoOMHa OoBe BpCTe ajlaTa Koju omMoryhasajy npaheme akiyja no0osbpliama U majby
yIo30pema orneparepuma rnpeko MoOmIHUX ypehaja.

e JlajbuHCKA MOMOR, cBakako je OJ BEJIMKOT 3Hayaja y HOBOHAcTanuM, yciaoBuma. [Topen
noOoJbiIama 6e30€THOCTH 3aII0CTIEHUX, HCKYCTBO MOKa3yje J1a ajlaTé 3a moMoh Ha 1aJbUHy
U ofjpaBame MOTy oBecTH 70 10 10 20 mocTo cMamema TPOIIKOBA TEPEHCKUX yCyra,
MoceOHO MyTOBama, cMamyjyhu moTpedy 3a JUYHUM IOoceTama. YIITeAa j€ HapO4HTO
BHCOKa KO/ TIpou3Bolaua MalmHa ca BEJTMKOM WHCTAIHPAHOM 0a3oM.

o [IloBesuBame m Syber Oe3dexHocT yruyy Ha O€30€JHOCT y JaHIy CHa0/eBama,
omoryhaBajyhu wuHayctpujama Opxe pearoBame Ha nopemehaje. Bpeme morpeGHO 3a
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Mo0OOJbIIIake MOBE3AaHOCTH M KUOEPHETHYKE CUTYPHOCTH Bapupahe, y 3aBHCHOCTH Off
OTIEpPAaTUBHOT TOCIIaBamba KOMIAaHWje, YKJbyuyjyhu u Opoj MammHa M COPTBEPCKUX
pelema.

TpaHcnapeHTHOCT HaGaBKe y peasHOM BpemeHy. OBie akieHat Tpeba CTaBUTH Ha
realtime undopmarmje jep Cy oHe 0/1 O KJbYYHOT 3Hayajan3 pasjiora mro cam aiat [0T Ha
Taj HA4YMH TIOMaX¢ KOMIIaHWjaMa Yy ONTHUMHU3alMju HabaBKu, a cBe ce 0Oa3upa Ha
uHpOpMalKjamMa y peaTHOM BpeMeHy. Ha Taj HaumH MaHUMYJIWIIE Ce ca pPeaTHUM
HoJJaruMa.

N3Boheme moBe3uBama BEJHKOI 00MMAa, 4YSCTO ce JCIIaBa Ja KOMIIaHH]e Oyay y
MO3HIIMjU JIa 3amocieHnMa oMoryhe MajbMHCKH MPHUCTYI Ha MAIlIWHE, Ja OM HEKH M0Cao
O0uo obaBibeH. byayhu na MHOre MammmHe cajia MMajy JIyXe 0J yoOHdYajeHor 3acToja,
KoMITaHuje he cBakako OMTH y MPUJIUIIY J1a HHCTANMPa]y uHTepdejc Ha mux. [Ipemopyka je
na 0um ce yop3ano u3Boheme, 1a paaHUI OM MOTIIM WHCTAIMPATH KYTH]Y 3a TOBE3UBAHE
CBaKH IyT KaJia 00aBJbajy yCIyre pyTHHCKOT oJipkaBama. CBaka MallliHa KOja je MoBe3aHa
Ha uHTEpHET. TO je 01 Benuke moMohu mpou3Bohaurma U3 pasjiora mTo TO MOCTaje MallnHa
JOCTYITHA 32 TAJbUHCKO HaJIIIeamkhe, MPUKYIUbakhe HHDOpPMaIHja | IpyTe yCIyre.

Yumenwua je 1a he ce MHOTO TOra IPOMEHUTH Y TIOCJIOBHOM CBETY U Y JKUBOTY YOIIIIITE, JUCTAHIIA
KOja je TocTaia OCHOBHA KHBOTHA popMa IMpoMeHrnhe MHOTO TOTa, O] CHCTEMa IIKOJIOBaha, IPEKO
TProBHHE, NMPOU3BOAKE M TPXKHUIITA YOIIIITE, 3APABCTBO HE Tpeba HU momumaru. Ca acnekTa
nameTHuX (abpuka y Oyayhum BpemeHnMa CBU npouecu he ce TeMeJbUTH Ha:

1.
2.

Pa3Bojy yHUKaTHUX IPOU3BOJA,

PLM — Cax cucremu he OuTH npUMEmUBaHHU J1a OU ce pa3BUjaIl YHUKATHU IPOU3BOIU, Ha
oBaj] HaumH omoryhuhe ce pa3Boj MoOcCTymaka WH3pajze, MOHTaXKe€ M KOHTpoje Yy
CTaHJapIU30BaHOM OOJIMKY 3a TOCTIPOIIECHPake Ha TPOU3BOAHUM o0aIuma, nojaamnu he
ce MpeKko o0J1aKa CakyIljbaTh TOKOM LIEJIOT )KUBOTHOT BEKa IPOM3BO/IA,

OcHOBHa MPOU3BOHA JeIMHUIIA j€ PAIHU-YCITY>KHU-KOHTPOJIHU-MOHTaXXHU 00JIaK, a HEKe
MamuHe he outn Ha TouknhuMa u camu he TUPEKTHO OOJIMKOBATH MPOU3BOIHA O0JIaKe C
003UpPOM Ha TEXHOJIONIKH MOCTYIIAK MOjeIMHOT MPOU3BO/IA,

[TpousBoaHu cucteMu he OUTH eleHTpaTN30BaHH, BUCOKO (IIEKCHOWITHH,

Aytomatuzanyja u poOoTuka he ce MPOMEHUTH y3 capajiby 4YOBEeKa M MallnHa. 300T
ayToMaTH3allije YBOJIM CE€ CACBUM HOBM KOHIENT Iojeje nocioBa. PagHo mecto ce aenu
Ha TeXU QU3NYKU PaJl, U Taj mocao 00aBsba poOOT U JIAKIIK OJHOCHO CTBapalauyku KOju
00aBJba YOBEK,

[TonynpousBoau, ajmatd M OPOU3BOAM KOMYHMLHMpPajy MelhycoOHO, ca MalInmHama,
nporpaMuMa 1 ocobama,

Jloructuka HaKoOH MPOU3BOAKLEC I/I3BOILI/Ihe Cce HOMOhy TPaHCIIOPTHUX CpCJACTaBa
(BI/IJ'LYI_HKapa, AYTOMATCKHUX KOJINIIA, ) Ha TEMCJbY AXYPHUX IMO0JaTaKa O IMPOU3BOANMA,

HJ'IaHI/IpaI-bC JIOTUCTUKE MTPOU3BOJd HAKOH ITPOU3BOAKLC ouhe ACLCHTPAJIN30BaAHO,
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9. VYV mnpousBOAmM KOHKPETHO ITaMETHA NPOHM3BOIA IMOJIpa3yMeBa Ja C€ IPOM3BOIU
MPOM3BOJIE 3a TayHO ojpeheHa Ha Koja MPOW3BOJHA OCTPBA M CBE je COPTBEPCKHU
nedunrcaHo, 4yak u ocodTBepy 3a Koje oOpaae he ce TpaHcmoproBatH y3 mnomoh
ayTOMAaTCKUX KOJIHIIA,

10. OnpxaBame he OWTH TPEAMKTHBHO, NPEABHIMBO M3 pas3jiora MmTO he ce 3axBaTH
oJpXaBama Koja ce TeMJbe Ha TpPEeHJOBMMa, Beh HM3MepeHHX mapamerapa mpoueca H
MallnHe,

11. KBanurer he ce TemMepuTH HA KOHTPOJIU IIponeca Mpo3BOAKBE U MOHTaXXE TOKOM IIpo1eca,

12. TeXHOJOMKHN TOCTYIIM, OJHOCHO IMPOTPAMCKH MOJYJIH KOJHU C€ OJHOCE Ha H3paiy,
MOHTaXXy U KOHTpoJy, Ouhe pa3Bujern ca CAX alatuma,

13. baze nmogaraka 6uhe Ha ymaJbeHHM cepBepHMa KO MPOBAjAcpa ca KOjuMa je KOMITaHW]a
CKJIONHUJIAa YTOBOP, OAHOCHO Ouhe y 00iaKy,

14. Komynukanuje he 6utu 0exxuuHe ca arluIHUM-MOOUITHUM (JIETMMHYHO U CTAaI[HOHAPHHUM)
TEpPMUHAIINMA,

15. YHoc mnonaraka Owhe ayromaTru3oBaH, a HU3y3e€THO A00po Ouhe pasBHjeH TOBOPHU
unrepdejc, 3aTum O6uhe yBeeHN eKpaHU OCETJFUBHMHA JIOUP M Kamepama,

16. U3pana momataka O MPOM3BOJHUM IpoileciMa Ouhe ayromMaTm3oBaHa ca aHAJIOTHUM
CEH30pHMa U MepayrMa, MepaunMa ImyTa, Op3uHe, IpeKruJauuMa 1 MpoIleCHUM CUCTEMHUMA.
A npaBoBpeMeHO he OMTH yKJbY4EeHO ayTOMAaTCKO JHMjarHOCTH(HKOBAE M BU3YEIIN3alln]a
nporieca U ’bUXOBUX OJICTYIAmha WK TpelIaKa,

17. Ilpou3BoHU OOJAIM CACTaB/bEHU O/ OOpaJHUX, YCIYKHHUX, MOHTAXHUX M KOHTPOJHUX
MaliMHa, Ouhe KOHCTpyucaHe 3a MHAMBHAyallHE NMPOHU3BOJAE, KOju he ca coOoM HOCUTH
TEXHOJIOLIKE, YCIIY)KHE U KOHTPOJIHE IOCTYIKE, KojuMa he ce ucte npuiiarohaBatu y Xoay,

18. Cpaka mammHa y KOMaJHOj TPOU3BOAKM UMahe yIpaBibame KOje KOMyHHUIIUPA C APYTHM
MalIMHaMa, IPOU3BOMa, ocodama U MPorpaMuMa y MpexH,

19. Enykanuja he ce oaBMjaTé MpBO Yy IIKOJIM, a 3aTUM CBaKM JIaH Ha PaJHOM MECTy Yy
HPOM3BOIBY NMPEKO MYITHUMEIM]CKE eyKallije 10 ojacka y MeH3Hujy.

[TameTHa (habpuka je eKOJIONIKHA ONTHMAaJIHA, CTOTa joj mpeaBuhajy Jokaiujy ycpen Hacespa. Ca
Jpyre cTpaHe MaTepHjajiHa er3ucTeHnrja Jbyau Ouhe 3a10BOJbEHA, OCUTYpaHa pajHa MecTa U Ha
0Baj HAYMH oMoryheH paj 3arociaeHrMa Yak 1 'y BpeMe NaHAeMHU]je Kao IITO j€ OBa, Y C1y4ajy HEKUX
JPYTUX HEXEJbEHUX OKOJIHOCTHU. 3aTO OBO U jecTe MHyCTpUjcKa peBonynnja 4. CaMuUM THM MeHba
ce unTaB CBETCKH mopenak. l[lojennan HayuHunm mipeaBubajy na ca yBohemem SG Mpexe cBe
nobuja Ha KBaJUTEeTy M Op3MHM, MHTEpHET BeJIMKUX Op3uHa ympasibame 0T ammmkanujama
3Ha4ajHO yOp3aBa, IITO Ce JI0/IaTHO OTJIe/la Y CMamkehY TPOIITKOBA U OJAKIIIAHOT pasia Ha JaJbHUHY.

I0T xoMITOHEHTE U arIMKaIMje IPOHAIIIe Cy MPUMEHE Y CBUM cdepama KHBOTA, TAKO J1a Y CBETY
Beh moctoje mamerHe kehe, maMeTHe pajmbe, MaMEeTHU OYTHUIM, TAMETHE JIeKapCcKe OpJAHUHaIlje.
buio xako 6uno y 6yayhHocTu cBet he u3rienartu moTnyHo Apyraduje.
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3AK/bYYAK

Jlok ce HUje TojaBuiia MaHAeMHja ¥ OKPEHYJIa )KUBOT U pajl JbYIH Y YATABOM CBETY IpeBulama
cTpyumaka cy Ouna ma ce go 2020. romune Opoj "cTBapu" Koje Cy NMOBE3aHE WHTEPHETOM
npeasul)e JbyJICKy MOMyJanujy 4yak A0 Tpu nyra. O urpayaka 3a JIeiy npeko kyhHux amapara u
MalInHa 10 podoTa nayroMobusa, oBe CTBapu he OTIpeMuTH U rpey3eTu 0orare TOKOBE Mo1aTaka.

Ha »anoct To ce y HHIyCTpHjH HHjE OCTBAPHIIO Y MPOILIEHTY Y KOM Cy TO CTPpYUHaIli ipeaBulhaiu.
Anm cBakako He Tpeba ryOuTH Haay, MOoxka je Oamr crnac mel)yHapogHe MHAYCTpUje U YUTABOT
CBETCKOT mocjoBama u ekoHomuje Oam y 10T cucremuma. IlpBa crBap I0T amnmukamuje he
KOPUCHHUIIMMA, OMOTYNUTH Ja IMajy ¥ JaJbUHCKU YBU M IPUCTYI TPOU3BOABH, Aa pabpHke Mory
HOPMAJTHO J1a GYHKIIMOHUIITY M ¢a CMalk-EHUM OpOjeM JbyIH, JEAHOCTABHO Jia C€ Kpeupa jelHa HOBa
MOTIIYHO Hemo3HaTa OymyhHoct, koja he Kpo3 ersucreHIjy pajHUX MecTa U MPOU3BOIHUX
nporieca oMOryhuTH Jja cBeTcaka eKOHOMHja JKUBH.

BpeMe HC MOXKC aa CTaHC.
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