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1. YBoa

ba3a moparaka cy HamMemeHE 32 NPUKYIJbAkE, OPraHU30BamkbE, UyBAlE W MaHHITYIAIH]y
MoJalliMa Ha OCHOBY KOjUX c€ JA00Wjajy wuHpOpMaIyje Koje Ccy MOTpeOHE KpajihbuM
KopucHunmMa. O0aBe3aH Cy /€0 CaBpEeMEHUX IUCTPHOyMpaHWX alulMKanuja M oMoryhasajy
HECMETAaHO W3BPIIABA€ KOHKYPEHTHUX allUIMKaldja Koje pale y peaJHOM BPEMEHYH HMajy
noTpedy 3a UCTOBPEMEHUM MPHUCTYIOM MojanuMa (yHOC, Opucame, Memame, yuTame). Ciyxe
Kao TIOJPIIKA MOCIOBakY Ka0 HEM30CTaBHH J€0 MHPOPMAIMOHUX CUCTEMAa Pa3JIMYuTe HaMEHE.
Nmajy pa3BujeHe MeXxaHHW3ME 3a OIOpaBaKk IojaTaka y ciydyajeBUMa OTKa3a CUCTeMa WIIU
HapylaBamba caMuX Iojaraka y 0asu. bazama momartaka ce MOke yIpaBJhbaTH Ha HauyuH Jia Cce
pa3NMYUTHM KOPHCHUIIMIMAa MOTY JedHHHCATH crenu(uyHe MpHUBHIETHje 3a MPHCTYN U
Kopuliheme mojaTaka.

VY 0a3zama mojaTaka 4yyBajy c€ MIJIMOHH 3aIlITHNEHUX MOJaTaKa KOju Cy CBAaKOJHEBHO W3JIOKEHHU
MpeTHkaMa CIrojba U U3HyTpa 6e3 003upa mro ce 6a3a mojaraka Hajla3y u3a BaTpeHor 3uaa. Kako
OM ce IMoJIany 3aMTUTIIIM MOTPEOHO je KOPUCTUTH JIO3UHKE, JOJACJBUBATH MpaBa KOPHUCHUITUMA
0J1 CTpaHe aJMHUHAa, CTBapaTu backup-oBe (uyBame MmojaTaka y cliy4ajy Ja jeJlaH J1e0 CHCTeMa
OTKaXke), KOPUCTUTH CUTYPHOCHE Mporpame. 3JOHAMEPHH KOPHCHHIM Tpaxke ,pyme* momohy
KOJUX TpHUCTyMmajy 3amrTuhenuM mnomanuma. [lpuctynutu 6a3ama mojataka omMoryheHH cCy
MEHETPALMJCKUM TecToBUMA. [leHeTpalujcku TEeCTOBU CIY)KE 3a TECTHpPame CHUTYPHOCTH
MoJiaTaka Ha UHTEPHETY, alli U 3a UCKOopUlThaBamke pambUBOCTH Oa3e mojaraka.

bazama monmaraka mpHcTynajy yAajbeHH KOPUCHHIM MPHUMEHOM Pa3IMYUTHX TEXHOJOTHja Kao
mTo cy Web unrau (browser-u), ITUrUTaIHU TeISPOHH, TOBOPHH ayTOMATH M CJI. 300T BEIIMKE
KOHKYpEHIIHje Yy CBUM oOOlacTHMa MOCIOBama, MOXE C€ OYEKMBATH Ja TEXHOJIorHja Oa3a
nojaTaka j1oouje jour Behu 3Havaj. MeHaniepu Tpake Ha4MH Ja U3 0a3e moaaraka opke aohy 1o
HOBHX Ca3Hama Kako O OwiM y MpemHOCTH y OJHOCY Ha CBOjy KOHKypeHIHMjy. Ha mpumep,
nerasbHa 0asza mojaTraka O IMPOJAAjH CE€ MOXE HCKOPHCTHTH Kako OM ce ca3HalIo KOjUu KYIIIH
KyIlyjy KOje MpOMU3BO/JE, IITO C€ KOPHCTH Ka0 OCHOBA 3a PEKJIaMy M MapKETHUHTIIKY KaMIamby.
Opranu3anyje MOry Ja ykjbyde y CBoje 0a3e mojaraka MpoLeaype Koje ce 30BY OKUAAUM —
tpurepu (alerts) koju yno3HaBajy o moryhum Banpemuum jgorahajuma (kao 1mro cy npejactojehu
HeJI0CTaTaK 3ajiixa HeKe po0e WM IIaHca 3a Mpojajy NoJaTHE KOJUYMHE poOe) W Ha OCHOBY
KOJUX MOTYy HacTaTH ojaroBapajyhe peakmuje. MHore opranusaiuje JaHac mnpaBe rnocebHe 0aze
nojilaTaka Koje ce 30BY ,,CKIQAMIITAa MojaTaka“ Koje CIyKe 3a alUIMKalldje 3a HOJPUIKY Yy
OJUTYYHBaIbY.
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2. O curypHocTu

CUrypHOCT Ha MHTEPHETY O3HA4yaBa TajHOCT U IEJIOBUTOCT, CUT'YPHOCT IOJaTaKa, CUTYPHOCT
padyHapa, Tajuoct Web u mail mpomeTa 1 OaHKapCKUX CUCTEMA.

3a Behy curypHOCT mojaraka MOTPEOHO je Ha moctojehw ONepaTHBHU CHCTEM WHCTAIUPATH
onpehene mporpame onOpaHe OJl Pa3IMYUTHX BPCTa 3JIOHAMEPHHX Mporpama. WHcTamanujom
MporpaMa 3aIiTUTE TOIAIi HUCY MaKCHMAJTHO CUTYpPHU I1a HHTEPHETCKA Be3a 3aXTeBa ojApeheHn
CKYIT OJITOBOPHOCTH OJp)Kama padyHapa ¥ KopHIhema.

3rmoHaMepHM TPOTrpaMH Hamagajy padyHape Oe3 ca3Hamba KOPUCHHKA Tj. HEBHIJBHBHU CY.
3/I0HaMEepHM KOPHWICHHIIM BpIIE HW3MEHE Iojaraka, omreheme Mojaraka, Kpaay IoJaTKe,
Haraajy ocraje padyHape, BpIlle HeoBIamheH! MPUCTYI Ha padyHap, MPHKa3e peKiaMa, maby
HeKeJbeHe enekTpoHcke mornre (eHri. Spam) (I[ToHaBibame MCTHX JAKHUX MOPYKA BHIIE O]
JeIHOT IMyTa Ha caT WJIH JIaH) U IPYyTo.

MuHuManHa CUTypHOCT 3allITUTE TI0JIaTaKa je:

e o00aBe3HO KopuIIhewmhe aHTUBHPYCHOT codTBepa (HEKHM o OecruiaTHHUX ajaTta cy Avast,
Avira, AVG, PCTools, Comodou ci1.),

e demhe W PEAOBHO aXYpPHpPame aHTHUBUPYCHOT cOdTBEpa, CKCHHpama padyHapa jeTHOM
HEJIeJHHO,

e (0ae3no kopurnrhemwe BarpeHor 3uja (enri. Firewall).

Firewall

Cnuxa 1. Bampenu 3u0 (enen. Firewall) u Avastanmusupyc.
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WNuteprner je Hajsehm u3Bop 3iI0HAMEpHUX mporpama. 3JIOHAMEPHH TMPOTPaMU CE Haylaze y
KpPEKOBHMa, TeHepaTopuMa KJby4eBa, CEpPHjCKMM OpojeBUMa, TopeHTuMa. CTpanune ca
TOPEHTUMA CaJIP)KE OTPAHUYCHY PErHCTpaljy ¥ Mamky MOTyNHOCT cajipikaja ca 3JI0HAaMEPHUM
nporpamoM. KopucHHK pa3He BpCTe 3J0HAMEPHHUX Mporpama Mpuma MpPeKo 3apaXkeHe JaTOTeKe
CKHMHYTC Ca HHTCPHETA, 4 TIOHCKA U NPCTJICAOM pa3JIMYUTUX CTPpaHUIIA.

MaJmuuo3Hu MPorpamMu je mojaMm Koju o3Hauyje 37nohymHu codTBep Tj. 3JI0HAMEPHH KOJ KOjU
BPIIIA KaTerOpHjy CO(TBEPCKHMX padibd YCMEPEHHX Ha MPEXHE W pa3InyuTe mojarke. Take
panme o0yxBaTajy LipBe, TpojaHiie, 0oMOe UT/.

310HaMepHU MporpaM uspaleH je Aa 3apa3u onepaTUBHU CUCTEM, HE U3BpILIAaBa HUKAKBE aKIyje,
CMEIIITEH jeé Ha HalaJHYyTOM padyHapy JOK JIpYyru oOnuuy 3710hyqHUX mporpaMa, akTUBUPAjy U
omrrehyjy moaaTke Ha TBpaoM aucky (enri. Hard Disk), yHuinTaBajy onepaTHBHH CHCTEM WIH C€
cMeITajy Ha octane padyHape. Hajuemrhe onemoryhapajy paa padyHapa u IIHpe C€ Ha OcTaje
pauyHape. YTBphHUBame 3apakeHOT payyHapa UMa HeKe 0J1 OBUX ,,CUMITOMA™:

® yuHTaBamWe Mporpama Tpaje Ay’e Hero 0OU4HO,

e Ha TBPJOM JHCKY M0jaBJbY]y C€ CTpaHE JaTOTEKe WK ce noctojehe Opuiry,
e BeJIHMYMHA IPOTpaMa je H3MEHEHA,

e \Web ynray u mporpam 3a 00pay TEKCTa C€ YyIHO MMOHAIIIA]Y,

® pauyHap ce racw,

® CHCTEM Ce He TIOJIIKE.
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Cauka 2. Xexcaoeyumanuu 3anuc supyca ypea nociama bun I'ejmcy 00 cmpane npozpamepa supyca yps.

Windows onepaTuBHE CHCTEMH je HajpaclpOCTaHHjU Ha cBeTy. HajBuIle ce KOPUCTH U HA METH
Cy Haraja 3JJ0HaMEpPHUX KOpHCHHKa. HOBMM BecTHMa MpKa3aHH Cy OTKPUBEHH HPOITYCTH, HOBE
MoryhHocTH 1 ckopuinhaBamba TaKBUX IPOMYCTa M HOBH Halau.

VY3 3710HamMepHe mporpaMe Ha HHTepHeTy, Behu mpoleHaT Mmpoboja CUTYpHOCTH Y3POK je
npobsemMa U3HyTpa, y ONEpaTUBHOM CUCTEMY U OTIITE 3alITUTH pauyHapa.

MHOTH pU3HUIH YKIOHKEHH CY &KYPHUPAEM U HaJIOTPaImboM opeheHuX mporpama u yrnorpeoom
onpehenux mepa.
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™

Windows 8 Windows 8.1 Windows 10

Microsoft® Windows -
WindowsxP [ | Vistaw | QMILSSNH

Compatible Compatible Compatible

Cmuxa 3. Widows XP, Vista, 7, 8, 8.1, 10.

3. Kako ce 3amituTuTu?

Jlo3uHKe KOPHCTE CBM KOPUCHHUIIH, O€3 003upa Ha MpaBa U KOJUKO je MHPOPMATHYKU MHUCMEH.
Kopumniheme 103MHKOM 3amounme 0Ja0MpoM jake JIO3WHKE Koja je neduHucaHa Kao JO3WMHKA
KOJy HH]J€ JIaKO TIPEJIBUICTH U 33I0BOJbaBa KPUTEPU]Ee CUTYPHOCTH.

CMameme JhyICKE MEMOpPH]jE Y3POK je TMojaBe ciaydajeBa y KOjuMa KOPHUCHHUIIM 3aIHCY]y JTIO3HHKE
Ha BHUIJbMBA MECTA WJIM MOKYIIIaBa]y CAKpUTH cripemajyhu je Tajga Ha Mame BUIJbUBA MECTA.

Jaka no3wHKa AeduHMCAHA je Kao JIO3MHKA KOja HHUjE JlaKa 3a OTKpPHUBamE OWJI0 KOjeM
MPOTpaMCKOM ajiaTy y ojipeheHoM mepuoy, Koja je jJaKko namMT/bHUBa U TajHa.

Kapaxkrepucrtuke jake 103uHKe, KOja HUje jJaka Tpeba OuTH ogadpaHa MpUKa3aHUM HU30M:

* MUHHMMAJIHA JY)KHHA 6 3HAKOBA,

e cajpikaj KOMOMHAIIM]a MAIUX U BEJIMKHUX CJIOBA,

e cajpikaj ciioBa u Opojesa,

e caJipkaj 3HAKOBAa UHTEPIYHKLH]E,

e cajpiKaj MUHMMAIIHO jeTHOT CIEIHjaTHOT 3HaKa,

¢ MHMHHMMAJIHO YETHPH pa3In4KTa 3HaKa KOja Ce HE MO0jaBJbyjy,
e U3TJIe] Kao CiIydajaH HU3 0A4a0paHKuX 3HAKOBA,

® MeEHame JJO3HHKE,

® pa3nMyMTa OJ1 IPEIXOIAHE U

e naka 3a namheme KOPUCHUKY.
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Enkpunuuja omoryhaBa 3amTHTy moJaTaka MeEmameM caMuxX HH(pOpManMja, Tako Ja je
OpUTHHAIIHYU CaApkaj BUIAJBHB CaMO 0cobaMa Koje moceAyjy KJbyd 3a aekpunnujy. Ha Taj HaunH
OCHTYypaHa je U CUTYpHa pa3MeHa HHQpOopMaIuja.
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Cnuka 4. Enkpunmosarve peuu ,, Hello!

CurypHocue komuje (eHri. backup) mnpumemyjy ce Kako OH KOPHCHHUIIM OCUTYpaH
HeMoryhHoCT ry0uTKa nojiaTaka, Koje KacH1uje He OM MOTJIM BPaTUTH.

Bpucamwe nogaraka je MeTroja NPUJIMKOM KOj€ jé M3BPIICHO YHHINITAaBaWke CBUX MOJaTaka Ha
TBPJOM JIUCKY WJIM HEKOM JUTHUTATIHOM MEJIW]y Kako He OW JoUuIo A0 OTKpHBama MojaTaka
HaKoH 1TO ypehaj Huje ynoTpeOsbuB.

HNurerpurer 6a3e mogaraka 3HAYW YyBaTH TA4YHOCT M IIOCTOJaHOCT Tojaraka. TadyHOCT
03HayaBa Jia CBAaKH IOjeIMHU TOJAaTaK MOpa MMaTu TauyHy BPEAHOCT, JIOK IMOCTOJaHOCT 3HAYH
Mehycobny yckimahenoct uamel)y paznuuutux nojaaraka. MHTerpuTeT 6a3e 1ako MOXKEe YIPO3UTH
MOTPEIIaH paj aluIMKalja, morpeiian pajl onepaTUBHOT CUCTEMa, MOTPEIaH YIHIC HEMOXKeJbHUX
KOPHUCHHKA, MTOTpelIan paj 6a3e nojgaraka ut.

WuTerpureT nogaraka ocurypaBajy TauHOCT M IOCTOJaHOCT IMOJaTaka CMEIITEHUX y ojApeheHo]
6a3u nogaraka. [locroje Tpu BpcTe MHTErpUTeTa MOJATaKa: EHTUTETCKH WHTETPUTET, JOMEHCKU
UHTETPUTET U peepeHInjaIHi HHTETPUTET.
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4. CurypHoct 0a3a nogaraka

ba3a nmonaraka o3HayaBa cKyn Mel)ycCOOHO OpraHM30BaHHMX CKYyIIa TOJaTaka KojuMma je moTpedan
CHUCTEM 3a ympaBibame Oa3zama mogaraka (DBMS). Hacranak 6a3e momartaka mojapazymeBa
BEIMKY KOJHYMHY JBYACKOT paga W Tpyaa. Y ©Oazama Mojaraka Haja3e Cce€ MWIMOHU
nHboOpManMja U3 pa3IMUUTHX Noapydja. IlporpamMm 3axTeBajy pa3nuuuTe MOJATKE KOjU cCe
4yyBajy, Ma Mojaly HE cMejy OWTH YHUINTEHM uiau owmTeheHu 300r TEXHWYKUX KBapoBa,
MOTPENTHUX TPAHCAKIHMja, HEMaXmke KOPHUCHHWKA WM 3J0HAMEPHHX paamHu. 300r Tora ce
opraHu3aifje OocurypaBajy ca Oa3ama TmojaTaka jep TaKBU CHCTEMH IIpaTe, COpemajy u
OCHTYpaBajy MpHUBaTHE TOJATKE.

360r Oosber pazyMmeBama JaT je nmpumMep omtehene 6aze mogaraka. 3a paja ca 0a3oM CBOAM Ce
MOKpeTame TpaHcakiuja. TpaHcakirja MpeBoau 06a3y U3 jeTHOT KOH3UCTEHTHOT CTama y APYTo
KOH3UCTEHTHO cTame. [I[puMep TakBHX TpaHCakiyja Cy 0aHKOBHE TpaHCAKIIM]e TJe Ce HOBaIl ca
jemHor pauyyHa mpebailyje Ha APYrH padyH. AKO TpaHCakilMja TPEKWHE ca pajoM TOKOM
npebarBama HOBIIA Ca jeJHOT padyHapa Ha JPYTH, HOBAIl he HECTaTH WM CTBOPUTH Ha HEKOM
IpyroM padyHapy. 3aTto 0a3a mojgaraka Mopa OCUTypaTd OTIOPaBaK IT01aTaKa.

OcuM mo1aTaka Koju ce 4yBajy, MOCTOjH HEKOJUKO YHbECHHIIA KOje TOTIPHUHOCE PAmBHUBOCTH 0Oa3e
nongataka. CmemTeHOCT 0a3e MmojaTaka je W3a BaTPEHOT 3HJa W M3J0KEH j& Pa3IMuuTUM
HarmaguMa. Ocurypame 0a3e mojaraka CIMYHO j€ OCHUTypamy padyHapCcKuX Mpexka. Y oba
HaYWHa JI0JIeJbeHa CY Mama MpaBa KOPHCHUKY, CMambEHa je pambHBa MOBPIINHA, H3MEHE Cy CTOTO
nptaheHe U CUCTEM je MO HaJ30POM.

PamuBocT 0aza nmoaaTaka Mory npousujiIasuT U3 HEUCIIPABHUX baza rmoJgaraka, ImporpaMuCKux
IIpoImycTa UJIkn CU'YPHOCHHUX HEAO0CTaTaKa YHyTap annHKaqua IIOBC3aHHUX Ca IbUMaA.

baza monmataka HemMa MOryhHOCTH 3alITUTE KOPUCHUYKOT padyyHapa KOjU je MPUCYTaH KOJ
ornepaTuBHOr cuctema. [IpBeHCTBEHO ce Muciau Ha HeMoryhHocT ojpehuBama Ba/baHOCTH
KOPUCHHYKOT pauyHapa. PauyHapm W KOpHCHMYKE IIO3UHKE OCTajy aKTUBHE 0e3 HMKaKBHUX
MIPOMEHaA.

VY noapyyjy ynpasieama 0azama IojaTaka HUje MpU3HaTa yJiora aAMUHUCTPATOPa 3a CUT'YPHOCT.
AnmMuHucTpaTop 6a3e mojgaraka caM BOJM payyHa O KOPUCHUYKHMM padyHapHMa U JO3MHKaMa U
y UCTO BpeMe OCUT'ypaBa HCIIpaBaH pajl U 3a/10BoJbaBajyhe nepdopmance.

baza mogaraka nma nepq)opMche BCJIIMKUX 3aXTE€Ba U IITCAHLE OUCK MIPOCTOpA. 300r CHIDKCHE
e(l)I/IKaCHOCTI/I AHAJIN3€ OATOBOPHOCTU je TCIKE OAPCIUTHU. Metona Haa30pa Mopa outu Ta4dyHa, Jep
ce Oeeku aKTUBHOCT Be3aHa ¥3 CIPEMJIBCHE TTOJATKE.

10
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Onpehennm arummkanujama yrpah)eH je CUTYpHOCHHU €JIeMEHT, KOjU 3aHemapyje 0a3y mojaraka.
Henmocrarak oBakBOr MpUCTyNa je y TOME MITO CHI'YPHOCTH EIIEMEHTH Jelyjy caMo Kaza
KOPUCHHUK IpucTymna 0a3u noaaraka y3 momoh ODBC-a (enrn. Open Database Connectivity) wiun
HEKOT JIPYToT MPOTOKOJIAa KOjU 3a00MiIa3u atuIhKaiuje ca yrpal)eHuM eJIeMEHTHMA CUTYPHOCTH.

[IporpamMckuM MpONMyCTHMa Ha3WBajy CE TPEUIKE MPENHCHBaba CHCTEMa KOje 3JI0HAMEPHUM
KopucHUIIMMa omoryhaBajy wu3Boheme Hamajga Oasupane Ha yckpahmBamy pecypca WIH
M3BpIIaBamy KoJa y3 oapehene nocneauie.

basza nogaraka je cmemiTeHa u3a BaTPEHOT 3MJIa, ajli ra TakBa MO3MUIMja HE YUHU CUTYPHUM OJ1
Haraga. IlocToju Buile BpcTa Hamaga KOju ce€ H3BOJE, a ,yoamuBame SQL Hapendu je
Hajuemhu.

,YoammBame SQL HapenOu Huje ayToMaTCKH Hamaj Ha 0a3y IojaTaka, HEro MpeicTaBlba
MOKYIIaje MEWama MapaMmeTapa Koju ce 1ajby arjIuKaluju ca HamepoM Mewmama SQL Hapendu
Koja je mociara 0a3u nojaTaxa.

5. ExeMeHTH 3amTuTe 60a3a nmojgaraka

HcnpaBan HauMH yKIIamkama palbUBOCTH 0a3a mojaraka je yrpahuBame CUTYpHOCHUX eJieMeHaTa
JTUPEKTHO Yy 0Oa3w mojaTaka. TakBH elNeMEHTH cajapikaBajy Kopuimheme MeToae Haa3opa,
NpHjaBJbUBamka, HAI30p MPHCTYyNa HaJa TabmuIlama, MPUMEHE JO3WHKUA U padyHa. CHTypHOCT
rmojJiaTaka U3BpIICHA je Ha UeHTU(UKAIM]y BJIaCHUKA 00jeKTa Takohe JaBamy U y3UMamy IpaBu
HaJ oOjekTuMa nojeauHana. [lomamm ce 3amruhyjy o nmprcTyna 3JI0HAMEPHUX KOPUCHHUKA TaKo
Jla caMO PETUCTPOBAHU KOPUCHUITY MOTY UMATH TPHUCTYII MOIAIIMA.

I'maBHa (aza 3amTuTe mnojaraka je ayreHTH(UKaNMja Tj. HASHTU(UKALMja KOPHUCHHUKA.
KopucHnuko wume ¥ j03uHKa TOTpeOHa je 3a mpucTym 0a3W MmojaTaka y Mpolecy
uaentudukanuje. IlpencraBbame KOpUCHUKA BaKHO je Ja Ou 3amoueo paj ca cucremMoM. CBu
CUCTEMH Tpake KOPHUCHUYKO UME U JIO3MHKY. JIo3uHke Tpebajy OuTH jake u Tpebajy ce peJoBHO
MemaTH Kako 0u ce omoryhmia Beha 3amruTa o1 HeoBnamrheHOr KOPUCHHUKA M TIpoBajia y 6a3y
nojaTaka. M3paay TakBuX MojaTaka M3BpIlaBa aaMuHUCTpaTop U kopuctu HapenOy CREATE
USER umu CREATE ROLE, nox napen6a DROPUSER Opume xopucHuka. CucreMu umajy
BUIIIE KOPHCHMKA Ha CHUCTEMY KOjU pajae ca 0a30M mojaraka, ma Huje J00po MpHUMEHUBaTH
KOPHUCHUYKA UMEHA U JIO3UHKE Ha BUILIE KOPUCHUKA, HUTH J1a UIMajy UCTE JJO3BOJIE.
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CurypHocrt 6a3e mojataxka

Hexke 6a3e monmataka mMory dopmupati 3aaator (eHri. default) kopucHuka xojer ¢popmupa cam
CUCTEM M TaKaB KOPHCHHK MMa CBE MOTYhHOCTH Ha CHCTEMY, 3aJlaTH KOPHCHHK je TIPeTHa jep
CBaKO MOJKE MPUCTYIUTH CHCTEMY IPEKO 33/1aTOT KOPHCHUKA KOjU HEMa JIO3UHKY HU UME.

AKO aIMHHHCTPATOp HAINPaBH KOPHUCHHKA Ca KOPUCHUYKAM HMMEHOM M JIO3MHKOM, Kako Ou
paaMo yHyTap CUCTEMa, YHOCH TMOJATKe (KOPUCHUYKO HME U JIO3UHKY). DopmupameM
KOpHCHUKA MOTpeOHO je aeduHucatu meroBe MOryhHOCTH, Jla M TOCTOju MoryhHOCT mM3pane
Ta0nuIe, HOBOT KOPHCHHUKA, J0/1aBama npasa. Hakon kopumrheHor numena uspal)yje ce J03uHKa.

Hapenoa CREATE USER je camo apyro mme 3a CREATE ROLE xoja je nHapenba 3a
dbopmupame camor kKopucHmka. Pa3nmka m3mely napenoum je nma Hapen6a CREATE USER
MoJipa3yMeBa Jla KOPUCHUK MOXKE MPUCTYNUTH 0a3u mojataka, nok Hapenba CREATE ROLE
omoryhaBa KOpUCHHKY Jia oOUje CBOja MpaBa, ajii He oMoryhasa crajame Ha 0asy.

CREATE USER 'marko'@'192.168.1.6' IDENTIFIED BY '1234",

DROP USER 'marko'@'192.168.1.6';

,Last privilege“nayeno oapeheHo je MUHUMaTHUM TMpaBUM KopucHuKa. JlepuHucaHo je
MPUCTYIIOM caMO ojnpeheHuM momanmuma 0aze Koju je moTpebaH KOPHUCHUKY ca 003WpOM Ha
HBETOB CTAaTyC M YJIOTY paaa ca 6a3ama mojgaTaka. KOpUCHHYKAM padyHHMa je J0JeJbeHa YIIoTa
KOja MpeJCTaBJba MojeIHa MpaBa 3a CBAaKOT KOPHUCHHUKA T1a Je JIaKIIe J0IeJbUBAKE U Oy3UMamhe
MpaBa KOPUCHUIIMMA KOjU Cy BE3aHH Y3 pajHe 3aJaTKe.

VY mpaBa KOpHCHHKA CHalajy YhTame, Opucame, aKypupame, ymMeTame nogaraka uti. [lojam
opnamhema (IIpaBa KOPUCHUKA) j€ CIIOCOOHOCT W3BpIlIaBamkba HapeaOu Haja oOjekTuMa y 0azum
nonataka. SELECT npaBa o3HadaBajy 1a KOPUCHUK KOPUCTH TaOuIly caMo 3a untame. INSERT
npaBa omoryhaBajy KOpHUCHHUKY yHOC mojataka y tabmuity, a DELETE mnpaBa omoryhaBajy

Opucame onpehenux mnoparaka. [IpaBa kopucHuka noaesbeHa cy Hapendoama GRANT wu
REVOKE.

Hapen6a GRANT omoryhaBa nonespuBame pa3iHMuMTUX MpaBa KOPUCHUKY wind Behem Opojy
kopucHuka. TakBom Hapenbom, onpehyjy ce mpaBa xopucHuka (INSERT, DELETE,
SELECT...) xojom je maTo mpaBo Haj 06a3oM, TaOIUIIOM, GYHKIIMJOM UTA.

GRANT SELECT,DELETE,INSERT,UPDATE ON tablica TO 'marko'@'192.168.1.6' WITH
GRANT OPTION;

Hapen6a REVOKE y3uma opnamrhewa KOpUCHUKY HaJl TaOJIMIIOM, 6a30M mojiaTaka, (pyHKIHjoM.

REVOKE SELECT,DELETE,INSERT,UPDATE ON tablica FROM 'marko'@'192.168.1.6";




CurypHocrt 6a3e mojataxka

KpunroBame mnojaraka je mojaM mHpeTBapama IoJaraka y OOJHMK KOjeM HUCY IMOTOJIHH 3a
YUTamke U KopUITheme ako ce Tpe Tora He aekpuntyjy. Hajuenrthu pasmor kpunroBama y 6azama
nojiaTaka je mupoBame moaaTaka.

HIndposame mogaTaka je jejan oJ] CHTYpHHUJUX 00JIHMKa 3a HecurypaH HHTepHeT. KopucHUK HEje
yBEK Y MOTyhHOCTH Mperiie/ia mojaaTaka, 3aTo ce MouAanu IeUHUITY 32 KOPHCHHUKE KOJU UMajy
NPUCTYI TakBUM ToAanuma. OBiamheHn KOPUCHUK HE MOYKE JOOWUTH MPUCTYI MOJaluMa HA Y
YUTJBUBOM HHU Y KOJMPAHOM OOJIHKY.

3a Bpeme pamga 0Oa3za mojaraka Joja3d J0 HENOCTYMHOCTH 0a3e WM YWTame I0JlaTaka.
HenocrymaocT 6a3e momaTaka y3poKyje KOPHCHUK YHOCOM IOTPEIIHUX TOJIaTaKa M CIIy4ajHuM
OpucameM mogaraka. OcUM KOPHUCHHKA JIpyre MpobiieMe ca MojaluMa MOTY M3a3BaTv TpeElike
XapJiBepa, aaMUHUCTpaTopa, MpoliemMu ca 0a3oM Tojaraka, MpoOJIEeMH ca OIMepaTUBHUM
cuctemoMm. CrnpedaBame omTehema moaaraka, ako aohe 1o rpemraka, BpIIA ce Komuja Oasze
nojaraka (eHri. backup).

CurypHOCT KOIWje M3BpIIaBajy ce KaJa Cy KOPHCHHUIM CIOjeHH Ha 0a3y W HM3BOJIE Pa3INIHUTE
onepanuje. Koa konmupama moTpeOHO je UMaTH CIpeMJbeHE MPOMEHE KOje Cy M3BEICHE 0K je
KOIHUpame OUJIo y U3BpLIaBamby.

CurypHoCcHa KOTIMja MOKE C€ M3BpIIaBaTH Kaja je 6a3a moctojeha. Kana je 6a3a y mocrojehem
CTamky KOTUpame je Op)kKe W KOMHUpajy c€ caMo TMOJAIM JaTOTEeKE jep HeMa HUKaKBUX MPOMEHa
0a3e mogaraka. TakBe komwuje Ha3uBajy ce ,,cold backups®.

[Ipunukom komupama 0Oa3ze mojaaraka, MOTPEOHO je OJPEAUTH MECTO CMEIITama IoJaTaKa.
Konmmpanu nogamu ce cmemrajy Ha Gpu3nukuM ypehajuma 3a konupame. Ypehaju 3a Konupame
Mory outu USB, npenocuu auck, CD uta. 3a momaTke KOpUCTE ce TUCKOBH jep je Op3uHa Beha
oJ1 Op3uHe ypehaja Koju KOPUCTE MarHeTHE TPakKe.

Kommpame ce Moxe oOaBipaTh Ha BuUIe (us3nmukux ypehaja, alm mojx ycjaoBOM Ja ce paau o
ypebajy ucror tumna. Kopumheme Buiie ypehaja moxe yOp3aTu mpolec Komupama IMoJaTaka.
Hctu pesynrar konupama Moxe ce npedanuTti Ha Buie ypehaja ucroppemeno. Ha taj Haumn ce
Kpeupa KolHja U TIOCTHXKE Ce PeoAaHIIa.
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Backup

Database

Restore

Cnuxka 5. ,, Backup “

6. Hamagu u mponyctu

3rnoHamMepHUM KopuilhemeM MpHUBWIIETHja cMaTpa ce KOPUCHUK Koju aoOuje Behe dyHkimje
Hero mTo je nmoTpedHo. TakaB mpomyct je oapeheH aIMUHUCTPATOBUM HEAOCTATKOM BpeMeHa
Kako OM OJpeauo Koje yjaore KOPUCHUK MOpPa U MOXKe 00aBUTH.

Pememe TakBoT mpmycra je ayroMaTcko JeuHucamke yiaora KoJ orpaHu4aBama MpucTymna ga ou
ce paame oHeMoryhuiie u J0jaBjbuBalie a/AIMUHUCTPATOPUMA.

M3meHoM mpaBa npuctyna 6azama rnojaraka 3J10HaMEepHH KOPUCHUIM HUCKopulthaBajy pabUBOCT
wiar¢popme. TakBe pamHMBOCTM Hajla3e ce y YCKIAIUIITEHUM Ipoueaypama, yrpaheHum
¢dyHKIMjaMa, UMIUIEMEHTalrjaMa npoTokona u'y SQL cuHTakcama.

Pememwe oBakBor npomycta Moryhe je onpehusameM npasa npuctyna u nomohy IPS-a.

[Tpunukom Hamaga SQL ymeTama 3710HaMEpHU KOPUCHHK yOallyje CHHTakce 0a3e mojaraka y
pamuBu SQL. Mckopuirhyje ce aAMUHUCTPaTUBHO NMoBe3uBame SQL cuHTakce ca KOPUCHUYKUM
noganuma u ymehy ce SQL cuHTakce. YMeTHyTe CHHTakce ce maby u oOpalyjy y 0Oasu
nojiaTaka.
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,DOS“je manmax koju y3pokyje HemoryhHocT mpucryna pecypcuma. ,,DOS“crame Moxke ce
M3BPIIMTH TIPEKO TEXHMKAa Kao INTO Cy KOpyIIHja IoJaTaka, MpexHO npeontepeheme,
npeontepeheme pauyHapcKUX pecypca W McKopuinhaBame pamUBOCTH IIATGOpMe Ha KOjoj ce
6a3a nanasu. Onopana ox ,,DOS* Hanana u3BpIIeHA je KOpUlThemeM TMHAMHYKOT cepBepa Koju
MOCTaBJba pA3JIMYNTA pPYKOBaWka W OrpaHWYEHE H3Bohema Hapendu. IPS wu Bammpanuja
MPOTOKOJIA CIpeyaBa 3JI0HaAMEPHE KOPUCHUKE Y HCKOpHUIITNaBamby MPOrpaMCKUX PalUBOCTH KaKO
6u ce n3assao ,,DOS* namazn,.

Attacker

é DNS Resolver

BOt DNS Resolver Tal'g(‘t
Victim

J:..

DNS Resolver

DNS Resolver

Cmuka 7., ,DOS“ nanao

Hexum 6a3ama momataka MpUCTYIajy ce CIoJba, IMITO 3HA4YM Jla 6a3a rmojaTaka HeMa MEXaHU3Me
CUTYPHOCTH KOJU YIpaBJbajy TaKBUM TMpHUCTynmuUMa. J[aToTeke Koje ce KOPUCTE H3JIOKEHE CY
MPHUCTYIUMa CToJba. AKO IaTOTEKe HUCY 3amTrheHe, 3T0HaMepHU KOPUCHHIIM Hajla3e HauYuH Ja
Ce TOJIaIM MPOYHTAjy M HeoBJIaIheHo IpHUCTyNajy.

[IpuivkoM 3amITUTE JAaTOTEKa KOPUCTE Ce CUTYPHOCHM MEXaHHM3MH 3a MPHUCTYN AaTOTeKaMma,
KOju Ccy yrpal)eHu y oniepaTUBHU CHUCTEM.

7. CHTypHOCTH cHCTeMAa 32 yIpaB/bame 0a3a mogaTaxka

Ha TEMY CHUI'YPHOCTH CHCTCMaA 3a YIIPABJbAkC 6azoM noaaraka OIMCAHU Cy HEKH OO
HajHO3HaTI/IjI/IX CHUCTCMa Ca HATrJIaCKOM Ha pakbUBOCTH U 3alITUTY CaAMUX CUCTEMA.

SQL cepsep je cucteM 3a ymnpaBJbamke 0a30M MMojJaTaka, pa3BHjeH je o1 ctpane Microsoft-a. Kao
cepBep 0a3ze mojataka copTBEp je ca OCHOBHOM (YHKIIMjOM JI0/1aBalka U JOXBaTama IM0JaTaka
mpemMa 3axTeBUMa JIPYTHX arUIkKalja Koje ce M3BOJE Ha MCTOM pauyHapy WU Ha OCTaIUM
padyHapuMa MpeKo MpexKe.
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SQL cepBep MMIUIEMEHTHpPAH je Kao KJIHMJEHT CEpBEp CUCTeMa WJIM KaO0 CAMOCTAIHA CHCTEM
pazHe MOBPIIKHE.

Kiujent/cepBep cucTeM HMMa JIBOCIIOXKHY WM TPOCIOXHY mMImieMeHTanujy. Ca o063upom Ha
UMIICMCHTAIIMjy cepBepa W 0a3e MmojaTaka, Hajla3u ce Ha TJaBHOM pauyHapy. KopucHuim
KOPHCTE yIaJbeHE padyHape KOju Ce Ha3MBajy KIMJCHTH, a MPUCTYI 0a3ama rmojaraka je moMohy
aruTMKaIyja Ha KIMjeHT padyyHapuMa (JIBOCIOKHA UMIUIEMEHTAIMja) WIH MPEKO aluInKaluja Koje
ce mokpehy Ha 0/IBOjeHUM padyHapuMa (TpOCJIOKHA UMIIJIEMEHTAIH]a).

VY IBOCIOXHMM HUMIUIEMEHTAIlMjaMa KJIMJeHT ToKpehe aruukaiujy Koja MpucTyma Oazama
nojiaTaka TUPEKTHO Mpeko Mpexe. OBakaB CUCTEM je KOPUCTaH KOJ Majior Opoja KOPUCHUKA jep
CBaka Be3a 3axTeBa MpexxHe pecypce. Kama monmasum mo Beher Opoja KOpMCHHMKA JTBOCIIOXKHA
MMIUIEMEHTAaIMja TIOCTaje Jiolla, Ma jé y TaKBUM Ciy4yajeBUMa 00Jb€ KOPHUCTHTH TPOCIOXKHY
MMIUIEMEHTAIIN]Y.

TpocnoxxHa UMITIEMEHTAIM]ja YKIbYUY]j€ alUTMKAIlU]CKU CepBEpP, KPIUJEHT padyHapa UMa 3ajaTak
MTOKPEHYTH 3aXTeBE Ha aITMKAIMJCKOM CEpPBEpPY M MpHKa3aTu pesynrare. [IpemHocTi Tpocioxkae
UMITICMEHTAIMjE jeCTe ITO MOXKE JOMYCTHTH aIUTMKAIMjCKOM CepBEepy OpraHH3aIfjy Be3e
KJIMjeHaTa u cepBepa 0a3a mojaraka, a He KIMJEHT caM OJJpaJid CBOj /IE0 YCIIOCTaBJharma BE3eE jep
ce TPOIIH pecypc ceppepa Oa3e mogaraka.

SQL cepBep Moke OMTH camocTaja cepBep KOJU CE€ Halla3d Ha PagHOM WM TPEHOCHOM
pauyHapy. KnujeHt amnumkanuje ce mokpehe Ha uctom pauyHapy rae je moaar SQL cepsep
MexaHu3Ma Wik 0a3a mojaraka. ¥ TaKBOM CHUCTEMY MOCTOJU CaMO jellaH padyyHap W HeMa Be3a
knujeHt/cepBep. CacraB pajHe MOBPIIMHE KOPUCTAH j€ TN jelaH KOPHUCHUK MPHUCTyNa 0a3u
M0JIaTaKa WM BHIIE KOPHCHUKA, aJl HE HCTOBPEMEHO.

[IpoBepa uaenTuTeTa cepBepa je o0pasa KOPUCHUYKUX UMEHA U JIO3UHKA.
Haunnu npoBepe uaeHTureTa cy:

e Windows 10 unentudukanuja,
e Mixed.

[IpenHocTH NpBOr Ha4YMHA je MITO KOPUCHHUIIM HE MaMTe CBOja KOPUCHMYKA MMEHA W JIO3UHKE,
anu je Mmor3hHocT Behe KOHTpOJIe CUTYPHOCTH I0/1aTaKa.

Wnentudukanmja ce BpIIM KOPUCHUYKUM crajambeM Mpeko Windows KOpHCHUYKOT padyHapa,
SQL cepBep mnpoBepaBa KOPUCHHYKHM pauyyH W JIO3UHKY KopucTehM TJIaBHY O3HaKy Y
olepaTuBHOM cucTeMy. To 3Ha4M J1a KOPHUCHHYKHM pauyH norBphyje Windows omepaTHBHH

CHUCTCM. SQL CCPBCP HEC ITUTA 3a JIOSUHKY U HC o0aBJba MIpOBECPY BAJbaHOCTHU UACHTUTCTA. OBakBa
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IpoBepa HaszBaHa je moy3gana Be3za jep SQL cepBep Bepyje momanmMma koje Hyaum Windows
ONICpaTUBHU CUCTCM.

[IpenHocTH Ipyror Ha4MHA je MTO CBAaKU KOPUCHUK Moske mpuctynutu SQL cepBepy 6e3 0063upa
Ha MpexHy OmOnmmoreky. Hemocratak je MMaru BHINE JIO3MHKH KOje CTBapajy mpoOieme jep
KOPHCHHUIIM Ca BHIIIE JIO3UHKA 3aIUCY]y MOJIAaTKE, [a j¢ THME CHCTEM Makbe CUT'ypaH.

3a npoBepy UACHTHTETAa KOPUCHHUK NprimkoM Mixed HaumHa otBapa ce Enterprise Manager u
omabepe kaptuily Security, a HakoH Tora ogadpas je SQL cepsep u Windows 10.

[IpujaBa oMoryhyje KOpUCHHUKY MPHUCTYI CEPBEPY, Al HE U PECYpCUMa KOje OH CaJprKaBa.
JIBa THMa MpHjaBHUX HAJIOTA:

e Windows 10,
® CTaHIApIHU.

[IpujaBa Windows 10 cnuvnHa je cTaHgapaHO] TMPUjaBH Koja je TPHAPYKEHA IOjeIUHILY,
Windows 10 rpymu kojy je u3paano aAMUHUCTPATOP U CTaHAApHA TpyIIa.

CrannmapaHa mpujaBa U3BpIICHA je Kaja KOPUCHUK HeMa MOTYNHOCT MPHUCTYIA MOY3/1aHO] BE3H
ca cepBepoM. M3paja TakBe mpHjaBe BPIIU Ce TaKO Ja oTBapameM Enterprise Manager-a, orBapa
ce kaptuma Security u Login. Hakon Tora je omabpana kaptuiia Action u New login. ¥ mosbe
Name ymucyje ce ume, a y nmojbe Password >xespeHa Jto3uHKa. 3a mosjbe Database omabupajy ce
Pubs u Ha kpajy y mosse Confirm new password yHOCH ce JIO3UHKa.

[Tpunukom wu3Bohewa MemoOBUTE HACHTU(HKALMjE JIO3MHKE CE cadyBaBajy Ha pas3iIHyH
nokanujama. JIO3uHKe ce MITUTE jaKkOM SHKPHUIILMjOM M UMajy BUCOKH HHBO orpaHuuema. Ocrane
JIO3WHKE C€ IITUTE HUCKUM HUBOOM €HKPHUIIIM]jE U IpaHHYera. [Iperiesom cucTeMcKux Tadbiauna
U TIpoLeaypa 3JOHaMEpHH KOPUCHUIM OTKpUBAjy TA€ M Kako ce JIO3MHKE CadyBaBajy.
3n0HaMEepHH KOPUCHHMK KpO3 HeoBiamheHy yiory aoOuja KOpHCHHYKA IpaBa YOallMBameM
,Tpojanma‘“ y cucrem. Kaga 6u to yunnuo mopa umaru ,,db_ddladmin‘“ynory u npomenuru Beh
noxaeseHe mponenype. Kaga KOpHCHUK ca BUIIUM HpaBHMa MOKPEHE MPOMEHEHY MPOLEIYpY,
3I0HAMEpPHU KOPHUCHUK nobuja ynory ,,db_owner*. KopucHuk Taga Hema MOTYhHOCT mpucTyma
nomohy mpoueaypa Koje je CTBOpUO aJIMUHUCTpaTop Oas3e moaaraka.

Hajnosnaruje pamuBocti SQL cepBepa omoryhene cy npunnkoM yckpahusama pecypca (DOS).
CrBapa ce npuBpeMeHa Tabnuia koja nokpehe nersby koja je myHu. IlpuBpemene tabmuue ce
cnpemajy y ,tempdb“koja ce mpuiIMKoM Mymema Tadnauue nosehaBa W J0Ja3u 10 MpecTaHKa
pajia moCIyKuTeba.
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SQL cepBep Moxke Outu wmHCTamupan Ha Bume Windows cucrema natoreka. [Ipuimmkom
uHCTananuje npenopywsuBo je xopumheme NTFS (cuctema nmaroreka) 3a SQL cepep u 3a
JaTOTEeKe ca MojaluMMa jep ce orpaHuyaBa mnpuctyn ojpehenum mpatotekama. [Ipuimrkom
WHCTaJIallMje oJabupa ce KOPUCHHYKH padyH Koju je moaesbeH SQL cepmepy ca Tume ma ce
JI0/IaBamkeM IpaBa OrpaHuuu MOryhHOCT Hara/ia 310HaMepHuX KopucHuka Ha SQL cepsep.

8. 3amTuTa 6a3e mogaraka Ha \Web-y

Web crpanune yrpoxkene cy cBo Bpeme. KopucHuim TBpae na muxoBa Web cTpaHuiia Hema
HEIITO BPEJHO IITO je 3aHMMJbMBO 3JIOHAMEPHUM KOpHCHUIIMMa, anu BehunHa Web crpanuma
HHUCY YIPOKEHE caMO KaKo OM ce yKpasM MoJaly, Hero J1a Ou ce U cllajld spam-OBH.

Jlatu cy npumepH Kako 3alITUTUTH rojaTtke Ha Web cTpanuiama:

e oJpKaBame COPTBEpA AXypUPAHUM — JaT IPUMEP MOXK/IA je OUUTIIe/IaH, alu oMoTryhaBa
codTBepy mokperame ca Web crpanunoMm kao mrto je CMS (cucteM koju omoryhasa
yhnpaBibame caapkajem)mwn ¢opmy. Kama je curypHocHa pyma y codTBepy OTBOpeHaA
MOJIAIH Cy HA JIOXBAT PyKe 3JIOHAMEPHUM KOPUCHHITUMA.

e SQL wmHeknuja — 3710HaAMEPHU KOPUCHUK KOpHUCTH ,,TepeH” WeboOpacia nimn URL-a kako
Ou 0OMO TPHUCTYN WM OW W3BpIIaBa0 MaHHUMYyJalujy Haj Oa3ama momaraka. Kama ce
KopucTH ctaniapaHu SQL ymuT, HECBECHO yMeTame JIAXKHOT KOJa MOKE KOPUCTHTH 32
MpoMeHy Tabimia, aoO0uTak HHpOpManuje Wi Opucame mojaraka. OBakaB Ha4YMH
3amrute Moryhe je mpoBectu kopuctehu mapamerpe ynuta, a BehumHa jesuka mma Beh
OBakBy (DyHKIH]Y.

e XSS — (emrn. Cross Site Scripting) kama 3;70HaMEepHH KOPHUCHHMK IOKyIIa 3a00mhu
JavaScript wiu apyro ckpunroBame koga y Web obpasail, MpUIMKOM H3paje Hajoosbe je
Jla ce MpoBepe MoJaIy KOju Ce IOHOCE U KOAUPajy Ui ckuaajy u3 ouno kojer HTML-a.

e Error mopyke — IlaxspuBo pykoBame ca uHpopMalMjama Koje cy IpUKa3aHe Ha
Mopykama Tperiaka.

Hmp. tpeba pasmunubaté 0 je3uky Koju he OMTH MpuKa3aH MPUIMKOM HEyclexa y MOKYIIajy
npujaBe. Hajnakine je KOPUCTUTH T€HEpUUKEe MOpYKe MOIMYT HETAaYHO KOPUCHUYKO HMME WM
JIO3MHKAa Kako ce He OM HaBelo KaJa je KOPUCHHUK YCIEeO MOTOJUTH IoJia ymuTa. AKO
3JI0HaMEPHU KOPUCHUK MOKYIIa IpyOH HamaJ Kako 61 J0OMO KOPUCHUYKO UME WM JIO3UHKY, He
61 6MJI0 MO’KEJHHO J1a KaJia MOTO/I jeJaH YIIUT T1a Jja C€ MOXe KOHIIEHTPHCATH Ha JAPYTH.
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[IpoBepa TayHOCTH — MpOBEpa ce HM3BpILIaBa HA CTPAaHU MpETPaKMBaya M HA CTPAHU
cepBepa. [IperpaxkuBau pasyme jeJHOCTaBHE KBAapOBE MOIMYT M0Jba KOja Cy Mpa3Ha U Kajaa
ce yHecy Opojke y moJbe 3a TekcT. IIpemopywprBa je mpoBepa HCIPABHOCTH CBUX
rmojaTaka W Ha CTPaHM CepBepa, a Kao HEJOCTaTak IpOoBepe [0Ja3d [0 yMeTamba
3JIOHaMEPHOT KOJia KOjH je YMETJpMB y 0a3y mojaTaka WM MOXKE H3a3BaTH HEXeJbeHE
pesynrare.

Jlo3uHKe — KOPHUCHUIM KOPUCTE CJIOXKEHE JIO3UHKE, i Ce He MPUApKaBajy MpaBHIIA.
Heomnxonno je kopumiheme jakux J03WHKA Ha cepBepy U Web cTpanuiiama aqMuna, ainu
J€ JeHaKo Ba)XHO MHCUCTHUPATH HA JaKUM JIO3MHKaMa OCTAJIMX KOPUCHHUKA 300T 3aIITHTE
KOPUCHUUYKHMX pauyHa. Jlo3uHke ce 4yBajy Kao HHM(pOBaHE BPEAHOCTH, KopulIhemem
OapeM jemHoT ayiroput™a kao mto je SHA.

[TocraBibame matoTeka — MOTYhHOCT JieJbeba TaTOTeKa MOXKe OUTH BEJIMKH PU3UK. PH3uK
je O6mo koja JejbeHa JaToTeKa Koja y MOTHYyHOCTH oTBapa Web cTpanuiy. Pememe
CUTYpHE METOJIe NIeJbeha JaToTeKa je Kopwuinheme mpeHoca Ha cepBepy ca SFTP umm
SSH.

SSL npoTokos — MPOTOKOJ 3a Kopuliheme CUTypHOCTH Ha MHTepHETY. [Ipenopydyje ce
KOPHCTUTH CUTYPHOCHH cepTH(]HKAT Kaja ce mpwiazu noganuma usmehy Web crpanunma
u cepBepa wiM 0Oa3e mojaTaka. 3J0HAMEPHHM KOPHUCHHUK Tiperyiena uHQopMmaiuje
KOMYHHUKAIIMJCKOT MeIWja KOJU HHje CHUTYpaH Ta KOPHUCTH HWH]oOpmalyje Kako Owu
oMoryhHo mpHucTynn KOPUCHUYKUM padyyHapuMa U JUYHUM HOJaluMa.

CurypHocHu anar — TtectupaHje. HajepukacHuju HaumH je myTeM Kopwuirhema
CUTYPHOCHHMX ajara KOju €€ YeCTO Ha3WBajy IICHETPAIlMjCKH ajlaTH WM OJIOBKE 3a
TECTHpamE Ha KPaTKO

[IpunukoM wW3BpIIaBamka aIMUHCHUTpAIMje TOCTOjE€ 3aJall KOju C€ IMOHABJbaJy, Kao INTO je
u3paja CUTYPHOCHHX KONHWja, TpaHchepu Tojaraka, IMOYETHA OpraHM3allvja, IOKpPETame
ckpuntd. TakBu 3a7a1y U3BOJIE Ce TpeMa peociieny. AyroMaTrusaiuje mojaraka je KOpucHo jep
Cce CMamyje KOJMYMHA TOCia aJIMHHHCTPATOpHMa, Mambe Cy MOTYhHOCTH rpeliaka, ako ce
JIOTOJTM TPEIIKa aJMHHACTPATHBHH MOJIAIM CE 3ayCTaBIbajy.

AyTHMATH3aLMOHM 33J1allU CaJIp)Ke aklMje y KojuMa je moTpeOHa Beha mpuBuieruja yHyrap
0a3a mojaraka ¥ ONEepaTUBHOT CUCTeMa. TakBe CKPHUIITE MEHajy MoIaTKe Ha 0a3H WM CIIOJbHUM
nporpaMuMa Koju OpHIIy TaToTeKe ca JHCKa Ia je OCHIypaBame MoJaTaka HEONXOJHO KakKo
3JI0HAMEPHU KOPUCHUIM He T00Ujajy MpaBo u3Bohema akiiyja Ha KOje 3aIpaBo HeMajy JO3BOILY.

CnpeuaBame n3Bohema HeoBanheHUX 3a/1aTaka MPernopyusbUBO je HarnpaBuTH cienehe:

MOCTaBJbake KOPUCHUKA y oJiroBapajyhe yrpalene curypHocHe rpyme,
oHeMoryhutu npaBo nokperama Tyhux 3ajaTaka ako HUje HOTpeOHO,
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® T[IOCTaBUTH CEPBUC 3a ayTOMATU3allMOHE IIOJATKE Ja C€ W3BPINABAjy IOJ HEKUM
KOPUCHUYKHM PavyyHOM Ca HUCKUM IPUBUJIETHjaMa.

IleneTpanujcko TecTHpame je METOAAa AaHAINM3E CUTYPHOCTH pPadyyHAapCKUX CHCTEMa Koja
CHUMYJIMpa Hamaj 3JI0HAMEPHHX KOPUCHHMKA. TakBa aHaM3a yKJbydyje aKTHBHY U JCTaJbHH]Y
aHaM3y padyHAPCKHX CHUCTEMa M TOTpasd 3a NpPOIMYCTHMa y JU3ajHy, WMIUIEMEHTALUjd M
onpkaBamy. [leneTparujcko Tectupame oMoryhasa ocuryparu cieaehe npormycre:

e (unaHcH]jcKe T'yOUTKE,
® pauyHapCKe CUTYpHOCTH KOMIIaHHje (HIIp. IPECTaHAK Capalbe)
® 3alITHTA JIMYHOT MHTEpeca

,,Rapid7 Nexpose“je ckeHep palbHBOCTH YHjH j€ IKJb MMOJYIPETH TPajarbe IUKITyca yIpaBibamba
pambUBOCTH, YKJbYyUyjyhu U oTKpuhe pamHMBOCTH Kao IITO je MpoBepa, Kilacudukaluja pusmka,
aHajM3a YyTWIaja, W3BemTaju. ,Nexpose“ je uHTerpucan ca ,Metasploit ckeHepoM KoOju
uckopuirhasa pambUBOCT.

[Iponaje ce kao camocrajaH coTBep WIM BHpTyajdHa MamuHa. KOpHUCHUK HWHTepakuujy
n3Bpmasa npeko Web nperpakuBaya.

,,Metasploid* je ,,open source“neHeTpanHjCKU ajaT 3a Kopuiiheme pa3Boja W HM3BpIIaBamba
pamuBocTH. KoprcT ce 3a TecTUpame pambHBOCTH CHCTEMa Kako OM Ce MCTH 3allTUTHIIHU, a ca
JIpyre CTpaHe ce KOPUCTHU Kao ,,IPOBATHUK 32 y1aJbEHE CUCTEME.

,Metasploid ce kopuctu Ha Unix 1 Windows omnepaTHBHUM CHCTEMHMA.

»oQLMmap* je mporec ayromaTusanuje JETEKIMje U eKciutoaTanyje npomnycra SQL wHeknuje u
npey3uma cepBep 0aza nogataka. ,,SQLmap* monasu ca moryhHomrhy nerekiuje, ka0 U HU30M
CBOjCTBa IEHETPALM]CKOT TeCTHpama KOjU HMMajy PacHoH IMPUCTyHa CUCTEMOM JaToTeKa [0
U3BpIlIaBaba HapeJAOH Ha ONMEPaTHBHOM CHUCTEMY Kpo3 ,,out-Of band“ komekimje. ,,SQLmap*
takohe monapkaBa mporiec nosehama mnpuBuieruja kopuctehu Metasploit-oB,,getsystem®
Hapenoy.

»SQLmap® je jenan on HajmomynapHUjuX U MoryhHux anara 3a yOpusraBame SQL nHekuuje.
Kaga ce SQLmap-y nonaje pawuBu URL oH Taga uckopuinhaBa ynabeHy 0a3y InojaTtaka H
y3MMa IOaTKe Kao IITO Cy MMEeHa, TabiuIie, KOJIOHE Tj. CBE MoJaTKe O TadiuIama.

,»,SQLmap“ nucax je 3 Python-yu jenan je ox HajmohHujux anara SQL unekumje.
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9. 3akibyuak

CurypHoct 0a3a mojaTaka je OICE)KHA TeMa Koja je BaKHA JaHac jep je CBET IMOBE3aH ca
WHTEPHETOM KOjU MIPSHOCH PA3HOJIMKE OMacHOCTH. M300p mpaBUX TEXHOJIOTHja je OUTHO 3a pal.
CBaku cuCTeM 3a yIpaBJbamke 0a3e Imojaraka UMa pamUBOCT M HHjEe MOTYhe OJpeIuTH KOju je
HAjCUTYpHUjU WIN HajpambuBHju Mel)y BHMa. 3a CUTYPHOCT cHcTeMa 3a 0a3y mojaraka noTpeOHO
Jj€ MOHOTrO0 BHullle MHQOpMaIlHja, UCIIPABKa U TECTUPAbA.

[lIto ce Tnye Oyayher pasBoja NMEHETPAIMJCKOT TECTHpama, MPEANOACTaB/ba ce aa he pa3Boj
CHUTYPHOCHHUX pauyyHapCKHX CHCTEMa OCTaTH HepenieHa. [leHeTpamnmjcko TecTupame npeacTaBba
HEKOJIMKO TEXHHMKAa KOjeé C€ y OBOM TPEHYTKY MOTY CYHPOTCTAaBUTHU CUTYPHOCHHM IpETHama.
Tectupame je 3amodeno kao pydHo, a JaHac je CBE BHIIIE ayTOMAaTH30BaHO.

TaxBu anaTé U METOJIe IaHAC CE MPUMEBY]Y Y CBpPXE TeCTUPama Kao W WieranHe paame. CBpxa
pazna Ouna je moka3aTh OCHOBHE HauMHE Haraja Kako Ou ce pa3yMmelld CUTYPHOCHU MPOOJIeMH U
Ha Taj HaYWH JaKime 3amTtutuian nojganu. SQL mHekmuja je Metoga momohy Koje ce M3BpIIaBa
Harag Ha SQL ymure. TakBa MeTona je KOpHCHA jep C€ MOXE MPEIBUIIETH W TECTUpaTH 0aza
nonaTaka Ha Web-y 1 younuTH BEeHE TPEIIKe KOje ce KacHU]e UCTIpaBibajy. pyru ajgaTu Kao mro
je SQLmapkoju mpey3uma cepBepe 0a3e mojgaraka u paau ca SQL mHEKIHjoM je jauu U OpxKHu.
[Tomohy mera ayromaTcku ce MOXKE Ca3HATH MapaMeTap Koju ce yoailyje y 0a3y mojaTaka.
SQLmapnaje Taune pe3ynrare oOpajae U TecTUpama MOMONy KOJUX Ce KaCHHU]e /10J1a3u 10 Behux
ca3Hama. AJIaTH KOPUCHU M CHAKHU Kao NexposSermoMaxKy Jla c€ OTKpH]y ciiabuje Tauke Mpexe
Kako OW ce 3allITUTHIIO O]l OTKPHBEHE PAamMBOCTH. BpIilo je BakHO OJp’KaBaTH CHUTYPHOCT Ha
BUIIIEM HUBOY. METOI0JI0THja TICHETPAIIMjCKOT TECTUPama 0aBU Ce PeIICHheM OBAaKBOT MTpoldiieMa
CHUTYPHOCTH W Y OBOM TPEHYTKY IpEJICTaBJba Hajcaadujy Tauky 1eior mporeca. [leHerparujcko
TECTHpame Ce jako Op30 pa3BHja MITO MPYKa ONTUMUCTHYHA OYCKHBakha 32 TEXHUKE OJI0paHe
padyHapcKOr cucTeMa U MOryhHOCTHMa BHXOBE 3I0YIOTpeoe.
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