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Pe3ume

OBa Te3a moKymaBa Ja OOjaCHM OCHOBE YCIYXXHOT padyHapCTBa , HAapaBHO ca
OCBPTOM Ha TEXHOJIOIIKE KapakTepucTuke u 0Oe30emHoct. Iloummemo ca uctopujaToM
MIPEKO apXHUTEKType W OCHOBHHX MOJENa KOjU Cy JaHAac 3acTyIUbeHHW . JemaH o/ TJIaBHUX

II0jMOBa je BUpTyalu3allfja Ha K0joj ce Oa3upa 11eo CUCTEM U BPCTE CKalMpama Mojaraka.

Ca ri1aBHUM OCBPTOM Ha 0€30€IHOCT KOjoM ce 0aBUMO y YETBPTOM MOIJIABJbY T/IE €
JeTaJbHO oOjalimbeH cBaku aclekT. Jlajbe ce pazMarpa y cieieheM mnoriaBjby NpUMEHa
YCIY)KHOT padyHapCcTBa JAaHAC M KO CYy TJIaBHH MPOBAJIACPH ca IHJBEM Jla YUTAOIA MTO 00Jbe

YIO3HA ca MaTePHjOM U MPUOIMHKH OBaj KOHIIETIT.

K/by4He peuM: 00Jiak,BUpTyanu3aluja,yciIyKHO pauyHapCTBO

Abstract

This thesis seeks to explain the basics of cloud computing, of course, with emphasis
on technology and security features. We begin with the history, architecture and more than
basic models that are now represented. One of the main concepts of virtualization on which

the whole system and the type of scaling data.

With major emphasis on safety that we do in the fourth chapter in which is explained
in detail every aspect. It is further discussed in the next chapter cloud computing application
today and who are the main providers in order to better acquaint the reader with the matter

and to bring this concept.

keywords:cloud,virtualization,computing
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1.¥YBog

Ynorpeba HHTEpHETa ¥ HOBUX TEXHOJIOTHja JaHAC, 3a TIOCIOBAbEe, JTMUHY ynoTpely je

IIocCTajla HCM30CTaBHA U Ka0 TakKBa €0 CBAKOAHCBHOI JKMBOTA.

VY HOBHWje BpeMe KaKO je MHTEPHET HAIPEeJOBa0 M TEXHOJOTHjA 3ajeJHO Ca FbHM,
JIOLIIO je 0 BEIUKOT MoMaka y Op3uHH HpoToKa WH(pOpMAaIHja U TO jeé OTBOPWIO IIUPOK
crnektap MoryhHoctu kao HIp. MoryhHocT na HeKy HMHQOpMalnujy cadyBaTe Ha HEKOM
ynasbeHOM ypehajy (eng. server) m na kKacHUje HOj MPUCTYNUTE ca OMJI0 KOT MecTa Ha

IIJIaHETH.

JlaHac MHOTO JbY/IM KOPUCTH pa3He yCIyre ca WHTEPHET Mpeka Kao IITO Cy YHUTAhE
EIEKTPOHCKE TIOMITe, KOMYHHKanuja, ydeme. OnHH 3ampaBo mnokpehy mporpame
(eng.applications) ca mepcoHamHHX padyHapa KOjU MPHCTYMAjy MPEKO MUHTEPHET MPEKE JI0
cepBepa koju Te mHpopmanuje oOpahyjy. Kama xkopucHuk ymuire wMme cajra y WHTEPHET
nperyieqady (eng. browser) oH mounbe HHTEPAKIIN]y ca CEPBEPOM KOJH MY JaJbe J03BOJhaBa
1a JIe7d, ajke, mpuMa nHdopMaIje o1 KOjux MojeIMHe KOje MOTy OMTH ITPUBATHE U BaXKHE
koje he HapaBHO OwtHm 3amrTuheHe. CBaKOJHEBHO €€ CBE BHIINE KOPHUCTH YCIYXKHO
pauynapctBo (eng.cloud computing) . Mme je Hactano oa Metadope 0 caMOM HHTEPHETY Kao

HeueMy y 007aky (eng. cloud ) u HapaBHO yHyTap Kora ce HUIITA HE BUIH.

VYCiy)KHO padyHapCTBO JIaHAC je CBE BHIIE y MOPACTy. AJIM O YeMy C€ Ty 3alpaBo
pamu ? Jla 71 je TO UCTO Kao EKCTepHAIM30BamhEe XOCTUHT BeO arutukanuja ? 3amTo Ou TO
OMJIO KOPUCHO W KOME Tj. Ko 0u Omo 1usbHa rpyna? Kako he To u Ha KOju HaYWH MPOMEHUTH
nocioBame npeay3eha? Y3mMuMo 3a mpumep 3ApaBCTBEHE CUCTEME y yCTaHOBama Koje Cy
3aUcTa OTBOPCHH , XETEPOTSHM W CIIOCOOHM Ja TOJpXKE IMPOBajaepe Kako Maje Tako U
BeNUKe. Y MPOHUIOCTH MHGOPMAIMOHU CUCTEMH Cy y Mpeay3ehnMa Ouim mnocienma Kapuka
y HU3y. Moxna Ou cama Tpebano moauhyi HUBO UMILIEMEHTAIMje OBHX CHUCTEMa y CaMUM
npeny3ehrMa kKao M W3BaH WHHUX, TIJAe OM MMalu 3Ha4yajHy YJOTy OJ TMO4YeTKa J0 Kpaja

IMPOU3BOJHOT ITpoLeca.

JacHo ce Buau na je YCIYKHO pavyHapCTBO IMOT'OJHO Ja 3aI0BOJbH 3aXTCBC npez[y36ha. Amm
CBC NOK CY TU 3aXTCBU KOMIIJICMCHTApHU Ca OHUM YHNUMC Hpeﬂy3eha pacIiojiaxy. I’II/II-LGHI/II_IEl‘].C

Jla YCIYKHO padyyHapCcTBO MOXe MOMOhM Jia ce Ie0 MpOoIec MPOU3BOAKE YyOp3a M YUMHHU



¢dnexcubumHUjuM. MHOTO je BepoBaTHO Aa he ce crpaBUTH ca BETUKUM 3aXTEBUMA J[BATICCET

IIPBOT BEKA.

2.Y¢i1y’,KHO pa4yyHApCTBO

VYciy)XKHO pauyyHapcTBO MOXEMO JeQUHHCATH Kao HacTajyhy mapagurmy y cBeTy
nH(popmMaTuKe rie NoJaluu W yciayre OopaBe y BEIMKHUM IEHTpUMa KOjUMa C€ MOXKe

MPUCTYIUTH ca 6110 Kor ypehaja koju uMa Be3y ca HHTEPHETOM.

YcayxHO padyHapCTBO je HauWH 00e30ehuBama pa3IuIuTHX yCIIyra ca BUPTYESITHHUX
MalliHa U3JBOJEHUX Ha BPXY BEJIMKOTI MAIIMHCKOT Mapka KOjU >KMBH - MOCTOJU y 00JaKy.
OHo nmona3W 70 HW3paxaja camMo Kaja pa3MUCIMMO O TOME INTa j€ 3ampaBo OHO IIHJb
MH(POPMAITMOHUX TEXHOJIOTH]a, a TO je Ja Hal)e HauuH aa moBeha KamanuTeT U Ja J10j]a Behu
criekTap MOryhHOCTH y JieTy, 0e3 ynarama y HOBHJY HH(PACTPYKTypy, Y 00ydaBame HOBOT

0co0Jba UK JIUIICHITUPamha HOBOT COPTBEpA.

JlaHac kaJla UMaMO TOJMKO KOMIIJYTEPCKHMX M MEMOPH]CKHX MOTYhHOCTH Koje ce
Hajla3ze y QUCTpUOYHpaHOM OKpykemy oko obOmaka.(eng. cloud). YcmyxHo padyHapcTBO
uckopuinhaBa MOryhHOCTH OBHX pecypca M YMHH HX JIOCTYITHUM Kao jeJIMHCTBEHH CHTUTET
KOjH MOKe OMTH NMPOMEHJbUB Kako OW 3aJI0BOJEMO TPEHYTHE MmoTpede kopucHuka. OcHOBa
OBOT' THIIa PAavyyHApPCTBA je Ja CE cacTaBU rpyla BUPTYEIHHX cepBepa Koju he OuMTH Ha
pacroyiaraiby ca OrpOMHUM pecypcuMa Koju he OMTHM AaTé KOpUCHHUIIMMAa Ha YHOTpeoy.
Cpaku ypehaj ca mnpucTynioM HHTEpHETY (padyHap, JanTom, mnamMeTHu TenedoH(end.
smartphone), tabier pauynap(eng. tablet pc) ) ce Moke KOPHCTHTH 3a MPHUCTYI pecypcrMa

IMPEKO BUPTYCIIHUX CEPBEPaA KaO IITO BUAUMO Ha CIIMIU 1.



@DaKyJTET NHKEHEPCKUX HayKa
Kparyjesai

Cauka 1 . miycTpanuja cucTeMa yCIyKHOT pagyHapersa (edudemic)

Ca mociioBHE TayKe TJICAUINTA, YCIY)KHO padyHapCTBO j€ MOCTyHakK KOju ce OaBu
BEJIMYMHOM M JIOCTYMHOINNY aruiMkanuja, ¥ THYe ce MPUMEHE UCTHX KaKO Ha BEIMKOM, TaKO
U Ha MaJoM HHUBOY Oe3 Benukux npobiema. bynyhu na ce pecypc koju je HaMemeH 3a

KIIMjEHTa ce MEHa 3aBUCHO O] MOTpede KiIHMjeHTa To ce 00aBba 6e3 BEIUKUX IpodiieMa.

Jeman ol KJbYYHHMX MPHUHIMIA YCIYKHOT padyyHapcTBa je Aa obpana 1000 momaraka
He Mmopa na Oyze 1000 myra Texxa. Kako ce koiMuyMHa Mojaraka yBelld4yaBa, YCIyTe
(eng.services) koje yciyKHO padyHapcTBO Iocenyje Ham omoryhaBa na ce edukacHuje

cpaBuMo ca BehuM mpobiieMuMa u 1a oOpana 3agaTaka Oyje Jakiia.

VY noba ki1acMYHMX MEPCOHAIHUX padyHapa U cepBepa XapiBep je OUo KIby4HHU
(baxkTOp KOjU je IMKTUPao Op3MHY U KOJMUYMHY 00paje mojaraka. AjlM ca 10jaBOM yCIYyKHOT
padyHapCcTBa I€0 acmeKT je OadeH Ha HuKiIyce W Out-oBe (eng. bytes) 1j. ycmyra ce
KOpHUCHUIIMMa Harulahyje Ha TeMesby Opoja HUKITyca U3BPIIEHUX olepalija win 6poj 6ajToBa
(eng. bytes) mpeneceHux moaaTaka. XapaBep Tj. MallMHE HA KOjUMa ce MOCTyMak oOpaje

IoJaTaka u3BpiraBa HUCY BUJJbHBU KOPHCHUKY.

JoBau ITonmoscku 2/2008



Konnunna notpeOHOT Xap/aBepa 3a U3BpIaBame Mpolieca o0paje mogaraka je opura
PYKOBOJICTBA, @ KOPHUCHUKY C€ BPIIIK 00padyH 3aBHCHO O] TOr'a KaKO arjiMKaluja KOPUCTH Ta

cpeacTBa-pecypce.

Texxmwa 3a HHOBaNMjaMa U HEMPEKUAAH Pa3B0Oj HHPOPMAMOHUX TEXHOJOTH]ja KA0 IITO
jeé paHHje y YBOJIY PEYCHO JOBEIE Cy JI0 pa3Boja YCIYXXHOT padyHapCTBa, jaBHJA CE
ayToMaTcku W moTpeba 3a BehuMm KamaruTeTMMa U HOBUM MOTyhHOCTHMa 0€3 BEIMKHUX

ylarama y nocrojehy uHQpacTpykrypy.

[Ipe HacTanka ycimy:KHOT padyHapcTBa MOCTOjalin Cy (KOPUCHUK /cepBep) u (peer to
peer) momemu. Jlo 1980 Tmx rommHa cBe je (YHKIIMOHHCATIO HA OCHOBY MOjela
KOpHCHUK/cepBep. PauyHapcke amutukaiuje (MporpamMu) ,MOAald U KOHTPOJia H3BpIIaBaIN
Cy Ce MpeKo KIacH4HuX ceppepa(eng.mainframe). YKOIHKO je KOPUCHUK XTEO MPHCTYIIUTH
oapeheHnM MmoAaTIMa Uik IOKPEHYTH MPoTpaM , OUIIO j€ HEOITXOHO CIIOJUTH CE Ha CEpBEP
Kako Ou J0OpMo MpHUCTYN MoJaTnuMa ,0JHOCHO mporpamy. KopucHuiu cy ce crajanu Ha
cepsepe (eng.mainframe) npexo Tepmunana Tj. (eng.client computer), u taj pauyHap je umao
OHOJIMKO CHare KOJIMKO je MOTPEOHO 3a CBPXY cCrHajama ca cepBepoM. KopucHuim koju cy
XTEH KOPUCTHTU YCIyTe€ CEpPBEPa,MOTIIM Cy IOOMUTH MpHCTym caMo y3 omobpeme WUT
aJIMUHUCTpATOpPa, U HUje OMO MOTyh MpHCTyI BUIIE O] jelTHOT KOPHCHUKA Ha CEPBEP Y UCTO
Bpeme. Moienn KOpUCHHK/CepBEp MaKO CIMYaH KOHIETITY YCIIY)KHOT padyyHapCTBa HUjE HYHO
KBAJIUTETHY KOPUCHHYKY OKOJMHY 300T OrpaHUYEHOCTH yIIpaBJbamkba CepBEpUMaA

(eng.mainframe).

[Torpeba cmajama jeqHOT padyHapa ca JAPYruM pesyitupana je pasBojem P2P (eng
peer to peer) texHosnoruja. OBa TEXHOJIOTHja MIPEJCTAaB/ba MPEKHY apXUTEKTYpPYy Y KOjoj
CBAaKM padyyHap MMa jeIHaKe MOT'YhHOCTH M OJrOBOPHOCTH, AW3ajHHpaHA je KA0 CYMPOTHOCT
MPETXO0JIHOj Tj KOPHCHUK / CepBEp TEXHOJOTHjU Yy KOjOj je BHINE padyHapa 3aBUCUIIO Off
jemHor cepepa(eng.mainframe). V oBakBOM OKpYXeHY CBaKH padyHap je MCTOBPEMEHO U
KopucHUK u cepsep .Ilpeno3HaBajyhu jenHako cBe pauyHape Ha MpEXH, OBa TEXHOJIOTHja
omoryhuia je IMpeKTHY pa3MeHy cepBUca U yclyra, Te BUIIe HUje Omilo noTpede 3a jeHuM
IJIaBHUM ,.cepBepoM”. OHa je cama mo cebu JeueHTpaiu3yjyhu KOHLENT rae padyHapu

(YHKIMOHMIITY 110 3aKOHY jeTHAKOCTH.



[ToTpeba na BHIIe KOPUCHMKA THMCKU Pagdl HAa jeTHOM TOKYMEHTY oMoryhwmia je
M0jaBy yCIyXHOT pauyHapcTBa. [IpBe koyiabopaTuUBHE rpyle Koje Cy paauia Ha jeIHOM
JOKYMEHTY Yy CTBapHOM BpEMEHY 3a BHIIE KOPHUCHHKA TojaBmiie cy ce y noba P2P
TexHojoruje (eng peer to peer). Kako 6u morim capajuBatu U JIeJIOBaTH 3ajeTHO HA jeTHOM
MIPOJeKTy ,OHW Ipe CBera Mopajy MMaTH Mel)ycOOHy KOMYyHUKalujy (TECKT,3BYK,BHJIEO)
Kopucuumn Takohe ™opajy wumaru MoryhHocT MelycoOHe wu3MeHe Kako Ou TO

(yHKIIMOHKCATI0 Kako Tpeoda.

Pactom wmHTEepHEeTa , HHMje WMalO TOTpede 3a OrpaHMYaBaKEM THUMCKOT pajga Ha
MpOjeKTHMa M JOKYMEHTHMa Ha caMo jelHy Mpexy Beh To ce mpuMmemyje Ha rioOaiHoM
HUBOY 32 motpede Behux komranuja. 3a TakaB paja HUje OuTHa reorpadcka Jiokaluja , ONTHO
jé caMO CMeITame Mojaraka y o0jak ,Kako OM My C€ MOTJIO MPHUCTYNHUTH ca OWIO Koje
nokanuje Ha maHeTdu. KoHmenT ycinyKHOT padyHapcTBa pa3BHjao ce y npeay3ehuma koja cy
MMasia BellMKe KamanureTe kao mro je I'yri(eng. Google). Orpomue cepBepcke KamaiuTeTe
HMCKOPUCTUJIM Cy 3a alulhKaiuje Oa3upaHe Ha WHTEpHETY Tj. oOmaky. Ocum ['yrma meby
nuoHupuma oBe Texnosoruje cy IBM u Sun Systems.[lanac , jbynu KOPUCTE OBE CEpBHUCE
Kako OW CKJIQTUIITUIIU, CTBapaly, ACIWINA ,TPAXWJIN U OPraHU30BajlId MOJATKE CBUX BpCTa
,HapaBHO OBa ycCJIyra HHje caMo 3a pauyHape Beh m 3a MoOmiHE ypehaje,TeneBu30ope HOBUX

reHeparuja uT/l.
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APXHTEKTYypa yCJIYKHOI pauyHapCcTBa

Kao mro cmo y yBoay oOjacamiau cam mojam cloud (cpm. o6nak) je Hajuerrhe
kopuiiheHa meradopa 3a natepHet. Kaaa je kopuctumo 3ajeiHo ca u3pazom computing (cp.
padyHapcTBO ) Taj TEPMHUH BHUIIE HeMa HCTO 3Hauewme .IlocToju rommia pasmTUUUTHX
nedunuimja yeayxsor pauynapersa (eng. Cloud computing), anmu moxnaa je Hajoosba 0
CBHUX JIa je YCIY)KOH padyHapCTBO KOHIIENT IOJIENIe MPOrPAMCKOT OKPYXeHma KOju KOPHCTH
MHTEPHET Kao miaatgopmy Te omoryhyje Ja armmkanuje 1 JOKYMEHTH MOCIaTh U3 OUJIo KOr
Jena IaHeTe OyAy cadyBaHM Ha 3a TO YyHampen mnpenasuheHum cepsepuma. OBa BpcrTa
padyHapa KOja HacTaje 3ajeJIHO ca pa3BOjeM YCIY>KHOT padyyHapCTBa cMamyje MmoTpedy 3a
KYIIOBUHOM JI0JIaTHE OMpeMe WM TporpamMa Te OTBapajy HOBH oONWK capamme.llpuctyn

,0/IaTIiIMa y o0JaKky* ce 0JIBHja MPEKo Mperiieadya Wid ariiKaluja npeasul)eHnx 3a ucro.

,OO0IaKk* o/1Baja anmauMKaTUBHE W WH(OpMaIMOHE pecypce 01 MHPPACTPYKType Koja
nexu y nmozaaunau .O0Jak o/1Baja U MEXaHHW3ME KOJUMa Ce€ TH PeCcypcu J0CcTaBibajy. Takohe
noBehaBa capajpy, MOKPETIHUBOCT, CKATMPAkhEe U MPUCTYIIAYHOCT PAYyHAPCKUX CHCTEMa Te
JIOHOCH HOBE MOTYNHOCTH pa3Boja aIulMKalKja y THMCKOM OKPYXEmY. YCIYyXHO
padyHapcTBO Ae(uHHINE HAa4YWH YMOTpeOe BHUINE cepBepa ,arumMKaldja ,mHbopMalja u
HHPpacTpyKType Koja C€ C€acToju O]l BEIMKOT Opoja padyHapCKUX, MPEKHUX,
nHPOPMAIIMJCKUX pecypca M pecypca 3a CKIAJUIITeHE MojJaTaka u Imporpama Kako Ou ce
CMamUiIn (DUHAHCH]JCKH TPOIIKOBH KOPHUCHHUKA M oMoryhmio Opke u jedTHHHjE pelIcHe
npobisema . OBe KOMIIOHEHTE MOTY OUTH Op30 IpolecynpaHe , HHTEPIPETUPaHe, IPUMEHCHE
Y CKaJupaHe Mnpyxajyhu Tako Mojen pacro/iene U ynorpede koju GyHKIIMOHHUIIE Ha 3aXTEB

KOpHCHHUKA.

Ha cnumum 2. je wiycTpaimja apXuTekType ,,y obnaky™ npema kmusu (Introduction to
cloud computing Architecture) ox Sun Microsystems-a. ¥ uctoj je riaBHH akieHT OadyeH Ha
Tpu Kareropuje : copTBep kao yciyra SaaS (eng. Software as a Service), miardopma kao
cepeuc PaaS (eng. Platform as a service), u UT wundpacrpykrypy.HapaBHo mocroje u
Mehympekianama Kao mTo ce BUAM Ha ciauuu .O OBMM a M HEKUM JAPYTMM OOJIMIHMa

YCIYXXHOT padyHapCTBa BUIIC Y cneneheM TIIOTJIaBJbY.

11



dakynTeT HHKSHEPCKUX HayKa
Kparyjesarr
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Cumka 2. ApxuTekTypa cucrema ycyxHor pauynapersa (PCWorld)
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OCHOBHHU MOJeJIM YCJIYKHOT pauyyHApCTBa

SaaS (eng. Software as a Service), mMozen YCIy)KHOI pavyyHapCTBa KOJjU IPEKO
UHTEpHET nperienaya (eng. browser), nocrassba jeqHy aluMKaIujy mupeM Opojy KOpUCHHKA.
KopuirhemeM oBor Mojiesia KOPHCHUIIM HE MOpajy Ja BpIlie HHBECTHUIIMjE Y HOBE CepBepe U
JuIeHIpanu codreep. TpoOIIKOBH IpoBajiepa yciayra Cy IpH TOME Mamd y OJHOCY Ha
CTAaHJApJHY yCIyr'y 4yBama I1oj1aTaka Ha cepBepy. JleTaspHuju onmc SaaS ycimyre Haiasu ce

y MIOTJIaBJbY O MOJIETIMMA MpYyXKama yciyra.

Web services in cloud (cp6. UuTepuer ycnyre y obmaky) MHTEpHET yciayre cy yCKo
nmoBe3ane ca SaaS moxenom. OpraHuzanmje Koje omoryhaBajy WHTEpHET yciayre Hyne
KOPHCHHYKA OKpY)KeHa, Koja oMoryhaBajy kopuirheme yciyra npeko nHtepaera. Untepuer
ycIayre MOTY MMaTH HIMPOK PAacrloH JAEJTaTHOCTH Tako Jia CE€ MPOCTHPY OJ IUCKPETHUX
nmocioBHUX ycayra (Strike Iron u Xignite) ,mma cBe 1o jako m00po passujeHor cepsuca Google
Maps, ninm ayromarcke oOpaje mojaTaka HaKoH Ilahama KpeauTHUM KapTullamMa TPEeKO

untepuera Google Checkout.

PaaS (eng. Platform as a service) PaaS je jomr jeana BpcTa MPETXOAHO IMOMEHYTOT
SaaS monena. OBaj mozen ,,00Jaka“ Kao ycayry mpyxa pa3BojHy okonuHy. KopucHUK Tpaau
CBOj€ arTMKaIuje Koje ce mokpehy Ha HHGPaCTPpYKTYpH JaBaolia yciayre- MpoBajaepa , ma ce

IIPpCKO Iperiicaada I[OCTaBJ'bajy KOpPUCHUKY.

MSP (eng.Managed service providers) MSP je jeman o1 HajcTapujux o0aMKa MOJIea
YCIYKHOT payyHapcTBa .YIpaBJbaHa YCIIyTa je aluldKalyja Koja jeé MCKJbYYMBO HaMEHeHa
MH(POPMATUYKO] CITY>KOM a He KpajibeM KOpuUCHUKY. IIpumep je yciyra kojy HaMm oMmoryhasa
coptBep Kama ckeHupa 3johyaHE MOpyKe ENeKTPOHCKE TMOIITE WM YCIyre YIpaBbamba

arIMKaIyjaMa Kao mTo je Ha mpumep Mercury.
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Yeayre komepuujainux miargopmu (eng.Service commerce platforms)- Ose cy
wiarpopme xubpuane Bep3uje SaaS m MSP monena. Ycnyra komeprujaiHux miaatdopmu
Hyau uBopuiure (eng. hub) mpeko kora kopucHUIM KOMyHHIMpajy. Hajuemthe ce
yrnoTpebsbaBa y TProBHHAMa MPEKO MHTEPHETA,MONYT CKYNUX YINPaBJbauKUX CHUCTEMa KOjU
KOPHCHUIIMMA J03BOJbABAjy HApyYMBAmk€ MOOMJIHUX YyCIyra 3ajellHHYKHX IUIaThOpMHU.
[Tnatpopme Tama KOOPAMHUPAJy TpyXKame yciayra ojapehuBameM IeHE YHYTap

cnenudukaimja Koje je moCTaBUuO KOPUCHHUK.

Hurerpanuja nurepuera (eng. Internet integration) /lanac je unrterpanuja yciayra y
,00maKy* ® majke y cBojuM paHuM ¢azama. Hauna meljycoOHOT moBe3nBama 3aCHOBAH Ha
,,00maky” ou ce moxaa Tpebao HazBatu SKy(cpO. He60) computing (cp6. pauyHapcTBO) ca
MHOTO 00JlaKa Ha KOje ce KOPHCHHUIIM MOTY MHIMUBUAYaJTHO MOBe3WBaTH. Ha npyroj crpanu
cBe BUIIe GUPMHU W OpraHH3andja mpuMemyje BUpTyamm3annjy 1 SOA apxurektypy (eng.
Service oriented architecture), mosehaBa ce moTpeda 3a 100po MOBE3aHUM ycayraMa Koje ce
Haja3e Ha HHTEepHeTy. Mneja oBakBe HMH(pACTPyKType je Ja ce jJeIHOT JaHa CBaKoj

OpraHu3aIlfju HalPaBu YBOP Y 0OJaKy.
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@DaKyJTET NHKECHEPCKUX HayKa
Kparyjesarg

OcCHOBHE KapaKTePHCTHKE YCJIYKHOT pauyHapcTBa

IIpema Awmepuukoj BIQAWHO] OpTaHM3ANMjU KoOja je OaBM cTaHgapauMa U
texuosiorujom NIST (eng. National Institute of Standards and Technology) ce mehy octamum
JIeIaTHOCTMa 0aBW W YCIY)KHHM padyHapcTBoM.TauHuje oBa ce opraHmsanmja OaBU
neduHMCameM OBOT THIIA pavdyHapCTBA M IMOJEIOM Ha KapaKTepucTHyHe Mojelne. [Ipema
BUMa Ce YCIY)KHO PadyyHapCTBO CACTOjH OJf 5 KIbYYHHX KapaKTepPHUCTHKA ,TPU MoJela

MpyKama ycllyra, 1 YeTHPH MOJIeJIa UMILUIEMEHTAIHje KOje Cy HaBeJIeHe Ha CIIHIH 3.

HIUPOK MPEKHU MPHUCTYIT Op3a enacTHYHOCT OZIMEpeHa yciyra yCITyra Ha 3aXTeB

Cnajame pecypca

SaaS PaaS laaS

(eng. Software as a Service) (eng. Platform as a service) (enr. Infrastructure as service)

JaBHHU 008K [IpuBatHN 3ajenHIYKU
o0IaK 00J1aK

Cauxka 3. OcrnoBre kapakrepuctuke (NIST)

[TocToju meT K/bYYHHUX KAPAKTEPHUCTHKA YCIY>XHOT padyyHapcTBa Koje MOKaszyjy

pa3iUKy y OJJHOCY Ha KJIACHYaH NMPUCTYII Pa4yHaPCTBY.
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Ipyxame ycayre Ha 3axTeB kopucHuka (eng. On demand self service) ,kopucHuk
MOX€E CaMOCTAJIHO 0J1abpaTH U MOKPEHYTH paduyHapcke pecypce.Moxe Takohe Ouparu Bpeme
kaga he ce BpIIMTU yciyra U MpEeXHH IPOCTOP 3a uyBame MojaTaka 0e3 morpede 3a
MoceOHOM HMHTEPAKIMjOM ca ocoOsreM naBaolia ycnyre. [lanac Behmna mpoBajaepa cBoje
ycIyre 3aCHHBA Ha OBOM TPHUCTYITY J1a KOPUCHUIM 1ahajy yciayre y 3aBUCHOCTH OJ BpeMeHa
u obuma kopuiihema. OBa ocoOmna (eng.Self service) opranuszanujaMa W THUMOBHMA
omoryhyje crBapame (rekcubuiiHe OKOJMHE Koja ce moBehaBa M cMamyje 3aBHCHO Of
pagHux mnoTtpeba u ycioBa. OBa ocoOuHa Tj. ,Hamigara Mo KOpUIINE®HY* ,,yCIy:KHOT
padyHapcTBa‘ ce MOYKe CMaTpaTH Kao M03ajMJbHBAE OMIpeMe Koje ce miaha mo ToMe y K0joj
KOJMYMHU W Ha KOje BpeMe je H3HajMJbeHa. BupTyenusamuja je KJbyd OBOT MOJEna.
Oprann3zanujama Koje Kopucte HHGOpPMAIIMOHE TEXHOJIOTH]E JaCHO j€ J1a UM BHpYyTeIu3aIja
omoryhaBa Op30 W jETHOCTABHO CTBapame KOIHja IOCTOjehnX OKpyXema, IOHEeKaaa
yKJbyuyjyhu BHIIE MalmHa HCTOBPEMEHO Kako OW OMOryhmiam uCnuTHBama WIH Paj.
Tpomak npu kopumhemy OBUX OKPYXKEHa je Malld jeJl OHE HE MOTY IIOCTOjaTH Ha MCTOM
cepBepy Kao IMPOM3BOJHA OKOJMWHA. VICTO Tako HOBE aIlIMKalMje Ce MOTY pa3BHjaTH U
pacrpocTUpaTH y HOBHUM BHPTYCITHHUM OKPYXCHHMa W MallliHaMa Koje Ce HajaTe Ha BUIIC
cepBepa KOju Cy OTBOPEHHU 3a pajl Ha MHTEPHETY. ATUIMKAIIMje MOTY OUTH CKaJIUpaHe ,aKo CY
ycIienHe Ha Tpkumty . MoryhHoct kopuiihema n mahama caMo OHUX pecypca KOju Cy Yy
ynotpeOu mpebdairyje OpUry KoJIMko MH(PACTPyKType 3ay3eTu Mpu pamay ca ,,001akoM™ ca
KOPHCHHUKA Ha MpoBajaepa yciyra. Takohe moMepa U OJrOBOPHOCT 3a OJUTyKE KOje CE TUUY

pacnopehuBama pecypca.

IIupox mpexuu npuctyn (eng. Broad network access), Pecypcu cy moctymHu
IyTeM MpeXe W BbUMa ce IMpucTyna KopucTehum cTaHgapAHe MexaHu3Me Koju (opcupajy
HIMPY YNOTpeOy TambUX MU O0TaTHjUX KIMJEeHTCKUX miatdopmu (mpumep MoOWIHY ypehaju,
nanotonoBu,PDA ypehaju,mameTHn TenepoHH) Kao M TPaIULMOHAIHUX TPOrPaMCKUX
yciayra 3aCHOBaHMX Ha ,,001aky*“.OBo je Bpio 6mucko MajkpocodtoBoj I1 + Y / mporpam +
ycyra (eng. S+S/software + service) ctpareruju ,HapaBHO OCHOBHA HJI€ja je Ja OMIO KOjU

ypehaj Moke MPUCTYIHUTH CUCTEMY ca OUIIO KOT Jiefia IUIaHeTe.
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YapyxuBame pecypca (eng. Resource pooling) Pauynapcku pecypcu mpoBajaepa
crajajy ce Kako Ou oMoryhuiim CBUM KOPUCHHUIIUMA PaJl, ¥ IPH TOME KOPUCTE KOPHCTE MOET
BUIIIC 3aKyIUbeHHX jenuHuna (eng. Multi-Tenant model), ca paznuuutum (u3MYKUM U
BUPTYaJHUM PECypCHMa, KOjU C€ AMHAMHUYKH JOJCJbY]Y W YKIamajy TpemMa 3axTeBUMa
KopucHuka . KopucHuK yoOnuajeHo HeMa Ha/J30p U 3HAWKE O TAYHOM MECTY YMOTPEeOJbEeHUX
pecypca, ajau HIaK MOXKE Y4YECTBOBATH Yy JEIMMHUYHOM ojpehuBamy Ha BeheM HUBOY
arnicrpakuuje .Ilpumepn pecypca yKIbYdyjy MpPEXKHH TPOCTOP ,IPOIECOpPE, MEMOpPH]Y,

MpPEXHHU IPOTOK I1a U BUPTYEIIHE MallIMHE.

Bp3a emactuunoct (eng. Rapid elasticity) MoryhHocTH KOje KOPHUCHHMIIMMA HYIH
»pan y obmaky*“ mory outu Op30 U (IEeKCHUOWITHO TOKPEHYTE, y HEKHM ClIydajeBUMa U
ayTOMAaTCKH, Kako OM ce 1o MoTpeOr OCTBApHIIO MPOTIOPIIMOHATHO TTOBEhame UM CMAmkEHe
MOTyhHOCTH Ka/ia OHe BHIlIe HUCY oTpeOHe. KpajiheM KoprucHUKY MOTYNHOCTH KOje KOPUCTH
MOTY U3IJIe/laTd Kao Ja HEMajy OTpaHUYeHa U MOTY c€ KYMHUTH y OWJIO KOjO] KOJIUYUHU U Y

OuII0 KOje BpeMme .

Oamepena ycayra (eng. Measured service) CucreMH KOjH KOPHCTE YCIYXKHO
padyHapCcTBO ayTOMAaTCKH TPOBEpaBajy M ONTUMHU3YJy YHoTpeOy pecypca. Ymorpeda
pecypca ce ONTUMH3Yje TaKO NTO C€ MaXKmka 00paTH Ha CTENEH AarCTpakiyje KOju je
HEOITX0JIaH ,Tj Ja JIW C€ pajy O YyBamy I0JaTaKa,WIl HEKO] CIOXKEHU]o] onepanuju. Jlabe
yrnoTtpeba pecypca ce MOXKe MPaTHTH IPOBEpaBaTd Ia CaMHM THM MMAaTH M YBUJ O CaMoj
yciy3u Koja je omoryhena kopucHuipMa.BakHO je HallOMEHYTH J1a C€ CEpBEpPH Ca OBHM
ycayramMa 4ecTo alldi He M YBEK KOPHCTE 3ajeJlHO ca TEXHOJIOTHWjaMa 3aCHOBaHUM Ha
BHUpTYyenu3aiujoM. MehyTuM He MOoCToje 3aXTEBU KOJU YCKO BE3Yjy alCTPaKIHjy CpeCTaBa U

BUPTYAJIN3allUOHC TCXHOHOFI/Ije I1a HEKaJa C€ 1 n3derasa KOpI/IH_IhCI-Le BI/IpTyaJII/IBaHI/Ije.
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dakynTer HHXEHEPCKUX HayKa
Kparyjeaig

HuBou yciy:KHOT pauyHapcTBa

YCiny)kHO padyHapcTBO HHjE caMO jegHa Bpcta TexHosnorwje . OHO 3ampaBo
MpeJIcTaB/ba KOMOWHAIM]Y MHOTO TMocTojehux TexHoliorHja a TO Cy BHUpTyelM3anuja ,
qyBamke M CMCIITalke I0JIaTaka . MOBE3aHOCT M MPOLECOPCKAa CHara KOjU YUHE HOBO
OKpyXkeme. [I[puMeHa OBe TEXHOJIOTHje je Yy BEIMKOM YCIOHY ,omoryhyje mpemnysehuma u
opraHu3andjama 00 (OKYC Ha TOCIOBaWmE a y MCTO BpeMe omoryhaBa mHGOpMATHIKOM
OJICJbCHY CMAbUBAE Pa3iMKe W3Mel)y MOCTYMHOT padyHApCKOT KamamuTeTa U MocTojehnx
3axTeBa . Kao pesynarar Ttora mobOujamo Behy edukacHocT W 00Jby HCKOPUIITNEHOCT
Karmarurera. ApPXUTEKTypa YCIYy)KHOT padyHapCTBa CE€ CACTOjU OJ1 MOJeNa MpXKama ycIyTra
(Saas, PaaS, laaS), TumoBa yciayKHOT padyHapcTBa ( jaBHHX,IPHBATHUX M XHOPHUIHUX

,,00maka“).

Omnmte nmpuxBaheHa mojena Mojesa npyxkama yciyra je SPl mogen (eng. Software-
Platform-Infrastructure),oBaj akpoHuM TmpejacTaBma TpH TIJlaBHa cepBuca (eng. SaaS-
Software as a Service , PaaS — Platform as a Service i laaS — Infrastructure as a Service ) ,
HMHAKO TOCTOjH jOIII BPCTa OBE Tojeie , oBa je mpuxsahena npema NIST y (National Institute
of Standards and Tehhology) wa cmumm 3 , U y nmajbeM TeKCTy ce OaBUMO CBaKOM

TEXHOJIOTHJOM I0jeIMHAYHO.

SaaS PaaS laaS

(eng. Software as a Service) (eng. Platform as a service) (enr. Infrastructure as service)

Cauka 3.0cHoBHE Mozenu npykamsa yeryre (NIST)
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SaaS (eng. Software as a Service) KopucHuky je npyxeHa MmoryhHOCT yrotpebe
JOCTYITHUX aIUIMKalHja Koje ce Hama3e y MHpacTpyKTypu objaka. ATUTHKAIIH]e
Cy [IOCTyIIHE Ca pa3InYATUX KOPUCHUYKUX OKpYXKema (HIp. HHTEPHET
npernenaya). [Ipy Tome KOpUCHUK HE MOpa MpOBEpaBaTH MO33JAUHY CTPYKTYpE ,
KOjy YMHH MpeXa , CEpBUC , ONIEPATUBHE CHCTEME WIIU MPOTPAMCKEe MOTYYHOCTH .
Jemuan Moryhm m3ysetak cy cnennuUIHMA 3aXTEeBHU KOpHUCHUKA. JpyruMm peunma
SaaS je TexHonomka TuiaTpopma Koja omoryhaBa IOCTYMHOCT Iporpama —
arUIMKalja TMPEeKo HHTEpPHETa y OOJIMKY yClIyra KoOje Cce€ H3HajMJbYJy IMpemMa
oTpebH, YMECTO Jia ce KyIyjy Kao MOoCceOHU IporpaMu KOjU ce MHCTalINpajy Ha
KyhHUM (OJHOCHO KaHIIENApUJCKUM) pauyHapuma. Y BEJIMKOM j€ pacTy TpPeH.
mpena3a Ha Taj MOCIOBHU MOJEI , Koju mpeny3ehnma oMoryhaBa n3HajMIbUBambHE
mporpama 3a TEKCTyalHHX IOJaTaK, TAOJMYHHUX , KaJCHIAPCKUX WM JIPYTHX
mporpama mnpema mnorpebama, 4uMe y CTapTy ce m30eraBa TPOIIAK KYNOBHHE
WHCTaJalMje , HAJOTpajlke W OJpKaBama IporpaMa Ha KaHIIEIApHjCKUM
pauynapuma. OBaj MOJiel YCIY)KHOT padyyHApCTBa JIOCTaBJba JEIHY AIUIUKAIU]y
NMPEeKO KOPHCHUYKOT TMperjelnada XuJbaJaMa KOPHCHUKAa KOJH KOPHCTE
apxXuTeKTypy mnpensuljeHy 3a BehuHy mpermaTHuka. 3 KOPHCHUYKOT yriia TO
3aHYM Ja HeMa JIOJaTHOT ylarama y CepBepe WM NpOrpaMcKe JIMIEHIE, a
MPOBajAepUMa yCiyra TPOIIKOBU Cy MM Y OJHOCY Ha TPAJUIUOHAIHY YCIYTY
npxkama fgaroTeka Ha cepsepy.llpumep SaaS (eng. Software as a Service) cy
Google Apps. Kopucuuim SaaS a He Mopajy OpHHYTH O KOMIATHOWIHOCTH
Xap/iBepa,onepaTUBHOT CHCTEMa M codTepa, JHIICHIIAMa , HEAyTOPU30BAHUM
Komujama coTBepa, opKaBamy,OPIINK 1 aXypupamy. SaaS (eng. Software as
a Service) mpyka MHOTO KOPHCTH 3a OPraHU3allMOHY CTPYKTYPY CMamyjy ce H
TPOIIKOBU JIMLCHIMpAha, yIpaBJbakba XapJABEPOM W MamkbU  TPOIIKOBH
Kopulthemwa amiuukanuje. JeTHOCTaBHUJU je NPUCTYH AaIUIMKalUju IPEeKo

npersegaya. Hema nymiupama copTBepa 1 J0JaTHUX HaxorpahuBama.
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PaaS (eng. Cloud Platform as a Service) oBo je 3anpaBo BapujaHTa . SaaS a
(eng. Software as a Service) koja Kao yCIyry JOHOCH Pa3BOJHO OKPYKEHHE
.Kopuchuk cam rpamm cBoje ammkanuje koje ce mokpehy Ha mH(pacTpyKTypu
MpoBajepa yciyre. AIUTMKaNKje ce KOPUCHUIIMMA JTIOCTaBJbajy MPEKO OKPYKEHa
cepBepa MPHUCTYMAYHOT MPEKO MHTepHeTa. HaBeneHU cepBepH Cy Yy BIACHUIITBY
npoBajaepa ycayra. OBe yciyre cy OTpaHMYEHE [M3ajHOM M MoryhHoctuma
JI0CTaBJhaOIa TaKO Ja KOPUCHUK HEMa MOTIyHY cioboxy. KopucHuk He Moxe
MPOBEPaBaTH CTPYKTYpy oOJaka HHUTH MpPEXY, CHCTEME UyBamba, OIEpaTHBHE
CHUCTEME W CEpBEpe, adu WIaK HWMa HaI30p HaJa pa3BHjCHUM arldKaiujama.
[Tonekama yak Ma U MOTYhHOCT Tiperiiesia KoH(pUrypaije okpyxkema. Heku of
npumepa cy Coghead u Google App Engine. Kopucrehu xonment PaaS a (eng.
Cloud Platform as a Service) He MOpaMO MHCTAIMpPATH Pa3BOjHU cO(TBEp HA
cBoj pauyHap Beh xopuctumo Web ammkanujy, 3aTuM U Taj cOQTBEP MOKEMO
cMmectuTH y obnak. PaaS a (eng. Cloud Platform as a Service) ykipydyje ciioj
codTBepa 3a pa3Boj Behux amnukanuja u cepBuca. CepBep HyAM KOPHUCHUIIMMA
Pa3BOjHO OKpYKEH-e, alUTMKAIMOHH CTaHAap]I, aJlaTe 3a U3paay U AUCTPUOYTHBHH
KaHaJ 3a roToBe ammkanuje. PaaS a (eng. Cloud Platform as a Service) nyau
MOTYYHOCT JM3ajHa alUTMKalja ca MaJluM TPOIIKOBHUMA ,KOja TPUTOM
CIIMMUHMINE  MOTpedy 32  CKymHMM  XapABEpPCKUM U COMTBEPCKUM
pecypcuma.3amnpaBo CIy)KH Kao KOMIUIETHO PEIeHhE 3a pa3Boj , TECTUPAHE H

IJJaCMaH aHJII/IKaI_[I/Ije

laaS (eng. Infrastructure as a Service) KopucHuky je kao yciyra mpyxeHa
MOryhHOCT Jia KOPHCTH padyHapcKy HHPPACTPYKTYpy (TO ce yriiaBHOM OJJHOCH Ha
BUpTyenHe mwiathopme) . Kopuchuiu He Kymyjy cepBepe ,iporpame ,lpoctope 3a
CMEILTake MOJaTaka WM MPEKHY omnpemy ,Beh Kymyjy HaBeleHe pecypce Kao
criospally yciyry. KopucHuKy je mpyxeHa MOryhHOCT Jia ympaBsba 00paaoMm ,
YyBakEM IMOJaTaka , YMPEKaBalkeM W JIPYTUM OCHOBHUM padyyHApCKHM
pecypcuma. KopucHUK MOxe TIOKPEHYTH pa3HuiTe BPCTE MPOrPaMCKe MOPIIKE,
O]l OIEpPAalMOHOT CHUCTEeMa [0 arukanuja. KOpHCHHK HeMa Haa30p Hal
uH(pacTpyKTypoM oOsiaka, ald MMa HaJ30p HaJ OMEpPAllMOHUM CHCTEMHUMA H,

YyBambCM IOJaTaKa U paSBOjCM aHHI/IKaL[I/Ija. KOpI/ICHI/IK MOXKC UMATU U OI'PAHUYICH
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HaJ30p Haja oapeheHMM KOMIIOHEHTaMa yMpekaBama. Heku ox mpoBajaepa laaS

yeayre cy IBM, Oracle, Terremark ,Dropbox, Amazon simple storage service

,Haj3HAYaJHUJU OJ] CBUX HaBeJIEHUX je AMAazon ca BEITUKOM MOHYIOM Pa3IUIATHX

cepsuca. Ha cinim 4 je npukasan npumep 1aaS cepBrca, 01 BEIUKe IPOCTOPHE U

MpexHEe HHQPACTPYKTYpe, BUPTYESIN30BaHUX MABHX PECypca 0 HHIUBHIYaTHUX

KOPHCHHUKA KOjUMa Ce HyJIe CEpPBHCH Ha MHTEPHETY.

internet

ge

| |

CepBrcH KojuMa Cce TPUCTYIIA
MPEKO WHTEPHETa WM TPEKO
MPEXHHX pecypca

711 ).
SRLlslatete

WHmuBumyaiHn pecypcu Koje
KOPUCHHUITU 3aKYILBY]y ,MOTY
outu pactyhu u cMamyjyhu

WUudpactpykrypa koja  je
BUPTyaJIM30BaHa Yy  Mame
JMHAMHYKE pecypce

Benmuku cepBepu 3a cmerraj
mojaTaka ,yriaBHOM je X86
apXUTEKTYpa j€ 3aCTyIlJbeHa

Cuauka 4. Tpumep laaS monena (Krutz ands Vines, 2010)
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Bpcre ycayskHor pauyHapcTBa

IToctoje yeTupu BpCTE YCIYKHOT padyyHapcTBa KOjeé MOYKEMO OKapaKTepucaTtu Kao

OCHOBHC€!

e Jaum o6aak (eng. Public Cloud) To je cloud computing (cp6. yciyxHO
padyHapcTBO) IuIaT(opma JOCTYIIHA U OTBOPEHA 3a JaBHOCT, OWJIO Ja c€ paau O
MojeANHITY Wiau opranu3ainuju. OH ce Hajla3|W y BJIACHUIITBY (pupMe Koja mpojaje
yeayre cloud computing -a  (cp6. ycaykHOT padyHapcTBa) . Y ciiydajy jaBHUX
1aThOpMH TIOCTaBJba CE MUTAKE CUTYPHOCTH COIICTBEHHX TOJaTaka. ATUTHKAIje
pa3IMYNTHX KOPHUCHUKA YECTO C€ Hala3e Ha WCTHM CEepBEpHMa, CUCTEeMHMa 3a
yyBamkhe M Mpexama. JaBHH oO0mamy cMamyjy CUTYPHOCHE PU3UKE W TPOIIKOBE
pyXameM MpOMEHJbHBE MHpacTpykType. OHU UYWHE TPUBPEMEHO 3aKYIJbCHY
HHPpACTPyKTypy oOpraHuzamuja. AKO je jaBHH OOJIaK pealu3upaH ca MaKmkbOM
YCMEPEHOM Ha mepdopMaHce, CUTYPHOCT | TOJI0XKa] MoiaTaka apyre arTuKaimje
MOKpEeHyTe Ha 00Jlaky He O Tpebasio cTBapaTu mpoOiieMe ImpemMa apXUTEKTYpH
obJyaka ¥ KpajlbuM KOPHUCHUIIMMA. JeaHa OJ1 IPEAHOCTH JaBHUX O0JIaka je Ja OHU
MOry OMTH mMyHO Behu HEro mTo MOry OWTH NMpUBATHU oOmamu. JaBHU oOaru
Hyge MoryhHocT moBehama WM CMamuBamka 3aKyIUBCHOT Jelia o0Ojaka u
npebalrBame OJrOBOPHOCTH, AaKO C€ T0jaBe€ HEIUIAHUPAHW pPU3UIH, ca
opraHuzaija Ha TmpoBajaepa. [lenoBu jaBHOr oOjsaka MOTy OWTH W TIOJ
UCKJbYYMBOM YIIOTPEOOM CaMo jeTHOT KOPUCHHKA , YWHEhN TaKo PUBATHU IIEHTap
ca momariuma. (eng. datacenter).3ay3sumame TaKO3BaHHUX CIIMKA BHPTYATHHX
mamuHa (eng virtual machine images) y jaBHoMm 00saky He Jaje KOPHUCHHUIIMMA
MOTIYHU YBHI y HH(pacTpykTypy oOJiaka , JOK 3aKyIJbUBame IICHTapa ca
nojaTiyMa Jaje KOPUCHUIIMMA YBUJI y camy UHGpacTpykTypy.Tana kopucHUIm
MOTY YIIpaBJbaTH HE CaMO ca ClIMKaMa BUPTYeJIHUX MallvuHa , Beh u cepBepuma ,
CUCMTeMHMa 4YyBama IoJaTaka, MpexHuM ypehajuma. CTBapame NpHUBATHOT
BHUPTYAJHOT LIEHTpa ca MoJaTIMMa ca KOMIIOHEHTaMma KOje C€ Haja3e y HCTOM
o0jeky cMamyje mpobiieM mocTojama BehrHe pa3IuYUTHX JOKAIHja MOTaKaka 3aTo

cToje je Op3uHa mpeHoca MyHO Beha mpu MoBe3MBamy MOJAaTaka yYHyTap HCTOT
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obnaka.llpumepu jaBHux oGmaka cy Amazon Web Services, Google App
Engine,Microsoft Windows Azure. Ha ciuuum 5 ce Hamasu wiycTpaidja jaBHOT

o0OJaka.
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Cuauka 5. Vnycrpanuja jagHor ,,06maka““( Sun Microsystems )

IIpuBaTtHu o0jak (eng. Private Cloud) Cloud computing undpactpykrypa
JOCTYIIHA j€ UCKJbYYMBO jefHOj opraHu3anuju. Ca HOM MOXE yIpaBJbaTH caMa
opraHu3zanja i Heko Apyru . Opranusanyje Kopucre npuBaTHe obaaKke Kajia uM
je morpebaH miu xkene BehM mperjen Haja MOAATIMMA HEro LITO MOTY A0OMTH
kopuithemeM jaBHOr obnaka . IIpuBaTHM oOnany cy HamnpaB/bHM HCKIJBYYHBO 32
JeOHOr KiIMjeHTa , mpyxkajyhu My mperena HaJl Hojatuuma U Behy cuUrypHoOCT
CBOjUHE KOja ce Hama3u Ha cepepy. OpraHusanuja noceayje HUHPPaCTpyKTypy H
uMa IperJie]] Mpyu pachoJieNid arjIkKalnuja Ha cBojoj uHpacTpykTypu . [IpuBaTHu
oOnanu Mory 6utu pacropeheHu u yHyTap HHGOPMATHUUYKOT LIEHTpa OpraHu3alyje.
UT cnyxbe koMIaHUja UM MPOBAjAEpU yciyra rpajie CBoje NMpHUBaTHE 0OJaKe U
ynpaBibajy muMa . OpraHusaiyje Koje moceayjy NpuBaTHU 00JIaK Ha HBEMY MOTY
MHCTAJMpATH Tporpame, 4YyBaTH IOJAaTKe W YIpaB/baTH CTPYKTYpPOM oOjaka.

Takohw mpuBaTHH OONMIM NpyXajy KOMIaHHWjaMa BHCOKM HHUBO HaA30pa Haj
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@DaKyJTET NHKEHEPCKUX HayKa

Kparyjesai
kopuithemeM pecypca camor oOiaka jep KopumihemeM NpHUBaTHOT oOJaka
OpraHm3aiyje uMajy moTpedlie BEemTHHE W MOTYNHOCTH 3a YCIOCTaBJbake M

yIpaBibamkbe OKOHMHOM.Ha ciuim 6 je mirycTpaiuja mpuBaTHOT o0JIaKa.
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Cuauka 6. Unycrpanwja npuBarHor obnaka ( Sun Microsystems )

e XuOpuaHu o0JiaK je 3arpaBo KOMOMHaIMja jaBHUX U MPUBATHUX 00JIaka KOju ce
Takoh)e MOKe KOPHCTUTH 3a YIpaBJbake IUIAHHUPAHHM BEIMKUM onrepehemrnma
JlIpuBaTHu 061a1M ce MOTY KOPUCTUTH 3a U3BOleme NepuoAUYHUX 3aaTaka Koju
ce jeqHocTaBHO pacropel)yjy Ha jaBHe obOnake . XuOpuanu obnamu ce cycpehy ca
cnoxeHouthy onpehuBama Kako Ja ce pacrojene aljiiKalyje Mo jaBHOM U
npuBatHoM oOmaky. Ilopen oBor mpoOiema mMopa ce y3eTH y 003up U OJHOC
n3Mehy nosparaka u obpaje pecypca. AKo Cy NOTaTIM Mald WIK AaIUIMKaluje He
namTe cTama , XUOpUIHU OOJNaK MOXKe OUTH 00Jbe pelleHe O]l MPerNUCHUBamba
BEJIMKE KOJMYMHE MOJaTaka y jaBHM o0jak(y KojeM ce H3BOJM jeAHOCTAaBHA

oOpana). Ha caunum 7 je minyctpanuja xuOpuaHor odiaka.
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Cuauka 7. Unycrpanmja xubpugsor odnaka ( Sun Microsystems )

e 3ajeqnnuxku o6gak (eng community cloud) Hekomuko opranuszamnmja aenu
CTpYKTYpy obOmnaka. MHpacTpykTypa mojapxaBa rmoce0HE 3ajeHUIIC KOje MMajy
3ajeqHUYKE MNOoTpede, MHCHje, CUTYPHOCHE 3axTeBe U ciau4yHo. Ibuma Mory
yIpaBjbaTH CcaMe OpraHM3aldje WM HEKO APYrd (aBaoll yciayra YCIYKHOT
pauyHapcTBa). XuOpuaHM O0OJaK IMOBE3yje jaBHE M IpPUBATHE MoJeNe oOJaka.
MooryhHocT mnpomMpuBama MNPUBATHOr OOaka ca pecypcuMma jaBHOT oOjaka
MOXKE C€ YHNOpeOUTH 3a OJIp)KaBambe YCIYKHUX JIOMEHa Kako OM ce Jakiie
u3apxkana Benuka onrtepehewma. To ce Hajuemthe Moke BUAETH KOJ ynoTpebe

oOaka 3a gyBame IojiaTaka kako 6u nojapsxanu Web 2.0 aruukanuje.
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3. Bupryeausanuja

[nse BUpTYEnU3anuje je 1a TOKOM BpeMeHa yBeha BpemHoCT mpemy3eha y ogHOCY Ha
HHPPACTPYKTYPY, 3aTUM CMameme ontepehema XxapaBepa, MOTPOLIkhY CHepPruje, TPOIIKOBa U
nHpopmaTrykor cucrema, nosehaBajyhm Tako emactmyHOCT cuctema . TpoOmIKOBH Cy
JICTUMHYHO CMambeHH 300T cepBHCa KOjU ce Hyjae OecriaTHo kKao mmro cy Microsoft Virtual
Server i Vmware Server. OcuM KOPHUCTH 0] CMambeHha TPOIITKOBA, BUPTyaIU3allija JOHOCH
MpeAHoCcT y 00Jb0] McKopuitheHoCcTH pecypca ((U3HUKH CEpBEPU Cy PETKO Y IEIOCTH
WCIYHCHH, TIPOIIECOM BUpTYyem3anuje ce nmosehasa mckopumtheHoct ca 5% na 60 — 80% ,
ca THUME Ja BHIIE BHUPTYSIHHX cepBepa Oyae Ha jeaHOM (PHU3UYKOM CEpBEPY ).
Bupryenu3zamnuja ce Moxe IPUMEHUTH W HAa OMEPATUBHU CHCTEM , IATGopMy, TPOCTOp Ha

JTUCKY , MPEXY (CHMYyJamyje ) 1 Ha caMme arThKaImje.

Ca xoHuentom BupTyenuszanuje ce npBu myt cpehemo 1960 roaune (Mmao ra je
IBM). On Taga ce HacTaB/ba ca KOHTHHYMPAHUM HAMPETKOM M TOJAKO C€ MpHUMEmYje Ha
MEMOpH]y, YyBame IMojaraka , mporece, copTBEp, MPEKe M CBE OCTaje CEepBUCE KOje Cy
npyxaie uHpopManuone TexHosoruje. Jlanac y moHyIm iMamMoO BHPTYaTHUX pelleka , HeKa

ox mux cy Vmware, Virtual Box , Xen.

[Mocnenmux HEKOJIMKO TOAMHA BUPTYEIHE MAIIMHE ITOCTAJIe CY CTaHIApAHU Pa3BOjHU
00jexT . Bupryenuzamuja mopehaBa ¢haeKCHOMITHOCT ,MIOMITO YMHM Ja XapABEp M3IJIeaa 10 Te
Mepe ancCTPakTHO Ja MPOrpaMu MOTY OWTH AMCTPHOMYpaHW Oe3 JUPEKTHOT Be3MBamka Ha
KOHKpeTaH (U3UYKU cepBep. Bupryenusamnuja omoryhaBa nmoctojame jeHe JMHAMUYKE 0ase
nojaaraka ,rje Gpusuuku cepBepu omoryhaBajy pecypce KOJHMKO je MmoTpeOHOo aa 6u Ta 6aza
¢dbyHKIMOHKCANa ,Tj. caMo 1o moTpebu. OaHoc mporpaMa 3a oOpauyH , YyBambe U MpPEKHE
pecypce ce JMHAMHYKA MEHha Kako OM Cce IMOCTUIJIO 3aXTEBaHO paaHO onrtepeheme u
NPAaKTUYHOCT CcHUCTeMa. VIMIuleMeHTanuja TporpaMa je OJIBOJeHO OJI UMILIEMEHTAIU]e
cepBepa ,lla ce MporpamMu Mory Opke ckamupatu W pacnopehuBatu ,0e3 morpebe 3a
¢buznukuM cepBepuMa . BupTyenHe MmaliMHe MOCTaid Cy TiaBHA afcTpakidja jep Cy OHU

HajMame 3ajeJHIYKO OKPYKEHEe Koje JeNu AaBaolie yciayra u pa3BojHe OpraHu3aluje.

YnorpeGoM BUPTYETHUX MalIMHA Ka0 pa3BOjHUX oOjekara Mory ce 3a10BoJbUTH 80 %
KOPUCHUYKHX MOTpeda,a U MoMaxke MpU Mperpynucamy U CKalupamy mnporpama. Obnamnm 3a
pauyHame cy Hajuenthe (M3MYKM MOBE3aHU ca oOnanuMa 3a yyBame nojgaraka. Oonanu xoju

Cy HaMEH-EHH 3a YyBame MoJJaTaka Mpykajy BUPTyaJIHO dyBame npeko APl ja koje onmakiraBa
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@DaKyJTET NHKEHEPCKUX HayKa

Kparyjeaig

BUPTyaJIHUM MallliHaMa 4YyBale CJIMKa, JAAaTOTEKa WM KOMIIOHCHTH THIIa BeO cepsepa ,
aITUKAIMjCKUX U TOCJIOBHUX TOJaTaka. BupTyanaHe MallvHEe W ariuKaiuje mo0oJsbliaBajy
cOOCOOHOCT Op30r CcTBapama M pa3BHjama alUIMKalWja . KJbYY JaJber Pa3Boja YCIYKHOT
pauyHapcTBa JIe)KM Y KOMOMHOBAaHOM KOpHIIhiermy BUPTYSIHMX MalldHAa W HporpamMa-

arukanuja. Ha cimmm 8 je mirycTpaiiyja BUPTYSITHOT CHCTEMA.

Cuuka 8. Vnycranyja Bupryenusanmje (dtm.ca)
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XOpI/BOHTaJ'IHO CKa/JIMpame

VYcay)XHO pauyHapCTBO CauHi-aBa MACHBHA KOJIMYMHA XOPH30HTAJIHE CKAIAOMIHOCTH
Ha/I arTKaIpjaMa Koje MOTY UMaTH KOPUCTH oJ Tora . HOBHjU TPEeHIOBH Ka MPOjEKTOBABY
U peopraHu3alyji aluluKaiuja 1a pajge y XOpU30HTAIHO MambUM CpeIHaMa 3alpaBo 3HA4YU

na ce Opoj arTuKanuja Koje cy npuiarolene 3a ,,00mak* mosehao.

ATmukaimje Koje umMajy mpeaHOCTH 0/ XOPU30HTATHOT CKallupama Tpedaio ou aa cy
HaIMcaHe Tako Ja Oyay ¢okycupaHe Ha YKYIHY PacroJIOKUBOCT KOja je HaMEeHheHa UCTUMA,
HapaBHO Ca TMPETIOCTAaBKOM Ja he TMOojeMHH JEJIOBH KOMIIOHEHTH THX arulMKaluja OUTH
HeynotpeOspuBH. Behuna oBakBux miardopma ,)y oOnaky* cy um3rpalleHe Ha BHUPTYEIHO]
0a3u cepBepCKHUX pecypca, Tako Ja ako OM HekH oJ (U3MYKHUX pecypca He ycle Ja ce
KOHEKTYje OHJa ayTOMAaTCK{ BUPTYyeJTHA MalllMHa Ha KOjO] C€ Hajla3W XOCTHHT C€ pecTapTyje
Ha Heku Jpyru ¢uznuku cepBep. KomOuHaimja 6e3 Gu3NUKUX cTamba U c1ado CHpPEerHyTHUX
AIUTHKATHBHUX KOMITOHEHTH Ca XOPHU30HTAHUM CKAIMPAakeM MPOMOBHIIE HOBY CTpATEeTH]y

KOja HE 3aBUCH OJI MMOY3AaHOCTH OWJIO KOje OJ] KOMIIOHEHTH .

XOPHU30HTATHO CKaJIUpamke HE MOpa OUTH OTpaHWYCHO Ha caMo jelaH ,,00mak™ . YV
3aBHCHOCTH OJ1 BEJIMYMHE U JIOKAIMje T0daTaKa ,BEIMKH Tajac’ MOXe OMTH ymoTpeOJbeH 3a
npomupeme obnaka. CIOCOOHOCT J1a ce MPUIIAroau MpuBpeMeHoM noBehamy oOMMa mocia.
VY naHammeM pavyyHapCcTBY KOje je Y CBAKOJHEBHOM IIOpAcTy, allIMKalldja Koja pajd y
JeTHOM TPHUBATHOM OOJIaKy MOJKE YIOCIIMTH JIOJAaTHA CpPEACTBa-pecypce M3 jaBHOT oOjaka

AKO C€ 3a TO YKaXX€ IIpUJIMKaA.

PauynapcTBO JaHac yMHOTOME 3aBHCH OJ KOJMYMHE TI0JIaTaka Koje ce Hayiasze Ha
JoKay. Y ciydajy NMpUBaTHOI 00Jjlaka KOju ce Haja3u y IOCIOBHOM LIEHTPY ca MojaTiuMa
KOjU ce IupH 3a norpede Kopumhema Ha HEKOM MECTy Ha MHTEPHETY, KOJIMYMHA MOoJaTaKa
Koja Tpeba Outu npebaveHa Ha MPUBATHU ,,0051ak" Tpeba Aa Oyae ypauyHarta y jeHaunHy (Ha
cnuiy 9 fabe y TeKCTy). Y ciydajy 1a ce MpUBaTHH ,,00/1aK" Hala3u Ha XOCTY T/Ie je jaBHH
cepBep, MHUTamkE CMEITama M0JIaTaka 3HATHO j€ PEIIeHO jep je MPOCTOp 3a TO MPAKTUYHO

HCOTpaHUYCH, CJ'I060I[8.H MMPOTOK HOBe3y_je OBa JIBa oOJraka.
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BepTI/lKaJ'lHO CKaJIMpame

[Mutame BepTUKaIHE CKaTaOMIHOCTH je BPJIO BOXHO Kajga pa3MaTpaMo KOopHUIIheme
wiargopme y ,,00maky” , jep ce decto riahame Ha OCHOBY padyHapCKHX pecypca Koju ce
KOpHCTE HAIMK Ha cTapuje cepsep(eng. mainframe) monene. Ako je cama arjIMKaimja Jiole

CKanmupasa , To he cBakako nmoehaTu TpoOIIKOBE 3a MOKpPETame y 00JIaKy.

[IpoBajaepu yciyxHOT paduyHapcTBa HE MOTY, a M He OM ako OM MOriu (To OM HX
JTaKako KOIITaJo), 1a ce 0aBe ajpecupameM BEPTUKAIHE CKaIaOMIIHOCTH , Jep je Taj mpooaemM
3ace0aH 3a CBaKy aluIMKalW]y TMOjeauHavYHo. He mocToju crosbaiime penieme Koje MOKe
ONTUMHU30BATH KOJI 10 T€ MEpe J1a MaKCUMAaJIHO T0jaya BEpUKAIHY cKajnadmiHocT . CrospHa
periema MOTy Jakako moBehatu mepdopMaHce , TO MOCTHXKY ONTUMH3AIMJOM TMTPOTOKOJIA U
Ha/l alUIMKalnMjamMa, W CMamemeM ToTpeda 3a MPOIMyCHHUM OICEroM , ald  MOTy Ja
npeypehyjy Koa W pemocien Io KoMe ce Bpiie cnajama yanytap SQL ymura , 1a mpenpase
JIoIIIe HAaITMCAaH3 MeTJbY WK JIE0 KOoJa Ja Ou ce euKacHUje KOPUCTUIIH MTOIATIIH, CAMHUM THME

nobuja ce u 60Jba CTPYKTypa MojjaTaka.

Beprukanna ckamaOWaHOCT, [a JM je alyiuKanuja pacropeheHa yHyTap JOKaJTHOT
[EHTpa ca TMoJaTIHMa WM y caMOM ,00Jlaky” , W Jajbe je y JOMEHY AaIlITMKaTHBHOT
nporpamepa. JIok ce mporpamepu MOTY KOPHUCTUTH TEXHOJOTjaMa Kao IMITO Cy MPEKHO
CKPHUIITOBAaE U HHXCPEHTHE KapaKTEPUCTUKE Y TPUMEHH HCIIOPYKE Peliekha KOja ce KOPHCTE
ca HaMeHOM ToBehama BepTHKaTHE CKaJTAOMITHOCTH ,ITIOCTOjU OTPaHUYCHE KOje ce OJIHOCH Ha
TO KaKBa pellleha MOXKETE HAlPaBUTH M KakaB OM OHA yCIleX MMaJia ca pellaBameM y3poKa

HCKOT 3aXTCBa KOjI/I je HCYCIICHIHO CKaJIUpPaH.

[ToGoJspiame BEpTHKATHE CKAIAOWIIHOCTH AaIUIMKaluja je BaKHO 32 IOCTH3ambe
IPEAHOCTH y CMamelkhy TPOIIKOBA BE3aHMX KAaKO 3a YCIY)KHO pPadyyHapCTBO Tako M 3a
BUpTyeNM3alujy . AMUIMKalKja Koja je HeYCHEIIHO BePTUKAIHO CKaJlupaHa , Ha Kpajy MOkKe
KOIITAaTH BMIIE aKo OM ce HEH pa3Boj 00aBjbao y ,,001aKy™ 300T JOJaTHOX 3aXTeBa OKO
pecypca U cpejcTaBa Koja Cy HEONXOJlHa 3a o0OaBJhame TakBOT 3ajaTka. Ha ciouum ucnon
TEKCTa je WIyCcTpalMja ca NpPUKa3oM pas3iiuka u3Mely BEepTHKAJTHOT U XOPU3OHTAIHOT

cKaJmpama (ciauka 9).
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E BepTHRaTHO CRATHpAES

250K Users
5TR1 5TR2 Tatal of 16 CPUs
(Bx16) {Bx16) & each on two physical servers
Messaging Server Messaging Server
Massage Slorg Message Siong
XWES'DHTH.IIE{!' CHEATHDEEE
2M Usears
Tatal of 64 CPUs
STHI STHS 8 each on eight physical servers
(Bx16) (8x16]
Mossaging Servor Mossaging Server
Message Store Message Store

Cuanka 9. Yropehupame XOpH30HTAIHOT U BepTHKAIHOT ckanuparba (Oracle)

IMapasenu3anuja

XOpHU30HTATHO CKAIMPAE U Tapalien3alija HIy CKOPO YBEK 3ajeIHO, TAKaKO JaHac
j€ OmHOC pa3Mepe W MMILIEMEHTAIlje MPOMereH. Ha MHUKPOCKOTICKOM Y30pKY KaprOHCKU
pEUeHO y KOMIIJYTEPCKOM CBETY , CO(TBEp MOXE Jla KOPUCTH BEPTUKATHO CKAIMpPamkE Ha
CUMETPHYHUM MYJTHIIPOIICCOPCKMM jeMHUIIAMA Yy IUJbY Ja HAallpaBH BHIIE TeMa TIJIe
napajienu3almja Moxe yop3atu omnepaiuje u nmoehatu Bpeme oJ31Ba. AJIM ca JIaHAIIEBUM
KOMIIJYTEPCKUM OKpYXKEHhHUMa Koja ce IMoJako mpedallyjy Ha MOJJHOXja ca JIBa WM YETHPH

MOJHO]ja , BEPTUKAIIHO CKaJIpame UMa caMo IapajiesHe o0pajie KOJIMKO U CepBep je3rapa.

Ha makpockonckoM HUBOY , codTBep KOjU KOPHCTH MapaieNnu3aldjy HHU3 BHIILE
cepBepa MOXeE Ja CKajJupa Ha XWibaJe cepBepa , Hyaehu Tako Bulle CKanaOWIHOCTU HETO

ITo O OHI0 MOFYhe Cca CUMCTPHUYIHUM MYIITUIIPOLCCHUHIOM.

VYV ¢usnukoM cBeTy mapajenu3alyja je 4YecTo HUMIUIEMEHTHpaHa 3ajeH0 ca
OanmaHcepuMa omnrepehema WM mNpekuaadMMa cajapikaja  Koju HMMajy HaMeHy Ja
TUCTpUOYUpajy JMOJa3HE 3axTeBe MPeKo jemaHor Opoja cepBepa. Y CBETY YCIY:KHOT
padyHapcTBa,lapajienu3anrja Moxe OWTH HMMIUIEMEHTHpaHa 3ajeHo ca OajlaHcepuMa
onrtepehema mim npekumaunma caapxkaja (eng. content switch) koju muctpubyupa 3axTeBe

IpeKo jeaHor Opoja BUPTYeNHUX MamMHa. Y o0a ciydaja , aluiMKanuje MOTy OuTH
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@DaKyJTET NHKEHEPCKUX HayKa
Kparyjesai
JM3ajHUpaHe Ja YIOILJbaBajy JA0JaTHE pecypce Jla Ou CMeCTHIIH UMITyJIcHA onrtepehema (eng.

workload spikes) .

Knacuuan mpumep mnapainenusanmje ca OamaHcupameMm onTepehema je BUIIe BeO
cepBepa 0e3 TPEHYTHOT MAalIMHCKOT crama(eng. stateless) koju ucroBpemMeHo MokyiiaBajy aa
MPHUCTYIIE MOAATIINMA, T/Ie Ce J0JIa3HM caoOpahaj perynuiine npeko Buiie cepBepa.Ha cowmm
10 je mpumep xopumhmHA Tapanenusanuje u pacrnopehuBama omepehema kopucrehn

XOPU3OHTATTHO CKaJIMpamEC.

BanaHcep ontepehema

LOAD BALANCER <

WEB SERVERS
1T

NHTepHeT cepBepu

Heswenn cappaj £ SHARED CONTENT

Canka 10. Knacuuan npumep mapanenusaugje (Sun Microsystems)
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@DaKyJTET NHKEHEPCKUX HayKa
Kparyjesai

[TocToju MHOTO JpPYrMX HAuyMHA Jla CE€ KOPUCTH Tapajeiu3aluja y CHUCTeMUMa
YCIyXHOT padyHapcTBa . [IpuMeHa Koja KOPHCTH 3HaudajaH OJHOC MPOIIECOPCKOT BpeMeHa
npu oOpamu TojaTraka MOXKE€ KOPUCTHTH MOJIENl KOjU je mpukazaH Ha ciumm 11
PacniopehuBau mo6uja mocioBe o4 KOPHCHUKA , CMEIITA IMOJATKE Y PEHO3UTOPUjyM, OHIA
cTapryje 1o jeIHy BUPTYEIHY MAIIMHY 332 CBaKH 110CA0 , OHJIA J1aje BUPTYEIHO] MAIIIMHU 3HAK
na omoryhaBa mpey3uMame Tojaraia u3 penosutopujyma . Kama BupTyenmHa mammHa
3aBpIIM CBOJj 3aJaTaK , OHA J1aje 3HaK pacropehuBady koju omoryhaBa ja ce mpojeKkaT Koju je

YCIIEILIHO 3aBPILIEH BpaTH KOPUCHUKY, M BUPTyeJIHA MaIIMHA Ce TacH .

WORKER

SCHEDULER

>

TOKEN

e,

solaris

WORKER
STORAGE ACCESS Ca
sotaris
WORKER

4 -

(L)
M

solaris

Cauxka 11.Ilapanenusanmja (Sun Microsystems)
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Pu3nyKa CBOjCTBA MOAATAKA

I[Tonx mojMom ¢u3uyka CBOjcTBa IOJaraka ce cmarpa OgHOc wu3Mel)y oOpane
MOJIATKOBHHUX €JIeMeHaTa W (hU3WUKe JIOKAIlHje MoJIaTaKa, Iie Cy OHH 3alpaBO CMEIITEHH.
Kako Behmna oOpahenux momaraka y ,,007aky*, ocraje cauyBaHa Ha ,,00/1aKy*, a HE Ha
KJIACHYHOM CEpBEpY OHJIa je TOTPeOHO M3BECHO BpEME Jia c€ TH MOJATIH mpedalie Ha cepBep
u obpane. du3nyKka CBOjCTBA Cy peryiHcaHa MPOoCTOM jeqHadynHOM (cnuka 12) kKoja omucyje
KOJIMKO BpPEMEHa je MOTPeOHO J1a ce MOAATIN TPEMECTe ca MeCTa OJaKJe Cy HalpaBJbCHH ,
cadyBaHM , oOpalyeHu u apxuBHcaHu . ,,O0manu™ cy 700pH 3a yyBam€ MOJaTaKka, HEro HUCY
Oamr uaeaqHU 3a TPajHO apXUBHpPAkE€ M YHMILITAaBalk€ UCTUX ca YHampe] NpeaBul)eHuM
pokoM. Benwke KoimMYHMHE MMoJaTaka , WIM TaKO3BaHA ,,yCKa Ipiia‘ MpoaykaBajy BpeMe Koje

je moTpebHO 3a mpedarBame mojaTaka ca jeJHOT MecTa Ha JApPYro.

6ajT - 8
NPOMYCTHHU OIcer

BpeMe =

Cumka 12. OcHoBHa jeqaauuna (Sun Microsystems)

OBa jenHaunHa je pejeBaHTHA U 3a TPEHYTHY oOpay MojaTaka Kako U 3a JyroOpoYHO
wianupame . OHa HaM Moke momohum Ja yHampen MpeIBHIMMO Jia JM UMa CMHCHA,
HarnpuMep UMIUIEMEHTUPATH HOBY KOMITJYT€PCKY CTpaTerujy rjae he Moxkia Bullle BpeMeHa
OouTH TMOTpeOHO Aa mpedaluMo MojJaTKe Ha jaBHM ,,007aKk* Hero mro OM HaM BpeMeHa
Tpebaso na ucre obpaaumo. Takohe Ham Moxe momohum mnpu ojpehuBamy TPOIIKOBA
olepalyje moMepama ca jeJHOI MpoBajlepa'’- JaBaolia yciayre Ha JApYrH, Kako Cy HapaBHO
MOJIATIIM CMEIITEHH KOJ jeHOT , Mopajy OuTH mpedadeHu KOJ JPYyror a Taj MpoIliec MOXe

MOTpajaTH .
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TpolkoBH npeMelTama rnojaTaka ce MOry U3pa3uTH U MPEKO BpEMEHa Kao Ha CIULHU

11, anu 1 mpeKo MpOIMyCTHOT oricera . XUOPUAHU MOJET KOJU je MIIyCTpOBaH Ha CIuLU 7 ,

IJie TOCTOjH KOJIOKAIlMja MPUBATHOT ,,00NaKa“ jeqHe KOMIIaHWje ca jaBHHUM ,,00JaKOM‘

MpoBajepa , MOKe J0CTa MOMONH Jla ce TPOIIKOBU cMame 3HadajHo . [IpomycTtHu omcer y

OKBHPY KOJIOKAIHJCKOT O0jeKTa je TeHEepaIHO IIMPOK W OecIuiataH , IITO OBY CTPATETH]y

YMHU BE€OMaA YCIICIIHOM .

OBa cBOjCcTBa Cy Ty Jla ONHWIINY W pa3MoTpe oaHoc u3Mehy oOpaxe momaraka u

npeMenITakba UCTUX W3 CKIAIuIITa JO0 MecTa rie ce o0palyjy Moke KOomTath JocTa

BpEMEHa a 1 HoBLA. EBO Map KJbydHHUX acrekara Koje TpedaMo pa3MOTPUTH:

[Momatum ycnaaumTeHu 0e3 KOMI[jyTepCKe CHare y ONM3MHU HMMajy OTpaHUYeHY
BPEIHOCT , ¥ TIPOBAjIepH yciyra y ,,001aky* Ou Tpebano aa Oyay TpaHCHApeHTHH
y HOTJIey MPEKHOT OJJHOCa OBHUX JBejy KommoHeHTH. Koja je BennunHa xuna ?
Komuko je xammeme ? KakBa je moy3maHoct Bese ? Yciuyra y ,,00maky* Oum
Tpebana J0JIa3uTH 3ajeJHO ca OJrOBOpHMa Ha OBa NMUTAmkA.

ApXHTEKTe- CTBapaolld cucTema y ,,00maky* Ttpeba ma Oymy y moryhHOCcTH Oa
oJipeiec JIOKallMjy BUPYEIHH KOMIIOHGHTH M yCiyra , Tako IITO TMOCTOjU J0OpO
nedrHUCaH 0HOC u3Mel)y BUPTYeITHHUX MallliHa M MECTa KOjuMa OHE MPUCTYTIA]y.
[IpoBajnepu ycnyra y obiaky MOTY Ja ONTUMHU3Y]y OBaj OJHOC ayTOMAaTCKU 3a
MOTpoIllaye, ald Pa3MOTPUTH MPETXOJHO Ja JU OM Ta MpUMEHa HbuMma Ouia
KOpHCHA.

Y MpeKHOMO OKpYXeHY, TOHEKaaa je KopucHHje (Opke, Mame JTaTCHTHOCTH) Jia
ce M3padyyHa BPEAHOCT HETO Ty MCTY MPEY3UMaTH U3 MPEXKHOT PEHO3UTOPHjyMa.
Pasmotputu M HampaBuUTH KoMmmpomuc u3Mel)y kopuirhewma u3padyHaBajyhux

[UKIYyCa U MMpeMCUITaka I1oJiaTaka.

34



4. be30eHOCT YCJIYKHOT PAYYHApPCTBa

be3bemHocT yermykHOT padyHapcTBa (4eCTO Ha3BaHO Kao ,,0e30e1HOCT y 001aKy™) , je
Y pPa3Bojy Kao IO/ JIOMEH KOMITjyTePCKEe CUTYPHOCTH, 0€30€IHOCTH padyHAPCKUX Mpexa , U
mupe rienano , uadopmanuone 6e30eaHoctr. To ce 0JHOCKM Ha MIMPOK CKYI JI03BOJIA |,
TEXHOJIOTHja M KOHTpoJIa pacrmopeleHux 3a 3aliTuTy IMoJaTaka, aluldKanuja Kao u

HEONX0aHe HH(PPACTPYKTYpE 32 YCIY)KHO PadyHApPCTBO.

CurypHocrt y ,,00maky* He Tpeba MemaTu ca MoHyHJaama 0e30eqHocHUX codTBepa

KOJU Cy 3aCHOBaHHM Ha ,,00J1aKy* ka0 0CHOBH(Takohe Mojen 6e30eJHOCT Kao yciIyra).

[TocToju HU3 6€30€THOCHUX MUTakA Y BE3H Ca YCIY)KHUM padyyHApCTBOM , I OBa

MUTamka Clajiajy y IBe KaTeropuje:

e be3benHocTHa MUTama Koja ce TUUY OpraHHU3aImMja kKoja omoryhasajy yciyre
3acHOBaHe co(pTBepcKoj mIaThopmMu

e be3bemHocTHA TMHTama KOja Cce THYY IMPOBajaepa W OpraHu3aimja Koje
omoryhaBajy ycinyre 3acHOBaHE Ha HWHGPaACTpyKTypu H 0€30€THOCTHUM

MATakHMa Ca KOjuMa Ce Cyo4aBajy HUXOBH KIIHJCHTH

VY Behunu ciyyajeBa , mpoBajaep yciyra Mopa ja OyJe cCurypaH y TOMeE Ja Hherona
nHppacTpykTypa je 6e30e1Ha U 1a ’BerOBU KIMJCHTH MOPajy OMTH CUTYPHH Ja je OH IPey3e0

oarosapajyhe 6e30eJHOCHE Mepe U IIUJbY 3aIITUTE BUXOBUX HH(POPMAIIMja U MOaTaKa.

Mupoka ynoTtpeba BupTyenusanuje y GyHKIHOHUCAKY MHPPACTPYKTYPE YCIYHKHOT
padyHapCcTBa JIOHOCH jEIMHUCTBEHE CUTYPHOCHE MpoOJeMe 3a KIMjeHTEe JaBHOT pauyHapCKOr

,,00maKa“.

Bupryenuzanuja meme onHOC u3Mel)y onepaTuBHOT CHCTeMa M OCHOBHOT Xap/Bepa,
OUJI0 Ja ce paay O pauyHamy, UyBalby WIM YaK yMpexaBamwy. To MpencTaBiba JOJATHU CIOj-
BUPTYEIM3alMjy KOJU caM Mo cebu Mopa OMTH HCHpPaBHO KOH(UIypuCaH, YHpaBJbaH MU

HapaBHO OCHUT'YpPaH.

IToce6Hn mpoOneMu JOBOJAE MOTY Ja JOBely Yy NUTame MOTeHHMjasl codrTBepa 3a
BUPTYEIHM3AlHjy WIH ,,Xurepsu3opa““. Mako cy oBu mpoOieMu yriiaBHOM TEOPHUJCKH, OHU

MoCTOje.
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be30eaHocHe 00/1aCTH YCIYKHOI pa4yHApCTBA

Onrosapajyhe 0e30eqHOCTHE KOHTpOJe Tpebda CIPOBECTH Yy CKIAAy Ca MMOBHHOM,
npeTmhaMa W pamHBOIINY 3a MPOICHY MaTpu4yHe IpolieHe pusuka. Jlok 0e30eqHOCTHU
mpo0IeMH yCIY)KHOT padyHApCTBA C€ MOTY IpPYyIHUCAaTH y OWJI0 KOju Opoj MUMEH3Hja, JOK
be3bennocrna Anmjanca (eng. Cloud Security Alliance) maeHTH}HKyje 4Yak YeTpHAECT

npobseMatuyHux oonactu. OBe 00JaCTH Cy TpyIUCaHe Y TPH OTIITE BPCTE:

e be30eqHocT U NPUBATHOCT
e YcarjameHocT

e IlpaBHa nuTamkba M UHTEJIEKTYAJHA CBOjUHA

VY namem geny Tekcra 6aBUMO ce 0e30eaHOom Ry M mpuBaTHOII Ry a OBO Cy KJbY4HE

ocooOuHe :

e VYnpaBbawe KOPUCHHULIHMMA M KOHTPOJIA IPUCTYMA:

Cpaka ¢upma ogHOCcHO mpeay3ehe HWMa CBOj CHUCTEM 3a YIpaBjbambe U
KOHTPOJY NPHUCTyNa KOPUCHHKA Tj. 3alOCIeHUX 10 oipeheHux wunHdopmanuja u
KOMITjyTepcKux pecypca. [IpoBajaepu yciyra wiM MHTETPUILY CHUCTEM 3a KOHTPOIY
MpHUCTYyNa y CBOjJy HMH(PACTpyKTypy HapaBHO Yy CKIaay ca 3aKOHOM U MpPaBHUM

npornucuMa, Ui 00e30el)yjy apyra peiiema 3a yrpaBibambe KOPUCHULIMMA.
o ®du3nuka 6e30eJHOCT OoNpeMe U KOPUCHUKA:

IIpoBajnepu yciyra Mopajy o0e30eIuTH NPUCTYI 10 PU3MUKUX MalIMHA Tj.
cepBepa M Jla OCUT'ypajy Taj MPUCTYI , Ka0 U JIa CBE peJIeBaHTHE MOJAaTKe Kynama He

camo 3amTuTi Beh u T10KyMeHTyje.
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e JloctynmHocT

JlaBao1 yciyre ocurypasa KJIHjeHTE y CMHUCIY Ja he OHM UMaTH peloBaH U

HECMETaH MPUCTYI CBOJUM IMMOJATIIMMA U arlIMKanyjama.

e Ilpumena 6e30exHOCTH

JlaBao1 ycnyre raparyje na he arniukaiuje Koje ce TuCTpuoyupajy Kao CepBUC
npeKko oobJiaka cy 0e30eHe MPUMEHOM MPOIleAypa 3a MOTpede Mpoleca ayTCOPCUHTa
WY aIUIMKaTUBHOT KOJia KOJU je cmakoBaH. To Takohe 3axTeBa NMPUMEHY Mepe

0e30e/THOCTH Y Pa3BOJHOM-TIPOUBOTHOM OKPYKEHY.
e IIpuBatHocT

Konayno naBaouu ycnmyra ce OpuHY Ja CBU MOBEpJbHMBHM MoJaTIH (OpojeBu
KpEAUTHUX KapTUIIA HA IPUMEP) CY CAKPUBEHH M CaMo je MPHUCYI TaKBUM MOJaTIIMa
omoryheH ayTopu3oBaHUM KOopuUCHHIMMaA. (CBakako, IUTHTAIHH WJICHTUTETH W
pedepeniie Mmopajy Outu 3amTuheHe Kako U M CBH MOTAIX KOje MPOBajaep CKYIJba O

KOPHUCHUYKHM aKTUBHOCTHUMA yHYTap ,,00maKa®.
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CurypHocHa CBOjcTBa MOJaTaKa

[MomaTum cy yecto HajBpenHUja UMOBHHA MPUBPEIHOT JPYIITBA, M OHU MOpPajy OUTH
3amTuheHn ca BehoM MaXHkOM y OJHOCY Ha OWJI0 KOju Apyru jaeo ¢upme. Jlako ce moxe
3aKJBYYUTH 3aIITO Cy MOJATIM TaKO BPEJHU W 3aIITO C€ TOj TeMHU Oaml mocBehyje maxmba.
[MoTeHnMja HU yJbe3 MOXE YKpacTH MOJaTKe ca OMJI0 KOT MecTa Ha IUTaHeTdH Kopuctehu

uHTepHeT. EBO 1 map kopaka kako u3dehu TakBo HEHITO:

o Iludposaru nomatke y REST-y (enr. Representational State Transfer), 10 je
METO/1 KOj! je MHMPOM KOpHUIIheH Ha MPEXHU, KOJUM Ce MOCTHXKE Jia yJbe3 KOju
mpo0a J1a U3BPILIU YyJa3 y CUCTEM, UM OMJIO KakBa Ipelika y KOHQUrypamnuju
Koja OW yrposwjia TPHUBATHOCT TI0JaTaka, YWHA AayTOMATCKH IMOJaTKe
HEJIOCTYITHUM Ha oapeheHo Bpeme.

e [lludpoBame mnomaraka y caoOpahajy. IlpermocraBumo na he mnonpariu
CBakako npohu jaBHy MHPACTPYKTYpy U MOKE CE€ cMaTpaTH Ja TaMO MOTY
OWTH BUIJbUBH O] OUJIO KOje CTpaHe Koja je u3mely.

e 3axTeBaTH jaKy ayTeHTU(HUKAIN]y W3Mel)y alTuKaTUBHUX KOMIIOHEHTH , TaKO
Jla cy MOJaIy NPeHoCe caMo MO3HATUM JINLIUMA.

e (OOpaTuTy NMaXmky Ha KpuNTOorpadujy ¥ Kako alrOPUTMH KOjH Cy TIpeBazuleHn
MeHajy HOBHJUM TOKOM BpeMeHa. Ha mpumep cana je mokazaHo na je MDS
IrOpUTaM MOJJI0KAH HalaJuMa, KOPUCTUTH jauy TEXHHUKY Kao mTto je SHA-
256.

e VmpaBspaTH KO UMa IMIPUCTYII NIPUjaBbUBABY U KAKO :

o Pasmuciuti o xopuiihewy jake ayreHTUKaluje Ha 0a3u 3HAKOBa , 3a
aJIMMHHUCTPATUBHE yJIOTe

o Kama ce kopucHuK mpujaBU y CHUCTEM , Pa3MOTPHUTH KO YIpaBjba
IPOBEPOM J1a JiK je TO upmMa Wi MPoBajaep yciyra y ,,00maky*.

o Ilpu aHOHMMHOM TMpHCTYNy 3a 4YyBame I0JaTaka, Ha MpHUMEp
aHoHuMHH FTP , pasmucnutu o Tome aa au he Kymar yciyre Mopatu
Jla ce perucrpyje na o Jaajbe MMao MPUCTYI WU Jla yciayre y oOnaky
Mory na Oyay CIHOjeHe ca MpOBEpOM Ha cepBepy (upme Koja naje

ycnyre y ,,00maKy
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Mpe:xHa 0e30eJHOCT Y IPAKTUYHOj IPUMEHH

JloOpa 6e30emHOCTHA TTpaKca MPOKUMa CKOPO CBAKU ACIEKT CHCTEMCKOT JU3ajHa ,
UMIUIEMEHTanuje u pacnopehuBama. I[IpujaBe Mopajy OWTH CHTypHE [AW3ajHOM, ca
KOPHCHUYKHM OKPYKEHEM Koje oMoryhasa mpuka3 camo MojeMHUX TI0JaTaka OBJIamheHrnM
KOpHCHUIIMMA. TOKOM HMMILJIEMEHTaNMje CHUCTeMa , IPOTpaMepH MOpajy BOIAWTH padyHa o
TOME Jia ce u30erHe mpakca mudpoBama Koja Ou MOTJIa pe3yJITUpaTH pambUBOIINY Kao IITO je
npeontepeheme Oadepa (eng. buffer owerflow) nan SQL unjeknumja (eng. SQL injection).
Kana je umruiemeHTHpaH , onepaTUBHU CUCTEM Tpeda Ja OYBPCHE M CBAaKH cJioj codTBepa

MOpa C€ PEeIOBHO aKypupaTH HAJHOBUJUM 0e30€THOCTHUM 3aKpriama.

VY ycinyXKHOM pauyHapCTBy, alUIMKalyje cy pacrnopeheHe y [Ie/beHOM MPEXKHOM
OKpYX€bY, M MHOIO HampenHe 0e30€JHOCTHE TEXHHUKE Ce KOPUCTE Kao NTO je puinrpupame
VLAN a u nopToBa ce KopHcTa 3a Nojeje 1 3alITUTE Pa3INUUTE CII0JeBE apXUTEKType , KaKo

W Jla 0JIBOje KOPHCHHKE CBAaKOT TMojeauHavyHo. Hekw mpuctynmu MpexHo] 0e30eaHOoCTH

YKIBY4Y]y:

e Kopumhewe 0€30€MHOCHHX JOMEHAa ca IIUJbEM  TPYINHCAama BUPTYCITHUX
MalluHa 3ajeIH0, U OHJAa KOHTPOJHUCAKEM IMPHUCTyNa Ha MpPEXKU IPEKo
MoryhHocTH QuiTpupama TOpTOBAa KOjy TIpoBajaep uMa. Ha mpumep,
Kpeupame CUTYPHOCHE MPEXY 3a Kpajihe HHTEPHET CEpPBEpEe , 3aTHM OTBApambE
HTTP wim HTTPS nopTtoBa ka crosbm0j Mpexu U huiaTpupame caodbpahaja ox
WHTEpHET JIOMEHCKUX CepBEHa Ha jeAHY oJ 0a3a mojaTaka Koja je caap:kaHa
Kao Ha ciunu 13.

e Konrponucame cao6pahaja momohy npoBajaepoBor GuiITpupama NOpTOBA, UIU
HAMEHCKMM TIaKeTOM KOju KOPHUCTH mpekuaade(eng. switch), a Moxe ce

KOPHUCTHUTH 3aITUTHHU 3u]l (eng. firewall) rie je To mpukiiagHo.
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@DaKyJTET NHKEHEPCKUX HayKa
Kparyjeaig

TO INTERNET

HTTP/80 I | SSH/22

( l l )
SECURITY
DOMAIN

HTTP/80

TO DATABASE TIER

Cauka 13. Mepe 6e36ennoctn npu kopumheny 6e36eaHoctrx qomena (Sun Microsystems)

Josau [TormoBcku 2/2008
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5. [IpakTHYHA NPUMEHA YCJIYKHOI pavyHapcTBa

KonnenT pauynapcrsa y ,,00maky (eng. cloud computing) je peraTuBHO HOB , Maja
yciyre koje ce Hyne y obmaky (cloud) mucy nHoBe . Ha mpumep Windows Live Hotmail ,
jeaH oJ1 HajIoMyJapHUJUX CepBUCA pa3MeHe MopyKa , MOKpeHyT je 1996 te roauHe U naHac
omnciyxyje oko 400 muimona kopucauka. OHo mTo je HOBO y cloud okpyxkemy je cBe Behu
Opoj cepBHCa M alTEPHATUBHHUX MOJea TpyXama yciayra Koju omoryhaBajy ymrene y
TPOIIKOBUMA , CKAIAOUITHOCT , TPUCTYMAYHOCT , JIAKY yIOTPeOy , KBaTUTET, (DIEKCUOUITHOCT
1 Kopuithewe HaJHOBUJUX TEXHOJIOTH]a. Y CIY)KHO pauyHapcTBO 00e30ehyje Opke pearoBame
UHQOPMAIIMOHUX TEXHOJIOTHja Ha TIPOMEHE y OKPYXKCHY, OJIaKIlIaBa YIPaBJbakbe PU3HIIUMA,
omoryhasa yropoyHHje IIaHupame NoTpeda u Opke U KBATUTETHHU]E OTNCITYKUBAhE 3aXTEBA

KJIMjeHaTa .

VY oBoM mnornaBby ce 0OaBUMO (YHKIIMOHAHUM TperyieaoM mnomyiaapHux cloud
maaThopMu Koje Cy JaHac y MHUPOKO] ynoTpeOu. JleTasbHO cy omMcaHW TEXHUYKU aCIEKTH
CBHUX IOjeAMHAYHO M HAIIPaBJHEHO j€ TPYIHO nopeheme , a Takohe ce TOBOPH M O MOCTIOBHUM

npooseMuma .

Kao yBom y oBo mopehewme , mmargopmMe CMO TOIEIUIM Ha OCHOBY HHUBOA
amncTpakiyje, Aa Ju ce Ty pamu o uHppactpykrypu (lasS) mmm mmardopmu (PasS) kao

CEpBUCY , a MOXKJa 1 KOMOMHAIMju 00a Mojena .

e HucraHie Koje paje Ha xapasepcom mozeny (lasS) , u npyxajy ux Amazon, Go
grip i Mosso servers . Tume je caMO HEKOJMKO AITUKALMOHHX IPOTrPAMCKUX
okpyxema (eng. API) ce Hamasm Ha BpXy 3a NOCTaBJbambe HHCTaHIE. To
omoryhaBa MOKpeTHY MPUMEHY , U yoOHUajeHe penannoHe 6as3e mojaraka , Koja
300r nmocrojehux mpobiema ca ckanaduiaHouIhy, UMajy OrpaHUYeH MOTEHIUjal 3a
eJIaCTUYHOCT. AnTepHaTUBHO AMAazon Hyau mpocrte 0a3e mojaraka 3a M3rpajmby

CKaJTaOMITHHX IIporpama 3a CKIAJUIITCHC I01aTaKa .

e Xubpunuu mozen (komoOuHanmja lasS m PasS ) jaBHor obnaka , xao mTo je

Microsoft Azure umMme ce MOCTHXKE Ja C€ BUIIC AINIMKAIIMOHUX HPOTrpaMCKHUX
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okpyxema (eng. API) BpaTu U3BOPHOM CKaJlaOUITHOM OKpyXemy. MehyTum oHO
mra ce goraha MCIOJ MOBPUIMHE YIIIaBHOM je Heno3Hanuna (y Microsoft oBom
ciyuajy ). Kopucrehu Microsoft Azure minardopmy , mporpamepu Cy y cramy aa
TUTAHUPAjy eTaCTUYHOCT (PyHKIHM]ja y CBOjUM aruinkanujama ( kopucrehu yrpahene
¢bynkuuje rae je To moryhe ) , u 103B0JbaBajy HEKUM CTETIEHOM ayTOMAaTH3allHje
OTIOpaBaK OJ KBapa / CKalaOWIHYy ONTHMHU3ALMjy KaJa ce KOPUCTU IpHjaBa Ha
LeHTap ca nojganuma / ,,00mak“. NET npumene je joumr yBek Moryhe uM3BpLIUTH ,
MaJla He KOPUCTH Y TOTIYHOCTH MOTYhHOCTH cBoje TuiaTdopme (HEKe arIuKaiuje

MOTY YaK Ja pajie Cropuje).

Ycnyre y obnaky 3acHoBane Ha (PasS) momeny , kao mro cy Google AppEngine u
SalesForce/Force.com cy 3amrtuhene , U goMeHHCKH creruduunn  PaaS/SaaS
mojena (SaaS jep ce wcmopydyje Kao WHTEPHETCKa allIMKaluja) KOju Ce MOTy
MIPOU3BOJBHO MPOrPaMHUpPATH 10 ojpeheHor HHUBOa W 3a oapeljeHH IMMOCITOBHH
3agarak . Google ( kao ¥ Amazon ) je menoBe CBOjUX COMCTBEHHUX alfOpUTaMa 3a
M3Yy3eTHO ()IICKCUOMIIHO pauyyHAPCTBO M CKIAJAMINTECHE YYUHUO JABHO JOCTYITHHUM,
oK TutaTdopMa 3a MOCIOBHU pa3Boj FOrce.com no3BoskaBa mporpamepuma Ja
kopumthemeM Apexa (3a OHe KOju Cy Mame BHYHU IpOTpaMuparmy IOCTOJU
sutyinenn GUI Visualforce) mpocrto ucnporpamupajy mpryaroj/buBe €KCTCH3H]E

CBOJUM TJIaBHUM SaaS aruimkaiyjama.

I'enepanno rnemano kaaa ce ynopelyjy mmardgopme , mpemopydyje ce na ce

MOryhHOCTH CKJIaJuIITea U MOTYNHOCTH pauyHapa rnocmarpajy oisojeHo . McTpaxuBama

KOja Cy CIIpOBeJIeHa N0Ka3yjy Aa BehrHa MaTepHjajia KOju ce KOPUCTH 3a MapKEeTHHT, Kao U 3a

ornuc cloud nmpousBosia He CTaBJbajy aklleHAT Ha Pa3JIMKy U3Mel)y CKIaguIITema U obiaka

Koju he ce KOpUCTUTH 3a pa3He npopayyHe . Yak U HEKU Hay4YHHU PaJIOBM je[Ba Ja ce JOTUUY

a UIaK OBa pa3liKa je BeoMa BaKHA 3a KOMIIaHHU]Jy Koja Tpeba Ja mpebaiy cBOj

nH(OPMALIMOHU CEKTOp Ha ,,001aK™ . YKOIMKO ce MEHAIMEHT HeKe KOMIIaHuje mpebaiyje Ha

,00mak“ He Tpeba na pas3aBoje CBoje MOTpede 3a MPOCTOPOM 3a CKIAAMIITEHE O]
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@DaKyJITeT HHKEHEPCKUX HAYKA

Kparyjesai

padyHapcKux moTpeda y 1uiby omadupa MpaBor peliemha .

Tabena Ha cnmumm 14 moxasyje

HEKe TeXHWYKe U (YyHKIIMOHATHE KapaKTePUCTHKE HEKUX MPOBajaepa — JaBaTesba yCIyra .

Amazon Mosso Windows = Sales-
: 3 Google .
Web Cloud Azure % A force.com,
S S i ppEngine
Services Servers Services Force.com
(X)-a-a-S Type IaaS TaaS TaaS/PaaS PaaS PaaS/SaaS
Application runs
in a visible VM X 2 X - -
Provides
administrative X X - - -
access to VM
Can create own X = > - =
OS installations
Service Type Compute, Compute, CS(:I;‘I; :;e, Co$£:te, Web
Storage (S3) Storage Framework | Application Application
Virtualization OS Level OS Level 0S Level Application | Application
running XEN | running XEN Container Container
Programming Linux-based Apex (script)
Framework Amazon N/A, MS .NET Python or or
Machine Image TBA Languages Java Visualforce
(AMI) (GUI)
Runs normal on-
premises X X - - -
applications
Suitable for
creating
moderatly X X X - -
scalable
applications
Suitable for
creating very
scalable X iz X X X
applications
Suitable for
running parallel X ” X K _
processing
applications
Cuinka 14. nopeheme TeXHUUKHX M QYHKIMOHATHUX KapaKTEepHCTHKA POBajaepa
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Amazon Web Services

Amazon Web Services ( ckpaherno AWS ) je ckyn BuIile yIa/beHUX PavyyHapCKHX
ycIlIyra , IIHPOM CBETa IMO3HATHJH Ka0 MHTEPHET CEPBUCH , KOje 3ajeHI0 4YhHE Iuiatdopmy
YCIYXXHOT padyHapcTBa KOjy AMmazon Hyau myTeM uHTepHeTa . Hajmo3anTtuje o THX yciayra

cy Amazon EC2 u Amazon S3 .

Amazon Elastic Compute Cloud (EC2) je uentpanuu aeo cloud mnardopme kojy
Hynu Amazon . EC2 pomymTa KOpUCHUIIMMA J1a M3HAjME BUPTYaJHM padyyHap Ha KojuMma
M3BpIIaBajy CBOje amukamuje Ha pauyHapy . EC2 mo3BoJsbaBa TpWIAroaJbUBy MPUMEHY
aruIMKaluja Kojy o0e30elyyje MHTepHET yciyra , IpeKo Koje KOPHUCHUK MOXKE Jia TIOKpEeHE
HEeKy CIMKy BUpTyanHe MamuHe (eHr. Amazon Machine Image) ca muibeM 1a HampaBu
BUPTYEJHY MalllMHY , KOJy Amazon Ha3WBa MHCTAHIIOM , KOja MOKE Ja caJip>ku coTBep 3a
KOjH ce KOPHCHHK ompenenu . KOpuCHHK MoOke na Kpeupa , mokpehe , racu wWHCTaHIe
KOJIMKO je TOJ TO HeMy MoTpeOHo , Turahajyhu mo caTy 3a akTMBHE cepBepe , Mma ojatie
MOTUYE TEPMHUH ,,efacTudHa ycayra® . EC2 Hynu KOpHCHUIIMMA KOHTPOJY Hall reorpadckom
JOKalMjoM Koja omoryhaBa onTuMuzamnujy 300T Kallllb€lha M BHCOKOT CTEIeHa

pPEeayHIAHTHOCTH .

Elastic Compute Unit (ECU) je mpencraBibeHa ox crpane Amazon EC2 kao
aTncTpakiMja padyyHapcKux pecypca . Amazon — osa aedpununuja ECU a nHaBomu ,,Mu
KOPHCTUMO CTaHAapJie W TECTOBE 3a YIPaBJbakbe€ KOH3MCTEHTHOCTH M TPEIABHIJBUBOCT Y
Bpuiewry EC2 jemuuune . Jeqma EC2 kommjyrepcka jeauHUIIA Jaje padyHapCKy CHary
exkBuBasiTeHTa mporecopa uz 2007 me 1,0 — 1,2 GHz AMD Opteron unu Intel Xeon

mporecopa .

Amazon S3 (eng. Simple Storage Service) je MpexHa yciayra 3a CKIaUIITeHhe KOjy
Hynu Amazon . Amazon S3 omoryhaBa ckiaumTeme npexo Mpexuux unrepdejca ( REST -
Representational State Transfer , SOAP - Simple Object Access Protocol) . Amazon S3 je
IPBH YT jaBHO NMOKpeHyT y Cjenumennm AmepudkuM J[pxaBama 2006. rogune , a' y EBponu
y HoBeMOpy 2007.roaune . [lerasbu nu3aja S3 Hucy jaBHO oOjaBibeHM . OH MMa 3a Wb Ja
00e30e11 MpOIMPUBOCT U BUCOKY JOCTYHMHOCT , a IPH TOM HUCKY JIATEHUHU]y y pOOHUM
TpoikoBuMa . Jluzajuupad je na npyxu 99% tpajaoctu u 99,99% nocrynHoctu objekara y
3a1aTtoj ToauHU . Amazon S3 cMmemTa Npou3BoJbHE (ajiaoe BenuuumHe 10 5 Tepabajra y

BEJIMYUHH , O] KOJUX je CBAaKOM NPHUAPYKEHO Mo 2 kuiobajra mMetanoaaraka . O0jekTu cy
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OpraHM30BaHU y cerMeHTe (0] KOjuX je cBaku y BiacHMTBY Amazon Web Services - a) , u
CBaKH CErMEHT MMa CBOjy MojeiMHauHy uaeHtuukanujy . Amazon Machine Images koje cy
moaudukoBane y Elastic Compute Cloud — y mory Outu u3Be3eHe Kao CHOMOBH Ha S3 .
CHomoBH 1 00jeKTH MOTY OMTH KpeWpaHu , JTUCTaHU , U npey3eTH kopucrehu REST - crun
HTTP unrepdejca unmun SOAP unrepdejc . 3axreBu cy opnamhenn kopurhemeM MPUCTYITHE
KOHTpOJIHE JiucTe (eHr. access control list ) , koja je moBe3aHa ca CBakKMM CETMEHTOM MU
o0jekrom . MMeHa cermMeHara ¥ KJbydeBa Cy TakBa Jia C€ JaKO MOTY aJpecHpaTd IMpeKo

HHTCPHET aApece :

e http://s3.amazonaws.com/bucket/key

e http://bucket.s3.amazonaws.com/kRey

e http://bucket/key (rme je cermeHT DNS 3anmMc KOJjM [OKA3yje Ha

bucket.s3.amazonaws.com )

[TomTo cy o6jexktn moctymau on HeusmewmeHuX HTTP knujenta , Amazon S3 Moxe
outu ynotpebsbeH ma 3ameHu noctojehy mHdppactpyktypy. Amazon AWS mexanuzam 3a
ayTeHTUKalMjy omoryhaBa BIIaCHUIIMMA CErMEHara Ja Kpeupajy oBiamheHy HHTEPHET
aJipecy ca OTpPaHMYCHHUM POKOM Tpajama . To je HEeKO KO MOKE HAIpaBUTH UHTEPHET aapecy
U nipeaatu Tpehoj cTpaHu Ha MPHUCTYIT 3a Iepro o HapenHux 30 MUHYTa , HITM HapeTHUX 24

qacoBa .

Dropbox, Zmanda u Ubuntu One cy mHore o1 OpojHHX KOMITaHHja 33 MPABIHCHE
pEe3epHUX KOMHja U CHHXPOHH3AIM]y MO/aTaka , Koje Kopucte S3 Kao IHUXOBO CKIIA/IHIITE 32

CMeI_HTaj U IIPCHOC IMoAaTakKa .
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Google App Engine

Google App Engine ( uecto ociossbaBan ca GAE unu npocto App Engine , a takohe
ce kopuctu akpouuM GAE/)) je mnardopma koja ce 3acHuBa Ha cepBucy (PaaS) , u kopuctu
ce 3a pa3Boj U IPUMEHY MHTEPHET aruinkaiuja Ha Google ynpaBibaukuM IIEHTpUMA 0IaTaka
. [IpujaBe cy 3amruhene (enr . Sandbox ) u mokpenyre Ha BuIe cepBepa . App Engine nyau
ayTOMaTCKO CKallparme WHTEPHET aljIhKaluja , Kako ce mbHUXoB Opoj mosehasa . App Engine
W3/IBaja BUIIE CpEJACTaBa 3a MHTEPHET aluIMKalMjy Ja OM ce CIpaBuO ca CcBe BehoM

MOTPAKEOM .

Google App Engine je Oecrumatan a0 ojapeljeHOr HHMBOA YTPOIICHHX pecypca .
Haxnana ce Harutahyje 3a 1o1aTHU IPOCTOP 3a CMEINTamke MmojaaTaka , Behu nmpormyctHu orcer
WJTM 9acoBa KOJHMKO je MOTPeOHO 3a m3paay arumkaiudje . [IpBu myT je u3gar kao Bep3uja 3a
nperaen y anpuiy 2008.rogune , na 6u Ouo 3BaHMYHO MyHTeH y paja cenrtemOpa 2011.

TOJHUHE .

Kama mocetumo muTepHeT aapecy App Engine a http://code.google.com/appengine

npuMehyjeMo map KapaKTepucTHKa :
e Huje noTpeOHa noaTHa ompema.
e Google App Engine uznaxxke noTHyHO MHTEIPUCAHO Pa3BOJHO OKPYXKEHE.
e Jlak 3a ckanupame.

e becmnaran je 3a MIOYCTaK

HaBenene kapaktepuctuke caxumajy Google oBy crparerujy 3a PaaS. Google ne
MOKYIIIaBa J]a IOMOTHE CBOJUM KJIMjEeHTHMa Jla ’bUXOB aruliKanuje Oy1y MOKpeHyTe Ha CBaKo]
wiatgopmu . OH je ycko (OKyCHpaH J1a IOMOTHE KJIMJeHTUMA J1a U3rpajie TeMeJbHY HUHTEPHET

arukanyjy. [lnardopma je HamemeHa 3a pa3Boj M UMIJIEMEHTALH]y

V cymrtunu nporpamep npyxa Google App Engine y unrtepHer agpecy (URL) 3a
aIIMKalujy KOjy Kpeupa M OCHOBa ayToMaTcKu Mmamupa Taj koa Ha (Google oBy pa3BojHy

wiarpopmy. App Engine pykyje mmkiiycom pa3Boja MHTEPHET alulMKalvja, yKJbydyjyhu
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PYTHHCKE 3aJlaTKe Kao INTO Cy JIMCTE 3axTeBa , MpOBepa CTaryca NpHUjaBe , aXKypUpame

Bep3uje codrBepa , Boheme O6asze mopataka, pykoBame TOKOM MOCIA.

Google je uHTErpHCcao cBa pa3BojHa OKPYKEHA y jeJHO OKpyxeme. Kama KkiujeHTH
BEeXY CBOja pa3BOjHa OKpYKema Yy IMKIYCHO OKpyxkewme Koje Hymu Google, mobujajy
npuctyn Google osom laaS y . Ha oBaj HaunH KiMjeHTH MOTY Jia 1oJiajy Behn KananuTer Ha

3aXTECB .

Kao momatak pa3Bsojy yciayra Google mucto tako 06e36ehyje u apyre MHTErpanucaHe

wiaropme , ykibyuyjyhu anu He orpanndaBajyhu ce Ha ciezehe :

e Google Hano3u 3a MpoBepy UACHTUTETA
e Google u3Bopuu ¢ajn mox Hazusom GFS (Google File System)

e BigTable mnardopma (3a yrpaBibame MoaTIHMa), TUCTPHOYHCAHH CHCTEM 3a

CKJIaIMIITEHE KOJU yIpaBJba BEOMa BEIMKUM CTPYKTYPHUM MOJAaTIMMAa

Omna Takobe ykipyuyje u HHQPaCTPYKTYpHE ycayre, Kao IITo CY :

e banancupame onrepehema
e TpajHO CKIAAUINTEHE ca ca yIUTUMA (eHT. queries)
e Coprupame 1 TpaHCAKIIH]je

e [lIporpamcku uHTepdejc 3a MOJAPIIKY ayTCHTHKAIMje KOPUCHHUKA U CIAmbe

note nomohy Google nanora
e [lnanupame 3a1aTaka 3a OKpeTame Jjorahaja y 3a1aToM BpeMeHy

To je cymrtiHCcKH UcTa mathopma kojy Google kopucTh 3a pa3Boj cBor copTBepa
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[Mopen oBux uHppacTpykTypHux anara , Google App Engine takohe ykipyuyje
pa3Bojuu crek. Google 30Be Ha3uBa OBO CKaJaOMIHOM IOPIHUjOM KOja Cliaja MHTEPHET

arutukaije ca Google oBUM OKpyXKeHEM.

To ce mocTuxe MHTETrpanKjom cienehux anara :

e Python runtime: 3a kpeupame amMKanuje HEONMXOJaH je Tpe CBera MporpaMCcKu
jesuk. Jeman ox npBux koju je Google moapxkasao 6uo je Python, To je mporpamcku
jesuk Ha BHcokoM HHBOY ( eng. high level ) xoju omoryhaBa nak u Op3 pa3Boj
CIIO’KEHUX aIUTMKaI[Mja ca MUHUMAITHUM MporpaMupameM. Python obyxsara moerne |

MakeTe ¥ MoJp>kaBa MIOHOBHY ynoTpeOy KoJa.

e Java runtime: Google je momao Java kao apyru moapkaHu mporpamcku jesuk . OBaj
npeBouiall je uHrerprucad ca Google oBuM amaTiMa U HAMEHEH je J1a Ce KOPHUCTH ca
AJAX - om (asynchronous JavaScript and XML) wiam uHTEpakTHBHE HHTEPHET

aruTMKaIyje.

e Paspojuu codrBepcku anar (enr. Software Development Kit - (SDK)) . OBaj ckyn

pa3BojHUX anara omoryhaBa mporpaMmepuma Ja nmuiny KoJ arjiuKaiuje.

L4 A,Z[MI/IHI/ICTpaTI/IBHa KOH30Jla 3aCHOBaHAa Ha HWHTCPHCETY . OBa KOH30J1a IOMaXKe

porpaMepuMa Jia ynparJsbajy CBOjUM aIruidKaiijama .

e Ilenrap ca nonanuma . Llentap ca nogamuma je cioj codpTBepa Koju cMeIITa mojaaTke

y HHTepHeT arutukanuje . Msrpalen je na BigTable miathopmu
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Microsoft Azure

Microsoft, koju je akTyenaH y pa3Bojy aluIMKalKja U TUIACHPAHEM UCTHX HA TPXKHUILTE
omnydyje ce nma miacupa cBojy .Net mmardopmy y oGmak. Azure je Microsoft — oBa PaaS
cTpareruja koja je objaBibeHa 2008. rogune . Microsoft negunume Azure muardopmy kao
,yciayra y oOjaKy HMHTEpPHET JOMEHa Kojy XocTtyje Microsoft y cBojuM ImeHTpuMa ca
NoJalnMa, KOjH MpyKa OIEpaTUBHH CUCTEM M CKYIl Pa3BOJHHX yCIyra Koje ce MOry

KOPHUCTHUTH 3a]jeTHO WJIH MOJeTUHAYHO .

Microsoft-oa ominra crpareruja je KOMOWHAIMja JIOKAIHOT padyHapCcTBa ca
yciyxHuM . Mzieja je ma mporpamepu Koju JKelie J1a Tpajie aluIuKalnje Koje MoCcToje Ha HEKOM
MECTY, JIOK C€ OcTajle KOMIIOHEHTE Hajase Ha ,,00maky”. Microsoft HasuBa oBy crparerujy
,.,software plus services® . Ilentap crpareruje Microsoft — a je 1a omoryhu mporpamepuma sa
KOPHUCTE HUXOBY TEXHOJIOTH]y KOja C€ 3aCHMBAa Ha WCTHUM NPHUHIMIKMMA M 32 JIOKAJIHE U

aruTMKanuje y ,,00maky*.

Jlox je rtmaBHM ¢Qokyc AzUre TexHoJoTHje na Tmo3Hath Microsoft-oB momen
nporpamMupama y ,,00mak*, Microsoft Takole HamepaBa ja MoapKu APyre MPOorpaMcKe je3nKe
u Mojene , ykibydyjyhu Ruby on Rails u Python. 3a unaTeponepabumHocT (cmocoGHOCT 3a

3ajeTHMYKU Pajl pa3InduTux cucrema) , Microsoft mompxaBa pasHe MHTEPHET MPOTOKOJIE ,

yrspyuyjyhu HTTP, REST, SOAP, u XML .
Azure miiardopma ce cactoju oJ cienehux KOMIOHEHTH:

e Windows Azure : oBa ammkaiuja mokpehe Windows okpyxkeme U JIOKaIHO
uyBa oxarosapajyhe momatke o cepBepuma ynytap Microsoft mentpa ca

O JaIuMa.

e Microsoft .NET yciyre : To Cy ucTe yciyre Koje kopucHuk uma y Windows
okpyXkewmy . OH je IpOIIMpeH Tako Ja MOJAPXKU aIUIMKallMje 3aCHOBaHE Ha

,»00JIaKy* Kao U Ha JIOKaly.

e Microsoft SQL Services : oBe yciyre 6aza momaraka Microsoft mymu Ha
JOKaIy caMoO IITO Cy MpoIllupeHe Ha ,,00mak®. Mehyrum ako »xenurte na
HUCKOPHUCTUTE CIOCOOHOCTH Koje AzuUre Hymu 3a cKajgaOWIHOCT, MopaTe

npenucatu SQL xox . s SQL ycnyra je na 06e30eau cpeacTBa 3a 4yBambe
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mojaraka y ,,00maky. 3a ycimyre npeHoca mojaraka ce kopucte oba REST m
SOAP wunTepdejca kao MeToAe 3a MPUCTYN MOAANHMMA. 33 CKIATUIITCHE

noaaraka Azure He KOPUCTU PENALUOHU MOJIEN.

e Live Services : OBaj ceT yciyra omoryhaBa rnporpameprma jia ce moBexy KOJI
pasBujer y Windows Live mmarpopmu ca ,,00makom“. OBH cepBHCH
oOyxBarajy OKBHp y KOMe Tpeba Jia HHTErPHUINY , TIOBEXKY U CHHXPOHHU3Y]Y
koa. Ilmardpopma Takohe ykibydyje MOAPIIKY 3a pPa3IMUUTE IPOTpaMcKe

jesuke u oMoryhaBa Jia CBH PECYpPCH CaJipiKe HHTEPHET ajipecy.

Kama cabepemo cBe acmekre Microsoft je kpewpao maardpopmy Koja
oMoryhaBa mporpamepuma Ja KOPUCTE IMO3HaTe anaTke kao mrto cy Microsoft’s
Visual Studio u .Net cepBucu , a 3aTUM Aa cMecTe MOJaTKe y HBUXOBY IatGopmy
YCIIYXKHOT padyHapcTBa. 300T Tora mporpamepu KOju Cy YIo3HaTH ca pa3BojeM .Net

arutikanuja Hehe outu mpoOiieM a ce mpuiaroje yciyrama y ,,0001aky*.

Kao u Google, Microsoft uma mctu Moaen HariaTe yciyra Mo MPHHIIUITY
MJIaTH KOJWKO TMOTpomuin 3a cBoje PaaS ycmyre. M xao m Google, Microsoft ue
Harahyje a3y pasBoja u Tectupama. [lounme ca HamIaToM KIHWjEHTHMAa Kajaa Cy

arkanuje pacropehene.
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6. 3akpyuak

Mogen padyHapcTBa KOjH je KPEeHYyO Kao CKyH TJachHa, HeoJ00paBama, OTPBPAA,
HCMeBamka M y3BUKA MOJPIIKE, Ne(HUHUTHBHO je MMao OypaH moderak. Heku cy TBpamiam na
je To Beh BuleHa cTBap, yrmakoBaHa y Apyradjy amOanaxy Koja ce MapKETHHIOM Ipojaje
JbyIMMa KOJjH KeJie HEeImTo HOBO. MCTHHA je 1ma je YCAy»KHO padyyHapCTBO CKYI MHOTHX
MPETXOHUX MOJIeNIa U TEXHOJIOTH]a KOje Cy pa3BHjaHe joII O] TOJIOBUHE MPOILIOT BeKa, ajlu

HHUje UCTHHA Ja je Beh BuljeH y MoiepHOM HH(OPMATUUKOM JIPYIITBY.

OcHoBa 0OBOT' MoOJIeNa je MPUCTYI 4YHja j€ TJIaBHA OJJIMKA HCIOPYKa Pa3TuIUTHX
TUIIOBA pecypca Ha HEKOHBEHIMOHAJIaH HAauWH, y BUAY yciyre. Tu pecypcu ce orieaajy y
xapnBepy, copTBepy, onpxkaBamy, UTA. Ha oBaj HauwH, Kpajibu KOPUCHUIIA OCIo0oheHu cy
HENoTpeOHUX Opura Koje UM OJBJIade NaXHky OJI HHUXOBOI MPUMApHOT I[OCNa HWIIH

JACIIaTHOCTH.

OBo je mozen o koMe he OuTH join JoCTa MpUYe, allv je YUHEHUIIA J]a CBE BUIIIC JbYIH
yna3u y ¢puno3odujy ob6aBpama pasHUX TUIIOBA TOCIIOBa y 001aky. He camo mTo jbymu cBe
BHIIIE TIPUXBATajy O0Baj MOJEN TOCIOBama, Beh ce M CBE BUIIEC HOBIA yJaXe y yCIyre y

00J1aKy, @ MHOTH UCTPa)XUBAYU ¥ BUBMOHAPHU MYy TIpeiBuhajy cBeTay OymyhHOCT.
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