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Y okBupy OBOr AMNMOMCKOr paja kaHaupat Tpeba p[a aHanusvpa pasnuuute
cTeraHorpadpcke anroputme, OAHOCHO anroputMe 3a CKpMBake MPOU3BOSbHUX
ANrNTanHNX nogartaka yHytap AvrutarnHux crnuka Koje cy kopuwheHe kao Hocnouun. bruhe
AaTt nperneq TexHuka Koje page Ha 6asn meTanogaTaka, paga y NpOCTOPHOM JOMEHY,
CneKkTparHoM AOMEHY Kao M TeXHUKe 3aCHOBaHe Ha MaLUMHCKOM U OyOOKOM yyewy.
"MaBHM akueHaT buhe CTaBrbeH Ha UMNIEMeHTaUMjy anroputma y npocTOpHOM AOMEHY
Koju yHyTap 6utoBa Hajmare TeXxunHe Koayje CKpuBeHe MHgopmMaumje Mewajyhu crimky
Hocuoua WwTo je moryhe manwe. MeTpuke 3a nopehene opurmHanHe u npepafheHe cnuke
6uhe wnsnoxeHe, kao u ynoTpebrbeHe 3a KBaHTUWKaLUMj)y KBanuteTa anroputMma.
AHanusa ytuuaja pasnmunuTux napamMmeTtapa anroputMma Kao LWTo cy 6poj nukcena Koju ce
KopucTe, NpoCTopHa no3uuuvja nukcena n 6poj namerweHux 6uta Hajmawe TexuHe he
OMTM NpukKasaHu.
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Pe3nme

Creranorpaduja je HayKa ¥ BEIITHHA CKPUBaba MIOBEPJLUBOT CajipKaja YHyTap APYror caapikaja
TaKO J1a TOBEPJbUBH CaJIpiKaj Oye HEeBHIJBUB CBUMA OCHM CTpaHaMma Koje KOMyHHIupajy. Pan he
aHAJM3UPATH pA3IUYUTE CTEraHorpadcke ajaropuTMe y IAUTUTATHUM CJIMKaMma, OJHOCHO
JITOPUTME 32 CKPHUBAIE MOJIaTaka YHyTap JUTUTATHUX CIIMKA KOje Cy KopulrheHe Kao HOCHOIIH.
buhe pmar mpermen TexHuka Koje pajge Ha 0Oa3uw MeTamojaTaka, paja y MPOCTOPHOM H
(pEKBEHIIN]CKOM JIOMEHY Ka0 M TEXHHKA 3aCHOBAHUX Ha JyOOKOM yuemy. | maBHM akueHat Ouhe
CTaBJbEH HA UMIUIEMEHTAIN]y aIrOprUTaMa KOju pajie y IPOCTOPHOM JIOMEHY CITUKE. AJIITOPUTMU
he 6utn neraspHO O0jallllbeHH U yropel)eHH 1Mo pa3IuYuTUM METpUKama.

KibyuHne peum: creraHorpaduja, CIUKa HOCHJIAI, CTETO-CIMKA, NPOCTOPHH JIOMEH,
(peKBeHIINjCKU TOMEH, KalauTeT, curypHoct, LSB, PVD, EMD.

Abstract

Steganography is the science and skill of hiding confidential content within other content so that
the confidential content stays undetectable to anyone else except the communicating parties. This
work will cover various steganographic algorithms in digital images, that is the algorithms for
hiding digital data inside digital images that are used as covers. An overview of techniques that
are based on working with metadata, working in spatial and frequency domain as well as
techniques based on deep learning will be given. The main emphasis will be placed on
implementing the algorithms that work in spatial domain of an image. The algorithms will be
explained in detail and compared by different metrics.

Keywords: steganography, cover image, stego-image, spatial domain, frequency domain,
capacity, security, LSB, PVD, EMD.
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1. YBoa

CBe BehnM HaIPeTKOM TEXHOJIOTHjE Y MOAPYYjy KOMyHHKaLMja U HHPOPMATUKE, J0Ta3H
70 IIUpoKe ynorpebe padyHapa y CBUM IOJbMMa JpylUTBeHoOr »uBota. [locroje pasHe
MoryhHocTH qucTpuOynuje U obpajie AUTHTAIHOT Ca/ipikaja MONYT eNEeKTPOHCKE MOMITEe, ayAnuo
3amuca, ciavKa v Bujaea. Y OBaKBUM YCIOBMMA, IPUCYTaH je IpoOjeM CUTYpPHOCTH HH(pOpMaIHja
jep ce uHdpopMaIyje MPeHoce MyTeM pa3HuX KaHajla U MeIdjyMa y TUTHTATHOM OOJIUKY U JIAKO Ce
Mory npoHahu, BUIETH U NIPEy3€eTH O] CTpaHe JIMIa KojuMa Te HH(pOpMalLlje HUCY HaMEmeHe. Y
CBpXY 3alITHTE IMOJaTaka OJf HEJETaTHOT IPHCTyNa MOTYy C€ KOPHCTUTH KpUITOrpadCKu
QITOPUTMH KOjU IHQPHPaAjy MOAATKE M CTEraHorpa)CKu alrOpuTMH KOjH CKPUBAj)y HHXOBO
MOCTOjambe.

Creranorpaguja je Hayka U BEIITHHA CKPHUBamba MOBEPJHHBOI CaJpraja YHyTap Ipyror
caupkaja Tako Ja TIOBEpJbUMBU canpkaj Oyne HEBHIJbMB CBHMa OCHM CTpaHaMa Koje
KOMYHUIIMPAjy. JeqHako kao u kpumnrorpaduja, creranorpaduja ce KOpuctu aa 6u ce cayypaia
TajHOCT mojaaraka. CyIITHHCKA pa3jivKa je y ToOMe IITO KpunTtorpaduja mudpupa TajHy mopyky u
Mema je TaKo Jla e OHa He MOXeE pa3yMeTH, JIOK CTeraHorpaduja CKpuBa HEHO MOCTOjake TaKo
na je y HajObosseM ciiydajy KoMyHHKanuja usmely nBe crpane HeBuabuBa. Creranorpadcku
cucTeM yrpalyje CKpuBeHH ca/ip)kaj yHyTap HeylaJJbuBUX MeJljyMa, Kako He OU M3a3Ba0 CyMibY
npucnymkuada. CreraHorpaduja moTuue U3 rpukux pedu Steganos (CKpUBEHO, IPUKPUBEHO) U
graphein (mucatun) Tako 1a je OyKBaJIHO 3HaueHE Te peur ,,CKpUBCHO NHCcame".

VY pany he 6utu ommcaH pa3Boj creraHorpaduje Kpo3 UCTOPHUjy MOUYEBIIA O] aHTHUKUX
BpEMEHa CBE JI0 CaBpeMeHe cTeraHorpaguje Koja 1aHac KOPUCTH Yy CBPXY 3aIUTUTE NOBEPIHBUBUX
JTUTUTATHUX 1oaTaka. Pax je pokycupan Ha creraHorpadujy y IMTHTATHAM ciuKama U Ouhe nar
Iperyiel pa3HUX TEXHHUKA KOje pajie y MPOCTOPHOM M (PPEKBEHIIN]CKOM JIOMEHY CIIMKE HOCHOLA
nH(popmalvja, Ka0 U TEXHUKAa 3aCHOBaHMM Ha J1yOokoM ydewy. Takohe, aerasbHo he Outu
o0jallieH HAYMH MUMIUIEMEHTAllje€ HEKOJIUKO aJropuTaMa KOju pajie y MPOCTOPHOM JOMEHY y
nporpaMckoM je3uky Ilajron. AnropurmMu he Ha Kkpajy OuTH ynopeheHH MO pazIuYUTUM
MeTpuKama yiju he HauMH u3pauyHaBama Takohe OUTH 00jalImbEeH.
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2. Cteranorpacduja Kpo3 HCTOpHUjyY

Creranorpaduja ce KOpUCTHIa y pasHuM Gpopmama 9ak of 5. Beka 1.H.¢ [1,3]. Xucrej, koju
je 6uo tupan Munera, oOpHjao je riaBy IJTaCHUKY U Ha HOj HAIHCA0 MOPYKY CBOM CHHOBILY
Apucraropu y K0joj ra je oxpadpuo Ja ce moOyHH MPOTUB NepCHjCcKOT npuHIia. Kana je rmacHuKky
ropacia Koca, OH ra je nmociao ApucTaropm.

VY 480. rogunu 11.H.€, TpK Jlemapar je mociaao cnapTaHiiuMa MopykKy y K0joj ux je yro30pHo
o uaBa3uju Kcepkca. Jla Ou mocnao mopyky, KOpUCTHO je Tabnuile mpekpuBeHe BOCKoM. CKUHYO
je Bocak ca Ta0iHIle ¥ Halmucao MOpPYyKy Ha APBETY UCIOJ, a 3aTUM je TaOJIHILy IOHOBO MPEKPUO
BOCKOM TaKO Ja U3IJIe[a HOBO M HEMCKOPHUIINEHO.

Hacka nunuje, orpomuu reosimu Ha Hacka BrcopaBHU 05n3y uctonMeHor rpajaa y [lepyy,
Takohe ce MOTy cMaTpaTs 00JMKOM cTeranorpaduje jep ce CIMKe He MOTY BUJICTH OCHM aKo ce He
MOCMAaTpajy ca BEIIMKE BUCHHE.

Tonune 1499. Hemauku omnat Joxanec Tpuremuyc je Hamucao kmury Steganographia u
YHYTap B OMKCA0 KaKO CAKPUTH MOPYKY YHYTap 0€3a3JICHOT TEKCTA.

IIpe 500 roagwna, wramujaHCKW MareMatudap buponamo Kapmano mzymeo je merony
TajHOT MHUCama Koja ce cacToju ol cienehux eneMeHara: qBe CTpaHe y KOMyHHUKAILIUJU UMAJIE CY
ManupHy MacKy ca pyramMa, 3aTUM je TOUIMIbaJiall IIOCTaBUO MAacKy Ha MAIHp U KPO3 pyIe Halrucao
TajHy MOPYKY Ha MaIup, 3aTHM CE€ MacKa CKJIOHU U OCTaTaK Marupa ce JOMyHU TEKCTOM TaKo Ja
ce TajHa mopyka cakpuje. OBa metona je mo Kapmnany Hazsana Kapmanosa pemierka.
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Cnuka 1, npumep KapOaHose pewiemke

UYecrta MeTo1a 32 IPUKPUBaKHEe KOMYHHKAIH]je je Onina Kopuinheme HEBUIJbUBOT MacTHIIA.
OBa meToza je Ouia HajBuIle KopHuilheHa TOKOM J[pyror cBeTckor para, IJie c€ Ha Hau3IJien
MOTITYHO HEBUHHMM THCMUMa HEBHIJbUBUM MAacCTHJIOM Jl0JlaBajia CKpuBeHa mopyka. Ocum oBe,
M03HaTa METO/Ia CKpHBama Mopyka je Omia kamydiaupame TajHe TOpPYKe y MHOIITBO HAW3IJIE]
0OMYHOT TEKCTAa TJIe Ce TpaBa Mopyka Jo0ujaga ako ce mpounuTajy camo oapehena cimosa. OBakBa
METO/ia Ce Ha3MBa METOo/1a HynTe mudpe U KopuirheHa je HajBHIIE 01 CTpaHe HEMayKuX LIITH]jyHa
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TOKOM [Ipyror cBeTckor para. JeaHa Imo3HaTa MOpYyKa IMMOCiaTa OJf CTpaHe HEMAYKor IIIHjyHA
W3TJIeana je:

Apparently neutral’s protest is thoroughly discounted and ignored. Isman hard hit.
Blockade issue affects pretext for embargo on by-products, ejecting suets and
vegetable oils.

UurameM APyror cjaoBa CBake peuu Jo0uje ce Mmopyka:

Pershing sails from NY June |

Harmmcru cy Tokom Jlpyror cBETCKOT pata pa3BWiIM METOY MHUKpoTadaka. MUKpoTauke cy
dotorpaduje BenmunHEe Tayke HA mucahoj MaMHU TAe Cy Ce Ha jelHOj Ol HBHUX Morie Hahu
cTpaHuIie U ctpaniie nHGopMmaruja. [lopyke cy Moriie OMTH MPOYUTAHE CAMO aKO CE Ta4uKa CTaBUIIa
nox ypehaj ca BenukuM yBenndaBameM (00ngHo 200 myTa u BHIIE).

Cnuka 2, MuKpoma4ke 3anernsbeHe Ha nanup

3. MoaepHna creranorpadgmuja

TpenyTHO je Harnacak CTaB/b€H Ha pa3idyuTe OOJHMKE JUTHUTaliHE CTeraHorpaduje.
[TopacTom mMohu kommjyTepa U pa3BojeM AUTHUTAIHE 0Opajie cUrHaua, Teopuje uHdopmalnmja u
TeopHje KoJupama, cTeraHorpaduja ce ,, Aurutaau3onana“. Tpu OUTHE KapaKTEpPUCTHUKE CBAKOT
crcTeMa Koju ce 0aBM CKpUBAF-EM I0JIaTaKa Cy: KalaluTeT, CATYPHOCT U poOycHocT. Kamarurer
IpeJCTaB/ba KOJMYMHY II0/IaTaka KoOja €€ MOXKE CaKpUTH YHYTap MeEIdjyMa, CHUTYPHOCT
MpeACTaB/ba HECITOCOOHOCT MPUCITYIIKKMBAYa Jia IETEKTyje CKpUBEeHY HH(pOpMaIjy, a poOycHOCT
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MPEJCTaBJba KOJIMYMHY MOJU(HUKAIMja KOjy MEIHjyM MOKE Ja UCTPIIU MPE HEro IITO CE OIITETEe
CKpHBeHe HHpOpMaIuje.

Creranorpaguja cTpeMu Ka BUCOKOj CHTYPHOCTH M KallaIIUTETY IITO Y3POKYje TUME Ja Cy
CKpHBEHE HH(pOpMaIlrje TPINYHO palkbUBE, YaK U TPUBHjATHE MOAM(UKAIIH]E HA METU]yMY MOT'Y
7la YHUIITE HHPOpMAIH]y.

Jla O6u creranorpaduja Ouiia ycremHa, IOTpeOHO je MPUKPUTH CaMoO IMOCTOjame TajHE
MOPYKE, jep aKo MPUCITYIIKUBAY 3HA J1a e OHA HAJla3W YHYTap MEIHjyMa U MM03Haje TEXHUKY KOjoM
je TajHa mopyka yOaueHa MOKe je mpouuTaTH. Yak W ako Cy Mmojaiy KPUITOBAaHH, aKO HEKO
MOCyMIa Ha Kopuliheme cTeraHorpaduje MOXKE BHIIECTPYKOM KOHBEP3MjOM MeEIUjyMa
VHHUINTHTHU TajHE TIOJaTKeE.

Jenna Bapujanuja creraHorpaduje Koja ce KOpUCTH y UIleTaaHe CBpxe je TpojaHCKH KO.
Tpojancku KOWHM Cy KOpUIINEHHM OJ CTpaHE Hamajava Ja ybare BUpyce W JIpyre BHUJIOBE
MaJIMIIMO3HOT cO(pTBEpa YHYTAp HEKE OpraHU3aIlHje WIK KOPUCHUYKOT padyHapa. OyHKIMOHHMIIIE
TaKO IIITO CE MAJMIIMO3HU COPTBEP CaKpHje YHYTap IPYror copTBepa KOju KOPUCHHUK BUJIU TAKO
Ja JOK KOPUCHHK MHCIHM J1a MHCTAJIMPa HEKY JKeJbeHY aIUTMKaIHjy, y MO03aJWHI MAIULHO3HU
coTBEp MOXKE YHHINTHUTH KOPUCHHYKE JAaTOTEKEe WM TPYKUTH Hamajgady IMPUCTYIl CBUM
MoJlalliMa KOPUCHUKA. TPOjaHCKH KOHH CE PasiMKyjy OX TpaIulMOHAIHE cTeraHorpaduje rmo
TOME IITO HOcehW MeaujyMH MOTY HCKJbYYHMBO OMTH W3BpIIHE AaTOTEKE KOj€ WHCTAIHUPAjy
MAJIMIIUO3HHA COPTBEpP Y KOPUCHUUYKHU pauyHap. [[pyra pasnuka je y HaunHy KoMmyHHKanuje. Kox
TpaIUIIMOHAIIHE cTeraHorpaduje ABe CTpaHe YYeCTBY]Y Y KOMYHHUKAIIM]H U CBECHE Cy CKPUBCHHX
MOopyKa YHyTap Meamjyma, 0K Koa TpojaHCKOr KOWa jeJUHO je Hamaaad CBECTaH TajHUX
moJlaTaka, a XXpTBa HECBECHO MHCTaIMpa MaJIMIIMO3HU COPTBEP HA CBOj pauyHap JOK MHCIH Ja
WHCTAJIMPa HEUITO IITO KEJIH.

4. Creranorpadcke TeXHHKe

VY creranorpaduju mocroje Tpu OCHOBHE TEXHHUKE KOj€ C€ MOTY KOPHUCTUTH 32 CKPUBAHE
uH(poOpMaIHja y 1aToTekaMa 1 TO Cy: yOaluBambe, 3aMeHa U reHepucame [4].

e VYo0anuBame: TEXHHKa K0ja oMoryhaBa CKpuBame MojaTaka y JeJIOBUMa JaTOTeKa
KOjU Cy OJ1 HajMamer 3Hayaja 3a 3JIOHaMepHOr KopucHuka. Ha mpumep, Behnna
naroteka caapxu EOF (end-of-file) o3naxy. [Ipu npeciyiraBamy 3By4HOT 3amuca,
aruIMKalyja Koja pernpojaykyje 3amuc npecraje kajna Hauhe Ha EOF. Moryhe je
yoanuTn mojgatke HakoH EOF o3Hake Tako Ja OHM HEMajy HUKAaKBOT e(eKkTa Ha
3BYYHHU 3amuc. JeauHH MpoOsieM je IITO ce BEeJIMYMHA JAaTOTeKe MOXe 3HATHO
noBehatu mMTo MoXe MPOoOYyAUTH CyMBbY IPUCTYIIKUBAYa.

e 3aMeHa: TEXHHMKA KOja C€ 3aCHHMBA Ha 3aMEHHM HajMame 3HadajHuX WHbOpMalmja
OpPUTHHAITHOT HOCHoIla nHpoOpMallMja 1 Mewka UX TajHUM nojanuma. Ha npumep,
KOJ 3BYYHHUX 3aIllMca, CBaka jeJUHMIIAa 3ByKa C€ CacToju OJi BHIIE O0ajToBa.
MemameM HajMame 3HauajHOT OMTa yHyTap jeHOT OBakBOI 0ajTa OUTOBMMA
nopyke, 3Byk he Outu Monum(puKoOBaH ajaM Tako Ja JbYJACKO yxo Hehe mohu na
IPENo3Ha Pa3IuKy.



Dakyamem UHICEHHEPCKUX HAVKA Llunnomcku pa()

e [eHepucame: TEXHHKA KOja Ha OCHOBY TajHUX HOJATaKa FeHEpHUIIE HOBY TaTOTEKY
TaKo J1a KOJ OBE TEXHHUKE YOIIIITE HUje MOTpeOHa OpUTHHAIHA J]ATOTEKa KOja HOCH
unpopmanuje. [Ipennoct kopumhema OBe TEXHUKE j€ TO IITO Ka0 pe3yiaTar Jaje
HOBY JIaTOTEKy KoOja je MMyHa Ha mopeheme ca ApyruMm maToTekama, IITO KO
MPETXOHE JIBE TEXHHUKE HHjE CIydaj jep Ou 370HAMEepHU KOPUCHHK Hopehemem
OpHUTHHAJIHE JaTOTEKEe U AATOTEKE ca TajHUM MH(OpManrjamMa OTKPHO pas3iiuKe.

5. Creranorpadicke MeToje y AMTMTAJIHUM CJAUKaAMa

Creranorpaduja KOpUCTH OrpaHUYEHE CIIOCOOHOCTH JbYACKOT BU3YETHOT cuctema. buio
KOja JIaTOTeKa MOXKe OUTH cakpuBeHa ojipel)eHoM MeToI0M yHyTap HOCHOIIA [TO/IaTKa, a JIa TO He
Oyzne NeTeKTOBaHO JbyACKMM OKoM. Hajmosnatwju ¢opmaru crnuka Ha uHTepHeTy cy GIF
(Graphics interchange format), JPEG (Joint Photographic Experts Group) u PNG (Portable
Network Graphics). Behuna TexHuka pa3BHjeHO je ca HUbEM JIa C€ HCKOPHUCTE CTPYKTYPE OBUX
dopmara [2].

IMporiec yrpaljuBama ce oBUja Ha cieehin HaunH (IITO je MpUKa3aHo rpaGuyKy Ha CIUIN
opoj 3):

Heka C o3nauaBa Hocuona mH(popMalivja, Ha pUMeEp CIUKY y KOjy ce yrpalyjy TajHu
nonamy. Heka je K kibyd Koju ce KOPHCTH 3a ONIIMOHO KPUNTOBAKkE MOpyKe, a M TajHa mopyka,
Ha [pUMEp JaToTeka Kojy Tpeba mocatu. Jlakie nporec yrpahjuBama (Em) usriena:

Em: CKeM->C’

[Iporec excTpakiuje 0THOCHO A0OHWjama MojaTaka Kajga Mopyka CTUTHE Ha OJIPEIMINTE
IpUKasyje ce Ha cienehu HauuH !

Ex(Em(C,K,M))=M"

Yrpafueate ExcTparumja

M

Cnuka 3, npouec yepahusarba U ekcmpakyuje
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5.1 Creranorpaduja uckopumhaBamem ¢opmara ciauka

Kopumhemem TexHuke yoaruBama Moryhe je CakpuTH TajHy OPYKY y TOJAPYja JaTOTCKE
KOja ce€ HEe Memajy y mpoiecuma obpaje. ['0ToBO CBaku THI AaTOTEKe, YKIbYUyjyhu U quruTanHe
dororpaduje caapxxu EOF (end-of-file) mapkep. YOaruBameM mojaTaka HAKOH OBOT MapKepa
edekTUBaH cajap)kaj OpUTHHATIHE JaTOTeKe ce He Mema. Ha Linux omepaTMBHOM CHCTEMY OBO je
Moryhe moctuhu jeJHOCTAaBHOM KOMaHIOM Yy TepMHHany: cat message.txt >> image.jpg. Opa
KOMaH/1a cajapxaj JatoTeke message.txt nomaje y maroreky image.jpg. Komanna cat npuka3syje
caJipkaj JaToTeke message.txt, a momohy >> cajapikaj 1aToTEKe ce MpeycMepaBa Ha Kpaj JaTOTeKe
image.jpg, oaqHOCHO u3a meHor EOF mapkepa.

Kana ce cnmuka oTBopu moMohy O6mito Kor mporpama 3a IpUKa3uBame CIIMKA, BEeH CaApKaj
ce mpukasyje, a cee mTo je uza EOF mapkepa 6uBa urHopucaso.

Cnuka 4, cnuka ca cadpxcajem ybayeHum HakoH EOF mapkepa

Mehytum kaga ce ciuka OTBOpH momMohy OMIIO KOT TEKCTyalHOI €IUTOpa, Hallla TajHa

MOpyKa je MpuKa3aHa HAKOH MHOIITBA HEYUTJHUBHUX MOJAaTaka KOjU MPEACTaBIbajy CIHUKY (CIHKa
5).
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o+o0otoe00000 60000/ HosseereeTlobes ooflide I(qs 1000000066 oag+29#m~b%~0q0 '
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gPSQSQTOhOlOQQq"OOOOO (eegeeSteganografija je zanimljiva |

Cnuka 5, npumep ybayusarba HakoH EOF mapkepa

Osge MMPpOMEHE HC MOTY outu ACTCKTOBAHC HHU JbYJACKHUM BHU3YCIIHUM CUCTCMOM HHU
HopeljerbeM OPHUIHHAJIHE CIIUKE U CIIMKE Ca Inogannuma HOMOhy XHUCTOrpamMa IomToO OBakaB HA4YMH
YMETamba NMOPYKE HE MCHha HA KBAJIUTCT HU caﬂpxcaj OpUTrMHAJIHC CIIUKC.
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Jom jenan HaUMH Ja ce TajHA MOPYKA CaKpHje YHYTap CIUKE a J1a He MeHha HhEeH CapiKaj U
KBAJIUTET je yOalMBame MMojiaTaka y 3arjiaBjbe CIIMKE, OJTHOCHO TPOCTOP Y KOME Ce Hajla3e pa3He
nH(pOopMaIHje O TaTOTEeIH Kao MITO Cy MapKa U MOJEN arapara KOju je HalpaBHO CIUKY, JaTyM
ICHOI' HACTaHKa, BEJHMYHMHA OTBOpa OJICH e, eKCcIo3unmja u oceTsbuBoCT ciuke (ISO BpemHoct)
[2]. OBo cy meramoariy, 0JHOCHO MOJIAIM O MOJAIl[MMa U YyBajy CE Y 3arjiaBJby JaTOTCKE.

UumeHHIly J1a Cy Y CIHMIM CKPUBEHH TOJAIlM MOXKE OJaTH BEIHMYMHA JATOTEKE KOoja, Y
3aBUCHOCTH OJ BEJIMYMHE TajHE TIOPYKE, MOXKE 3HATHO JIa CE PA3JIMKYje O]l BEIMUNHE OPUTHHAIHE
CITUKE.

EIYB?ANULOéOODDDt]'--tU"GO'UPYulD‘O
DI wUwD3i " w3 "»wUMLtUlwtOO0DLD 3ivyw
UD*"D330041i°" tD3I"¢y™Mul " £E£338¢DowtU330 ¢
vY3*0000°“DPDY" " twDDD**"DDO0CO0OODOOO0OO0O0ODO
gooooooo0O0OOOOOOOOOODOOOOOODOODOOOOOQOQ
gooooocO0oO0OOOOO0OOOOOCOOOOOO0OOCOODOOOOQO

OlpglSteganography among othaet rare

disciplaines honored to be daesc

ribed 85 both an AXc and Eci1encae
{eld lu'unozuuu,cuoo&unuaupeepu,ont
Cnuka 6, npumep ybayusarba no0amakxa y 3a2/aesee cAuKe

5.2 Creranorpaguja y npocTOPHOM IOMEHY CJIUKe

Mertoze koje pase y IPOCTOPHOM JOMEHY 3aCHHBAJy ce Ha MOJIU(UKALMjH HOCHOLA
nH(popmMalvja y MpoCTOPHOM JOMEHY, LITO YKJbydyje €HKOAMpame TajHUX MojJaTaka yHyTap
HajMambe 3HauajHuX OUTOBa y OKBHPY HocHola nHpopmanuja. OBe MeToze ce ClaykKe TEXHUKOM
3aMEHE U MEWajy Mame OMTHE OMTOBE YHYTap AaTOTeKe Koja Hocu uHpopmaiuje. Kopunthewmem
HEeKe OJ] MeToJla KOje pajie y MPOCTOPHOM JIOMEHY YBEK je MoTpeOHo Hahu kommpomuc usmely
KalauureTa, OJHOCHO KOJMYMHE TajHUX I0/1aTaka Koje je Moryhe npeHeTH 1 ouyBamba KBaJIUTeTa
CJIMKE HOCHOLIA.

MemameM 1ITo BUllle OUTOBA CIMKE HOCHOIIa MOTYhe je MpeHeTH Bullle nHpopMalinja, aju
71071a34 10 WTO Beher HapyllaBama KBaJUTETa CIMKE U M0jaBe AUCTOP3HUje KOja Y 3aBUCHOCTH OJ1
Opoja OUTOBA KOJU C€ KOPUCTE 32 EHKOAUPAkEe TajHUX WH(OpMaIja MOKE TTOCTaTH U BUJbUBA
JbYACKOM OKY.

5.2.1 Metoae 6a3upane na LSB

OcHoBHa MeTO/1a KOja paau y mpoctopHom gomeny je LSB (Least significant bit) meroma
Y 3aCHMBA C€ Ha JeTHOCTaBHO] 3aMEHM OMTOBA CIIMKE OMTOBMMa MOpyKe. BUTOBH ce MOTy MemaTH
y MUKCEMMa CITMKE CEKBEHITN]ATHO HJIM MO>KE TIOCTOjaTH HEKH aJTOpuTaM Koju he Oupatu yHyTap
Kojux nukcena he ce cmemTaru nojau. bpoj 6MToBa HajMame TEKUHE Y MUKCENTY KOJU CE MEHhajy
OuTOBMMA TMOpYKE yTUIlahe Ha KamaluTeT U KBAJIUTET CIIMKE Ma je moTpeOHo Hahu 6amanc uamely
oBa JiBa napamerpa [5].

JlururanHa ciauka y 0oju MpeAcTaB/beHa j€ JBOJAMMEH3HMOHUMM HHU30M mHKcena. CBaku
MUKCE je mpeacraBbeH nmomohy 3 BpenHoctu y oncery [0, 255] koje mpencraBibajy HHTEH3UTET
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1pBeHe, 3eieHe u miase 0oje. [Tomohy oBe metoze, OMTOBH TajHE TIOpPYyKe ce yrpal)yjy y cBe Tpu
KOMIIOHEHTe TNuKcena. Ha mpumMep, ako MHUKCeNn y CIMIM Koja he HOCHTH TajHy MOPYKYy HMa
BpPEIHOCTH WHTeH3uTera Ooja [125, 150, 214], mrto je y OunapHom cucremy: [01111101,
10010110, 11010110], a 6uroBu TajHor momatka Koju ce yrpahyje 101101 u cymcrurymmja ce
BpIIM Ha 2 OWTa HajMame TEeXKUHE, J00Mjajy ce HOBE BPEAHOCTH HMHTEH3UTETa 00ja MHKcena
[01111110, 10010111, 11010101] omnocuo [126, 151, 213]. Unycrpanuja mpumepa ca Apyrum
BpPEIHOCTUMA U TJIe ce yrpahiBarme BPIIN HA jeJTHOM OUTY HajMamke TeXKUHE JIaT j& Ha CITUIH 7.

188 | 190 10111111 182 | 188 | 190
101 | 105.L--% 011 1 101 | 101 | 105
1551151 10011010 155 | 155 | 151

| 195 L2232, o1 |

191 194 v ’,_1%‘1 190 194
100 105 10107 |2 203 205
1154 151 | ¥ * | 154l 154) 151

’
192 [ 195 10111110 189 | 192 [ 195
103 | 106 1100101 103 | 103 | 106
154 | 150 1001 101¢ 154 | 154 | 150

Cnuka 7, unycmpayuja LSB memooe

Tokom BpemeHa MojaBHJIE Cy c€ pa3HE METOJe Koje Cy Hacraie Kao Bapujanuja LSB
Mmetozae. OBe METOIe Cy HacTaje ca UJBEM JIa C€ ONITUMU3Yje KalauTeT, a H000JbIIa BU3YEITHN
KBAJIUTET CJIMKEe HOcHola MH(popmanuja U cMamku MOTyhHOCT na ce cTeraHorpaduja oTKpuje
MOCTYIIKOM CTETaHaJIH3e.

Hexe on oBux merona cy amantuBHe LSB Mertone 3acHOBaHe Ha MBHIIaMa, TEKCTYPH H
OCBETJbCHY CIIMKE W HAa OCHOBY OBHX Iapamerapa ce onapehyje 6poj OuToBa y MHUKCENy KOjH ce
KOPHUCTE 3a YyBambe OUTOBA TajHOT MOJaTKa.

Kon najjennoctaBHuje LSB Merosne kol cBakor mukcenaa ceMema caMo OUT HajMame
TeXHHE jeTHUM OuToM nopyke. Ha oBaj HAUMH NUKCeNTH ca MapHUM BpeHOCTUMA Cy WU yBehaHH
3a | win ocTajy UCTH, JIOK C€ MUKCENM ca HEMTAPHUM BPETHOCTHMA WJIM CMame 3a 1 Win octajy
UCTH.

Kao pesynrar, cBake 1Be y3acTOITHE BPEIHOCTH Ha XUCTOTPaMy BPEIHOCTH IHKCEa
KOoHBeprupahe ka UCTOj BPEJHOCTH LITO j€ JIAKO Jla c€ OTKpHje CTeraHaau3oM Xuctorpama. Kao
OJIFOBOP HA OUMIJIETHE CIA00CTH OCHOBHE METO/IE, 10jaBuiIo ce nodosbiame LSB Merone 3BaHo
LSBM (LSB matching). ¥ oBoj meTou, y IIiJbY MpeBa3HIaKerbha MpodaeMa yrapeHHX BPeIHOCTH
Ha XHCTOTpamy, KajJa ce OMT TajHOr MojJaTKa U OUT HajMame TEKHWHE Ha CIHLU HOCHOILY
uHpopMalrja He MOKJanajy, BpeAHOCT MUKCeNla ce HacyMU4Ho noBeha nian cmamu 3a 1. Caku
OWT yma3HOT TajHOT MMO/AaTKa MOXKE CE TIOKJIOMUTH ca OMTOM HajMame TEKHWHE CIIMKEe HOCHOIIA ca
BepoBaTHOhoM 0.5. Hekosimko MeTosa je HacTajo ca IMJbEeM Jla ce OBa BEpoBaTHOha cMamU U TO
ce MOCTHKE TaKO MITO C€ MUKCENM TPYIHIY y OJIOKOBe opeleHe BenmunHe.

Jlpyru MpUCTYN OJ0JeBamy CTEraHaJM3u Xuctorpama je meroga LSB+ koja pagu tako
IITO C€ Yy CIIMKY HOCHOIIA J0/ajy jOII HEKH JOJaTHH OMTOBM KaKO OM XHCTOTpaM CTErO CIIHKE
U3IJIeAa0 ITO CIMYHUjE XUCTOrpaMy opuruHaiHe ciauke. [lomrto oBa MeTona Takohe yruue Ha
CTATUCTUYKE U TIEPUENTUBHE OCOOMHE CIWKE, HACTAJO j€ TMOOOJBIIake OBE METOJE TJNiEe Ce
UACHTU(DUKY]Y OCETJbUBU NHMKCENH U y HBHX ce He ybaiyjy nomatHu O6utoBu. OBa merona je
HazBaHa LSB++ m omoneBa CTaTHCTHYKUM HamajuMa a OJpKaBa CIUYHOCT XHCTOTpaMa ca
OPUTMHAIHOM CJIMKOM IITO je nmocTuruyro LSB+ meronom.
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Hoswuja metoma LSB WH (LSB word-hunt) je metona nHCIiuprcaHa 0CMOCMEPKOM Koja je
HacTaja ca IMJbEM JIa ce CMambu O0poj MoaMdUKaIMja M0 MUKCETY CIUKE U TaKO OCTUTHE 00JbU
KBaJIUTET cTero ciuke. OBa Meroaa 6poj MoauduKanmja 1mo mukcenny cmamyje Ha 0.315.

Pa3ne creranorpadcke MeTo/le KOPUCTE aIrOpUTME EHKPHIIHje Kako Ou jormr 0oJbe
3alITUTUIIC TajHY HH(POPMALN]y IIpe IeHOT y0anuBama y cnuky. AxantuBHa LSB merona, rae ce
KOPHUCTH HacyMH4HO K xao Opoj OmuroBa koju he 6utm ydadyen y mukcen. Cimka y kKojoj he ce
CMECTHUTH TajHH IOIALM Ce JIeTU Ha HenpekJanajyhe 6JI0KoBe jelHaKe BETUYMHE U eHKPUIITOBAHH
TajHM TIOJIalld ce yOaIlyjy y CBaku OJIOK TOKOM YETHPH HacyMH4YHE meTike. Hajoospa cimydajaa
meTka Koja 00e30elyje HajMamy nerpaaanujy 0J0Ka yHyTap CIMKe ce maMTH U (pUKCUpa 3a Taj
6stok. OyTyKa 3a cBaku OJIOK C€ YyyBa M CBE 3aj€JIHO Ce MaMTe Kao TajHU KJbyd. 3a TajHE MOJaTKe
U CTETO KJbY4 MOTY C€ KOPHCTUTH Pa3IMIUTH HUBOU CHKPHIIIIH]C.

Ocrane aganTuBHE METOJIC YKJbYUY]y NETEKIU]y UBUIIA U YOAIIMBaHk-¢ BHIIIC OUTOBA TajHE
MOpYKEe YHYTap UBHYHHX peruja Ha ciumu. OBe MeTone 00e30elhyjy Behu kamammrer, a yKymHa
JMCTOp3Hja CIIMKe ce cMamyje. Moryhe je u kopuniheme IeTeKTOpa KOMIUIEKCHUX PETHOHA Ha
ciui| y koje he ce ydanuBaTu Buie OMTOBA TajHUX MOJIATAKA.

5.2.2 Mertoae 6a3upane na PVD

Nako cy wmeronme 3acHoBane Ha LSB jemnocraBHe 3a HMIUIEMEHTAlldjy M BeoMma
¢nekcubmiHe y BuAy MOryhHOCTH KOMOMHOBama ca OCTaUM METO/JaMa, FHUXOB TJIaBHU
HEJIOCTATaK je TUPEKTHA ITOBE3aHOCT KalaluTeTa U BU3YEIHOT KBaJIuTeTa cTero-ciuke. [loehame
Opoja OuTOBa HajMamke TEXKWHE YHYTap MUKCeNa y Koje ce ybaiyjy TajHu mojany y oapeheHoj
MepH HapyliaBa KBAIUTET CIIHKE.

Kao onroBop Ha oBaj mpoOiieM TojaBUJIE CY C€ METOJE Koje paze Ha 0a3u pasjiuke
speanoctu mukcena (PVD — Pixel Value Differencing) [6]. YV oBoj MeToau ce KOpUCTH pa3iinka
BpPEHOCTH JIBa CyCEJIHA MHUKcesa aa Ou ce ToHena oTyka o Opojy OuToBa Koju he ce KOPUCTUTH
3a ybauuBame nojataka. Cimka ce ey Ha OJIOKOBE je/THaKe BeJIMYMHE U CBAKU OJIOK CaJpXKH JBa
cycenHa nukcena. ITukcenn ce y O0KOBe TpyNuUIIy LMK-IIAK METOAOM OOMIIackKa, OJIHOCHO
obunaszehu cnuky o penoBuma. Hauuu rpynucama nukcena y 0J0K0Be MTpUKa3aH je Ha CIUIM 9.
VYHyTap cBakor 0j10ka padyHa ce pa3jiuka u3Mel)y Ba mUKcesla 1 Ha OCHOBY JJ0OHMjeHEe BPEJHOCTH
JIOHOCHU ce€ OJiTyka o Opojy OuToBa koju he ce kopucTUTH 3a yOanuBame mojataka. Mama
BPEJIHOCT pa3jMKe Jlaje MHIAMKAIN]y Ja je TO IjaTka obiact, a Beha BpeAHOCT Ja je TO MBHYHA
obnact. Uneja na ce Bume OuToBa yballyje y MBUYHE O0JACTH MOTHYE OJ] TOTa Ja JbYACKH
BU3YEIIHU CUCTEM Mame JETEeKTyje MPOMEHE Y UBUUHUM 00JIaCTUMa HEro y IiIaTkuM. BpeaHocTtu
pasiiMKe ce TPYIUIY y OTICere M Ha OCHOBY THX OIICEera mpaBu ce Tabena 3a celekuujy Opoja
6urtoBa 3a yOaruBame nogaraka. Koj cMBUX ciMKa MUKCETH UMajy jeJIHY BPEIHOCT, JIOK CE KOJ
civka y 00ju OBaj MOCTYIMAaK MOHAaBJba 3a CBE 0O/ TpH 0oja mukcena. ['eHepanHa mema npoieca
yrpahuBama TajHOT MOJaTKa y CIUKY MPUKa3aHa je Ha CIUIH 8.
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CnuKa 8, ocHosHU PVD anzopumam

3a cBaku OJIOK CyCeIHUX MUKCENa P; U P;41 PadyHa ce pasnuka d. AKO cy BpEIHOCTH THX
UKceNna g; U g;+1, 0 ce pauyHa xao g;,; — g; IITO ce Moke Hahu y orcery BpeaHoctu [-255,
255]. bnok uwuja je Bpennoct d 013y HyJIe cMaTpa ce eKCTPEMHO TJIaTKUM OJIOKOM, a OJI0K YHja je
BpeanocT d Onu3y BpeaHoctH 255 mnm -255 cmaTtpa ce eKCTPEMHO HMBHUYHHM OJOKOM. 300r
CHMETpHje pa3Marpajy ce amcojyTHe BpeaHoctu paznuke d omnocHo y omcery [0, 255] u
BPEIHOCTH C€ TPYIHUINY Yy OTICere KOju Cy O3HaueHu ca R;, rae je i = 1,2 ...,n. OBu orce3u cy
O3HauYeHM MHJeKcuMa o1 1 1o n. Jlowma 1 ropma rpanuia orncera R; cy peom o3HaueHe ca l; 4 u;,
rae ¢y l; = 0wuu, =255, 0IHOCHO TIPBU OIICeT TMOYMEE O]l BpemHocTH 0 a ToCIedmH ce
3aBpmaBa BpenHouthy 255. Illupuna omcera R; jennaka je u; — l; + 1. Y pa3Hum meronama
6asupanumM Ha PVD mupune orncera ce Mmory OupaTu Ha pa3He HauuHe, ajid he y HacTaBKy OUTH
o0jallllbeH aIropuTaM IJie Cy IMPHUHE OIcera cTerneHu aBojke. OBaKkBa PeCTPHUKIMja OJAKIIIaBa
yOanuBame OuHapHHX Mojaraka. VHTepBain ce Oupajy Ha OCHOBY IHepLENIUje JbYICKOT
BusyenHor cucrema. lllupuHe omcera Koje NpeACTaB/bajy BPEJHOCTH TJIATKUX OJIOKOBa Cy
n3abpaHe Tako Ja Oyny Mame O] IMPUHA OTICeTa KOje Mpe/IcTaBihajy uBHMUHE OiokoBe. Ha Taj
HAYMH Ce MOCTHXE Mamke MPUMETHO yrpahuBame OUTOBA.
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A J

.

Cnuka 9, Ha4uH ghopmupar-a bs10Ko8a

CBe BpeJHOCTH YHYTAp jeIHOT OIIcera ce cMarpajy BeoMa cnnyauM. Kana ce 3amenu Omino
KOja BPEIHOCT pa3jIMKe HEKOM JPYroM M3 MCTOT OIICera, CMaTpa ce Jia ce Ta IPOMEHA HE MOXKe
NPUMETUTH JbYACKUM oKoM. OBa MeTona paau Oaml Tako Ja Kajia ce MOJall YMETHY Y MUKCeI
pasznuka u3mel)y 1Ba mukcena y GJI0Ky ce Memwa y IpyTy pa3iiuKy Koja MpHUIaia UCTOM OICeTy Kao
pas3iuKa rnpe ymerama OUTOBA TajHOT MoAaTka. JIpyriuM peunma, Kajia ce OUTOBU TajHOT MOJIATKa
yOallyjy Ha OBaj HauWMH y IHUKCeNe yHyTap OJIoKa pa3iuka u3Mel)y Ta JBa MHKCela Ce Mema
HETIPUMETHO JbY/ICKOM OKY.

Tajuu momaTak OJHOCHO TajHA MOpPyKa MOXke OMTH OWIIO KOja JaTOTeKa MpeJCcTaB/beHa
HU30M OuToBa. L{Msb je yObauuTi cBe OMTOBE TajHOT MOAATKA YHYTap OJOKOBA MUKCENA HA CIUIH
Koja he HocuTH ckpuBeHH noaarak. bpoj 6utoBa koju he OUTH YMETHYT y CBaku OJIOK 3aBUCH OJ
HIUPHUHE OTcera K0joj mpuraaa pasiuka uamely nukcena y 06Joky.

3a Heku OJIOK Of JBa mukcena B ca mHaekcoM K u pasnukom usmelyy mukcena d, 6poj
OuToBa Koju MOTY OUTH yOaueHH y OJIOK, 03HAUYEHO ca N, paduyHa ce kao n = log, (u, — I + 1).
[TomTo je mmpuHa cBakor 0JI0Ka CTemeH ABojke, n he 6utH 1eo 6poj. [Toackym Tajue nopyke € ox
n o6urtosa ce ybairyje y 6ok 5. HoBa BpeTHOCT pa3iuke ce pauyHa Ha cienehu HauuH:

1)

l b, d=0
dl:{ k+

—(,+b), d<0

I'ne je b nemumanHa BpeJHOCT OMTOBA y MOJACKYNY TajHUX moaaraka C. BpenHoct b je 'y
omcery (0, u, — i), a camum M Bpearoct d' je y omicery (I, uy). Memame dca d’ pesynryje
y IPOMEHY K0ja ce He MOK€ MPUMETUTH JbYACKHM OKOM. 3aTHM ce D ybairyje y mMKcelI HHBEP3HOM
KaJIKYJIaIMjoM TaKo Jia ce 100ujy HoBe BpeanoctH (g';, gi, 1) nuKcena y 010Ky y crero ciauke (p';,
p'i+1). Tporiec ce 3aBpiiaBa Kaja ce CBU OMTOBH TajHOT MOJIaTKa YrPpajie y CIUKY.

M3pauyHaBame HOBUX BpeqHOCTH (g';, gi,1) C€ OlBHja Ha crienehn HaYnH:

(g; — ceiling,,, gi+1 + floory,), axo je d HenapaH
. . )
(g; — floory, giy1 + ceiling,,), axo je d napan

f(9i9i+1) = {
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Ine jem=d' —d, ceilingm = [%] , a floorm = [%j. JenHaunHa U3HA 32/10BOJbaBa OCOOMHY

na je pasnuka usmel)y gi+1u g’i jennaka d’. JeqHaunHoM je Takohe omoryhieHo 1a ce mocTurHe
IITO Mama yKyIHa JUCTOp3uja y OJIOKY, 1a je ¥ CaMHM THM IPOMEHA Mambe BUJJBHBA JbYJCKOM
OKY.

V jenHaudHM W3HAMA, Mama BPeAHOCT d’ y3poKyje Marmbu uHTepBan usmelhy g'i v g'iiq,
JIOK BeHa Beha BpeTHOCT y3poKyje Behu nHTepBall n3Mel)y oBHX BpeHOCTH. 300T Tora je Moryhe
nonasehu ox g; U giy1 MOOUTH HEBAIMIHE BPEAHOCTH 33 g'; U ¢'i11. OIHOCHO, TPUMEHOM
jemnauunse je moryhe mo0uTtH BpeqHoctu 3a g'; v g';4q Baw orcera [0, 255].

Haxo je moryhe 101aTHO MOJECUTH BPEIHOCTH TaKo Ja npumaziajy omcery [0, 255] tume
IITO C€ BPeIHOCTH (PUKCUPAjy Ha HEKY O]l TPAaHHYHUX BPEIHOCTH, OBO MOKE IPOU3BECTH BEJIHUKE
nuctop3uje Ha ciunu. la O6u ce oBaj mpoOieM pemmo, moTpeOHO je YBPCTUTH MpoBepy Koja he
JIETEKOBATH BPEIHOCTHU KOj€ Y3POKY]y UCIaJamke BaH OICEra U OBaKBe OJIOKOBE MOTMYHO M36ehu
IpHu mpouecy yrpahuBama TajHUX MMojaTaka. bIIOKOBH CTEro-cimKe OBUX MPECKOYCHHUX OJIOKOBA
Ouhe jeqHaku 0JIOKOBMMa Ha OPUTHHAIHO] ciauIM. Jlo oBe mojaBe nMpu MPUMEHU OBOT ajropuTMa
JI0J1a3H Ce BeoMa PETKO.

[TpoBepa mpobieMaTHYHUX BPEIHOCTH MOYHMILE M3pauyyHaBameM BpenHOCTH (J,, Gi+1)
nomohy ¢opmyne 2 3a m = u;, wro obe3dehyje ma Bpennoct (J,, G,+1) Y3POKYjy HajBehy
pa3uKy y Tom 0J10Ky. AKO OHIIO KOja 0J1 OBE JIBe BpeaHOCTH ucmaaa u3 orcera [0, 255] 6ok ca
nukcenuMa (p;, Piy1) €€ Ipeckade mpu yoarMBamy TajHUX [01aTaKa.

['enepanna meMa ymeTama TajHUX OUTOBA y TUKCeEIe MpuKaszaHa je Ha ciumu 10.

OpuruHanyw bnok Crero Gnok
150 184 [0, 7] 145 | 189
" 8,15] | A
v | [16, 31]
34 | B [32,63] —»32+(12)w =44 Hoeapasnuka
| [64,127) | A

OpWrMHanHa pasnuea

3 AR | Epoj GuToBa
34 = 184-150 [128, 255] )1100:0 [ = | sayrpafuearbe
Log2 (63-32+1) =5

Cnuka 10, yepahusarbe bumosa y 650K

Heka cy opurunanne BpenHoctu Heke 60je nukcena y 6oky 150 u 184. Paznuka uzmehy
WHX je 34 mro npunaza oncery [32, 63]. lllupuna osor oncera je 63-32+1 = 32 = 2°, mto 3Hauu
Jia ce y oBaj 0JI0K Moxke yoauuTu 5 6utoBa TajHor nojatka. Heka je 5 TpeHyTHUX OuTOBa TajHOT
noJjiaTka Koje je norpedno ypagutu y cauky 01100. /lenumanna BpeaHocT oBux 6urosa je 12 u
J0/1aje ce JOW0j TpaHUIM OIcera Ja ce Ao0uje HoBa BpeaHocT pasznuke 44. KonauHo ce HOBe
BPEIHOCTH pauyHajy nomohy dopmysie 2 u 106ujajy ce HoBe BpeaHocTu 145 u 189.

[Iporec ekcTpakiuje OUTOBA TaJHOT MOJATKA U3 CTETO-CIMKE C€ OJIBUja Ha clefehn HauwH.
Pasnuka n3mely Bpennoctn mukcena (g;,gi,q) Y ONOKy y crero-cmuim je d* = gi1— J;.
JleruMarHa BpeTHOCT OMTOBA y OBOM OJIOKY Ce€ padyHa Ha ciie/iehu HauuH:

(d =1, d°20
b _{—d*—lk, 4 <0 ©)
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3atuM ce oBa BPEIHOCT IpeTBapa y OuHapHu 3amuc ca log,(u, — [, + 1) Ourtosa rae cy
U ¥ l, TpaHuie ormcera KojuMa MpuUMNaAa pas3auka d* W Jojaje ce 0 TOr TPEHYTKa
eKCTPAaKTOBAaHWM OHMTOBHMMA TajHOT TOJATKa.

[Tocroje pa3zHe MoamdUKalUje Koje Cce MOry NPHUMEHTH Ha OCHOBHOM aJTOPHTMY
3acHoBaHoM Ha PVD. Pa3zne Metoze Bapupajy 1o BEJIMUMHM OJIOKA MHUKCENa, TpaHuIlaMa OTicera
pa3nuka TmHKcena yHyTap Oyioka, Opojy OuToBa Koju ce yrpalyjy y OJIOK y 3aBHCHOCTH OJ
BPEIHOCTH pasiiMKe, HAaYMHy OOMJIacKa CJIHMKEe, Ka0 W HAa4YMHY pellaBama mpolieMa Kaaa
HOBOZIOOMj€HE BPEIHOCTH OyAy BaH OIICera.

Metona PVD ca tpoctpykum audepennupamem (Tri-Way PVD) pamu ca 6iokoBrMa
nuKcena BenuunHe 2X2. PauyHajy ce pasnuke u3Mel)y Tpu mapa mukcelia Kao MITO je MpUKa3aHo
Ha cimiy 11, ma ce Ha OCHOBY BPEIHOCTH OBHMX Pa3lIMKa W OIcera KojuMa Npurajaajy OuToBU
TajHOT ToaTka yrpalyjy y OJok.

; Mpex nap *

—
=3 p[.x._t'l P{.HI__H
m
= 3 N
E —  Tpehu nap —\
= ™a
HYeTERTH Nap
Ly fJ‘1.1-._1--|] M [He pasmaTpa
—ce)

Cnuka 11, mpocmpyko uppeHyupar-e

OBOM MeTOZOM ce MocTHXe BehM KamaiuTeT CIMKe, Ka0 U Mama YKyIHa JUCTOp3Hja
ciuke. Ilocroje m Merone Koje paje Ha OCHOBY H3padyHaBama (YyHKIHjE MOAYIa KOje y
NOTIYHOCTH Yy3uMajy 003up Kopenauujy usmel)y BpeIHOCTH IpBEHE, 3eleHe U IulaBe 0oje
nukcena. bpoj 6urosa koju ce yrpal)yjy y UpBeHY U IUIaBy BPEJHOCT ITUKCENa 3aBUCH O] pa3iIuKe
n3mely BpeTHOCTH 3eneHe 60je U MellMjaHe BPeIHOCTH 3elieHe 060je y CBUM OJIOKOBUMA.

5.2.3 Meroae 3acaoBane Ha EMD

I'naBna nzaeja uza EMD (Exploiting modification direction) merose exu y Tome J1a je[iHy
mudpy tajaor mogarka y (2n + 1)-apHOM cHCTeMy HOTAIMje HOCH N TIHKCeNa CIIUKE U Y TOME Ja
je BpeaHoCT Omio Koje 0oje MUKCeNa HajBUIle u3MembeHa 3a 1 [7]. 3a cBakux n mukcena aakie
nocroju 2n moryhux Moaudukanyja 1 joul jeHa JoJaTHa KajJa ce HUje1aH MUKCe He Memba IITO
naje ykymnao (2n + 1) moryhux BpeaHocTs TajHe udpe koja ce yrpal)yje y THX n mukcena.

[Ipe yrpahuBama norpeOHO je HU3 OUTOBA KOjU MPE/ICTaBIbajy TajHU MOJATaK MPETBOPUTH
y mudpe ca 6azom (2n + 1). Hus 6Gurosa TajHOT 1mojaTKa ce eI Ha CErMEHTE TyXKHHe L OuToBa
W JenrMalIHa BPEIHOCT CBakor jena ce y (2n + 1)-apHoM cucTeMy HOTaluje mpeacTaBiba ca K
uudapa rae je:

L=|K *log,(2n+ 1)| 4)
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Ha npumep, 6unapna ceksenna (1101 0110 1001) moxxe 6utu npencraBbeHa kao (23 11
14) y HOTanlmoHOM cucTeMy ca 6azom 5, rie cy L =4 u K= 2. Jlakiie TajHH MMoJaTaKk ce mocmarpa
Kao cekBeHna nudapa y (2n + 1)-apHoMm cucreMy HOTaIuje.

[Tponec yrpahuBama nounme HACYMUYHUM MIEPMYTOBAHEM CBUX MUKCENA Y OPUTUHAIIHO]
CIIMITM TTOMONY HEKOT KJby4da JieJbeHOT u3Mel)y o0e cTpaHe y KOMYHUKAIUjH. 3aTUM C€ MUKCEIH
TPYNHINY Yy TPyIe O]l TI0 11 TMKcena. BpeaqHocTH muKcena y jeJHoj TPYyNH ce O3HadaBajy ca i,
g2..., On, ¥ 32 cBaKM OJIOK ce pauyHa QpyHKuuja f Ha cienehu HauwH:

£(91. 20, 9w) = 1) (gi * D] mod (2n + 1) ©)

[Torro cy BpemHOCTH IeIH OpOjeBH, BEKTOP [g1, g2, - ) Gn] MOXKE OUTH TpeacTaBIbEH
JeIMHUYHOM Xuriep-KoikoM. Ha cimmm 12 je npukasaH HajlipoCTHjH, TBOJIUMEH3HOHH CIIydaj 3a
OJI0OKOBe 0J1 JIBa MUKCeENa OAHOCHO rie je n = 2. Ha ocama ce Hamaze cBe Moryhe BpeIHOCTH
nukcena [0, 255], a y kBagparuma ce Haja3u f BPEAHOCT 3a OMJIO KOjU IMap BPEIHOCTH IMHKCEIA.
Bpennoctu f 'y 6uo KoM KBapary ce pasjiuKyje O] BpeAHOCTH 2n HajONMKUX KBAIpaTa u TO Cy
opojesu y orcery [0, 2n]. IIpumep oBakBe npeacTaBe f BPEAHOCTH AT je Ha caunu 12.

92 )

51011123 |4/|0

4 (3401 |2]3

3|11 213|401
2140|1234

1 2|1 3|4 |0|1]2
o0jo0oj112]|3|4/|0 -

0 1 2 3 4 5 = g

Cnuka 12, f spedHocmu 3a n=2

3atuM ce nudpe TajHOr Motaka y (2n + 1)-apHoM crcTeMy HOTallMje Manupajy rpymnama
nukcena. Ako je TajHa nudpa d jennaka Gyakuuju f Huje moTpeOHa HUKakaBa MoauduKanuja. 3a
d # f, pauyHa ce BpemHOCT S = d — fmod(2n + 1). Axo je s < n, BpeJHOCT MHKCeNa (s ce
noBehaBa 3a 1, a ako HHje BPETHOCT MHUKceNa Jon+1s C€ cMamyje 3a 1. Ha mpumep, Heka je
OpHMTHHAJHA rpyna nukcena y omoky [137 139 141 140], n = 4, f = 3 u Tajua uudpa kojy je
notpeOHo yrpaautu 4 y cucremy HoTtauuje ca 6azom 9. [Tomro je s =d — f =4 — 3 = 1 w0 je
Mmame o1 4, BpeaHocT nukcena 1 ce moehasa 3a 1 u 6ok y crero caunu he 6utu [138 139 141
140]. Y nporiecy eKCTpakIiyje TajHOT Mo1aTKa 3a TPEHYTHHU OJIOK Y CTEr0-CIIHIIN j€ CaMO MOTPEeOHO

M3padyHaTH BPEHIHOCT f .
Jlo mpobGiema Moke Johu TpHU TMOKYIIajy Ja Cce BPEeIHOCT MuKcena (s moseha 3a 1 mmm
BPEIHOCT TUKCEIAa Jon+1-s CE CMAbH 3a | ITO HUJE T03BOJHEHO aKo je muKcen 3acuhen. Ha mpumep,
18
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OJIOK IUKCENa Y KOjy je MOTpeOHO yrpaJuTH TajHE moJaTKe uma BpemHoctu [255 255 255 254].
n =4, f = 8 u norpebHO je yrpaautu y Taj 6siok nudpy 0 mro naje s = 1. OBo 3axTeBa Ja ce
BpEIHOCT MpPBOT MHKcena y 00Ky yBeha 3a 1, mto Huje moryhe jep uma BpegHoct 255. Y oBoM
Cllydajy BpEIHOCT IPBOT MUKCeIa ce cMamyje 3a 1 u 0ok mocraje [254 255 255 254] mito naje
f =7,aonatne s = 2, mrto Ou 3HAYMIIO J1a je TOTPeOHO moBehaTu BpeIHOCT APYTOT MUKCENa, allu
To HUje Moryhe jep je u apyru nukcen 3acuhes. IlocTynak ce MOHOBH, OJJHOCHO YMECTO TOTa
BPEIHOCT JIPYIOr ITUKCEa ce CMamu 3a 1 Tako ja 6110k nocrane [254 254 255 254] u onpa je f =
5 mTo gaje s = 4 mTO 3HAYM JAa je MOTPEOHO MoBehaTw YETBPTH MHUKCEN y OJIOKY Tako Ja je
KOHAuHa BPEIHOCT IMHUKCeNna y 00Ky crero-ciuke [254 254 255 255]. Mako je y oBOM citydajy
noTpeOHO BPIIUTH MO (UKALK]y BUIIE ITUKCeNa y OJIOKY, OBaKBa I10jaBa je BEOMa peTKa Tako Ja
ce TeHepalTH! KBAJITET CTETO-CIMKE HE KBaPH.

Pazne merone cy 3acHoBane Ha EMD u Hacrane cy ca unsbem na ce noseha kamanurer
OJTHOCHO J1a ce 00e30ear MPEeHOC MTO BUIlle WHQOpMaIja kKao u noeha BH3yeTHH KBAIUTET
crero-ciuke. Meroge HOEMD (Highlight of exploiting modification direction) u AdEMD
(Adaptive exploiting modification direction) kopucrte ompearjy Moayia U y3umajy y o03up
OCETJBUBOCT JbYJCKOT BU3yenHor cucreMa. HOEMD unckopuinhasa npasue nukcena. [lukcenu ca
BelinM nmpomMeHaMma 3Haye BUILE MpaBalla, a CaMHM THUM CE€ y HbHX MOXE YrpaJuTH BUIIE OMTOBA
tajHor moxaartka. Judepenuupame nukcena y oksupy AdEMD merone ce kopuctu na Ou ce
JIOHEJa OJTyKa O TOME Ja JIM MHUKCEJ KOjU Ce HAJIa3W Y UBUYHO] PETHjU MOXKE TojiepucaT Behe
MIPOMEHE O] MHKCeJIa Koja ce Hajla3W y miatkoj peruju. Kox oBe Merone ce Takohe KOpHCTH
TabJUIa ca OINce3uMa M IMPOMEHEHE BPEIHOCTH IHKCeNla Ce Hajla3e y MCTOM OICery Kao |
OpUTHHAIIHE BPEIHOCTH Ipe yoanuBama TajHux 6utoBa. CBe metojie 3acHoBane Ha EMD mopajy
MOIITOBATH OBO MPABHJIO J1a OM CE TajHU MOJAAaTaK KOPEKTHO EKCTPAKTOBAO M3 CTErO-CIIUKE.

5.2.4 Metoje 3acHoBaHe Ha ynapuBamy nukcesaa (PPM — Pixel Pair Matching)

Ose MeTojIe KOpHCTE Tap NHKceNa (P; 1, D 2) Kao pedepeHTHY KOOPJMHATY 3a HaJlaKeHe
apyror napa nukcena (p; ,, p; ;) y npeaeduncanoj odmactu ¢ (p; 1, p; 2) TaKo aa Oy/e 3aJ0BOJbEHO
f(pi1,pi2) =SB [8]. I'zme je f bynkuuja excrpakuuje, a SB Bpemnoct rmudpe TajHor nojgarka y B-
apHOM cucteMy HoTaruje. [Ipomec yrpahuBama nudpe TajHOT ToJaTKa Ce BPIIM 3aMEHOM Iapa
(pi,1,Pi2) ca (p;1,pi ). Tlpukas oBor mpomeca 1ar je Ha cumy 13.

Baza B ce no6uja xao B = 2k? + 2k + 1, rae je K 1eo 6poj Behu iy jeqHaK je MHULL
Bbpoj k ce onpehyje cnenehom popmynom:

M, *M
L 1 0g, (2K + 2k + 1)] > |5 (6)

I

rae |S| mpencraBiba AyxuHY OMTOBa mojaatka S, My u M, penom mpeacTaBibajy Opoj peaoBa u
KOJIOHA ciiKe y Kojy he ce yrpagutu tajuu nogarak. Kana ce ogpeau mapamerap k& nmotpeOHo je
ozxpenutH u obnact ¢ (p; 1, p;») Ha caenehy HauwH:

¢ (pi1pi2) = {(ab) | la = pis| +|b —pia| < k3 ()
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KapakTepucTuuna BpeTHOCT 3a cBaku eneMeHT (a, b) y odnactu ¢ (p; 1, p; 2) padyHa ce Ha
cienehu HauuH:

f(a,b) = mod((2k + 1)a + b, B) (8)

rae f(a, b) npencrasiba GyHKIHMjy ekcTpakuuje a mod(x,y) je pyHKIHMja Koja paduyHa OcTaTak
IpH J1eJbeby Opoja X 6pojem Y. Jla 6u ce yoamwia mudpa SB y 6a3u B y nukcene ca BpeaHocTuma
Di1 Y iz, IPETPAXY]jy Ce BPEAHOCTH Y ¢ (P; 1, Pi2) Kako 61 ce IpoHanuie KoopauHate (p; 1,p; 2)
Takse 12 je f (] 1, pi,) = SB. Ilap nukcena (p; 1, p;2) ce Meba napoM (p; 1, p; ;). Ha 6u ce petmo
mpobJIeM Ucaaama BpeaHocTH BaH orcera [0, 255] moaubukyje ce BpeAHOCT Py Y Py Ha clieaehu
HAYHH:

" o__ pJIC_Bi palc>255 9
p"_{p,’ﬁB, px <0 ®)

Jla 6u ce excrpakToBana uudpa TajHor nojarka SB yrpahena y map nukcena (p;q,p;-)
IIOTPEOHO je caMo U3pavyHaTH KapaKTepPUCTHUHY QYHKIH]jy Tor mapa, oxaocHo SB = f(p;,p{ ;).

Ha mpumep, k = 3 u notpebHO je yrpaautu mudpy 1 y cuctemy HoTammje ca 6azom 25 y
nap nukcena (11, 19). O6nact ¢ (11, 19) je npkaszana Ha caunu 13. Tlomro je y ¢ (11, 19), (12,
17) = 1, map nukcena (11, 19) mema ce mapom nukcena (12, 17). Jla 6u ce ekcpakToBayia TajHa
udpa nmorpedHo je camo uspauyHatu f(12,17) = 1,5, nakie nobujeHa tajua uudpa je 1,s.

sl pL.)=1(11,19) p[p_'__, I,r;:_, y=(12,17)

7 89 10012313 14 15

—p,
15
6 in w5, = A12,17) =1
173 12|19] 1
18 6 [13]20] 2 [ 9
Vi [o]7]ha]21] 3 [10]17
P2 20 8 [15]22] 4 |11
21 1623] 5
22 E

23
Cnuka 13, obaacm ¢(11, 19) u Kapakmepucmu4He spedHocmu
AnantuBHa PPM Metona 3acHuBa ce Ha Halaxewy oOiactu ¢ (X, Y) IU3ajHHPAHO]
crienrjasHo 3a yrpahuBame nudpe B Tako Ja ce y CTero-ciauiy 06e30enu HajMama TUCTOp3Hja.

Metona PPM ce moxe kopuctutu u'y komObunauuju ca PVD rne ce y map nukcena TajHu noaarak
yrpalyyje kopunihemwem aBe pedepeHTHe Tadere.
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5.3 Creranorpaduja canka y (ppeKBeHIIHjCKOM JOMEHY

MeTtoje Koje CKpUBajy MojaaTke y (PPEKBEHIIM]CKOM JOMEHY Cy TMoYese Ja ¢e MO0jaBJby]y
KacHHje y OJJHOCY Ha METOJIE KOje pajie y IPOCTOPHOM JoMeHy. bp3um pazBojeM nHGOpPMAIMOHIX
TEXHOJOTHja, HacTaje cBe Beha morpeba 3a BuCOKOM curypHomhy. CaMUM THUM IITO pacTe
KommyTtannoHa Moh ypehaja, mpyxa ce moryhHoct 3a kopumiheme KOMIUIEKCHHJUX METOAA
CKpHBamba IoJlaTaka Koje Ce HeKaJa HUCY KOpHCTUIIC 300I BpeMEHa MOTPEOHOr Ja ce W3BpIIC
notpeOHa u3padyHaBama. Mako cy ce MeTozie Koje pajie y MPOCTOPHOM JOMEHY Pa3BHJIC 10 T
Mepe Ja je MOCTOjame TajHOr MOoJaTKa Yy CIMIU HENPUMETHO JbYACKOM OKY, OBE METOJE HE
Npy’Kajy BEIMKY CHUTYPHOCT M TOMJIOXHE Cy JIETeKIMjU Npu creraHaim3u. Kao oaroBop Ha
nocrojehe mpoOieMe mojaBuiie Cy ce creraHorpadcke MeTojae Koje pajue y (peKBEHIHjCKOM
nomeny ciuke [3].

5.3.1 MeTo/e 3acHOBaHe HA TUCKPETHOj KocuHycHOj popmanuju (DCT)

MerToje Koje pajie y MpOCTOPHOM JIOMEHY HHCY ITOTOJTHE 3a paj ca popmMaTuMa ciimka Koje
KOPHCTE MOCTYIAK KOMIIPECH]je MPH YeMy ce TpajHo omrehyjy u ryde Tajuu nmomanu. [Toctymak
DCT rtpancdopmarnmje 3a ynasny cnuky F nmpu kome ce mobuja nzna3Ha cimka T ce BpIIyd IoMohy
cieneher obpacua :

n(Zm+1 n(Z2n+1
qu=apanZancos ( M )pcos ( oN )4 (10)

M-1N-1
m n

reje0<p<M0<qg<Nu
—1 0 —1 0
, p: ) q:

M N
V2/M, 1<p<M-1 J2/N, 1<q<N-1

M u N cy aumensuje ynasHe ciauke, IOk M u N cy MpoOMeHJbHIBE Koje ce kpehy y orcery o1
0moM-1wu0moN —1pecnekTuBHO.

DCT cBojy nmpumeny Hanasu Hajpuie y JPEG cnukama . JPEG komnpecuja npumemyje
JMCKPETHY KOCHHYCHY TpaHc(opMalujy Ha cBaku OJIOK ciuke BenuunHe 8X8. Haumn mozmene
cliuke Ha OJOKOBe MpHKa3aH je Ha ciuiy 14. 3a cBaku OJIOK ce u3pauyHaBa 64 koedullrjeHaTa.
Koeduuujentn nuckpeTHe KOCUHyCHE TpaHchopMalrje 3a OJI0K BeanuuHe 8X8 ce u3pauyHaBajy
3aMeHOM BpeaHocTu y popmyay 10. [9]:

7 7
1 72m+1)p 7w(2n+1)q
Tyq = ZCqu Z Z FEnncos 16 cos 16 (11)

m=0n=0
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. 1
rae je C, = —=

ﬁ3ax=0HCx=13a1SxS7.

Cnuka 14, nodena cauxke Ha baoKose

W3pauynatu koeduIMjeHTH ce 3aTUM KBaHTU3Y]y momohy ojaroapajyhe marpuie
KBaHTH3alMje. Marpuiia KBaHTHU3allMje je MaTpulla JuMeH3uja 8X8 W cBaka O BPEIHOCTH
koeunujenara T4, 0 < p,q < 7 ce kBaHuTHU3yje nomohy oarosapajyhe BpeIHOCTH U3 MaTpPULIE.

Bpenuoct T o npefcTaBiba jeJHOCMEPHY KOMIOHEHTY U NPEACTaBIba CPEbY BPEIHOCT
CBUX BPEIHOCTH MHUKCeNa. Marpuiia KBaHTU3allMje TPUKa3aHa je Ha cum 15.

I6 11 10 16 24 40 51 61|
12 12 14 19 26 58 60 &S
i4 13 16 24 40 57 69 56
14 17 22 20 51 BY 8D 62
18 22 37 56 68 109 103 7T
24 35 5% 64 81 104 113 42
49 64 T8 BT 103 121 120 101
T2 062 95 9% 112 100 103 59

Cnuka 15, mampuya KeaHmu3sayuje

[Toctynak kBaHTH3al1Mj€ C€ BPILIHU JIeJbeheM Koe(dulinjeHaTa oaropapajyhumM BpegHocTumMa
Yy MaTpulld KBaHTH3aUMje, a BPEJHOCTH y MAaTpHMIM Cy oO3HadeHe ca kp,,0<p,q <7.
KBanTu3oBanu koeguuujeHT je aar cieaehom popmynom:

qu
¥Toq = l@l (12)

Matpuna KBaHTH3allMje HMjE€ jeAMHCTBEHA, ajld MaTpHulla Ha ciaumu 15 je maTtpuia
npemioxena y JPEG crammapny, mehytum Moke ce OecHMTH Ja pa3IMudTd Mpowu3Bohaun
¢doToanapara MOry KOPUCTUTH Jpyrauuje mMaTpulle KBaHTu3auuje. BpeqHoctu yHyrap matpuie
KBaHTH3alHje 10OHjeHe Cy eKCTEH3UBHUM €KCIIEPUMEHTUCAkEM U N3a0paHe Tako Jja ce OCTUTHE
Komripomuc u3mely komnpecuje u kBanurera ciauke [10].

OcHoBHa cTeraHorpagcka MeToja Koju paau y (peKBEeHIIMjCKOM JOMEHY U 3aCHOBaHa je
Ha DCT Ttpanchopmanmju 1 Kao CIMKy 3a CKpHBame nojartaka kopuctu cnuky JPEG ¢opmara je
J-Steg metona [11]. MeTona mounme MAPTUIMOHHCAKHEM CIIMKE Ha OJOKOBE BeIMYMHE 8X8 U
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3aTUM KOPUCTH JIUCKPETHY KOCHHYCHY TpaHchopmanujy na TpaHchopmuiie OJOK Y
koeduIjeHTe Koju ce ckanupajy nmomohy cranmapue JPEG marpuiie 3a kBaHTH3AIM]y KoOja je
MoKa3aHa Ha ciiui 15. 3aTuM ce OUTOBH TajHOT MoJIaTKa yrpal)yjy y KBaHTH30BaHE KOS(hUIIN]CHTE
Koju ¢y paznuuutH of 0, 1 unu -1. Penocnen 3a obmita3ak CiiMke KOju 0Ba METO/1a KOPUCTH j€ IUK-
[[aK ¥ MPHKa3aH je Ha ciauuu 16.

_I//I[-:—-h?/,}‘-—&lﬁ 28 29|

147177 27 30 43
|3‘;t].'.-i' 26 31 42 44
ifgirj'lgf"zﬁ 32 41 45 54
JF 20 24 33 40 146 153 55
21 23 34 39 47 52 56 6l
22 35 38 4% 51 57 o6bh 62
36 37 49 S0 S8 59 63 64

Cnuka 16, Yuk-yak obunasak

Ha kpajy ce KOpHCTH HEKa BpPCTa EHTPOIMjCKOT KOIMpPama TaKO Jia Ce CBaKW OJIOK
kommpecyje u reHepumie ce JPEG maroreka. Hajuemha Bpcra xomupama je Huffman-oo
KOJMpame Koje 3a cuMOoIie Koju ce denthe mojaBsbyjy Koaupa ca Mame outosa. [lomro he HakoH
KBaHTH3allMje HEKH, a 4ecTo M BehmHa kKoeduuujeHata moctaty 0, KamamuTeT OBE METOJE je
3HATHO JUMMTHUPAH. JOIII jeZlaH 0/ HeJoCTaTaka je To To he ce OUTOBM TajHE MOpYyKe Hajyelrhe
yrpahuBatu y KoepUIMjeHTe y HUCKO(PEKBEHTHOM Jely, LITO Cy 3alpaBo W HajOUTHUjU
KoepUIMjeHTH. Y HUCKO(PEKBEHTHOM Jeiy cajpkaHa je Hajeha eHepruja ciluke jep cy Ha
IIPUPOJHUM CIIMKaMa 3aCTYIJbEHUJU OJaru mpenasu.

[Ipumep m3rnena jemHor OJioKa MUKcena TOKOM J-Steg anropuTma KOjU ce cacToju OJl
npumeHe DCT tpancdopmamuje Ha ToM OJOKY, KBaHTH3alWje KoeHIMjeHaTa a 3aTUM U
yrpahuBama 6UTOBa y Koe(UIMjeHTe NpUKa3aH je Ha cauim 6poj 17.

139 144 149 153 155 155 155 153
144 151 153 156 159 156 156 156
150 155 160 163 15% 156 156 156
159 161 162 160 160 159 159 159
159 160 161 162 162 155 155 155
161 161 161 161 160 157 157 157
162 162 161 163 162 157 157 157

162 162 161 161 163 158 158 158
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Cnuka 17, a) 610K nuKcena Ha opuauHanHoj cauyu, 6) koegpuyujermu DCT mpaHcghopmayuje, 4) KBAHMU308AHU

koegpuyujenmu DCT mpaHcgopmayuje, 0) KoeguyujeHmu HaAKOH ymemarba nodamaxka

I'maBHU HexocTaTak OBE METOJIE je TO INTO Ce TajHH mojarak yrpahyje y koeduinjente
HUCKEe (peKBeHllUje, TJe je caapkaHa Hajseha eHepruja CiIMKe IITO JOBOAU JO CMameHba
KBaJIUTETA CIMKE KaJia Ce y By yrpajie NoJaiu. JeaHo o1 peliemna 0BOr podiiemMa Koje je HacTallo
ca UUJBEM Jia ce MOo0O0JbIIa BU3YETHH KBAJIUTET CIMKE je YMETame OUTOBa TajHOI IMOJATKa Y
KoepHIMjeHTe CpebuX PpEeKBEeHIIH]ja.

JQTM merona kopucTu npyraunjy Tadeny o J-Steg MeToze, kao U Apyrauuju oouna3zak
taOene kBaHTH3auuje npu yrpahusamy OurtoBa [12]. MonudukoBana tabena nmpukazaHa je Ha

ciui 18.
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6 11 10 16 1 1 1 1
12 12 14 1 1 1 1 55
4 13 1 1 1 1 69 56
14 1 ] 1 1 87 B0 62

I 1 1 68 109 103 77

1 78 87 103 121 120 101
92 95 95 112 100 103 99 |

Cnuka 18, JQTM mabena keaHmu3sauyuje

1
I 1 1 64 &1 104 113 92
I
|

Bpennoctu koedwuiyjenata HUICKUX W BUCOKHX ()peKBeHIHja ocTajy ucTH Kao y JPEG
KBaHTH3AI[MOHO] TaOEIH JOK Ce BpeTHOCTH 26 KoeuIjeHara cpebux (PPEKBEHIIN]ja IOCTABIbAjy
Ha I.

Kao u y J-Steg meroam, civka ce ey Ha Hempekianajyhe OJI0KOBE MHUKCeNa BEIIMYUHE
8x8, a 3aruM ce 3a cBaku 010k pauyHajy koedumujentn DCT Tpanchopmanuje Koju ce 3aTuM
kBaHTH3Y]y oMohy JQTM rtabene. HakoH Tora je moTpeOHO yrpaauTi OUTOBE TAJHOT IMOJATKA
yayrap ciuke. Ca C;[a, b] cy o3HaueHe BpeTHOCTH Koe(DHUIIHjeHTa y Pely @ M Y KOJIOHH b Y F-TOM
0JIOKY, a TajHU TI0JIATaK je MPEICTaB/LCH HU30M OUTOBa S = {51, S, ..., S;p }, TI€ je m Opoj OuToBa
TajHOT TOoJaTKa. Y JBa OMTa HajMame TeXKHHE KoehuIjeHaTa cpeame (PpeKBeHIHje Y OIOKY ce
yrpaljyje nBa Ourta mopyke. butoBu s;us, ce yrpahyjy y aBa OuTa HajMame TEKUHE
koepunmjenta Cq [0, 4], 6utoBu s3 U s, ce yrpalyyjy y ABa Outa HajMame TeXKHUHE KOS(UIIHjeHTa
C1[0, 5] n Tako nasbe. Pex ymerama OUTOBa TajHE OPYKE Y KOSPHIIMjEHTE IPUKA3aH je Ha CIUIH

19.

qan qal) Ga2) Qo3 GaEPAQOSEAleRQ)]

) qi mwﬁ/mfkﬁgmm

aw) G;ﬂj;?:iﬂwﬂzﬂ q26) G27)
qin q LPAB(H) 435 436) 43)
Gm’wﬁ% a45) Q46) G40)
GIPGAIEAa2) G53) G54) 455) 436) 457)
qan F{dh g62) 4as) 4ed) 6s5) qas) aa67)
aziy Gz a72) az3) G7) azs) qip) G77)

Cnuka 19, pedocned yepahusara 6umosa y JQTM memoou

3aTuM ce Kao W y NMPEeTXOJHO] METOAM BPIIM HEKAa BPCTAa €HTPONH)CKOT KOJAUpama U
reHepuie ce komnpecoBana JPEG naroreka koja caap)xu TajHH MOJATaK.
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5.4 AjanTuBHe MeTO/e U cTeraHorpaguja 1y00KuM ydemeM

Creranorpaduja ce yoIrITeHo MOXe MpeACTaBUTH Kao urpa 3 urpaua [13]. /Ise crpamne,
Ha3BaHe nuie A u ymne b, mokymasajy na pasMeHe Mopyky, a Ja To He Oyze AeTEKTOBAHO O
crpane Hekor Tpeher nmna. OHM KopucTe 6e3a3J1eHN MEUjyM, Y OBOM CIIy4ajy AUTUTAIHY CIHUKY,
Kako Ou cakpwim TajHy mopyky. Tpehe mure, o3naueHo kao nune 1] mocmaTpa KOMyHHKAIUjy
m3mely muma A u b. Jlune 1] nocMaTpamem KOMyHHUKAIM]€ TIPOBEpaBa Ja JIk Cy JUTUTATHE CIIUKE
MIPUPOJIHE, OTHOCHO HE CaJpKe HUKAKBE TajHE MOAATKE WIH CY MOPYKE CAKPUBEHE Y HHHX, HIIH je
TO CTETO-CJIMKA KOja CKpUBA TajHY MOPYKY.

Osnaka urpe uzMel)y oBa Tpu urpauda notude u3 teopuje urapa. CBaku urpad mokyIiaBa
na Halje cTpaTerujy Koja MakCHMH3Yje HeroBe maHce 3a modeay. OBako ce oBaj mpobdiemM Moxke
NpPEACTAaBUTH Kao MIN-max mpobiieM KOjH je moTpeOHO onTuMH30BaTH. ONTHMAIIHO pEIICHhe 3a
oBaj nmpo0biem, ako oCcTojH, ce Ha3uBa HemoB exkBunuOpujym. Henos ekBUIMOPHjyM je KOHIIETIT
pelemha Urpe ca JBa WM BUILE Urpayda KoJj Kor' ce Mojpa3yMeBa Jia CBaKM UIpay 3Ha CTpaTeruje
eKBWIMOpHjyMa OCTAIMX Urpaya M Ja HUjeJaH Urpad He MOKe IpOo(UTHPATH IPOMEHOM CBOje
crpareruje. Ckyn urpada ce Hajnaszu y HemoBom ekBHIMOpUjyMy ako je CBakM O/ HUX JIOHEO
Haj00Jby MOryhy ONTyKY y3€BIIN Y 003Hp OJTYKE CBUX OCTAIMX UTpaya.

VY creranorpaduju TEUIKO je MaTeMaTH4Ku (hopMaan3oBaTH 0Baj mpobiem, na ce Hemon
eKBWIIMOpUjyM ofpelyje cumynanujom urpe. Jlune A urpa urpy u30J0BaHO OJf OCTAJIUX Urpaya,
OJTHOCHO HeMa MHTepakuujy ca jquueM b u munem Ll npu oxpehuBamwy HajOosber aaroputma 3a
yMeTame TajHOr MojaTrka y ciauky. Mneja je na nune A kopuctd 3 anropurMa (Miam 2y
M10jeIHOCTaBJ/LEHO] BEp3HjH Tae ce ulle b 3anemapyje) Koju ce 30By areHTH U KOjHu Cy 03HAYECHU
kao: areHT A, areHT b u arent L. Ilusb arenrta A je 1a TajHU MOJaTak yMETHE Y CIMKY Ha TakaB
HaA4WH J1a aredT L] He MoXke TO /1a IeTeKTyje, a 1a areHT b MoXe Jja eKCTpaKTyje TajHH MoIaTaK u3
CTEro-ciIMKe. Y CMUCITY TeOpHje urapa rmocToje ABe cTpane koje ce Takmuyde (JIume A u nune B ca
jenne crpane u juue Ll ca apyre). Jlue A Moxe na MOKpeHE CHUMYNAlM]y Y KOJOj C€ areHTH
,Haamehy*. Kana arentu nocturny HemoB ekBunmuOpujym, Jiniie A 3aBpiiiaBa CUMYJIALH]y U 4yBa
areHTa A Kao CBOj CTpPATEUIKH aJJallTHBHU AJITOPHUTaM 3a YyMeTame, a iy b masse arenra b mro
MIPEICTaBJba HETOB CTPATEIIKH Al THBHU aJTOPUTaM 3a EKCTPAKIIN]y MoIaTaKa U3 CTEr0-CIINKE.
Tajna komyHukanuja uzmely nuna A u b je caga moryha kopuinrhemeM oBa JBa aJITOPUTMA.

[Iperede HEYPOHCKHX Mpeka Y TpaKemhy ONTHMAIHOT aITOPUTMa 33 YMETame MoIaTaKa
cy npuctyniu MOD (Model Optimized Distortion) u ASO (Adaptive Steganography by Oracle).
O6a mpuctyna ce 3acHMBAjJy Ha HajMeTawy areHTa A u areHrta L. Arent b ce He xopuctu jep
areHT A TeHepHIle Mally LIeHe KOja CBAaKOM MTUKCEIy Y CIHUIM MPUIPYXKYje BPeAHOCT LieHe. Mana
IIEHe Cce KOPHCTUTH 3a yMmeTame nojaraka nomohy amroputma STC (Syndrome-Trellis Codes)
KOJU MUHUMM3Yje TUCTOP3H]jy ciuke. JIuiie A reHepule marmy 3a CIMKY Yy Kojy he ce yrpagutu
noJamy, a 3atuM STC anropuTMOM CKpHBa MOAATKE YHYTap CIIMKe U J00Mja crero-ciuky. Jluune b
npmeHoM STC anropurMa MoXke EKCTPAKTOBATH CKPUBEHE MOAATKE U3 CTEr0-CIINKE.

O6a mpucryna mposiaze Kpo3 JBa Kopaka Koja ce IOHaBJbajy JOK C€ HE JIOCTUTHE
KPUTEPHjYM 3ayCTaBJbamba:

e 1) ArenT A axypupa Mamy IieHa yMeTama Tako IITO nuTa areHra L[ kako je
Haj00Jpe aXypUpaTH CBaKy IIEHY yYMETama TaKo Jla Ce MIaHCa 3a JETEKIH]y IITO
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Bunre cmamu. Y MOD npucryny, arent I je SVM (Support Vector Machine), a
areHT A axypupa IIeHE yMeTama Tako mTo cMmamyje SVM mapruny usmehy
opuruHaiHe u crero-ciuke. Y ASO npuctymy, arent L je crnoskenu kiacudukarop
naszBan Oracle.

e 2) Arent L axxypupa cBoj knacupukatop yuehu kako Jja OTKpHje TajHE MOJaTKe y
CTETrO-CIIUIN

Axo je ca x = (x4, Xy, ..., X,) O3HAUEH CKYI CBHX ITUKCeJla OpUTHHAIHE ciuke. Lusb je
YMETHYTH TajHy HOpyKy m = (my,m,, ...,M,,) y CIHKY Tako [a C€ HAlpaBH CTErO-CIIMKa ca
nukcenuma y = (yq,Y,, ..., V) TaKo na ce MuHHMEH3yje GyHKumja muctopsuje D(x,y) mox
YCIIOBOM KOHCTAHTHOT KamaruteTra. DyHKIMja ITUCTOpP3Hje 3aCHOBAHA je HA Malld IIEHE Koja
CBAaKOM IIMKCEIy Y OPHUTHHAIHO] CIHMLH MPHUIPYKYje BPEIHOCT LICHE Koja MpeacTaB/ba YTHIAj Ha
curypHoct npu wmonaucpukanuju Tor mnukcena. Kom MOD mpucrtynma BpeaHOCT IieHE je
napaMeTpu3oBaHa BEIMKUM OpojeM mapameTrapa. Tpaxeme HAjOOJbUX TapaMeTapa Koju
00e30elyjy HajBehy cUTypHOCT ce BpIIM CUMIUIEKC aIrOPUTMOM ONTHUMHM3AIIH]e KOJU CE CacTOju
OJ1 UITEPAaTHBHOT YMETama MOPYKe y CIMKY HOCHOIA U MOIu(HKaLujy napamerapa. Kpurepujym
3a 3aycTaBJbame je BennunHa SVM mapruse.

ASO npuctyn npu paduyHamby Mare IieHa He y3uMa y 003up AUCTPUOYIUjy MOJena camo
TpeHyTHe ciuke Beh u aucTpuOynujy 6a3e mopartaka nomusbaoua. OBaj MPUCTYN KOPUCTH
HeTapaMeTapcKy METoy Koja Kopuctu KoZoBckujeB ciioykeHn Kinacu(uKaTop 3a pauyHame Mare
neHa. Ha Taj HaumH ce y moTmyHOCcTH wucKopuithaBajy HHQpOpMAIMje O CIUIM HOCHOILY
nH(pOpMaIHja 1 IEeJIOKyITHA 0a3a MonmMbaolia u oMoryhasa jia ce IpH cliamby TajHUX HH(OpMaInja
onmabepe HajcurypHuja cimka. ['enepanna mema ASO npuctyna nprkaszana je Ha cymmu 20.

Ropgoeckwnjes
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Cnuka 20, 2eHepanHa ASO wema

[TpBu Kopak mpukasaH Ha ciauiy 20 a) KOPUCTH CKYIT KJIacH(PUKATOpa KOJU Cy HAYICHH Ja
pas3nuKyjy ciamke 0e3 mojaraka u CTero-civke. PauyHa ce Mara 1ieHe 1 OHa ce KOPHUCTH 32 yMETambe
TajHOT MOAATKA y CIMKY. J[pyru Kopak je uTepaTuBHU KOpPaK KOjU CIYXH Jia oBeha CUTypHOCT |
CMamU IIaHCY 3a JCTEKIHU]jy TajHOT mojaaTka. Kopucre ce kiacupuKaTopu KOju Cy HCTPEHUPAHU
y HPETXOJHOM KOpaKy M MOTY Jia pa3iiuKyjy OpUTHHAJHE CIHMKE U CTEro-cliuKe J0OHjeHe Yy
MPETXOJHOM KOpaky. MTepaTMBHU IMpoliec ce€ IOHaBJba CBE JOK C€ HE JOCTUTHE >KEJbEeHa
BepoBaTHONA rpelike KaacugpuKaTopa v Ha Kpajy OBOT Kopaka ce 100uja 6a3a crero-civka. Hakon
u3BplIeHa 00e (haze oBe MeTo/Ie, MOIIUbalial] MOKe Jla n3adbepe ciauKy Koja o0e30elyje Hajpehy
CUTYPHOCT TajHOT O/aTKa.

Kopumheme HeypoHCckuX Mpexa omoryhaBa jomr Jakmy cuMmyianujy noMmohy
JUCKPUMHUHATOPCKUX MpeXka uHuja je yjora Ja JOHecy OJIyKy JAa JM je CIMKa IpaBa WU
cunternuka. OBaj mpuctyn ce HasuBa GAN (Generative Adversial Networks). Heyponckum
MpeKaMa je jOoml JIaKiie MPeACTaBUTH MIN-Mmax mpobieM, a ONTUMH3alMja Ce CIPOBOIH
JITOPUTMOM TIpoTaranuje yHasaj. 3axBajbyjyhu pazHuM 6uOnuoTekama JyOOKOr yuemwa Koje Cy
ce TI0jaBWJIe MPETXOTHUX HEKOJIIMKO TO/AMHA, cana je jako HampaButu GAN cucteMm y pasHUM
MPOTPaMCKHUM je3UIMMa, a pacTOM KOMITyTalimoHe Mohu cumysnamuje cy yop3aHe Tako Jia ce
Mpexe OpiKe TpeHHUpajy.

[TpBu puctyn cuaTe3u ciuka momohy GAN reHeparopa moapa3symMeBaia je reHeprucame
civKa Koje he HOCUTHM TajHM MOJATaKk a 3aTUM CKpHUBamE I0JaTaka yHyTap T€ CIMKE HEHOM
Moaudukanujom. OBakaB MPUCTYI C€ Ha3WBa MPUCTYM ca MoaudukanujoM. Maeja je n1a oBakas
MIPUCTYII TeHepuIe 0a3y ciiMKka HOCHOIIAa ca BETMKOM curypHoithy. Melytum oBaj nmpuctyn Huje
TOJIMKO JIOTHYaH M CMaTpa ce Ja je yMEeCTO TeHepHcama CHHTETHYKUX CIIMKAa HOCHOIA 00Jhe
KOPHUCTUTHU NPUPOHE ciuke. IHTepecaHTHUjU IPUCTYI je CUHTEe3a CIIMKa Koje y ceOu Beh canpike
TajHe HH(DOpMalMje OAHOCHO cTero-cauke. OBakaB NPHUCTYN C€ Ha3WBa MPUCTYN 0e3
Moau(UKaIHje 3aTO HITO Ce FeHepuIle CIUuKa Koja 0iMax Moxe OUTH Mocara.

IIpe cBera noTpedHO je KpeupaTu HEypOHCKY MPEXY Koja je Yy MOryNHOCTH Jla TeHepule
ciuke. Y oBy cBpxy kopuctu ce DCGAN (Deep Convolutional GAN) HeypoHcka mpexa. OBaj
TeHepaTop MOXe Jla TeHEepHIlIe CIMKE KaJla ce Ha yja3 JoBele BEKTOp (UKCHE BEIHMYMHE ca
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BpeaHocTUMa YHUGOPMHO pacrioaesbeauM usmely [-1, 1]. Ipyru kopak ce cacToju y yuemy Apyre
MpEeXe Ja eKCTpaKTyje BEKTOp Kaja joj ce Ha yja3 0BeJe CHHTETUCAHa cliuKa. Bekrop koju Ha
n3Ja3y Jiaje oBa Mpeka Mopa OUTH jeJHaK BEKTOPY KOjH c€ KOPUCTHO 3a reHepucame ciuke. Cana
ouie A Manupa nopyky nomohy yHudopmHO pacmnopeheHor BekTopa (UKCHE BEITUYHMHE U
reHepuine ciauky. Jiume b mocemyje Mpexy 3a eKCTpakilijy U Ha OCHOBY CJIMKE Koje T0OHje o1
nuna A Moxke 1a 100uje TajHy OpyKY.

Crnenehu mpuctyn je mpucTyn 3acHOBaH Ma MoaM(puKanuju marne BepoBatHoha. Y oBoM
NPUCTYITY TIOCTOj€ JIBE MPEXkKe: TeHepaTopcKa U AMCKPUMUHATOPCKA Mpeska. [ eHepaTtopcka Mpeka
Ha OCHOBY OpPUTHMHAJHE CJIMKE I€HEpHUIlle MaIy Koja ce 30BE Mara BepoBaTHOha moaudukanuje.
Ha ocHoBy oBe mame momohy Heke (QyHKIHje 3a HACYMHYHO H3BJIaYeH-¢ J100Mja ce Mama ca
BpeaHocTUMa Koje mpunanajy ckymy {-1, 0, +1}. OBa mama ce Ha3uBa marna MoauuUKaluje u
MpeJICTaBJba TAKO3BAHM CTETO-IIyM. JIMCKpUMHUHATOPCKA MpeXka Kao yina3 qobuja ciuky Jo0ujeHy
CyMHpameM (ITUKCEN MO MUKCEeN) OPUTHHAIIHE CIIMKE U CTEro-myma Jo0HjeHOr IeHepaTopCKOM
MpexkoM. [[uib TUKCpUMHHATOPCKE MpEXe je Ja pas3liiKyje OpUTHHAIYy M CTero-ciuky. [nib
TEHEPATOPCKE MPEXKeE j€ J1a TeHEPHUIIIe TaKBy MaIry MOAUQHKaIHja Koja he yIMHUTH TO J1a Mpexa
JUCKPUMHUHATOP TPEIH MITO je Builie Moryhe.

¥na3Ha CNWha

CTErO-CAMKE - +
A

CTEraHan13a

reHepatop (s

OWUCEPUMUHETER )

» yrpafueatbe

mana sepoeatHoha mana mogudukaymnja

Cnuka 21, npucmyn 3acHO8AH HA MOBUUKAyUju

[Ipuctyn 3acHOBaH Ha UTpU ca 3 Urpadya KOPUCTH KOHLENT CHUMYJAllUje Urpe KOju je
o0jalImbeH Ha IOYETKY OBOT IoraBJba. Pa3niuka je y Tome 1ITO ¢y TpH aJropuTMa OJHOCHO areHra
y OBOM TIPUCTYIy HEYpPOHCKE Mpexe. ATeHT A M areHT b cy moBe3aHn TOM CMHUCITY Ja paje ca
3ajeIHMYKUM IUJbeM Ja o0e30e/e CUTYpHY KOMYHHKAIM]y OJHOCHO Ja WH(OpMaIHje OCTaHy
CKpHpeBeHe oJ] areHTa 1| a Tajuu mojaTak MoXe Ja ce eKcTpakTyje 0e3 rpemaka. [Ipunnun ose

Urpe ca TpU Urpaya MpHKa3aH je Ha ciIuiy 22. ATeHT A Ha OCHOBY KJby4a M OPUTHMHAIIHE CIIHUKE
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TeHepHIle CcTero-ciauky. OBy CTEro-CIMKy KOPHCTH areHT b kako Om Morao ma no0uje TajHH
MoJIaTaK, a areHT L JOHOCH O/ITyKy O TOME J1a JIH j€ CIIMKA 3alpaBo OPUTHHATHA CIIMKa 0e3 TajHUuX
noJlaTaka WM CTErO-CJIMKa M Ha OCHOBY CBOje MPEIUKIMje Kao u3ia3 aaje ckop. Kopumthemem
HEYPOHCKX MpeKa OJlaKIllaBa JOCTH3amke CTPATEIIKOT CKBWIMOpHjymMa jep je mpobdieM
MPEJCTaBIbEH KAa0 Min-max mpooOJieM U ONITUMH3AIIHja CE MOKE BPIIUTH IPOIIAraijoM yHa3a/l.

_._?-._0_,_ Arewt-ll = ® ckop [0.1]

OpMrHHE

<y

_/"_"“‘\\ iy) ,// ) _-‘\
. areHT-A ,.t-.i ¥ I—.IF'-“':KF'ET- |—>-I I =:. ArewT-B [T .
I'II}F}EKE ) . ! \-\,_ /:’ nepyE (M)
0| ey

Cnuka 22, npucnym 3acHO8AH Ha u2pu 3 uzpaya

6. UMmieMeHTaNMja AJIrOPUTAMA y IPOTPAMCKOM je3UKY
IHajTon

VY oBom xeny pana 6uhe onucaH paj U HAYMH MTPOrPaMCKe UMITJIEMEHTAIH]e Pa3THIUTHX
KOMOWHAIMja aJirOpUTaMa KOju pajie y MPOCTOPHOM JIOMEHY CIIMKE Ca BapHjalujama BeTUYHHE
0Ji0Ka MHKCella Ha KOjU ce JIeau opuruHanHa civka. Crnuke koje he ckpuBatu nogatke cy RGB
ciimke PNG ¢opmara. Anroputmu he takolhe 6utn yropeheHu 1mo ogHOCY CHTHAI/TITYM, YKYITHOM
KalauuTeTy OJHOCHO HajBehoj AyMHH TajHOT MOJAaTKa KOJU MOTY CAaKpUTH U IPOCEUYHOM Opojy
OUTOBa KOjU CE€ MEHa]y YHYTap CBAKOT 0ajTa OTHOCHO BPETHOCTH jeIHE O0je MUKcena. AJTOpUTMU
Cy pealM30BaHH y IporpaMckoM je3uky [1ajToH, a Gubamoreka Koja ce KOPUCTH paJl ca CIMKaMma,
OJTHOCHO 32 YYMTaBamk€ OPUTHHAIHE CIHMKE, YyBame CTEro-cliMKe, payyHame MpoceyHor Opoja
U3MEHEHUX OUTOBA M OfiHOCa curHain urym je OpenCV.

Peanu3oBanu mporpam je amiukanuja komanaHe yuHuje. Ciomka y Kojy ce yrpabyjy
MOJIAIM, TajHU MOJAaTaK, Ha3UB CTEro CIMKe M 0JabpaHH alropuraM Oupajy ce 3ajaBambeM
aprymMeHara y KoMaHJHoj JuHUju. [ToTpebHo je mpBo KOH(UTYpUCAaTH apryMEHTe Y KoY.

parser = argparse.ArgumentParser()
parser.add_argument('--inimage', help='Putanja do slike u koju skrivamo
podatke; podrazumevano cover.png')

30



Dakyamem UHICEHHEPCKUX HAVKA Jlunaomcku pa()

parser.add_argument('--alg', help="Algoritam koji se koristi za skrivanje
tajnih podataka')

parser.add_argument('--outimage', help='Putanja do slike u koju ce biti
sakriveni podaci podrazumevano stego.png')
parser.add_argument('--infile', help='putanja do tajne datoteke')

args = parser.parse_args()

[Ipu ekctpakuuju nojgaTaka nmoTpeOHO je 3a7aTh UME CTEro-ciuKe, Ha3uB JIaTOTEeKe Koja
he mpencraBibaTi €KCTPAKTOBAHU TajHU MOAATAK U AITOPUTAM KOJU MOpa OJrOBapaTu airoputMy
KOpHUIINEHOM MPH yMETamy MoJaTaKa.

parser = argparse.ArgumentParser()

parser.add_argument('--inimage', help='Putanja do slike u kojoj su skrivene
informacije')

parser.add_argument('--alg', help="Algoritam koji se koristi za skrivanje
tajnih podataka')

parser.add_argument('--outfile', help="Ime nove datoteke; podrazumevano
izlaz; ekstenziju dobija u zavisnosti od skrivenih podataka')

args = parser.parse_args()

Anropurmu cy 3acHoBanu Ha LSB, PVD u EMD.

Haunn oOminacka ciamke KOJl CBUX MMIJIEMEHTHPAHUX aIrOpUTaMa je UCTH U MPUKA3aH je
Ha cimnu 23. [pu obunacky 3a cBaku OJIOK alrOpUTaM Ce IPUMEYje 3a BPEIHOCTH CBAaKE O] TPH
00ja mUKcena peioMm.
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CnuKa 23, Ha4uH 0bunacka c/iuke

Kox merona koje pajie ca BenuunHaMa 0J10KoBa 2x2, 6JI0K MUKCEa Ha OPUTHHAIHO] CIIUIU
je mpukasaH Ha ciaunu 24a). HakoH yMmerama TajHUX MoJaTaka y Ty CIUKY OJIOK IOCTaje CTero-
OJIOK M OH je 03Ha4yeH Kao Ha ciuiy 240). HakoH crnama cTero-civke, CTpaHa Koja MpuMa CIUKy
MOXe€ Jla eKCTPaKTyje MOPYyKYy M OJOK MUKCeNla MPH eKCTPAaKIUjU je TPHKa3aH Ha CIUIM 241).
CanuHo, 3a 050k BenuuuMHEe 3X3 W3MVIEAM OPUTHHAJIHOL, CTero M Oyioka KopHuIIheHor 3a
eKCTpaKIIMjy Cy pHKa3aHu Ha ciuim 25 [14].
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P, P, P P P! pr
P, P P P P ps
a) o) 1)
Cnuka 24, 6:10K08uU nuKcesna eenuyuHe 2x2

P, Py P, P [ ps Pl P p:
P P ! P p: P P p; pi
Py P; P Pe Pt Pe pe P P

a) o) 1)

Cnuka 25, uzaned 6aokosa seauyuHe 3x3

Tajua mopyka moxke OWTH OWJIO KOja JaroTeka (CIMKa, 3BYYHH 3aIHC, TEKCTyalHa
JaTOTeKa, U3BPIIHA JaTOTeKa...). Ha moyetky moTpeOHO je MpUIpeMuTH AaTOTEKy Kako O oHa
MOrJIa J1a c€ YMETHe y ClIuKy. TajHa gaTtoTeka ce yyuTaBa Kao OMHapHa U MPEBOJH C€ y Jyradaxk
HU3 6uToBa Koju ce ymehy y cnuky. Kop 3a moctynak npeBohema natoreke y Hu3 OUTOBA je AaT y
HACTaBKYy.

def tobits3(s):

res =
for c in s:
bits = bin(c)[2:]
bits = '00000000'[len(bits):] + bits

res += bits
return res

6.1 LSB+PVD mertoaa ca 0,10K0M BeJu4unHe 2x2

Crnuka ce moenu Ha OJIOKOBE W 00MIIa3H Kao IITO j€ MMPUKa3aHo Ha ciauiy 23. 3aTuM ce 3a
CBaKkU OJIOK BPIIIHU YMETaE.

but HajMame TeKHHE TEKUHE TIHKCENA P, C€ MEHa BpeaHomhy 1 mTo MoXe J1a OCITyKH
Kao MHIMKATOP Kako Ou ce yOp3ana ekcrpakiuja nogataka. Cieneha nsa 6uta HajMame TEKUHE
OBOT TIMKCENa C€ Memajy nmomohy /Ba OMTa TajHOT MOAaTKa U J0OHUja C€ HOBA BPEIHOCT IMHKCENa
Pe- 3a cily4aj 1a je OBOM IIPOMEHOM JIOIILTO 10 3HaYajHHje TPOMEHE BPEIHOCTH MHKCEa MOTPEOHO
j€ UW3BPIINTH ONTHUMH3ANH]y BpenHocTH Ha cieiehu Haumu. Ca s; je O3HAYeHa AelMMaiHa
BPEIHOCT 3 OUTa HajMambe TEXHMHE MUKCENA P, a JEIUMaIHa BPEIHOCT 3 OUTa HajMambe TEXHHE
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MUKCela P, je O3Ha4eHa ca ;. PauyHa ce pa3iuka uzmel)y oBe nBe BpenHoctd kao df 1 = i; — 53
1 BPETHOCT P, CE€ ONTUMHM3Y]j€e Ha ciiefenr HauuH:

pe + 23,akoje df1 > 23710 < (p. + 23) < 255

pl={ pl.— 23 axojedfl < —23"1,0 < (p. — 23) < 255 (13)
Der HWHayve
3arum ce pauyHajy Bpeanoctu d; = |p. — p;| 3a i = 1,2,3, OAHOCHO 3a CBaKH MPEOCTAIIH

nukcen y 6moky. Ta BpeqHoCT ce Hajla3u y jeIHOM Of oricera u3 tabene 1.

Tabena 1, mabena onceaa
Oncer, Ry Ry R, Ry Ry Ry
{l;,u;} = {0,7} = {8,15} | ={16,31} | = {32,63} | = {64,127} | = {128,255}
Bpoj
ouTOBa
KOju ce
ymehy n;

Ha ocHoBy omcera kojem npunaga d; u3 tabene ce 100uMja BpeIHOCT M; OJHOCHO OpOj
OuTOBa TAjHOT MOJAaTKa KOjU he OMTH CaKpHBEH YHYTap TOT MMUKCeNa. 3aTUM ce N; OUTOBA TajHOT
MoJIaTKa KOHBEPTYje y MeIUMANIHY BpeaHocT ds; 3a i = 1,2,3. Ha ocHOBY OBe BpeJHOCTH padyHa
ce HOBa BPEIHOCT pasimke kao d; = l; + ds; 3a i = 1,2,3. 3a cBaKky BpeIHOCT MUKcea y OJIOKY
p; 3a i = 1,2,3 pauynajy ce aBe HOBe BpeaHocTH p;’ = p. — d; u p; = p + d;. HoBa BpemHocT
p; ce Oupa Ha cnenehu HauwH:

,(pi’,axoje [p; — pi'| < Ip; —p;"l,0 < pi" <255

!
t {p{", WHaue

(14)

KOI[ 3aaTor ajJiroputMa gart je Y HAaCTaBKy U UTCPATHUBHO CC IIO3HBa 3a CBAKH OJIOK CIIHKE.

def pvd2x2(podmatrica, data, dokle):

ps = int(podmatrical[@][@])

pl = int(podmatrical[@][1])

p2 = int(podmatrica[1][9])

p3 = int(podmatrica[1][1])

pk = [p1l, p2, p3]

podmatrica[@][0] = podmatrica[e][e] | 1
podaci = data[dokle: dokle+2]

dokle += 2

podmatrica[@][@] = zamenibitove(podmatrica[@][@], podaci)

dfl = int(('00000000'+bin(ps)[2:]1)[-3:1,2) -
int(('00000000' +bin(podmatrical@][0])[2:])[-3:]1,2)
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if df1>4 and podmatrica[0][@]+8>0 and podmatrica[@][@] + 8 <= 255:
podmatrica[@][@] += 8

elif dfl<-4 and podmatrica[@][©]-8>0 and podmatrica[@][@] - 8 <= 255:
podmatrica[@][@] -= 8

for i in range(3):
d=abs(podmatrica[@][@]-pk[i])
for j in range(len(number_of bits)):
if (d>=number_of_bits[j][1] and d<=number_of bits[j][2]):
l=number_of_bits[j][1]
n=number_of bits[j][9]

if dokle>len(data)-n:
return dokle+n
ds=data[dokle:dokle+n]
dp=1+int(ds,2)
pip=int(podmatrica[@][@]-dp)
pipp=int(podmatrica[@][©]+dp)
if (pipp>255):
pipp-=255
if (pip<@):
pip+=255
if (abs(pk[i]-pip)<abs(pk[i]-pipp) and pip>=0 and pip<=255):
pk[i]=pip
else:
pk[i]=pipp
dokle+=n

podmatrica[0][1]=pk[©]
podmatrica[1][0]=pk[1]
podmatrica[1][1]=pk[2]

OpurnHalina ciuka, OJJHOCHO CliMKa koja he Hocutu undopmaryje je numensuja 894x890
W TpHKa3aHa je Ha ciuny 26. Tajan momartak koju he OMTH CakpHUBEH y CIMKY MOXKe OUTH OHIIO
1ITa, aJIY j€ 3a IpUMeEp y3eTa ciuka fuMensuja 458x408. TajHa ciuka nprak3aHa je Ha CIUIM Opoj
217.
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Cnuka 26, opueuHasnHa cAuka

Cnuka 27, majHu nodamak

Haxon nokperama aaropurma KOMaHA0M:
python3 embed.py --inimage cover.png --infile secret.png --
outimage stego.png --alg pvd2
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no0uja ce cTero-cliuka OJHOCHO CIIMKa y KOjJy jé CaKpuBEHa TajHa.

Cnuka 28, cmezo-cauka 0obujeHa PVD+LSB 2x2 anzopummom

Crero-ciuka ce caja Moke nociatu npumaony. Kaga npumanain npumMu CTero-civky OH
kopuithemeM ojiroBapajyher anropurmMa Moxe JOOMTH TajHE MOAATKE U3 CIMKE. AIropuram 3a
eKCTpaKI1jy ojaTaka 00jallbeH je y HaCTaBKy.

Cnuka ce obuiasy UCTMM PEIOCIEOM Kao M IMpH yMeTawmy OUTOBa, a perocie] je
IpUKa3aH Ha ciuiy 23. Biiok npu eKcTpakiujy nojaTaka je npukasad Ha ciaunu 2411). [Iposepasa
ce OWT HajMame TeXKUHE TTUKCEeNa P, U aKko je 1 3HauM Ja ce Ty Haja3e MoJaly U Ja je MoTpeOHO
M3BPIIATH €KCTPAKIIM]jY IMTOJIaTaKa U3 TOT OJIOKa MUKcena. 3a ciaydaj Ja je OUT HajMame TeKUHE
nuKcena p, jeanak 0, aaropuraM eKCTpakKIHje ce 3aBpIllaBa U THME Ce IITEIH BpeMe jep ce He
o0wiaszy 1ena CiuKa MoImTo OM ce OOMJIa3WiIM U JIeNOBU Y KOjUMa YOIIITE HUCY CaKpHUBEHU
nojamu. OBO je HAPOUUTO KOPHUCHO Y CllydajeBUMa KaJia Cy TajHH MOJal BeOMa MaJle BEeJINYMHE
y OJIHOCY Ha CJIHMKY KOja UX KpHje. 3aTUM ce€ eKCTPakTyjy cieneha aBa OUTa HajMambe TEKHHE
nuKcena p.. HakoH Tora 3a cBaky BpeJHOCT IHKcena y OJIOKY padyHajy ce BpeaHoctu d* = |p; —
pilus =d; —1;3ai=1,23. Bpennocr d; npumnaja jeHoM 0J] Olicera NpUKa3aHuX Ha CIMUIH
26, a BpenHOCT [; je noma rpanuiia Tor orcera. Cajga ce S; KOHBepTYyje y OMHApHY BPEIAHOCT ca n;
OnHapHUX nudapa Ha OCHOBY oIicera KoM Ipumaia d; .

Koz 3a oBaj anropuram aar je y HacTaBKY.

def decpvd2x2(podmatrica):.
data=""
p =[]

for i in range (2):
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for j in range (2):
p.append(podmatrical[i][]])
p@_bin = bin(p[@])
p@_bin = '00000'+bin(p[0])[2:]
data=data + p@_bin[len(p@_bin)-3: len(p@_bin)-1]
for i in range(1,4):
di=abs(int(p[@])-int(p[i]))
for j in range(len(number_of bits)):
if (di>=number_of_bits[j][1] and di<=number_of_bits[j][2]):
l=number_of_bits[j][1]
n=number_of bits[j][9]
si=di-1
si bin="'00000"'+bin(si)[2:]
data=data+si_bin[-n:]
return data

[Tpumanan nokpehe npoiiec eKCTpakiyje KOMaHIOM:
python3 extract.py --inimage stego.png --outifle secret-new --alg pvd2

6.2 LSB+EMD metoaa ca 6;10koM BeanuuHe 2x2

Cnuka ce mozeny Ha 010K0Be M 00MIIa3U Kao LITO je MPUKa3aHo Ha ciuim 23. 3aTuM ce 3a
CBaKH OJIOK BPIIH YMETambe.

but HajMame Te)KMHE TeXKHHE MUKCeNa P, ce Memba BpenHouthy 0 mTo Moe Ja MOCITyXKH
Kao MHIMKATOp Kako Ou ce yOp3ana ekcrpakiyja nogataka. Cneneha nsa Outa HajMame TEKUHE
OBOTI ITUKCEJa Ce MEmajy nmomohy /1Ba OuTa TajHOT MOJaTKa U 100Mja ce HOBA BPEJHOCT MHUKCENa
Pe- 3a Cy4aj 1a je OBOM MPOMEHOM JIOIILIO JI0 3HAYAjHHjE TIPOMEHE BPETHOCTH MTHKCEIa TOTPEOHO
j€ W3BPIIUTH ONTHMU3AlHWjy BpeAHOCTH Ha cieaehm HaumH. Ca S; je O3HayeHa JelUMalTHa
BPEIHOCT 3 OUTa HajMame TeKUHE MMUKCENa P,, a ICHUMaIHa BPSHOCT 3 OUTa HajMarbe TeKHUHE
MIKCeTa P, je 03HadeHa ca i,. PauyHa ce pasnuka u3mely oBe aBe BpeqHoctr kao df 1 = i; — s;
U BPEIHOCT P, ce ontummsyje momohy popmyse 13.

IIpeoctanu nukcenu y 010Ky (pq, P2, P3) CY O3HAUEHH Kao Py. Y CBAKY O]l BPETHOCTH Py,
he 6utu yrpaheno nBa Outa TajHOr mojaatka. Heka je gennmanHa BpeAHOCT Ta JBa OMTa TajHOT
HoJIaTKa O3HaueHa ca my. [lotpeGHo je oapeautn x u3 oncera {—3, —2, —1,0} u oxpenuru p), =
Pi + X TaKo ja je ycioB p, mod 4 = my, 3a10BoJbeH. Ha ciimyan HauuH MOTPEOHO je OJPEIUTH X
us3 oncera {1,2,3} u onpenuru p;,’ = py + Xx Tako 1a je yciuos p;,'mod 4 = m;, 3a10BOJbEH, @ aKO
HM 32 jeJIHy BPEIHOCT M3 OICera jeHaKOCT HHje 3aJ0BOJbeHa mocraBiba ce p;, = —10. Hosa
BPEIHOCT MTUKCENa p;, pauyHa ce Ha cieehu HaunH:
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nma {0 < (py, p') < 255, |pk — pi| < IPic — i 1}
pr,akoje {(py < O0ilip, > 255) 0 <p, <255}

win {0 < (py, py’) < 255, |pr — 0| < Ipr — X' 1}

(15)

pr.akoje {(py < O0ilip," > 255),0 <p; <255}
Pk = {

Kox onmcanor anroputma HamucaH y IporpaMckoM je3uky [1ajToH aat je y HacTaBky.
def emd2x2(podmatrica, data, dokle):

ps = int(podmatrica[@][@])

pl = int(podmatrica[@][1])

p2 = int(podmatrica[1][@])

p3 = int(podmatrica[1][1])

pk = [pl, p2, p3]

podmatrica[0][0] = podmatrica[@][0] & 254

podaci = data[dokle: dokle+2]

dokle += 2

podmatrica[0][0] = zamenibitove(podmatrica[@][©], podaci)

dfl = int(('00000000'+bin(ps)[2:])[-3:]1,2) -
int(('00000000"'+bin(podmatrical[@][@])[2:]1)[-3:1,2)

if df1>4 and podmatrica[©][@]+8>0 and podmatrica[@][@] + 8 <= 255:

podmatrica[@][0] += 8
elif dfl<-4 and podmatrica[@][©]-8>0 and podmatrica[@][@] - 8 <= 255:

podmatrica[@][0] -=
opcijel = [-3,-2,-1,0]
opcije2 = [1, 2, 3]
pip = []

if dokle > len(data)-2:
return dokle+2

for k in pk:
= data[dokle: dokle+2]
for x in opcijel:
if (k+x) % 4 == int(tr,2):
pip.append(k+x if k+x>0 else 4+k+x)
break
dokle+=2

dokle -

=6
pipp = [-10

-10, -10]
for k in range(len(pk)):
for x in opcije2:
= data[dokle: dok1e+2]
1f (pk[k]+x) % 4 == int(tr,2):
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pipp[k] = pk[k]+x
break
dokle+=2

nove = []
for i in range(3):
if (pipp[i]<@ or pipp[i] > 255) or (pip[i]>=9@ and pip[i]<=255 and
pipp[i]>=9 and pipp[i] <= 255 and abs(pl-pip[i]) <= abs(pl-pipp[i])):
nove.append(pip[i])
else:

nove.append(pipp[i])

podmatrica[@][1] = nove[9]
podmatrica[1][@] = nove[1l]
podmatrica[1][1] = nove[2]

Kao npumep kopucte ce opurnHagHa ClIMKa ¥ TajHa CIIMKA Kao U y IPETXOJHOM allTOPUTMY
KOje Cy NMpuKa3aHe peJoM Ha ciukama 26 u 27, a crero-cinka A001jeHa HaKOH yOaluBama TajHe
CIIUKE y OpUTMHAJIHY IIPHUKa3aHa je Ha cinuuu 0poj 29.

Hakon nokperama anroputrMa KOMaHJOM:

python3 embed.py --inimage cover.png --infile secret.png --
outimage stego.png --alg emd2

no0uja ce cTero-ciinka OJHOCHO CIIMKA y KOy jé CaKpHUBEHA TajHa CIIUKA.

Cnuka 29, cmezo-cnuka 0obujeHa EMD+LSB 2x2 anzopummom
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Kana npumanan npumMu CTero CIMKY OH MOXE M3 e €KCTPAaKTOBATH TajHH IOJATaK Ha
HAuMH OnMcaH y HacTaBKy. Cimka ce oOMJa3W Ha MCTH HaYMH Kao W MpU yOaluBamy TajHOT
mojaraka. AKo je OMT HajMarme TeXKUHE MHUKceNa P, jenHak O To je MHIUKATOp Ja ce Ty Hajase
MOJIAIM | /12 je TOTPeOHO N3BPIINTH eKCTpakuyjy. Cneneha 1Ba Outa HajMambe TeXKHUHE U3 UKCeTa
pe ce ekctpaktyjy. U3 ocramux nukcena y 01oky (pg,ps, P3) ACHMMAaIHA BPEIHOCT YMETHYTHX
outoBa je my, = p, mod 4 3ak = 1,2,3 1 cBaka 0J1 OBHX BPEJHOCTHU CE KOHBEPTYje y IBE OMHApHE
nudpe U 10/1aje 10 caa eKCTPAKTOBAHUM TajHUM MOAALMA.

Ko 3a mocTynak ekcTpakiifje HamucaH y mporpaMckoM je3uky I1ajTon je mat y HacTaBKy.

def decemd2x2(podmatrica):
data = "'
p =[]
for i in range (2):
for j in range (2):
p.append(podmatrical[i][]j])
p@_bin = bin(p[@])
po_bin '00000 "' +bin(p[0])[2:]
data=data + p@_bin[len(p@_bin)-3: len(p®_bin)-1]
mi =[]
for i in range(1,4):
mi.append(p[i] % 4)

mi_bin = []
for i in range(3):
mi_bin.append('00'+bin(mi[i])[2:])

for i in range(3):
data=data + mi_bin[i][-2:]

return data

[Tpumanar nokpehe npouiec eKCTpakiije KOMaH/IO0M:
python3 extract.py --inimage stego.png --outifle secret-new --alg emd2

6.3 LSB+PVD mertoaa ca 0,10k0oM BeaununHe 3x3

OpuruHaiHa civKa ce IS Ha OJIOKOBe BennuuHe 3X3 U 00Ua3u ce peaociaeioM Koju je
npukasad Ha ey 23. M3rien 610ka OpUrHHAIIHE CIIMKE TPUKa3aH je Ha CIHUIU 25a).

Tpu 6uta HajMame TeKUHE LIEHTPATHOT MHUKCea P, Ce Memajy nomohy Tpu 6uTa TajHOT
nojiaTka M J00Hja ce HOBa BPEIHOCT MUKCeNa P.. BUT HajMame TEKHHE TEKHHE MHKCENA Pg CE
Mema BpemHouihy 1 mTo MOXe /1a MOCTyKH Kao WHIUKATOp Kako OW ce yOp3asia eKCTpakiiuja
nonaraka. Cnezneha 1Ba OuTa HajMambe TEXKUHE OBOT MHKCENa CE MEHa]y IOMOohy /1Ba OuTa TajHOT
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mojiaTKa u 00uja ce HoBa BPEIHOCT MuKcena pg. Ca s, je 03HaueHa JeirMaiHa BpeaHocT 3 Oura
HajMambe TEXKHUHE TMHUKCENa Pg, a JeHUMalHa BPEIHOCT 3 OMTa HajMame TEXKHWHE MHUKCENa P, je
o3HaueHa ca i;. CIMYHO ca S, je 03Ha4YeHa JAeMMalTHa BPEAHOCT 3 OMTa HajMame TeKUHE TUKCena
Pg, & JeIMMaliHa BPEAHOCT 3 OHMTa HajMarbe TESKUHE MUKCENa Pg je O3HaYeHa ca i,, PauyHajy ce
paznuke df1 =i, — s, u df2 =i, — s,. Bpennoct p; ce ontumusyje nmomohy dopmyse 13, a
BPEAHOCT pg omohy dopmyste 16.

pg + 23,ako0je df2 > 2371,0 < (pg + 23) < 255
pg =13 pg— 23,ako0jedf2 < —2371,0 < (pg — 23) < 255 (16)
Ps uHavye

3atum ce pauyHajy BpemHoctd d; = |p.—p;| 3a i =1,2,..,7, OXHOCHO 3a CBaku
npeocTaiy muKcen y 0Jioky. Ta BpenHoCT ce Hainas3u y jeqHoM of oricera u3 Tabene 1. Ha ocHoBy
oricera KojeM npurnaja d; u3 tabesue ce 10061ja BpeIHOCT N; OMHOCHO Opoj OMUTOBA TajHOT MMOAATKA
Koju he OUTH cakpuBEH yHyTap TOT MHUKcesa. 3aTUM ce N; OUTOBA TajHOI MOJATKa KOHBEPTYje y
JerMaliHy BpenHoct ds; 3a i = 1,2, ...,7. Ha ocCHOBY OBe BPEIHOCTH padyHa c€ HOBA BPEIHOCT

pasmuke kao d; = l; + ds;3ai = 1,2, ...,7. 3a cBaky BpeHOCT nuKcena y 610ky p; 3ai = 1,2, ...,7
padyHajy ce JBe HOBE BPEAHOCTH p; = p. — d; u p; = p¢ + d; ¥ HOBa BPEIHOCT p; Ce padyHa
nomohy dopmyre 14. Koa 3a peanusainujy oBOT aaropurMa y nmporpaMmckoM jesuky Ilajton nar je

y HAaCTaBKy.

def pvd3x3(podmatrica, data, dokle):

ps=podmatrical[0][0]
p8=podmatrica[2][2]
pk=[]
for i in range(90,3):

for j in range(9,3):

if (i==1 and j==1) or (i==2 and j==2):
pass
else:
pk.append(podmatrical[i][j])
podaci=data[dokle: dokle+3]
dokle+=3
podmatrica[1][1] = zamenibitove2(podmatrica[1][1], podaci)
podmatrica[2][2] = podmatrica[2][2] | 1
podaci=data[dokle:dokle+2]
dokle+=2
podmatrica[2][2] = zamenibitove(podmatrica[2][2], podaci)
dfl = int(('00000000"'+bin(ps)[2:]1)[-3:1,2) -
int(('00000000' +bin(podmatrical1][1])[2:]1)[-3:1,2)

if df1>4 and podmatrica[1][1]+8>0 and podmatrica[l][1] + 8 <= 255:

podmatrica[1][1] += 8
elif dfl<-4 and podmatrica[1][1]-8>0 and podmatrica[l1][1] - 8 <= 255:

podmatrica[1][1] -= 8
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df2 = int(('00000000'+bin(p8)[2:])[-3:]1,2) -
int(('00000000"'+bin(podmatrical[2][2])[2:1)[-3:1,2)
if df2>4 and podmatrica[2][2]+8>0 and podmatrica[2][2] + 8 <= 255:
podmatrica[2][2] += 8
elif df2<-4 and podmatrica[2][2]-8>0 and podmatrica[2][2] - 8 <= 255:
podmatrica[2][2] -= 8
for i in range(7):
d=abs(int(podmatrica[1][1])-int(pk[i]))
for j in range(len(number_of bits)):
if (d>=number_of_bits[j][1] and d<=number_of_bits[j][2]):
1=number_of bits[j][1]
n=number_of bits[j][9]
if dokle>len(data)-n:
return dokle+n
ds=data[dokle:dokle+n]
dp=1+int(ds,2)
pip=int(podmatrica[1][1]-dp)
pipp=int(podmatrica[1][1]+dp)
if (pipp>255):
pipp-=255
if (pip<@):
pip+=255
if (abs(pk[i]-pip)<abs(pk[i]-pipp) and pip>=0 and pip<=255):
pk[i]=pip
else:
pk[i]=pipp
dokle+=n
podmatrica[0@][0]=pk[@]
podmatrica[@][1]=pk[1]
podmatrica[@][2]=pk[2]
podmatrica[1][0]=pk[3]
podmatrica[1][2]=pk[4]
podmatrica[2][0]=pk[5]
podmatrica[2][1]=pk[6]

Kao npumep kopucte ce opurnHagHa ciivKa ¥ TajHa CJIMKa Kao ¥ y IPETXOJHOM aJlTOPUTMY
KOje Cy IpUKa3aHe PeJoM Ha ciukama 26 u 27, a cTero-ciimka J00MjeHa HaKoH yOaliBamba TajHe
CIIUKE y OpUTHHAJIHY IIpHUKa3aHa je Ha ciuuy 0poj 30.

Haxkon nmokperama anropurMa KOMaHJOM:

python3 embed.py --inimage cover.png --infile secret.png --
outimage stego.png --alg pvd3

no0uja ce cTero-ciauka OJHOCHO CIIMKA Y KOjy j€ CaKpHBEHa TajHa CIIHKA.
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Cnuka 30, cmeao-cauka 0obujeHa PVD+LSB 3x3 anzopummom

Crero-ciuka ce cajga Moxke nociatu npumaony. Kaga npumanai npumMu CTero-ciuky oH
kopuuthemeM ojiroBapajyher airopurMa Moxxe JOOUTH TajHE MOJATKE U3 CIMKE. AIropuram 3a
eKCTpaKI1jy oJaTaka 00jallbeH je Yy HaCTaBKYy.

Cnuka ce obuiasy UCTMM PEIOCIEOM Kao M IMpH yMeTawmy OUTOBa, a pefocie] je
IpUKa3aH Ha ciuiy 23. BiIok npu eKcTpakiujy nojaTaka je npukasad Ha ciaunu 251). [Ipoepasa
ce OMT HajMame TeXKHUHE TIHKCENa Pg M aKo je 1 3HauM J1a ce Ty Hajla3e IMojaly U Ja je MoTpeOHO
M3BPIIATH €KCTPAKIIM]jy IMOJIaTaKa U3 TOT OJIOKa MUKcena. 3a ciaydaj Ja je OUT HajMame TeKUHE
nuKcena pg jeanak 0, aqropuraM eKCTpakidje ce 3aBpliaBa U TUME Ce LITEAM BpPEeMe jep ce He
o0wia3y 1ena CiluKa MOITo OM ce OOWJIAa3WiIM U JIEJOBU Y KOjUMa YOIIITE HUCY CaKpUBEHU
nojamu. OBO je HAPOUUTO KOPHUCHO Y CllydajeBUMa KaJla Cy TajHH MOJaly BeOMa MaJle BEeJIMYMHE
y OJIHOCY Ha CJIHMKY KOja UX KpHje. 3aTHM Ce eKCTpakTyjy cieieha nBa Outa HajMame TEKUHE
MUKCEeTa Pg ¥ TpH OMTa HajMamke TeKUHE MUKcena ps. HakoH Tora 3a cBaKy BpeJHOCT IMUKCeNa y
070Ky pauyHajy ce BpemHoctd d* = |p; —p;| u s =d; —1; 3a i =1,2,..,7. Bpeanocr d;
MIPHIIAJIa jeTHOM O] OTiCeTa MpHUKa3aHuX Ha CIUIM 26, a BpEIHOCT [; je Toka IrpaHuIla TOT Orcera.
Cana ce s; KOHBepTyje y OMHapHY BPEIHOCT ca N; OWHApHUX IH(dapa Ha OCHOBY OICEra KOM
npurana d; W Jojaje ce 10 caja eKCTPaKTOBaHMM MojanumMa. Ko anroputma ekcTpakmuje
HaIlMCaH y MPOrpaMcKoM je3uky [1ajToH faT je y HacTaBKy.

def decpvd3x3(podmatrica):
data=""
p=[]
for i in range(9,3):
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for j in range(9,3):
if (i==1 and j==1) or (i==2 and j==2):
pass
else:
p.append(podmatrical[i][]])

pcbin="00000"'+bin(podmatrica[1][1])[2:]
data=data+pcbin[-3:]
p8bin="00000"'+bin(podmatrica[2][2])[2:]
data=data+p8bin[len(p8bin)-3: len(p8bin)-1]
for i in range(7):
di=abs(int(podmatrical[1][1])-int(p[i]))
for j in range(len(number_of bits)):
if (di>=number_of _bits[j][1] and di<=number_of_bits[j][2]):
1=number_of bits[j][1]
n=number_of _bits[j][9]
si=di-1
si bin="00000"'+bin(si)[2:]
data=data+si_bin[-n:]

return data

[Tpumanan nokpehe mporec eKCTpaxije KOMaHIOM:
python3 extract.py --inimage stego.png --outifle secret-new --alg pvd3

6.4 LSB+EMD meTtona ca 6.10koM BeanuuHe 3x3

but HajMame TeXKHUHE TSKHUHE IMUKCEa Pg Ce MEeba BpeaHonhy 0 mTo MoXKe J1a TIOCTYKU
Kao MHJIMKATOp Kako Ou ce yOp3ana ekcrpakiyja nogataka. Cneneha nsa Outa HajMame TEKUHE
OBOT TIMKCENa C€ Memajy nmomohy /1Ba OuTa TajHOT MOJATKa U 100Mja ce HOBA BPEIHOCT MUKCeNa
Pg. 3a clly4aj 11a je OBOM ITPOMEHOM JIOIILIO JI0 3HaYajHHj€ IPOMEHE BPETHOCTH MTUKCENa TOTPEOHO
je W3BPIIMUTH ONTHUMH3AIH]y BpenHocTH Ha cieaehw HaumH. Ca S, je O3HA4YCHA JeruMaliHa
BPEIHOCT 3 OUTa HajMame TEeKUHE MHKCENa Pg, & JeIUMAaTHA BPEIHOCT 3 OUTA HajMarbe TEXUHE
MUKCceTa Pg je 03HAYeHa ca i,. PauyHa ce pasnuka usmel)y oBe Be BpeAHOCTH Kao df2 = i, — S,
U BPEIHOCT pg ce ontumusyje momohy dopmyse 16.

[Ipeocramu ukcenu y 010Ky (1, P2, P3) Par Ps) Per P7, Pc) CY O3HAYCHH KAO Pj. Y CBaKy
0J1 BpeTHOCTHU Py, he Outu yrpaheno nBa 6ura TajHor mojaarka. Heka je menmumaiina BpeIHOCT Ta
JiBa OUTA TajHOT MOJaTKa O3Ha4YeHa ca M. [loTpebHo je oapeautu x u3 oncera {—3,—2,—1,0} u
ONPENUTH P} = P + X Tako na je yciuoB p;mod 4 = my 3anoBosbeH. Ha civyaH HauuH
notpebHo je oapenutu x w3 omncera {1,2,3} u oapemutn p;’ = pi +x Tako ga je ycios

pr'mod 4 = m;, 3a10BOJBbEH, a AKO HU 32 jeIHY BPEIHOCT U3 OIICETa jeTHAKOCT HUje 3a10BOJbEHA

nocrasiba ce p, = —10. HoBa BpeaHoCT nuKcena py, ce pauyna nomohy dopmyse 15. Kox 3a
peayin3alujy ornrucaHor alropuTMa HalMcaH y MporpaMckoM je3uky I1ajToH nat je y HacTaBky.
def emd3x3(podmatrica, data, dokle):
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p8=podmatrical[2][2]
pk=[]
for i in range(90,3):
for j in range(9,3):
if i==1 and j==1:
pass
else:
pk.append(podmatrical[i][]j])

podmatrica[2][2] = podmatrica[2][2] & 254
podaci=data[dokle: dokle+2]

dokle+=2

podmatrica[2][2] = zamenibitove(podmatrica[2][2], podaci)

df2 = int(('00000000 ' +bin(p8)[2:1)[-3:]1,2) -
int(('00000000' +bin(podmatrical2][2])[2:])[-3:1,2)
if df2>4 and podmatrica[2][2]+8>0 and podmatrica[2][2] + 8 <= 255:
podmatrica[2][2] += 8
elif df2<-4 and podmatrica[2][2]-8>0 and podmatrica[2][2] - 8 <= 255:
podmatrica[2][2] -= 8

if dokle > len(data)-2:
return dokle+2

opcijel = [-3,-2,-1, 0]
opcije2 [1, 2, 3, 10]

for i in range(8):
podaci=data[dokle: dokle+2]
dokle+=2
if dokle > len(data)-2:
return dokle+2
m=int(podaci, 2)
for j in opcijel:
if (pk[i]+7j)%4==m:
pip=pk[i]+]
pipp=-10
for j in opcije2:
if (pk[i]+7j)%4==m:
pipp=pk[i]+]

if (pipp<©@ or pipp > 255) or (pip>=0 and pip<=255 and pipp>=0 and
pipp <= 255 and abs(pk[i]-pip) <= abs(pk[i]-pipp)):
pk[i]=pip
else:
pk[i]=pipp
podmatrica[@][0]=pk[9]
podmatrica[@][1]=pk[1]
podmatrica[0@][2]=pk[2]
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podmatrica[l1][@]=pk[3]
podmatrica[1][1]=pk[4]
podmatrica[1][2]=pk[5]
podmatrica[2][@]=pk[6]
podmatrica[2][1]=pk[7]

Kao npumep kopucte ce opuruHaiHa ClIiMKa U TajHa CIIMKa Kao U y IPETXOJHOM alITOPUTMY
KOje Cy MpuKa3aHe peaoM Ha ciukama 26 u 27, a crero-civka 1001jeHa HAKOH yOaluBama TajHe
CIIMKE Y OpUTHHAIHY NIpHUKa3aHa je Ha ciumm 0poj 31.

Haxkon nmokperama anropurMa KOMaHJOM:

python3 embed.py --inimage cover.png --infile secret.png --
outimage stego.png --alg emd3

n00Hja ce cTero-ciauka OJHOCHO CIIMKA Y KOJy je CAKpHBEHA TajHa CIIMKA.

Cnuka 31, cmezo-cnuka 0obujeHa EMD+LSB 3x3 anzopummom

Kana mpumanarn npuM# CTeTo CIMKY OH MOXKE W3 Bbe €KCTPAKTOBATH TajHH IOJaTaK Ha
Ha4YWH OMHUCaH y HacTaBKy. CiuKka ce oO0miIa3W Ha WCTH HAYWH Kao W TPH yOaIMBamy TajHOT
nojaTaka. Ako je OMT HajMame TeXKUHE MUKceNna Pg jenHak 0 TO je MHAWKATOp Jla ce Ty Haiase
MOAITH U J1a j€ MOTpeOHO U3BPIIUTH eKcTpakiujy. Cieneha nBa Outa HajMame TeKUHE U3 TTUKCENTa
Ps ce ekcTpakTyjy. M3 ocramux mnukcena y OJIOKY (P1, P2, P3, Par Ps» Per D7, De) ACUUMAIIHA
BPEIHOCT YMETHYTHX OuToBa je my = p,mod 4 3a k =1,2,3,45,6,7,c u cBaka o1 OBHX

46



Dakyamem UHICEHHEPCKUX HAVKA Jlunaomcku pa()

BPEIHOCTH CE€ KOHBEPTYyje y NBe OuHapHe nudpe U 10aaje 10 cajga eKCTPAKTOBAHUM TajHUM
MoJIAIMMa.
Ko 3a mocTynak ekcTpakiiyje HamucaH y mporpaMckoM je3uky [1ajToH je nat y HacTaBKy.

def decemd3x3(podmatrica):

data = "'
=[]
for i in range (3):
for j in range (3):
p.append(podmatrical[i][j])
p8 bin = bin(p[8])
p8 bin = '00000'+bin(p[8])[2:]
data=data + p8_bin[len(p8_bin)-3: len(p8_bin)-1]
=[]

for i in range(8):
mi.append(p[i] % 4)

mi_bin = []
for i in range(8):
mi_bin.append('00'+bin(mi[i])[2:])

for i in range(8):
data=data + mi_bin[i][-2:]

return data

[Tpumanar nokpehe npoiiec eKCTpakiije KOMaHIOM:
python3 extract.py --inimage stego.png --outifle secret-new --alg emd3

6.5 Iopeheme uMNIIEMEHTUPAHUX METO1A

OcHoBHa MeTpuKa 3a nopeheme npecTaB/beHNX alropuTama je 0JHOC CHUTHaJIa U IIyMa
(PSNR) koju ce mobuja mopeljereM OpHrHHAIIHE CIUKE U CcTero-ciuke. OpUTrHHANIHA CIHKA
NPEJCTaB/ba UICATHY CIHKY, a CBE NPOMEHE Ha HOj Y3POKYjy IIyM KOjU YTHUYE€ Ha T€HEepalHU
kBanuteT ciuke. PSNR ce pauyna Ha cnenehu HaumH:

PSNR =10 *1 MAX? (17)
= £ _—
0810 MSE
e je:
m-1n=1
MSE = Z Z (0@, ) — S3, N]?
mn
i=0 j=0
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VYna3Ha ciiMKa M CTero ciiuka cy AuMeHsuja mxn, O mpencraBiba OpUTHHAIHY CIHKY, a S
cTero-cinuky. Bpennoct MAX; je MmakcuManHa BpenHOCT mukcena. [lomro anroputmu panue ca
ciukama PNG ¢opwmara ca 8-6utarM 6ojama, oBa BpeIHOCT je 255.

Cneneha Merpuka 3a mopeheme OBHX alropuTamMa jeé YKyIaH KamamuTeT KOjH je
MpeJicTaB/ba MakCUMalaH Opoj OMTOBa KOju ¢y Mo J1a Oyny yrpaheHu y ciuky Ha ojapeheHom
cermeHTy. CEerMEeHT Ha KOME € padyHa YKYITHU KaraluTeT.

Jom jenna 6uTHa MeTpHKa 3a nopeheme anropurama je 6poj MPOMEHEHUX OUTOBA 10 0ajTy
OpUTrMHAJIHE cliuKe. PauyHa ce kao mpoceuHa BpeIHOCT Opoja OMTOBAa NMPOMEHCHHUX IMUKCENa Y
CTETrO-CIIMIM Y OJJHOCY Ha OPUTHHAIHY CIMKY. Mame MoaupuKalyja mo niuKceny 3Hadnhe Mambu
IIYM U MambH YTHIAj Ha KBAJIUTET OPUTHHAITHE CIIMKE.

W3pauyHate BpeHOCTH 3a 3aJaTy CIMKY M 3aJaT TajHU MOJaTak Koju cy KopuutheHu y
IIPETXOAHUM MOIIaB/bUMa Cy aare y cienehoj tadbenu:

Tabena 2, 0obujeHe spedHocMuU 34 c8e anzopumme

KaIlaluTeT PSNR BPB
LSB+PVD 2x2 5346713 42.58 0.72
LSB+EMD 2x2 4773960 41.66 0.96
LSB+PVD 3x3 5538558 39.35 0.8
LSB+EMD 3x3 4773960 38.16 1.02

Anropurmu 3acHoBanu Ha EMD unmajy dukcan kamanuter jep ce 1Ba 6uTa TajHE MOpyKe
yrpalyjy y jenny 6ojy nukcena. EMD anropuram ca G1oxkoMm BenuuunHe 2X2 nMa 00JbM OIHOC
curHan/mym ox anroputma PVD ca 61okoM BennunHe 3X3 Hako Mema MPOCEYHO BUIlIE OUTOBA
o jeAHoM 0ajTy, OTHOCHO MO jeqHoj O60ju mukcena. To ce femiaBa jep anrOpUTMH 3aCHOBaHH Ha
EMD ctpukTHO Memwajy 1Ba OuTa HajMame TEXKHHE y MUKCEIMMA IITO MPOU3BOAN MamkbU LIYM.
ANTOPUTMHU ca MambUM OJIOKOBHUMA T€HEPATHO MMajy OO0JbM OJHOC CHUTHAI/IIYM U Mamu Opoj
OMTOBa KOjU CE MEHajy 110 jJeAHOM 0ajTy OpUTHHAIHE CIHKE.

Anroputmu 3acHoBaHM Ha PVD memwajy 3 nnm 4 Ourta HajMame TEXKHHE LITO 3aBUCH O]
TpEeHYTHOT OJI0Ka MUKCEeJa, OJJHOCHO OJ1 TOTa Jia JIK ¢e OJIOK Hajla3W Y UBHYHO] PETHJU WJIH TJIaTKO]
permju ciuke. Takohe, PVD mpuctynmn umMa 060Jby BPEAHOCT OJHOCA CUTHAI/IIYM M Marbe
MoauduKaija OMToBa 1Mo jeTHOM 0ajTy Kaja paau ca OJIOKOM BETHYHHE 2X2, aTi aJTOpUuTaM Koju
panu ca 6iokoMm BennurHe 3x3 uma Behu kananurer. Anroputmu 3acHoBanu Ha PVD cy y oBom
ciydajy 00JbH jep TpyXkajy 3HATHO BehW KamaluTeT Ha [IEHY MaJIOT CMambemha KBAIUTETAa CTEro-
CITIKE.

OBe BpeAHOCTH C€ MOTY Pa3lIMKOBATH y 3aBUCHOCTH O] W3a0paHe OpUTHHAIIHE CIUKE H
TaJHOT TI0JIaTKa, TaKO Jia MOIITUJbaJall MOXKE 3a TPEHYTHY CIUKY KOjy Iajbe OAPEIUTH Haj0oshe
napaMeTpe U Taj aJropuTaM KOPUCTUTH 32 CIIAmbe.
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7. 3akspydak

Creranorpaduja pacrosaxe MHOIIITBOM METO/Ia Koje 00e30elyjy curypHy KOMyHUKAIH]y
n3mely nommseaona u npuMaona. [Ipeacrasipa anTepHaTUBY Kpunrorpaduju anu ce Takohe moxxe
KOPUCTUTH M Yy KOMOMHamuju ca woM. L{uib creraHorpaduje je YYMHUTH KOMYHHUKAIH]Y
HEBHJBMBOM HEXeJbeHMM JnimMa. Kpo3 ucropujy ce xopucTuia y pasHuM ¢opMama, a ca
pa3BojeM padyHapa cTeraHorpaduja ce JUTHTAIM30Bajla M HaILIa CBOjy NPUMEHY Y Pa3HUM
obyacTuMa, 4ak M y WICTaJTHHM.

Merone koje paje y IpOCTOPHOM JOMEHY Cy JIaKIIIe 33 pa3yMeBame U UMILIEMEHTAIH]Y,
any uMajy Behu HemoBoJbaH HAa KBAJIUTET CIMKE HOCHOLA M THOJIOKHHUjE Cy CTAaTUCTHYKUM
HaraauMa o] TEXHHUKa Koje pajJie y CIEeKTPaJIHOM JoMeHy. Heke ox1 Haj3acTyIlJbeHUjuX METOo/a y
npoctopHoM omeny cy: LSB, PVD u EMD. LSB kao HajjeqHOCTaBHM]ja METO/Ia je HajIaKIla 3a
MMIUICMEHTAIIN]Y, ajTi BCH IIaBHU HEJIOCTATAaK j€ TO IITO c€ OMTOBH HOCHOIA MEHajy, a y 003Up
Cce HE y3MMa OCETJbUBOCT JbYJCKOT BU3YyEIHOr cucrema Ha Te npomeHe. EMD merona mema
BPEIHOCTH TTUKCENA Y CIIHIM ITO je Mamke Moryhe, a PVD y3uma y 003up 0CeTIbUBOCT JbYICKOT
BH3YEJTHOT CUCTEMa Ha POMEHE M Ha OCHOBY TOTa Oupa 6poj 6urosa koju he ce MemaTn y muKcemny
opurnHaiHe ciuke. OBe MeToe je Moryhe KOMOMHOBATH.

MeTtojne y criekTpaiHOM JoMeHy 3acHoBaHe cy Ha DCT tpanchopMaiuju U CKpUBamy
nojaTaka y koedunujeHTUMa TpaHcopmaije Koju ce 3aTuM KBaHTU3yjy. OcHOBHa Mertona J-
Steg 3a kBanTH3a1Ujy KoeduijeHara kopuctu Tabeny JPEG cranmapaa u OutoBe TajHE MOPYKE
KpHje y obracTuMa HUCKUX (pEeKBEHIIM]a IIe je caapikaHa HajBeha eHepruja ciuke jep he Behuna
KoepuIMjeHaTa CpeImnX M BUCOKMX (pekBeHmuja Outh anyiampaHa. JQTM  kopuctu
Mo M(pUKOBaHyY Tabeny U OUTOBU C€ CKpUBAjy YHYTap Koe(ulijeHara cpeliibe ppeKkBeHIuje.

KopunihemeM HeypoHCKHX Mpexa Moryhe je HCTpEHUpPATH MPEeXY 3a TeHepUcame CTero-
climKa Koja obe30ehyje Hajpehy curypHocT nmojaraka. 3a JeTeKIMjy cTeraHorpaduje ce Taxkohe
KOPHUCTH HEYpPOHCKa Mpeka 3BaHa Mpexka AMCKPUMHHATOP M I[MJb T'€HEPATOPCKE MpExe je aa
MIPOU3BEIE LITO BUIIE IPEIIaka JUCKPUMHUHATOPA.

ITpu nopehemy UMIIIEeMEHTUPAHUX METO/A JacHO je J1a ce Mopa Hahu KoMIpoMHcC u3mMehy
KalauTeTa 1 oJip)KaBarmba KBaJIUTETa CIMKE KaJla ce y by YMETHY TajHU MoAalu. AKO JIB€ CTpaHe
KOj€ KOMYHHULIUPA]y pa3Memyjy OOMYHO MOoJaTKe KOjU Cy JOCTa MamM O] KaraluTeTa CIUKe
HOCHOI1a YBEK je 00Jb€ KOPUCTUTH AJITOPUTME KOjH MPYKajy 00JbM OHOC CUTHAJI/IIYM jep je TaKo
o0e36ehen Hajpehu Moryhu KBaJIMTET CTEro-CIMKe M CAaMUM THM CMambEeHa IIaHca 3a JETEKIH]Y OJ1
crpaHe Tpeher auna. AnropurMe ca Behum kananuteToM Tpebda KOPUCTUTH caMo KaJla BEJIMYMHA
TaJHOT I0/IaTKa TO 3aXTEBa.
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