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Pe3ume

Y oBOM pajny je o0jalimeH BeoMa 3acTyIUbeH Mpo0ieM JaHac, a TO je KaKo 3alUTHTUTH 0a3y
nozaaraka. CurypHocT 6a3e mojaraka ce OJHOCH Ha 3aIUTUTY 0a3e mojaraka of
HeoBJamheHor kopuinhema, MOAU(pHUKOBamka, HAMEPHOT omITehema Ui YHUIITEHha
nojaraka. Y TEKCTY KOjH ClIeaH akieHaT he OMTH cTaBJbEeH Ha 3aIUTUTY Oas3e mojaraka of
omrehema WM yHUIITEha HA HUBOY CUCTEMa yIipaBibamba 0a30M MoAaTaka, Kao U Ha
oropasak 0a3e mojaraxa.

Kibyune peun: 6a3a mogaraka, CYBII, mudpoBame, pe3epBHa KOIKja, OopaBak 6ase
nojiataka.

Abstract

This work is explained very popular issue today, and that is to protect the database. Database
security refers to the protection of databases from unauthorized use, modification, intentional
damage or destruction of data. In the following the focus will be to protect the database from
damage or destruction at the database management system, as well as the recovery of the
database.

Keywords: database, DBMS, encryption, backup, database recovery.
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YBoa,

ba3a mnoparaka (enr. Database) je opranu3oBana 30upka WH(pOpMalMja, THIUYHO Y
JUTUTATHOM OOJIMKY, KOje ce IOMONy crenujaan30BaHuX TMPOTPAMCKUX ajlaTa MOXKe
ypehuBatu, Opucatu u nojnaBaTu. ba3a mojaraka je opraHu3oBaHa 30HMpKa MOJATaKka Koja
OTHCYj€ CTalkhe HEKOT CHCTEMa Yy PEaTHOM CBETY, OMIIO /1a je TO Opoj CIIOO0THUX XOTEICKUX
coba, pe3ynraTd OMOMEIMIMHCKHX HMCTPAXKHBamka, 3alUCH (UIMOBAa Ha CepBEpUMa M CII.
Mory ce mnomenuTH TIpemMa caapkajy: Oubmamorpadcke, TEKCTyallHE, HYMEpPUYKE |
MYJITHMEIH]CKeE.

VY mmpem cmucity, 6a3e mojgaTaka ce MOTy IMOCMAaTpaTh Kao MHTEIPUCAHU CKYII MoJaTaka o
HEKOM CHCTEMY W CKYI IIOCTYIaKa 3a HbHUXOBO OJIpJKaBambe M KOpuUIlheme, OpraHu30BaH
npema moTpedama KopucHuka. To je m00po CTpyKTypHCaHa KOJIEKIMja IoJaTaka, Koja
MOCTOjU jeHO oapeheHo Bpeme, Koja ce OJApXkaBa U KOJy KOPUCTH BUIIE KOPUCHUKA WU
nporpama.

Anaru 3a ypehuBame, CTBapame U yrpaBibamkbe 0azaMa mojaaraka 00jeIUbeH Cy MO jeTHUM
HazuBoM CYBII - cucrem 3a ynpam/bame 0a3ama mogaraka (eur. DBMS - Database
Management System). Heku o najnosnarujux CYBII-a cy: Oracle, DB2, MySQL, Informix,
PostgreSQL i SQL cepsep.

YecTa nojaBa oj Kaja nocroje 0ase rmojaraka cy HamaJau 3JJ0HAMEPHUX KOPUCHMKA KOjH JKeje
mohu no wHpopmanmja cmemrernnx yHyrap CVYBbBII-a. Ilocneawie TakBor Hamaga MOTY
JOBECTH 10 Kpahe wmaeHtutera, OpojeBa KpPEeIUTHHUX KapTHILa, (UHAHCHJCKUX TI'yOuTaka,
ryOWTaKa MpUBAaTHOCTH, HAPYIIaBakha HAIIMOHAIHE CUTYPHOCTH T€ IPYTUX OPOJHUX OMACHUX
nocjeaulla Koje cy pe3yaTar IpUcTyna OCeTJbUBUM NoJaluMa.

Kako cy ce passujanu CYBII-oBu, Tako je mocTajaja cBe O4MTHja MOTpeda 3a HUXOBOM
curypHoirhy. 360r Tora cy CBakOM HOBOM Bep3HjoM (KOJ CBUX TMpou3Bohaua) gomaBaHe
OpojHE CUTYpHOCHE OIlMje, Ka0 U CUT'YpHOCHE HAJO0rpajikhe Koje OU yKiIamaie pambUBOCTH.
Cse BehoM ymortpebom HMHTepHeTa, mpUBaTHO M Ha paJHOM MECTY, jaBUO C€ HUMIIEpaTHB
ocurypasama 0a3a mojaraka off IpUCTyIa U3 CIIOJBHOT cBeTa. He camMo 3alTUTOM MPEKHUX
pecypca Ha kojuma ce CYBII Hamasu, kao MTO Cy MOCTaBJbakhE BATPO3UIA U AKYPUPAHLEM
IpOrpaMCKMX IaKeTa Ha cepBepuma, Hero u 3amrtutoMm camor CYBII-a mocraBbameM
JI03BOJIA TIPHUCTYTIA ¥ CUTYPHOCHUX TTOJTUTHKA.
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Pusunm 3a rybuTak nojaraxa:

e OTKa3uBame Xap/aBepa,

e OtkasuBame copTBepa,

e CiryuajHo OpHcame Mmojaraka,
e Bupycha undexkuyja,

e Heosnauthen mpucrym.

3amTuTa 06a3a mojaTraka je OJ KJbydyHE BAXXHOCTH 3a CHUTYPHOCT OWIIO KOjer
MH(OPMALMOHOT CHCTEMa M3 pasjiora MTO je caMa KOJIMYMHA OCETJbUBHX HH(pOpMalrja
CMelITeHa y TUM 0a3ama BeIMKa U IITO O 0] YECTO 3aBHCH jaKO BEIMKHU OpOj JbY/IH.

Order Form E-Business Databases

B " | ntemet )

Web program script
<HTML>

Text

<%

Database connection
%>

Cnukal. basze nooamaxa nexaoa(neso) u oanac (0ecro) [4]
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1. ba3e nogaTraka

1.1. baze nodamaka-nojam

Tepmunn nopatak u uH(GOpPManUja Cy yCKO MOBE3aHU M YECTO C€ KOPUCTE Ka0 CHHOHUMH.
MehyTtum, KOPHCHO je pa3IuKOBaTH TEPMHUHE MOJIATaK U HHPOpMaLHja.

Iopanm cy mocebGaH CKyn 00jeKTHBHUX YHE-€HUIIA O oapeheHom morahajy m Mory Outu
MPEICTaBbEHU y BUAY CJOBa, OpojeBa W cHMOOJIa KOjU CaMOCTAJIHO HEMajy HUKAKBO
3Hayewe. lloganmm Koju cy oOpalheHu, KaTeropucaHu W IPEACTaB/bEHH Yy ojapeheHom
KOHTEKCTY U Ha ojpehen Haunn unne uHGopMmanujy [4] (cruxka?).

HNudopmanuja je cKkyn mogataka ca oapeljeHHM 3HAYCHEM H MPEICTaB/ba MOPYKY y OHIO
KoM o0uuKy [4].

Podatak1

Podatak?2 >

Obrada
podataka

Podatak3 Informacija

PodatakN

Cnuxka2. O6padom nooamaxa nacmaje ungopmayuja [4]

baze momaraka ce KOpUCTe 3a MPUKYIUbame, YyBakbe M MaHUIYIALK]y MOAAaLMMa Ha
OCHOBY KOjUX ce JI00Mjajy HOBe MH(pOpMAIHje y Pa3IMIUTHM OpTaHU3alHjamMa, Kao ITO CY
MOCJIOBHU CHCTEMH, 3JIpaBCTBO, HIKOJCTBO, BJIAJMHE HHCTUTYIHUje HUTH. CBaKOJHEBHO HX
KOPHUCTE TOjeIMHIIA MTyTeM JIMYHUX padyHapa, pajgHe Tpyle MyTeM MpPEKHHX CepBepa M CBU
3arocieHy MyTeM aIulMKallkja Koje ce Haja3e y IMOCIOBHHUM cHucTeMuMa. bazama monataka
tTakohe TpUCTYNajy Kymuu ¥ JAPYrH YAaJbeHH KOPUCHHUIM KOPHIINEHEM pa3IHIuTHX
TEXHOJIOTHja Kao IITO Cy TOBOPHU ayTOMaTH, wed YMTa4yH, AUTHTAIHU TeaedoHu U cil. 300r
BEJIMKE KOHKYpPEHIIMje Y CBUM OOJIaCTHMa ITOCIIOBaa, MOXKE Ce OYCKHBATH JIa TEXHOJIOTH]ja
0a3a moxaraka noowuje jour Behu 3Hayaj [8].



Anekcannpa JI. Mutposuh baze nooamaxa

Cge undopmanyje gaHac cy cauyBaHe y 0OJMHUKY mojaTaka y 0azama rojartaka.

3a yyBame 1 00pany Behux KoJIMYKMHA IoJaTaka KOPUCTHO ce cucTeM natoteka (eHr. file) kon
KOTa Cy Ce MOJaly YyBaH U MPETPAXKHUBAIN Y CKYITy HEIIOBE3aHUX JaTOTEKA.

OcCHOBHU HEJOCTAIM OBaKBe 00pajie moparaka cy:

pelyHIaHca IMojaTaka OJHOCHO BHINECTPYKO MaMheme HCTUX MojaTaka
(HITp. oAy O paJHUIMMa Ce Hajla3ze M y JaTOTelH 3a oOpauyH 3apajna u 'y
JATOTEIM Ca paclmopeoM paJHUX MecTa), LITO JOBOJAM JO IMpobiema y
aXypupamy (KaJa ce HEKH I0JIaTaK MPOMEHHU, TO CE€ MOpa YYUHHUTH HA CBUM
MecTHMa Ha KOjUMa ce OH 4yBa) ainu u nosehamy TpomkoBa obpane mogaraka
U YTPOIIIKa MEMOPHU]jCKOT TIPOCTOPA,;

3aBHCHOCT IpOrpaMa O OpraHu3allje MmojaTaka Tj. JJOTUYKE U (PU3NYKE
CTPYKType mojaTtaka (IpOMeHe y CTPYKTYpH JaTOTeKe Tj. YOaruBame HOBOT
nojba y 3alMc 3aXTeBa M HEMHHOBHY IPOMEHY Mporpama 3a oOpaay oBe
JATOTEKe, MaKO HIIP. OH Taj HOBH I0JIaTaK HE KOPUCTH);

HUCKA MPOAYKTHBHOCT y pa3Bojy MH(MOPMAIMOHOT cucTeMa (YKOJIUKO ce
HCONMXOAHM IoJal HaJa3c y pasjimuuTuM OaTOTCKaMa, Ha pPa3sHUM
MEIUjyMHMa, Ca PAa3IUYUTHM (U3UYKAM OpraHu3alyjaMa 3aJl0BOJbCHE U
HEKOT  jeHOCTAaBHOI  HMH(OPMAIIMOHOT  3aXxTeBa M3HMCKYje  3HauyajHe
nporpamMepcKe Harope);

HaJI CTPYKTYPOM TIOJIaTaKa MPEACTaBJbeHOM BEITMKUM OpOjeM HE3aBUCHHUX
JaTOoTeKa BeoMa je TeIIKO pa3BUTH coTBepcke anate 3a Op3 U eduxacan
pa3Boj aruIMKaIMja u 3a HETOCPEIHY KOMYHUKAIIN]y KOPUCHHUKA Ca CUCTEMOM.

Yy pavyHapcCTBY, Oaze ImoJiaTaka ce JICJiC Ha HEKOJIMKO BpPCTa .

peJanujcko—TadJu4He - CTPYKType Koje cy JepHuHHMCcaHe Tako Aa ce MHdpopmMaijama
MoOXe MoMohy JOrMYKMX M3pa3a jeAHOCTaBHO MNPUCTYNHUTU U H3ABOJUTH TpaKeHe
uH(popMmaryje,

00jeKTHO OpHjeHTHCAHe - KOPUCTE CE TPU MPOrpaMUpamy, OJHOCHO CaJpiKaBamby
uH(popmalrje Koje npumnajaajy o0jekTuma, pa3peauma 1 mojapaspeuma,

aucTpudynpane - 0a3e mojaaTaka Koje C€ MOTY paclopeIuTH Ha BHINE Tadaka y
padyHapcKoj Mpexxu win Ha IHTepHeTYy.
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1.2. Modesau nodamaka

Wndopmanmonn cucreM Mopa Ja MpeacTaBba aJeKBaTaH MOET peaHOI CUCTEMa y KOMe
nenyje. Jla Om 3a70BOJBMO CBE 3aXTeBE KOJU C€ IpeJ Hera IMocTaBjbajy HWH(pOpMaIMOHU
cucTeM Mopa OMTH aHajoraH Mojen peanHor cucrema. OJ MOMEHTa Kaja ce I0jaBHO 0
JlaHaC peJIAllMOHM Mojien 0a3a Imojaraka 3ay3eo je Haj3HayajHHje MECTO M TO Kao TEOpHjCKa
OCHOBA pa3Boja M Ka0 KOHKpETHA MpakTUYHA peanu3anyja. Penarmonu moaen 6a3a mojmaraka
j€ MOl JeTHOCTAaBHOT W IPHXBATJHUBOT KOHIICTITA Ca JACHO M CBEOOYXBATHO JepuHUCAHUM
dopmanuum anaparom [3].

Segrant realnog
ovela

| rove wpaeubife

LOGKHO
FROJERTOYANIE] 2
I 211
GEPeTETZRCH D, FOTCORTr i o
1 analipas, sirfeza) {
- { G
! '
d MODEY BAE |
: POPATAKA K
|
MCCDE'{.TA = i Il nivo apstrakcle
L-=T {
e 4 MREZNI i
| MOCEL { “:
HUJERARHUSKI | X
MOCEL

—-AS=N=T

1 nivoapstrakcje

\\\ MODEL BAZA PODATAKA BAZE PODATAKA

Cnuxka3. Ancmpaxyuja Kao MemooorowKy npUcmyn y mooenosary nooamaxa [3]
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Cucrem 0a3a mojaTaka ce MOK€ IMOCMaTpaTH Kao Xujepapxuja arncrpakiuja. CBakd HUBO y
TOj XHjepapXHjH ancCTpakifja je jeJHa BpcTa Mojesa i IPeACTaB/ba CKyIl o0jekara (EHTUTETa)
u omepaindja ( paamH ) Haa TUM 00jekTMMa Kao u Be3a m3mely oOjexara [3] (wro je
npukazano Ha Cruyu 3.).

3a cBaKM HHMBO allCTPaKIMje MOXE CE IMOCTABUTH MUTake MOTYNHOCTH MUMILIEMEHTAaIUje Ha
HIDKEM HHBOY alncTpaklyje. 3aJaTak MpojeKToBama je aa omoryhu pauyHapcky ((u3nuky)
peanu3alyjy HajHIKET HHUBOA arcTpakiuje, omoryhu tpanchopmaiujy Mojesia Ha BHUIIEM
HUBOY allCTPaKI¥je y MOJIeN Ha HUKEM HHUBOY allCTpakKIlfje. JeJaH HUBO Te XHjepapxuje
arnicTpakifja je ¥ MOJEN MojaTaka WM JIOTHYKA CIMKa rojaraka. Ha HUBOY HenmocpemHo
UCIIO/ MOJIelIa M0/IaTaKa Hala3| Ce perpe3eHTalja MoJieNa MOroAHUX CTPYKTypa MojiaTaka.
Kapakrepructuka Ipyror HHMBOa je TOTIYHO OJCYCTBO OWJIO KaKBHX YTHIlaja OCOOWMHA
padyHapcKor cucremMa Ha Mozen nojgaraka. Ha tpehem HUBOY cy Te ocoOMHE MPUCYTHE TMa ce
300T TOra Taj HUBO 30B€ HUBO (U3MYKE penpeseHTanuje. du3nuka pernpeseHraimja ce Hajlazu
Ha HAjHWKEM HHUBOY XHjepapxwuje arcrpaknuja. l[logamu cy mpeacraBjbeHH Yy OMHApHOM
O0JIMKY y3 TPHCYCTBO CBHX CIEHU(PHUYHUX KAPAKTEPUCTUKA PAYYHAPCKUX MEMOPH)CKUX
MeJija U Ipyrux KOMIIOHEHATa padyyHapckor cucrema [3].

Horuju monenu nmomaraka (Monenu tpehe renepanuje), koju omoryhasajy 60Jb€ MOICTUPALE
o0jekara peasHOT CBETa U Be3a u3Mel)y \bHux, Cy:

e Mogen enruteru-Bese (Mojaen objektu-Bese MOB (enr.ER-ENTITYRELATIONSHIP
MODEL) — najuerithe ce KOpUCTH,

e SEMANTIC DATA MODEL (SDM),

e [IpommupeHu penarroHy MOJIEN,

e (OO0jeKTHO-OpjEeHTUCAHU MOJIEIL.

1.3.1.Peanumonn Mojen

Pesraumonn moaen (enr. Relation model) npeacrasiba ckyn Tabesna Koje OMUCYjy CUCTEM Tj.
o0jexte u Be3e u3Mely wux. Mako je penaTuBHO jeAHOCTaBaH M CHpOMaIlllaH, Hajueuthe je
KopuitheH U TO Tpe CBera jep ce JIaKko MaTeMaTH4YKU OMHUCYje, Olepaldje HaJ HBUM Cy
jeaHocTaBHe 3axBajbyjyhu 100po pa3BHjeHOM MaTeMaTHYKOM amapaTy pejialnuoHe anredpe u
JIAKO ce UMIUIEMEHTHpA Ha padyHapy.

[Mpumep penanuronor moaena [2]:

P (P SIF, IME, BR NASLOVA, DRZAVA)

I (I SIF, NAZIV, STATUS, DRZAVA)

K (K SIF, NASLOV, OBLAST)

KP (K SIF, P SIF, R BROJ)

Kl (K SIF, | SIF, IZDANJE, GODINA, TIRAZ)
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[IpBe Tpu pemanmje npencrassbajy Tunose enturera PISAC, IZDAVAC u KNJIGA penom,
UMajy CIMYHY CTPYKTYpy Kao W onarosapajyhu TumoBu entutera. HoB je mpBu arpulyr y
CBaKO] O]l penanuja, KOju MpeacTaBiba MHQPY, Tj. JSAUHCTBEHH HACHTH(PHUKATOP IMHUCIIA,
u3naBava U kmure. Ha mpumep, mudpa xkwure, K_SIF, moxe 6utu ISBN, P_SIF u |_SIF
MOry OuTH MatuuHud Opoj mucra W u3gaBava. Pemamuja KP mpeacraBiba ancTpakTHH THIT
earureta AUTOR, T1j. ogaoc u3mely tunosa earurera KNJIGA u PISAC, nok penanmja Kl
npeacraBsba anctpaktHu Tun enturera IZDAVASTVO, T1j. ogHOC M3Mmely TUIIOBA €HTUTETA
KNJIGA u IZDAVAC.

P | P_SIF | IME BR_NASLOVA | DRZAVA
pl B.Copié 2 Jugoslavija
p2 M.Benson 1 Engleska
pd B._Sliivié-Simsié 1 Jugoslavija
pd D.Maksimovié 2 Jugoslavija
pS C.J.Date 1 Amerika

1 I_SIF NAZIV STATUS DRZAVA
il Prosveta 30 Jugoslavija
12 Addison Wesley Publ. Comp. | 20 Amerika
13 Deéje novine 10 Jugoslavija
i Matica srpska 30 Jugoslavija

K | KSIF | NASLOV OBLAST
k1 Osma ofanziva roman
k2 Nemam vise vremena poezija
k3 Pionirska trilogija roman
k4 Srpskohrvatsko-englesk: reénik leksikografija
k5 An Introduction to Database Systems | racunarstvo
k6 Trazim pomilovanje poezija

KP | KSIF | P_SIF | R_BROJ

ki pl 1

k2 pd 1

k3 pl 1

k4 p2 1

k4 p3 2

k5 p5 1

k6 p4 1

Kl K_SIF | LSIF IZDANJE | GODINA | TIRAZ

ki 1l 2 1965 10000
k2 il 2 1974 TO00
k3 il 1 1975 10000
k4 il 2 1979 10000
k5 12 4 1986 5000
k6 13 1 1966 3000
k6 14 3 1988 5000

Cnuka 4. Ilpumep penayuonoe mooena [2]

10
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1.2. Cucmem 3a ynpassarbe 6a3zom nodamakxa (CYBII)

Cucrem 3a ympasipambe 0azama mojgataka- CYBII (enr. DBMS - Data Base Management
System) je copTBepcKH CUCTEM KOjU C€ KOPUCTH 3a KpEeUpame, OJPiKaBalkbe M MAHUTTYITUCAHE
HoJIaliMa, Kao ¥ 32 KOHTPOJIy MpaBa npucTyrna 0a3u nogartaka [9].

e CVYBII omoryhaBa kpajlbuM KOPHCHHIIMIMA M TIpOrpaMeprMa Jia Jeie MoJaTKe, Tj.
omoryhaBa J1a ce mojaiy KOpPUCTE OJf CTpaHe BHILE aruidKaluja, a He Jla CBaka
aIIMKaluja uMa CBOjy KOIH]jy MoJiaTKa cadyyBaHy y oceOHuM jgaTotekama [9].

e CVYBII Ttakohe mnpyxka MOryhHOCT KOHTpOJIE MpPHUCTyNa MOJAIMMa, OCUTYpaBa
MHTErPUTET MOJ]aTaKa, yCIOCTaB/ba KOHTPOIY KOHKYPEHTHOCTH M BPIIH OIOPaBaK
0aze mogaraka. [Iporpamepu annukanyja 3a pajg ca 6a3aMa mojaraka He MOpajy J1a
MO3Hajy JleTajbeé O Ha4YWHy 3ammMca 0Oa3e TojaTaka Ha JUCKy, HE MOpajy J1a
dopmynumry anroputMme 3a edukacaH HNPUCTYN NOAALUMA, HUTH Cy onTepehenn
OMJIO KaKBMM aclieKTHMa OKO yIpaBJbama Mojanuma y 6asu nojaraka [9].

Jlanac je Beoma OuTaH M 3HAYajaH KOHLENT 0a3e MojaTraka Mo KOME je TO, y CTBapH,
3ajeHIYKN Pecypc Kora MCTOBPEMEHO (KOHKYPEHTHO) KOpHcTH Behu Opoj mporpama, jep ce
npaBu edexTH Oa3e mojgaraka MCIOJbABAjy Kaja Ce paadl y MPEKHOM OKpYyXKemy. AKO ce
nocmarpa 0asa mojataka jeJHe OaHKe y K0joj ce Haja3e padyHu rpahana, moryhe je ma ce y
UCTOM TPEHYTKY Ha LIANTEPY y jeHOj eKCIIO3UTYpH MOAMKE HOBAIl Ca jEJHOT pavyyHa U
ymnahyje Ha Opyru padyH, a Ja c€ MCTOBPEMEHO Yy CacBUM JIPYroj €KCIO3uTypH yiuiahyje
HOBaIl Ha uctu Taj pauyH. [lomenytu CYBII je ympaBo Ty 1a ynpaBjba KOHKYPEHTHHM PaJioM
BHUIIIE KOPUCHUKA U J1a 00e30el)yje CHHXpOHU3alN]y BUXOBOT paja.

VY jenHocraBHUjUM mpumepuma oOuyHo je uyutaB CYBII Ha cepBepckoM pauyHapy, 10K
KIIMjeHT KopuihemeM HEKOT Of] YUTHUX je3uka (Hajuemhe SQL) Bpmm ynurte u oj cepepa
no0uja oArosope. Y CIOKEHUJUM CHCTEMHMa, I'JIe C€ cepBepy MCTOoBpeMeHO oOpaha Beoma
BeIMKM Opoj KiIMjeHaTa Ma je TeIIKO Ja Ha BpeMe CBUMa OATrOBOPH, NPUMEHY]Y ce
BUIIECIIOJHE allJIMKallKje, KO KOJUX je TJIaBHU CepBep MOBE3aH ca MOMONHUM, aluIMKaIllMOHUM
cepBepHUMa, KOjU Ce CTapajy o MoBe3MBamy ca 0a30M, ayropu3aluju, TpaHCaKLujama, UTI. U
KOJU C€ TTOBE3Y]y ca KJIUJEHTCKUM padyHapuma u o0pal)yjy BHX0OBe 3aXTeBe.

Cnuxka5.Unycmposanu npukas 6aze noomaka, CYbBII-a, u kopuchuka 6aze nooamaxa [10].
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Anekcannpa JI. Mutposuh baze nooamaxa

VY pajay CIOXEHHX CHCTEMa HEOITXOJHA je MHTEerpamuja HHPOopMalurja; ako ce 3aMHUCIU  pajl
jeaHe BelMKe KOMIaHMje Koja ce CacToju U3 HEKOIHMKO (padpuka; cBaka abpuka MOKe UMaTH
pazmmuut CYBII, paznuuute CTpyKType MojaTaka, yak ¥ pa3jMyuTe HA3WBE 3a MCTE CTBAPH
(HIIp. y jeAHO] KOMIIAHHMjH 3a TPOHM3BOIIY XapJa AMCKOBa jenHa (abpuka mMoxe Op3uHy
poTanyje CBOJHUX MPOM3BOJIA M3pakaBaTH Yy OOpTajuMa y CEKYHAM a Jpyra yooprajuma y
MUHYTH). LleHTpanu3oBaHO ympaBibame Tj. MPaB/bEHE HOBOT, jEIUHCTBEHOI CHCTEMa HHjeE
YBEK pelIeme, jep cy Moxkaa gabpuke 10 cajla MHBECTUpAJIC 3Ha4YajHa CPEJICTBA y pa3Boj Oas3e
nojaraka. Takole, moryhe je, yak u Kaga ce yBene jeAMHCTBEHH CHUCTEM, Jla C€ KOMITAHHjH
MPUKJBYYH jOII Heka HoBa ¢abpuka ca apyraunjum CYIIb-om. 3aro ce Hajuemhe, kako 01
UCKOPHUCTUJIM TOJaTKe U3 CBHX, Beh mocrojehux 0asza mojequHuX jeIuHUIlA OHE KOMUPajy Y
jeaMHCTBEHY HOBY 0a3y, 3BaHy ckiaummTe mojgaraka (enr. Data warehouse), u To y3
onrosapajyhe npunarohaBame u yckiahupame mogaraka (HIIp. a ce KapaKTePUCTHKE
MPOM3BO/Ia U3pa3e y UCTHM jeIMHHIIaMa 3a cBe (pabpuke).

Takohe, CYBII uma ¢yHKIMjy Aa crpeyd WITETHE Mocieauile (HapyluleH WHTErpuTeT Oase,
HEKOH3UCTEHTHO CTame 0a3e ) MpH MpoMEHaMa (TpaHCakIyjama) Koje ce BpIie Haja 0a3om
MoJIaTaka y BUIIEKOPUCHUYKOM OKPYXKEHY. Y Ty CBpPXY IMOCTOj€ pa3He TEXHUKE Kao IITO CY
TEXHUKa 3aKJbydyaBamba IM0JlaTaKa, TeXHUKAa BPEMEHCKOT O3HaudaBama. [loceOHO je 3HauajHO
yIpaBJbathe HCTOBPEMECHUM (KOHKYPEHTHHM) TpaHCakiujama. TadHOCT, 3aliTuTa Hu
JOCTYITHOCT 0a3a mojiaTaka, Kao ¥ KOPEKTHOCT ¥ nephopMaHce TpaHCaKIHja KOje IPUCTYIIA]y
TUM Oa3zama cy OUTHH IapaMeTPH 3a YCIIEX CBAKOT IMOCIOBHOT CUCTEMA.

TepMmunu 0a3a mojaTraka M yIpaBjbambe 0a30M Mojaraka ce moHekan Memiajy. CTpydHo
ropopehu, 0a3a mojmataka je yBEK CKyNl YWE-EHUIA, a He padyHapcku mporpam. CVYBII je
yBEJIeH Kao uHTepdejc n3Mely KopucHruKa (KOPUCHUYKHUX Iporpama, aridKaluja) u 3amuca
0aze moxaraka Ha AMCKY. KOpUCHMYKM mporpaMy HE MPUCTYMAjy MojanuMa JUpeKTHO, Beh
KOMYyHULIUPajy ca oBuM codTBepoM (mporpamom). CVYBII ympaBma crpykrypoMm 06a3e
nojaraka: nedunuine objekte 0a3e, BHUXOBAa CBOjCTBA (aTpuOyTE), 103BOJHEHE BPEAHOCTHU
aTpubyta, Beze u3Mmel)y oOjekara, orpaHuyema Haja oOjekTUMa U Mel)ycoOHHMM Be3ama.
OmoryhaBa MaHunynanujy nojauuMa y 0asu: yHollewe, Opucame U U3MeHe, Tj. omoryhasa
BEHO ofpXkaBame. KOHTponMie MmpHcTyn HojalMMa: KO MOXKE Ja HPUCTYNH IojAaluma,
KOJUM ToJanuMa u mra Moxe ca mwuma na paau. CYBII no3BospaBa nespeme 6a3ze moaaraka
u3Mel)y BHIE amMKalMja/KOPUCHUKA W UYWHHM YIOpaB/bamke MOJaluMa YCHEUIHHJUM U
JIeJIOTBOPHUJUM. YOOMYajeHo je Ja Kajia ce TOBOpH O copTBepy 3a 0aze mojaaraka, OHAA Ce
mucau ynpaBo Ha CYBII. CVYBII ynpaBiba mHTepakuujoM u3Mely KpajlbuX KOPHCHHKA
(amukarnuja) u 6aze moaaraka. Kpajmbu KopucHUITM MMajy 00sbu npucTyn Behem Opojy 0osbe
OpraHM30BaHMX M10/1aTaKa.

Ha 6u CYBII npeBuiaHO pyHKIMOHKUCAO MOpa Ja:

Oy/ie 3aCHOBaH Ha HEKOM MOJIEIY,

nocezyje je3uk 3a ooe3oeheme ynpasibama bIl,
(YHKIMOHIIAHOCT,

aIalTHBHOCT,

neppopMaHTHOCT,

MOY3/1aHOCT,

MOTOHOCT 32 O/IP’KaBambe ,

MIOCTOJaHOCT PEUHUKA,

JTYTOBEYHOCT.
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Anekcannpa JI. Mutposuh baze nooamaxa

1.4. SQL (Structured Query Language)-ocHOBHe Hapejaoe

SQL ( enr. Structured Query Language) je cTanaapJHu pejaliioHy yIUTHH je3uk. Hacrao je
1974.rox y IBM-0Boj nabapatopuju u npBooutHo ce 38a0 SEQUEL (enr. Structured English
Query Language). Kpajem cemamaeceTdx W IOYETKOM OCaMJICCETHX jaBJbajy C€ IIpBE

KOMepIIHjaliHe Bep3Hje pelaioHux cucreMa, ca SQL-om kao ynutauM jezukom (Hip. Oracle,
SQL/DSi1DB2) [3].

e 1986.roa. SQL je ycBojeH kao craHaapaHu penannonu ynuTaa je3uk( SQL-86),

e 1989.roa. crangapanu30BaHe Cy U HEKE KapaKTEPUCTUKE je3UKa KOje HHUCY YKIJbyueHe
npBoM cranaapausaiujom(SQL-89),

e 1992.roa. cnenena peBu3Hja CTaHapaa-mociae oBe peBusuje 0poj cranaapaa je 6uo 6
nyta Behu y ogHOCYy Ha npBy Bep3ujy (SQL-92),

e 1999.rox. mocinenma peBH3Uja- YKIbYYEHH KOHIENTH OOJEKTHE TEXHOJIOTH]E,
MeXaHHU3aM TPHUrepa, peKyp3uja u mpoleaypaina npommpema(SQL:1999) [3].

SQL je y cranHoM pa3Bojy, HEKaja je OMo jeqHOCTaBaH M OJIM3aK KOPUCHHUKY M Y BEJIHKO]
MEpH JIeKJIapaThBaH (HEMpoleaypallaH) JOK C€ JaHac MOXKe pehm Ja je KOMIUIEKCaH,
npoueaypaiHo/aekiaparuBan je3suk. SQL panu ca Tabenama, Koje ce MOTY Kpeupartu

JEITHOM M3BPITHOM HapeI00M.

3aksbyuto ca SQL-92 cranmapmom cBe Hapenoe SQL-a moxkemo cBperatu y 3 kateropuje [3]:

1) napende 3a nepuHUCcame MogaTaKa,
2) Hapende 3a MaHUMNYJIHCAabe (PYKOBaH-€) MOJAIMMa,
3) Hapende 3a KOHTpOJIHe (YipaB/bauke) pyHKIHje.

Hapeooe 3a oepunucare nooamaxa
[Tpumepu oBHUX HapeadH Cy:

CREATE TABLE (kpeupame Tabene 6a3e momaraka)

CREATE VIEW (xpeupame BupTyajiHe Tabene 6a3e mojaraka-,morieaa)
CREATE INDEX (xpeupame nHaekca HaJl KOMOMHAIM]OM KOJIOHA Taberne)
ALTER TABLE (u3mena aepunuiuje tabene)

DROP TABLE (u36anuBame Tabene u3 6aze mojaaraka)

13



Anekcannpa JI. Mutposuh baze nooamaxa

Hapeooe 3a manunynucare nooauuma

[Tpumepu oBuX Hapeadu cy:

SELECT (mpuka3 caapikaja penanuone 0a3e mojaaTaka)
UPDATE (u3MeHa BpeJHOCTH KOJIOHA Tabere)

DELETE (u36aumBame peoBa KoJoHa Taderne)
INSERT (momaBame kosoHa mocrojehoj Tademnm)

Hapeoobe 3a konmpoane (ynpas.vauke) hynkuuje

[Tpumepu oBuX HapeadH Cy:

GRANT (monena mpaBa kopumihema corncTBeHe Tabese IpyruM KOPUCHUIINMA)
REVOKE (ogy3umame npaBa kopuiihema corcTseHe Tabesne o IpyruxX KOPUCHUKA)
COMMIT (mpeHoc nejcTBa TpaHCAKIMje HAa Oa3y rmojaraka)

ROLLBACK (moHuiraBame JejcTBa TPaHCAKIIH]€E)

[Tocnenma rpyma Hapenou ( Hapedbe 3a koumponne @ynxkyuje ) Ouhe y HapeaHOM TEKCTY
o0janrmeHe jep cy OHE jako BayKHE 3a TEMY OBOT paja.
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Anekcannpa JI. Mutposuh baze nooamaxa

2. 3amTUTa nojgaTaka oj, YHULITCHA U omrehewma

baze monmataka cy KpuTHYHE KOMIIOHEHTE MHOTUX opranu3anuja. CBe ox (uHaHCHjCKHX
€BHJICHIIM]A W BaXHUX MH(pOpMaIMja KiIMjeHaTa, 10 OCHOBHMX HMH(pOpMaIfja MmoTpeOHuX 3a
pax opraHuzanuje, yyBa ce y 0azama monartaka. CBe BHINE OpraHM3alMja Ce OCNIamajy Ha
cBoje Oa3e mopartaka ga Om Morm na mociyjy. UuTaBe KoMImaHwje cy OaHKpOTHpale,
3aTBOpalie pajmy, WU Cy MOpaje Ja OTIYCTe paHMKa 300T MpOIycTa Be3aHUX 3a 0a3y
1oJIaTaKa, KOju je MOrao OMUTH CIIPEYCH Jla ca CXOAHO IMPHMEHY]Y IUIaH ONOpaBKa I01aTaka.
Ha 6a3y momaraka HEraTUBHO MOXE Jla yTUYE CBE OJ XapJBEPCKUX KBApOBa, €IEMEHTAPHUX
HEIoro/1a, CIy4ajHO WU 3JIOHAaMepHO Opucke, 10 Moaudukaiuja. Kopymniuja 6a3e momaraka
JIeIIaBa ce Kajia ce TO HajMame o4ekyje. [la Ou ce 3amTuTHIN MoJany HeKe OpraHu3anuje u
00e30eqmii IOCTYMHOCT 6a3e Mmojaaraka moTpedaH je YyBpCT U J00pO MPOMUIILIBEH IUIaH 3a
oropasak nojaraka [5].

CrnamraBame mojiaTaka je ImocTylmak OropaBKa Imojaraka ca omreheHnx, eHKPUIITOBAHUX WIIH
Ha JIPYrd Ha4MH HEJOCTYIMHHUX CEKYHIapHHX MeIHja 3a CKIaJuIITere mojaataka. Hajuemrhe
Ce cralraBame Mojaraka BpIId ca xapj jauckoBa, Solid-state muckosa, USB duern aucka,
RAID cucrema, tpaka, CD, DVD u octanux meauja. CnaimiaBame rmojaraka ce 0OM4HO BPILIU
KaJa je mojarke HeMmoryhe mpodnmTaTH Ha MAaTHYHOM CHCTEMY WJIHM JAPYrOM padyHapy. Y
npakcu y Hajsehem Opojy ciydajeBa Mmojaly IMOCTaHy HENOCTYIHHU ycled mpobiema Ha
onepatuBHOM cucteMy (OC). Tama je mpolec criacaBama IoJIaTaka CBEICH Ha KOIHPAbEe
nojataka Ha JApyru Meauj. Hemro Texw, aau cBakako 4YecT CiIydaj je Ja cy HMOAald OCTalIn
HEIOCTYIIHU YyCIe[  JIOTMYKOr TpolrieMa Ha HapTUIHMju Wik (aji cucteMy (JOTHYKH
kBapoBH). CracaBame MojaTaka ce y ciIydajy JJOTHYKOI KBapa U3BOJM Ha pa3IMyUTe HaAuMHe
KOjU HMMajy 3a LWb (opMUpame MPUBPEMEHOI CTamba Yy KOME CE€ PEKOHCTPYHIIE ApPBO
0a3upaHO Ha HAYMHY Ha KOjH Cy IMOJAIM 3alMCcaHu Ha AMCK (Bpcra dajn cucrtema). [Tocroje
Clly4ajeBH Kaja je moTpeOHO cmacuTu obOpucaHe monatke. Y HajBehem Opojy ciydajeBa
oOpHcaHM TMOJAllK ce 3alpaBO U JaJbe Hajla3e Ha MeAW]y, ajau cy oOpHCaHU U3 JpBeTa WUIH
crabna ¢ajn cucrema. Y ciydajy Ja Ccy mojanyd oOpuUcCaHW, a MEIH] j€ aKTUBHO KopwuinheH
3aBHCHO OJ BEJIMYMHE, BPCTE€ M JEJAHOCTAaBHO MeCTa WIM oOpraHusauuje ¢ajn cucrema
onpehene dajnose je moryhe camo napijanto cnacutu [11].

Hajrexu nmpobnemu cy Be3aHu 3a ryOuTaK rnojaraka Ha BEJIMKMM CUCTEMHMa KOjU YKJbYUY]y
BUIIIC 3aCEOHUX Me/uja, Hajuenihe cy TO CepBepCKH MM enterprice xapa TUCKOBH, Be3aHH Y
Hu3 (RAID). CnacaBame momataka ca RAID cuctema rjie cy mojany OCTalud HEAOCTYITHU
yciaen TOpupoJHe KaracTpode WM JbyJACKE Tpelike M Hemapa cy 0e3 mpemua
HajKOMIUTUKOBaHMjU ciy4ajesu [11].
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Anekcannpa JI. Mutposuh baze nooamaxa

Hexwu ox paziora 300r KOjuX je HEONMXOAHO 3aliTUTH 0a3y nogaraka [1]:

1. 3akoncku nponucu, OpyuwimeHu 0OHOCU, U emudKe HOpMe HANAXCYy 0d ce Chpeyu
Heoenautheno kopuwherne muocux nooamaxa ( 3aKOHCKE Mepe 3alITUTE)

2. Mnoeu nooayu y opocasnoj ynpaeu, npeoyzehuma u Opysum UHCMUMYYUAMA
mopajy bumu sawmuhersu (Ynpasmaree cucypHOCHUM PUBUYUMA)

3. Y camom CVBII, nexu nodayu, Ha npumep nooayu y Kamaiozy OOCMYRHU C) CaAMO
aomunucmpamopy 6baze u Hekum cneyuguunum aniuxayujama. Ilooayu o
uoeHmuuKayuju KOPUCHUKA U FUXOBUM JO3UHKama, makohe mopajy oOumu
sawmuhervu.
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Anekcannpa JI. Mutposuh baze nooamaxa

2.1. 3aKoHCKe mepe 3auimume

Y CpOuju mocToju peaTUBHO Maju Opoj 3aKOHA M MIpoIHca Koju AeduHuITy nHpopmMarmoHe
cucreme. Kana cy y nuramy 6a3e mojgaraka, MpBH 3aKOH KOJU je 00yXBaTHO HUXOBY 3aAIUTUTY
ob6jaBibeH je 1998. romuue, roe cy mpBu nyT AcdUHHCAHA W TpaBa NpousBohada Oaze
nojaTaka Kao NpeAMET 3allTUTe CpOoAHUX mpaBa (3acHoBaH Ha JupextuBu 96/9/EL]
EBpornckor napiamenta u3 1996.rogune o nmpaBHoj 3amtutu 6a3e nogaraka). 2012. ronune y
OKBHPY 3aKOH 0 ayTOPCKOM M CpPOJAHUM mpaBuma [12] perynucane cy moceOHe onpende
Koje ce oJHOoce Ha 0a3e mojaraka. OCHM TpaBHE, TIOCTOje U TEXHHYKE MEpe 3alThTe 0ase
MoJaTaKa.

baza moparaka ce neduHUIIE Kao CTPYKTypUpaHa KOJEKIMja IoJaTraka Koja IOCTOjU
pEeNaTHBHO IYyro, KOjy KOPUCTH M OAp)KaBa BHILIE KOPUCHUKA OJHOCHO IpOrpaMa U Koja ce
KOPHUCTH 3a cKiIaguiuTewe uHdopmanuja. Pasmarpajyhu oBy aeguHHIM]y, MOCTaBba Ce
nuTame Ja M je 0a3a mojartaka ayropcko naeno? Jla Oum ce Heka 30MpKa WIM KOJEKIHMja
nojiataka Mporjacuiia ayTOPCKHM JEIOM WIIM 3alTHTHIIa ayTOPCKUM IpPaBOM Mopa ce
YIBPAWTH HEHA OPUTHHAIHOCT, 0€3 003Mpa YKOIMKO HEHH EJIEMEHTH HHUCY 3alThheHd
ayTopckuM npaBoM. basa mogaraka ce cacToju U3 AeioBa Tj. JOTMYHO NPUKYIJEHUX LEInHA
KOje Cy Ha CHUCTeMaTW4YaH HAa4WH [OBE3aHE M IpymnucaHe y onapeheHe kararopuje y Koje je
YJIOXKEH HHTENCKTYaJHH HaIrop, KPeaTMBHOCT W JMYHH JONPHHOC M KOje Cy JOCTYITHE
€JIEKTPOHCKUM WJIM HEKM JIpyrum nyteM. OBe KapakTEepUCTUKE Cy OCOOMHE ayTOPCKOr Jiena,
ma ¥ 3aciyxyjy na Oyay 3amruheHe kao MHTEJIEKTyajlHa CBOjUHA. BUTHO je HamOMeHyTH Ja
3akoH 0 ayTopckoM M cpoaHuM mpaBuMma [12] nox 6a3om mojaraka He MoJpazymeBa
pavyHapCKH MPOrpaM KOju ce KOPHCTHO 3a BEeHO CTBaparme Wi pan (wian 138, cras 2).

[Ton nmpousBohayem Ga3e moparaka ce cMaTpa (GU3UYKO MM MPABHO JIMLE KOj€ j€ CAaYMHMIIO
0a3y mojaTtaka, yJI0KHIO HAlop y CaKyIllJbame, MPOBEPY WM MPE3CHTAIN]Y HEHOT cajpiKaja
u nonataka (wiaH 137.). CBaku mpousBohay 6aze mojgaTaka ©Ma UMOBHHCKA IpaBa Tako Ja
JIpyrumMa Moxke Ja 3a0paHd WU J03BOJIH YMHOXaBamke, 3aKyI WIH jaBHO CAOIIITABAKHE KaKO
nene 0ase Mmojaraka Tako U HEKUX HEHHX JIeNIoBa, MpeMa uiany 140. 3akoHa o0 ayTopckoM U
cpoanum mnpaBuma [12]. Cea mpaBa mpousBohaua Tpajy 15 roamnHa ojx HactaHka 0ase
nojataka. YKOINMKO Jole 10 JojaBama HOBUX caapxaja y 0a3y mojaraka, Opucama
HEnoTpeOux WM MpOMEHE IMOjeIMHUX JeJIoBa WM Lene Oa3e noluja ce HoBa Bep3Huja Oasze
nonataka. CBaka HOBa Bep3Hja JOHOCH MpousBohauy nomaTtHux 15 rogmHa mpaBa Ha
kopunthewe (unan 147, craB 2 u 3). Ykonuko je 6a3za mojmaraka 00jaB/beHa JaBHOCTH, POK OJf
15 roguna 3apkaBama Mpasa Bakd 0J1 MOMEHTA KaJla je 00jaBjbeHa, a He 0J1 MOMEHTa KaJa je
CaunIbCHA.

3aKoH 0 ayTOpPCKOM M cpoaHuM npaBuma [12] PenyOnuke CpOuje He caapku crienuduyHa
OrpaHHMYera MpaBa npousBohada Oasze momaTaka, Maja u caM MpPon3Bohad MOKEe MPEKPIIUTH
oJpeheHe 3aKOHCKe opeioe YKOIUKO ce HE HaBeJe U3BOP U3 Kora Cy Ael0BU Oa3e mojgaTaka
Ipey3eTH.
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Anekcannpa JI. Mutposuh baze nooamaxa

Ob6jaBibuBame cajpxaja 0a3e mojaTaka WIM HEKUX H-CHHUX JEJIOBA, OJ] CTPaHE KOPUCHHKA,
Moryhe je camo y ciydajy IocelnoBama OAroBapajyhe JMIICHIIE WM CarjJaCHOCTH HOCHOIA
npasa. JacHo cy neduHIcaHa mpaBa 1 o0aBe3e HOCHOLIA MpaBa U KOPUCHUKA 0a3e moaTaka

e Hocwunan nmpaBa KOpUCHUKY npeaaje 6a3y mojaraka u moTpeOHy JOKyMEHTAIH]y Koja
CaJIp’Ku YIyCTBa 3a YHOC, KOPHUIINEHE U MpeTpary mnojaTaka.

o KopucHuk Moxe J1a HarpaBH Kormuje 0a3e mojaTaka caMo o yroBopy H 1o
JIOTOBOPEHOM OpOjy.

e Hocwunan mpaBa je qyxaH aa 3ameHu 0a3y rmojaraka y ciydajy omrehema, caMmo ako
KOPUCHHUK HH]j€ OJrOBOpaH 3a omreheme.

VY mpakcu ce 4ecTo JeliaBa Ja ce MojeIMHU IeJI0OBU 0a3e mojaaraka 00jaBjbyjy Ha HHTEPHETY,
y KOMEpIHjaJHe CBpXe, PaJyl peKjIaMupama, 00aBjbama ofpe)eHuX aenaTHOCTH, 06e3 103BoJe
npepaay, o0jaBM WM Ha OWJIO KOJU HAYMH UCKOpPUCTH Tyha 0a3a um ci. AKo Cy mpaBa
npousBohaua Oa3ze moparaka moBpehena, mpouwsBohau Oaze mojgaTaka MMa CBa 3aKOHCKA
oprnamhema Ja MUCMEHHM IIyTeM 3aTpakh OJl KOPUCHHKA Jla HE KOPHUCTH Ipey3ere
MarepHjajie WM Ja IMOJHECe KPUBHUYHY TpHjaBy. Y 3aKOHY O ayTOPCKOM H CPOJHHUM
npaBuma [12] Penybnuke CpOuje mpenasul)eHe Cy CaHKIMje 3a MPUBPEIHH MPECTyN 300T
NOBpeJie MpaBa npousBohaua Oasze rmojaraka U HoBYaHE Ka3He (3a mpasHa juua on 100. 000
10 3.000. 000 munapa; 3a mpexysetHuke ox 50.000 no 500.000 gunapa (wian 215. u 216.))
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Anekcannpa JI. Mutposuh baze nooamaxa

2.1.1. IlpaBWJIHMK 0 YyBamYy, 3AIITHTH U CUTYPHOCTH NMOJATAKA Y OKBUPY
unpopmannoHor cucrema LleHTpajaHor perucrpa o6aBe3HOT COLMjaTHOT
ocHTrypama

(Cn. rmacuuk PC 6p. 29/13) [11]
OcHoBHHE TekcT Ha cHa3u o 06/04/2013 , y npumenu ox 06/04/2013

Caopatcuna npasunrnuka

Yaan 1.

OBuM TpaBUITHUKOM ypelyjy ce mpoleaype dyBama, 3alllTHTe W CUTYPHOCTH IIOjJaTaka
uHpopManuoHor cuctema lleHTpaiHOr peructpa 00aBE3HOT COIMjalTHOr ocurypama (y
JaJbeM TEeKCTY: MHPOPMaIMOHH cucTeM LIeHTpanHor perucrpa).

llu/beeu auimume MHQbOpMCll/;MOHOZ cucmema
Yaan 2.
(1) nmsbeBu 3amture nHpOpMaImoHor cuctema LlenTpanHor peructpa cy:

1) ouyyBame MOBEpPJHUBOCTH IOJIaTaka, YMME c€ OHeMoryhaBa HeayTOpWU30BaH YBUJ H
kopuirheme rnojaaraka u3 nHpopmanuoHor cucrema LlenTpanHor perucrpa;

2) 3amTHUTa MHTErpUTeTa NojaTaka, yuMe ce oHeMoryhaBa M3MeHa MojaTaka M rapaHTyje
AyTEHTHYHOCT I10/IaTaKa;

3) odyBame pacrolOXKUBOCTH MoJlaTaka, YMMe ce omMoryhaBa peKOHCTpYyKIMja MojaTaka y
ClIy4a]y BUXOBOT HAMEPHOT UJIM HEHaMepHor omTehema.

(2) 3amtuTa U3 craBa 1. oBor uwiaHa o0e30ehyje ce Kpo3 3alITUTy MPUCTYNa paduyHapCKoj
OTIPEeMH M MPEXH, KOja Ce peajn3yje Ha MPeKHOM HHBOY KPO3 CIICIHjaIM30BaHE XapIBEPCKe
KOMITIOHEHTE U y3 ynoTpeOy MPOTOKOJIA 3alITUTE, KA0 U KPO3 3aIUTUTY NMPHUCTYyNa MOJAIMA.

Yyeare, 3aumuma u cueyprocm nooamaxa Llenmpannoe pecucmpa

Yuaan 3.

[lenTpanHu perucrap je OAroBOpPaH 3a UyBame€, 3aIUTUTY M CUTYPHOCT IOJaTaka y OKBHPY
uHpOpMaLMOHOT cucTeMa LleHTpaiHor perucrpa, mTo nojapasymena:

1) 3amTuty o HeoBiamheHOr MPHUCTYNa pecypcuMa KOjU Cy IMpeaMeT 3allTUTE, HHXOBO
HeosantheHo kopunthemwe i

MaHMITyJauje 6a30M nojaTaka MHPOPMALMOHOT CUCTEMa OJf CTpPaHE MHTEPHUX U €KCTEPHUX
KOPHCHHKA;
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2) 3aIITHTYy WHTETPUTETA IOJAaTaKa, HUXOBY DPACIOJIOKUBOCT M HEOBJIAIINCHU YBUA Yy
HOBEpJbUBE MOJATKE;

3) 3amTuTy 0ase mojaraka o]l BUpyca U OCTaJIMX 00JIMKa MATULIHUO3HUX KOJIOBA;

4) ocurypame TmpeHoca nojaraka wu3 JeauHCTBeHe O0a3e WHTEPHUM M EKCTEPHUM
KOPUCHHUIIMMA;

5) uyBame mHojaraka M YIpaBjbamkbe CHTYPHOCHHM KonMjama 0Oa3e mojaraka y OKBUDPY
UH(POPMALIMOHOT CUCTEMA;

6) NOJMTUKY NMPEHOCHUX padyHapa y HOrJeny IpucTyna 0asu nojaraka JeanHCTBeHe 0ase u
qyBama M0JIaTaKa y jeIUHCTBEHO] 0a3u;

7) ocurypame KOHTHHYHTETa aKTUBHOCTH Y CIIydajy IO)Kapa, MOIUIaBe, 3eMJbOTpEca HIIH
Jpyre HEmorojie Koja ce cMarpa pe3ysiTaToOM BHUIIE CHUJe M KOja JOBOJAU 10 HEyoOHuajeHOr
npeKua y paay nHGOPMAIOHOT CHCTEMA;

8) moBpahaj cauyBaHUX TMOJaTaKa y ciy4ajy ryOuTKa, omrehema Wwin yHUIITeHa padyHapcKe
orpeMe HH(POPMAITOHOT CHCTEMA;

9) Tectmpame jeAWHCTBEHE 0asze IMojaraka paadl OTKPUBamka CUTYPHOCHUX Mpobiema Ha
PEIOBHOj OCHOBU M HAKOH MHCTAJIHMPamka HOBUX Bep3Hja JeanHcTBeHe Oa3e mojaraka;

10) uHCTaNMpame cOPTBEPCKE HAIOTPATHE Ay YKIambamba CUTYPHOCHUX po0IemMa Koju ce
yCTaHOBE Ha JeIMHCTBEHO] 0a3u y OKBHPY HMH(POPMAIMOHOT CHCTEMa WM HA MOBE3aHOM
codTBepy;

11) npaheme curypHocHHX HMHIHMIEHaTa y 0a3u moparaka WHGOPMAIOHOI CHUCTEMa paju
npeay3uMama KOPEKTUBHUX Mepa;

12) ynpaBibambe CUTYpHOCHUM HHIIMJIEHTHMA, elyKaluja U o0yka cBuUX oiamtheHux ocoba
pamy cTHIama MOTPEOHUX 3Hakba O YyBalky U CUTYPHOCTH ITOJIaTaKa;

13) ¢usmuku npuctyn u 3amTHTa 0ase MojaTaka y OKBUPY HH(OpMAIMOHOr cuctemMa M
padyHapcKe onpeme;

14) onpxaBame padyyHapcKe ornpeMe HH)OPMALMOHOT CUCTEMA.

Mepe 3aumume npucmyna ungopmayuonom cucmemy
Yau 4.

(1) Mepe 3amture npuctyna nHpopmannoHoM cuctemy LleHTpanHor peructpa cy:
1) ayrenTudukaiyja - Koja MpeacTaBjba Npolec yTBphuBama UASHTUTETa 0co0e Koja Kelu J1a
IPUCTYNH UHPOPMALIIOHOM
cucremy LlenTpanHor perucrpa;
2) ayropuzauujy - Koja MpeAcTaB/ba MpPaBO NPUCTyNa M JI03BOJbEHUX OIlepanuja 3a
ayTeHTU()HUKOBAHO JIULIE;
3) 3amTUTa TAJHOCTH - IUTO MOJApa3yMeBa MHM(pPOBame MoJaTaka y LMJbY CIpedyaBamba
HeoBJamheHor yBua;
4) HemopHUIake OJITOBOPHOCTH - IITO TOJpazyMeBa 00e30eheme Jokasza a je HEKO U3BPIIHO
onpeheny panmwy, OTHOCHO TPAHCAKIH]Y.

(2) Peanmmzammja cuctema 3amTuTe HH(pOpMANMOHOr cucTteMa LleHTpamHor peructpa
noapasymMeBa 00aBe3Hy NMPUMEHY KBATU(UKOBAHUX EJEKTPOHCKHX cepTH(UKATa 3a MPHUCTYII
npeko [loprana u ayreHTH(UKaLN]y TpaHCAKIIMja, KA0 U 33 ayTeHTU(HUKAIH]y npuctyna Bed
cepBHCHMA.

(3) AyrenTuduxanmja mpucTyna cCepBUCHMMa 01 CTpaHe Jp>KaBHUX OpraHa U OpraHu3alyja, ca
kojuma LleHTpanmHu permcrap BpUIM pa3MeHy MoJaTaka MojJpa3ymMeBa U 00aBe3HY NpPUMEHY
CepBEPCKUX CepTH(HKATA.
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(4) N3y3eTHO, OCUTYpaHUIIM M OCUTypaHa JIUIa, KOjU MMajy MpaBo yBHAA y JUYHE MOJATKe
KOJU C€ OJHOCE Ha OCUTypame, MOr'y MPUCTYNUTH HH(opManuoHuMm cuctemy LleHTpanHor
perucTpa Ha OCHOBY jE€IMHCTBEHOT Opoja U JO3WHKE, Koje nojesbyje LlenTpainu perucrap.

Ipucmyn ungpopmayuornom cucmemy Llenmpannoe pecucmpa
Yaan 5.

(1) LlenTpanHm peructap yrpaBba KOPUCHHYKHUM HallO3MMa, MpaBUMa MPUCTYNa U
KOPUCHUYKHM JIO3MHKAaMa 32 HHTEPHE U eKCTePHE KOPUCHHKE jennHCTBeHe Oa3e LlenTpannor
perucrpa.

(2) Uentpanmnu perucrap AyXaH je na o00e30equ MPHCTYNl TMOJAlMMa y OKBUPY
UH(POPMAIIMOHOT CHCTEMa CaMo O] CTpaHe

OBJIalTheHUX JTUTIA.

(3) Cpakum mnpuctyn HH(POPMALIMOHOM CHCTEMY MoOpa OWUTH ayTOMAaTCKu 3a0enexeH
JEIMHCTBCHUM HUICHTH(PHUKATOPOM JIHIa Y 0a3u IMojaraka jeJMHCTBCHOT CUCTEMa, Ca TAYHUM
BPEMEHOM TIPUCTYTIA.

(4) O casHammMa y Be3M ca TOKyIIajuMma HeoBiamrheHor mnpucTyna HH(GOPMAIOHOM
cucremy LIeHTpamHOT perucTpa, aMHHUCTPATOPH JeIMHCTBEHE Oa3e mojaTaka JyXKHH Cy Ja
oOaBecte onantheHo auie.

Qusuuka 3aumuma no0amaxa UHGoOpPMayuoHo2 cucmema u 4ysarbe 6e306e0HOCHUX KOnUuja
Yan 6.

(1) Pamu oGe36ehemwa HenpekuaHor GyHKIIMOHKCAka UHPOPMAIIMOHOT cucteMa, LlenTpannu
perucrap o6e36ehyje usmuky 3amTUTY MojgaTaka MpPUMapHOr HH(MOPMAIMOHOT CHUCTEMA,
dopmupameM ceKyHIapHe 0a3e NoJjaTaka U CEKyHAapHOT pauyHapCKOI' CUCTEMA.

(2) CexynnapHa 0a3a mojataka U CEKyHJIapHU padyyHApCKH CUCTEM MOpPajy OUTH yJIaTbeHH O]
MecTa Ha KOMe ce Hajla3u MpUMapHU UH()OPMAIIMOHHU CUCTEM.

(3) Jlokanuje u3 ct. 1. u 2. oBOr wiaHa Mopajy OMTH Ha aJeKBaTaH HAuuH 3amITHheHe oj
Mo’kapa U IMoriaBa, Kao U MaTu 24-catHu 6e30€THOCHH CHUCTEM.

(4) Ipuctyn nokanujama Ha KojuMa ce Hajasze 0as3e mojaTaka MH(OPMAIMOHOT CUCTEMa U
qyBajy 6e30eJHOCHE KOIMje UMajy camMo oBJamheHa Juua.

Ooporcasarwe, nonpaska u nogiaderse U3z ynompebe onpeme 3a UHGOPMayuoHu cucmem
Yaan 7.

(1) Lentpanuu perucrap o06e30ehyje oapkaBame padyyHapcKe ornpeme 3a HHGOPMAIMOHH
CHCTEM a, y CIIy4ajy MOIpPaBKH, MPETXOTHO cripemMa 0e30eJHOCHE KOIHUje MojaTaKa, Kako Ou
Ce CIpeuro TyOuTaK mojaraxa.

(2) OnpxaBambe M TOINpaBKa pauyHapCKe OINpeMe, BPIIM C€ HMCKJbYYHMBO MOJ HAA30pOM
opnamheHux 3arnocieHnx y Lienrpamnom perucrpy.

(3) V ciyuajy moBrnauema padyHapcke omnpemMe W3 HH(POPMAIMOHOT CHUCTEMa, CBH IOJALU
MPETXO/IHO MOPajy OUTH TPajHO U CUTYPHO U30OpUCAHH.
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2.2. Ynpae/sarse cu2ypHOCHUM pusuyuma

I[Mpouena IT koHTOpOJIA U yIIPaBJbakbeM pU3UIKMa HHYOPMAMOHUX cucTeMall14]

IT pusuky HajBUIIE Cy U3NIOKEHE OpraHU3allfje KOje Ce y CBOM IMOCIIOBAY y BEIHKO] MEPH
oclamajy Ha uHpopmManroHe cucteme u umajy notpedy na MT cepBucu Oyny nocTynmHH y
KOHTHUHYUTETY, Ka0 U 00paZioM MACOBHUX TPAHCAKIMja HA THEBHOM HUBOY.

VYcnocraBmame anexBaTHuX WT koHTpona Tpeba na Oynme oxaroBop opranuszanuje Ha UT
PH3HK.

[Ipumepn UT pusuka:

OCJamamke Ha CUCTEME U IIporpame Koju HeTauHo oOpal)yjy nopartke
HEayTOPH30BaH NPUCTYH MOAaMa
KpILIEHE IpaBHiIa MoJese TyKHOCTH
MIPOMYCT JIa C€ HalpaBe HEeOMXO0HEe U3MEHE Y CHCTEMHMa WIIM TIPOTrpaMuMa
MOTEHIMjajlaH TYOWTaK WM HEMOTYhHOCT HpHCTyna mojanuma, coQTBEpy WIH
XapnBepy
®  HEJOCTYIHOCT MOTPEOHHUX JbYACKHUX pecypca

Svake 2 godine, 9 od 10 kompanija se susretne sa probijanjem sigurnosti sistema
Svakih 5 godina, jedna od pet kompanija u Evropi pretrpi znagajne gubitke usled havarije

U vise od 50% kompanija email sistem dozivi kolaps u radu barem jednom u toku godine

0 0: B '6

Vise od 40% velikih kompanija ima primere odavanja poverljivih podataka

Nastavak poslovanja
nakon katastrofe

= Nastavi poslovanje

m Prekine poslovanje u
roku od 3 godine

® Nikada ne obnovi
poslovanje

Cnuxka6.Ilpobnemu nocnosarwa 3602 noue bezd6eonocmu nooamara [14]
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He3zasucna kontpona UT onepanuja kao u npouena UT cepBuca u crenana lUXOBE MOAPIIKE
mpolecuMa opranusaije cy Butanau 3a 3amrury UT pecypca, nndopmanuja, UT cucrema
Ka0 ¥ MO0O0JbIIAKE MOCIOBAbA.

VYrpassbambe pU3UKOM Tpeba ga 00yXBaTu IENIOKYIMHH WH(GOPMAIMOHU CUCTEM OpraHHU3alje
u cee UT pecypce. To je KOHTHHyHpaHH Tpouec ynopehuBama NpOLEHEHUX pPU3HKA C
MPEeIHOCTUMA U TPOIIKOBHMA MIPEIJIOKEHUX Mepa y CKJIaly C IMOCIOBHUM IIMJbEBUMA.

OBaj npotec reHepajiHo 00yxBarta:
® [IPOILCHY PU3HUKA,
® CMambHBabe PU3HKA,
e OJp)KaBame MPUXBATIHHBOT HIBOA PH3HKA.

[ToTpeOHO pa3MOTPUTH pa3IMUUTE BPCTE 3AIITUTHUX MEpa, CHPOBECTU aHAIN3Y U Y3€TH Y
0031p IpUXBAaT/bUB HUBO PE3UTYaTHUX PU3UKA.

3amTuTHE Mepe ce Ompajy 3aBHCHO Of BepoBaTHohe mojaBe HexesbeHOT norahaja m on
ETOBOT yTHUIIaja Ha WH(GOPMAIMOHH CUCTEM M HapyIlaaBame HEroBe (YHKIHMOHATHOCTU U
CHTYPHOCTH.

Dokumentovanje + Sagledavanje i dokumentovanje procesa, kljucnih rizika i
kontrola

procassl konrom: - Uspostavljanje veze izmedu kontrola i smanjenja poslovnih

snimak dizajna rizika

sistema internih - Snimak dizajna kontrola u cilju odredivanja da li su kontrole
kontrola projektovane za smanjenje kljuénih rizika.

Planiranje i » Identifikovanje procesa i odredivanje prioriteta
odredivanje opsega « Identifikovanje procesnih rizika

Identifikovanje
nedostataka u - Identifikovanje nedostataka i propusta u kontrolama
kontrolama

» Definisanje preporuka za prevazilaZzenje nedostataka i

- Analiza postojecih politika, procedura i internih pravila i
identifikovanje oblasti u kojima su potrebna unapredenja
« AZuriranje postojecih politika, procedura i internih pravila i

izrada nacrta novih

FAZA 2

lzrada metodologije

Cnuxka?. Ilpeonoe npucmyna [14]
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2.3. 3auumuma Ha Hugoy CYBII

Kao mro je Beh cnomenyro CYBII mpyxa MoryhHOCT KOHTpoOJ€ MPHUCTyNa IMoAaluma,
OCHUT'ypaBa UHTETPUTET MO/IaTaKa, yCIOCTaB/ba KOHTPOJLY KOHKYPEHTHOCTH U BPILIU OMOpaBaK
0ase moxaraka.

VY HapenHoM ojesbKy Omhe o0jalmmeHH OCHOBHU KOHIICITH CHUTYPHOCTH 0asa mojaTraka, a
nerajbHUje Ouhe mpuKa3aHu Haj3HAYajHUJU MEXaHH3aM CUTYPHOCTH.

OCHOBHM KOHIIETITH CUTYpHOCTH 0a3a mozjaraka [1]:

CHUrypHOCT I€JIOKYITHOT CHCTEMA

Mopen curypaoctH 06ase moaaraka.

Jluckpermonu Mexanuszam curyproctu (Discretionary mechanism)
Mexanuszam opnamihema (Mandatory mechanism)

Cratuctnuke 0ase nmojaraka

Enkpurimja mogaraxa.

Perucrap u pesusuja kopucHukoBux akija (Audit Trail).
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2.3.1. CHrypHOCT LeJOKYIHOT CHCTeMa

Jenan ox mpoOieMa CHUTypHOCTH j€ M 3alITHUTA IEOKYIHOT CHCTEMa, OJHOCHO CIpEYaBambe
HeoByamheHnoj ocodu J1a MPUCTYNH CUCTEMY OMJIO ca IUJbEM Ja J100uje Heke MHpOopMaIHje
WIH J1a OIITETH Jeo Win ueny 0a3y momaraka. CurypHocHu mexanumzam CYBII mopa na
Crpe4r OBakaB MpUCTYI. To ce ocTBapyje 0/IeJbUBAKbEM KOPHCHUYKHX WACHTU(HUKAIM]A U
BUMa oAroapajyhux nosunku. [Ipobnem curypnoctu takohe oOyxBata u pU3HUKy 3aIITUTY
cucTeMa, OJHOCHO CIipeuaBambe (U3MYKOT MPUCTyNa HeoBlamhemHUM ocobamMa MeCTy ca
OIPEMOM Ha K0joj ce uyBa oarosapajyha 6asa [1].

2.3.2. MogeJ curypHocTu 0a3e nogaraka

OcCHBHH MOZCII CUT'YPHOCTH 0aze rmogaTtaKka c€ MOXC ,I[e(bI/IHI/IcaTI/I IMPEKO CKYIIa ayTopH3aqua
OIHOCHO CKYIIa Y€TBOPKHU,

AyTtopu3anuja:<KOpUCHHK, 00jeKart, oreparyja, ycioB>

AyTopu3zanyja BckKazyje KojuM o0jekTuma 0a3ze MmocMaTpaHd KOPUCHUK MOXKE Jla MPUCTYIIH,
KOje oleplyje HajJ BbUMa MOKE Jla U3BPILU U 0]l KOUM ycioBuMa. Ilopen ocHOBHOT mocToje
U JpYTU MOJENIU CUTypHOCTH, Koju he ykpaTtko outu onucanu. Jleo CYBII koju o6aBiba oBaj
3aJlaTak Ha3WBa Ce MOJCHCTEM CUTYpHOCTH (eHr. Security subsystem) wmmm mnopcucrem
ayropu3saije (enr.autorization subsystem) [1].
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2.3.3. Ilnckpennonu mexanusam curypuoctu (Discretionary mechanism)

JIuCKpenmoHun MeXaHWU3aM CHTYPHOCTH TOJp)KaBa OCHOBHH MOJIEN y KOME C€ IOjeIUHUM
KOPHCHHIIMMA J1ajy crenuduyHa mpaBa IpUCTyIa 3a panudure oojexre [1].

SQL standard monpskaBa camMo AWCKPEIIMOHM MEXaHW3aM CHUTYPHOCTH TIpEKOo Hapeade
GRANT 3a kpeupame ayropuzanuje u Hapeaoe REVOKE kojom ce ayropuzanmja ykumaa.

Cunarakca GRANT napenoe je:
GRANTX lista privilegija>

ON<objekat baze>

TOcxlista identifikatora korisnika>

[WITH GRANT OPTION]J;

Ob6jammema:

e IlpuBuneruje wmory pga Oyny: USAGE, SELECT, UPDATE, DELETE,
REFERENCES, ALL PRIVILEGES. Ilpusuneruja USAGE ce naje 3a xopuriheme
HEKOr crenuduyHor, KopucHWYKor (aedunucanor mnpexko SQL-a) momena.
IIpuBunernja REFERENCES no3BosbaBa pedepucame Heke Tabene mpu
neuHUCamy TpaBWIIa MHTETPUTETA, HA TpPUMEp pedepeHINjaTHOT WHTETPUTETA.
OcrTarne npuBHIIETrHje Cy OYHUTIIEIHE.

e O06jektu 6ase mory aa 6yny DOMAIN <ime domena>u TABLE <ime tabele>. [Tox

TabeoM ce He TojIpa3yMeBa camo 0a3Ha Tabena Beh u mormes.

e V gnuctu uAeHTU(UKATOpa KOPUCHMKA HABOJE CE€ CBM KOPUCHHULM KOjUMa je
JI03BOJbEH UCTH CKYIl MPUBWIIETHja HAJl UCTUM oOjexTuma. Jlucra naentupukaropa
Moke OuTum 3amewmeHa ca kibydHoM peun PUBLIC, uume ce pnedunucane
NpUBUJIETHja HAJ JUCTOM 00jeKTa /1ajy CBUM KOPHCHULIUIMA CUCTEMA.

e WITH GRANT OPTION wucka3 nedunuiie MoryhHOCT a KOPUCHUIIM U3 JIUCTE
KOPUCHHMKA MPEHOCY ayTOpH3allljy Ha HEKe JIpyre KOPHCHUKE, OJJHOCHO Ja caMu
u3najy GRANT napenOy.

Axko ce ynopenu cuntakca SQL-a ca mpeTXoAHO JaTUM OIIITUM MOJEIOM CUTYPHOCTH 0aze
nojaraka, Bugu ce 1a SQL He nmoaprkaBa nocTaBbamke yciaoBa ayTopusaunju. Taj HepocTaTak
ce 3a Tabene MOXE PEIINTH MPETXOJHUM JAeduHUCameM MOorieaa ca JaTUM YCIOBOM, Hal
kojuMm ce npumeyje GRANT mnckas.

[TpuBmiiernja qaTa HEKOM KOPHCHHKY C€ HOXKe omo3Batu kopuitheweM Hapenbe REVOKE
Koju uMa cieaehy cuHTakcy:

REVOKE [GRANT OPTION FOR] <lista privilegija>
ON <objekat baze>
FROM «<lista identifikatora korisnika>
<opcija>;
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O0jammema:
. Omunja GRANT REVOKE ce kopucTu kazma ce oro3oBe MOryhHOCT mpeHoca
POBUJIETH]a
o <opcija> moxe ma uma BpeaHoct RESTRICT wimu CASCADES u aedunuiire

HAYMH Ha KOjU C€ TOCTyIa ca MPEHETHM IpHBHIETHjaMa 3a MPUBWICTHjE KOje ce
ono3uBajy. Onmmja RESTRICT onemoryhaBa omo3uB NHpUBWIIETH]jE aKO je OHA
npeHetaa apyrum kopucHunmma. I[Ipu ommuju CASCADES omnosuBajy ce, mopen
NIOCMaTpaHMX, U CBE MPEHETE MPUBUIICTH]E.

. Ocramun penoBu Hapenoe REVOKE wumajy mcTto 3HUEHE Kao My Hapeaowu
GRANT.

Brnachuk meme 06a3e mojartaka (KOPUCHUK KOjU j€ KpeHpao IIeMy) WMa CBE MPHUBUIIECTH]E Y
10j. Takohe Moxe W Ja M3BpIIaBa CBE omepaldje Hal TabejlaMa M IOrjieauMa y HICMH.
BracHuk mpeHOCH PUBHIIETH]€ HA KOPUCHUKE, 2 OBH MOT'Y Taj JIaHAI] JIaBamba MIPUBUIICTH]a /1a
HACTaBe, aKo Cy 3a TO OBJamhemnu.

[pumep 3a mpoliec 1aBarmba U OM03MBaba MPUBUIICTH]a:
Heka je Milos Biacuuk meme StudentskilS koja uma cnenehe tabere:

Student (BI, Ime, Starost, Semestar, Smer)
Predmet (SPred, NayivPred, BrojCas)

Milos naje mpuBmiernjy SELECT u INSERT Ani 3a tabeny Student, a Aci npuBuieruje
SELECT u UPDATE 3a tabeny Predmet, no3BosbaBajyhin M ja T€ NMPUBHUJIETH]E TPEHECY U
Ha JIpyre KOPUCHHUKE

GRANT SELECT, INSERT ON Student TO Ana
WITH GRANT OPTION;

GRANT SELECT, UPDATE ON Predmet TO Aca;
WITH GRANT OPTION;

Ana npenocu npuBmierdjy SELECT 3a tabene Student va Zorana ca omnmujom mpeHoca Ha
npyre, a osaj npeHocu npuBwiernjy SELECT 3a Tabeny Student ma Miru. Aca npenocu
npusmwiernjy SELECT 3a tabeny Predmet na Micu.

GRANT SELECT Student TO Zoran
WITH GRANT OPTION;

GRANT SELECT Student TO Mira;

GRANT SELECT Predmet TO Mica;
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JaBame u mpeHoc npuBwierdja 6uhe mpukaszanu npeko ,,GRANT” mujarpama (rpada) Ha
Crnuyu 8. UBop oBora rpacda npeacraBiba jelHy NPUBUIETH]Y KOPUCHHUKA, & yCMEpeHa rpaHa
IprKa3yje MPEeHOC MPUBUIIETHja Ha IPYTror KOPUCHHKA.

Milo$
SELECT

Milos
INSERT
Student

Student

Ana
SELECT
Student

Ana
INSERT
Student

Zoran
SELECT
Student

Milos
SELECT
Predmet

Aca
SELECT
Predmet

Mica
SELECT
Predmet

Milos
UPDATE
Predmet

Aca
UPDATE
Predmet

Cnuxa8. Grant oujacpam 3a npuxazanu npumep [1].
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Ha Cnuyu 9. npukazan je GRANT aujarpam 3a HCTH IpUMEP, TOCIIE MMOBJIAYCHha PUBHIIETH]A
Zoranu u Ani 3a SELECT Student u Aci 3a SELECT Predmet npeko Hapenou

REVOKE GRANT SELECT ON Student
FROM Ana
CASCADES;
REVOKE GRANT SELECT ON Predmet
FROM Aca
RESTRICT;

Student Student Predmet Predmet

Aca
SELECT
Predmet

Aca
UPDATE
Predmet

Ana
INSERT
Student

Mica
SELECT
Predmet

Cnuxka 9. Grant oujaepam nocne nosiauera npusunezuja [1].

Kao mro ce ca Cauxe 9. Buan, ormmuja CASCADES ykuna u cBe npuBmierdje koje je Ana
npenena, gok onuuja RESTRICT ne no3BosbaBa ykunamwe npusuieruje Auu 3a SELECT ON
Predmet 360r Tora mTo je OH Ty MPUBHJICTH]Y ipeHeo Muhwu.
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2.3.4. Mexanu3am opiamhema (Mandatory mechanism)

Mexanuzam osnamhema (eHr. mandatory mechanism) moxapkaBa crhenuduuan Momaen
CUTYPHOCTH y KOME j€, C jeJTHe CTpaHe CBaKOM 00jeKTy Oa3e mojaTaka J0Je/beH HEKU CTEIICH
,»TaJHOCTU® (Ha TIpUMeEp JAp>KaBHA TajHA, CTPOTO MOBEPJHHBO, TOBEPJHHMBO, JABHO), a ca JIPYyre
KOPUCHHUIIMMa JaToO TpaBO Jia NPUCTyNe OO0jeKTUMa Je(UHHCAHOT CTEleHa TajHOCTH.
[TogpazymeBa ce ,,xujapapxuja oBjiamhema’, KOPUCHUK ca OBiamhemeM BUILETr CTENeHa,
MOJKE JIa PUCTYIH U CBUM OOjEeKTHMa HIKET CTeIeHa TajHoctu [1].

2.3.5. CraTtucTnuke 0a3e moaaraKka

Craructuuke 0a3e mojaTaka ce, ca Tadyke IJICIUINTa CUTYPHOCTH, MOCEOHO aHAIM3UPa]y.
Craructuuke 0a3e mojaraka Jajy CTaTHUCTHYKe, 30MpHe MHpopmaiuje o (peHomeHuMa 3a
Ipyly eHTHTeTa NeQHUHHCAHE O HEKOM KpuTepujymy (momynaunuju). Ha mpumep, Heka
CTaTUCTHKA CTAHOBHMIUTBA Jaje HEKe 30MpHE I0JaTKe O MoIyjalMjaMa CTaHOBHUINTBA,
neuHNCAaHE HAa OCHOBY CTapOCTH, NPUXOZa, HUBOA 00pa3oBama W CIMYHO. MexaHH3am
CUTYpHOCTH CTAaTHCTHYKUX 0a3a Mopa jaa oHemoryhu na ce m3 30MpHHX IO/aTaka M3BYKY
3aKJbydlld O BpPEJHOCTHMMA IOjeAMHAYHUX IOJlaTaka 3a HEKH eHTUTeT. To ce Hajuamthe
IOCTH)KE CIIpeyaBambeM J100Mjama CTaTUCTHUUKUX HHpOpMalMja 3a TMONyJalujy Mamwy
OJIHEKOT YHArpe]l 3a1aTor Opoja W/MiK CIpedaBarmkeM M3BpIeea CEKBEHIIE YIUTa HaJl HCTOM
nomnynanujom. IIpoGieM curypHocTH CTaTHUCTHUKMX 0a3a mojaraka noOujahe Ha 3Hauajy ca
Behum kopunrhemeM ,,cToBapuinTa nojaraka“ (eur. data warehouse) [1].
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2.3.6. Enxkpunuuja noxaraka- mmudpoBame nojgaraka

Ja 6u ce ocurypayii moceOHO OCETJHUBH IMOAAIM y 0a3H MogaTaka MpUMEmbYje Ce SHKPHUITIIH]ja
nojiataka, crieupruyan Ha4YlH KOIUparma MojaaTaKa, KOjH je TeIIKo ,,pa3outu‘ [1].

VY cucremmnma 6a3a mojaraka, OceTJbUBe HH(POpPMaIHje Ce YyBajy HEIU(PpPOBaHE U MOXKE OUTH
pamuB Ha Hamane. be3 0303upa BemuumHa Npeay3eTHX Mepa, yBek he Outm Oe30eaHOCHE
MyKOTHHE KOje Hamala4u MOTy Jia KOPUCTE Ja mpojape y 6a3y moaaraka. [la 6u nzberiu pusuk
O]l OBUX IMPETHHU MPENOPYIyje CHKPHUIIIH]Y ITOAaTaKa.

MHOTH CHUTYpHOCHM MEXaHW3MH CIIpeyaBajy MPHUCTYIl W UMajy KOMIUIMKOBAaHE MpOLEAype
Koje omoryhaBajy mpuctyn camo oBiamtheHum kopucHunmma.Kpunrorpaduja gozBossaBa 1a
HeoBamheHna 0coda MMa IMyH MPUCTYI MOPYIH, AU U JaJbe CUTYPaH CUCTEM.

2.3.6.1. OcHoBu kpunrtorpaguje

Kpunrorpaduja je HayyHa IUCHMILIMHA KOja MMPOydYaBa METOJE OYyBarba MMOBEPJHHBOCTH.
Cama peu kpunrorpaduja je Tpukor mopekjia u MoTHYe O peur Kpumte Cripto(iro 3Haym
TajHO WJIM CKPUBEHO) U ypop® graf (mto 3Haun mucatu) win Agyew legein (3Hauu roBOpuTH).
To je MynTHAMCHMIUTMHApHA oONact, jep y ceOM caapXW MHOTe HAyYHOTEXHUYKE
JMCIMIUIAHE, a MOCe0HO y BE3M ca MaTeMaTHKOM, M HEJaBHO 3a HH()OPMATHKY U
pauyHapcTBo. MozepHe kpunrorpadcke METoje Ce 0OJHOCEe Ha Kpunrorpadckue aaropurame.
CBaku KpunrorpadCKu alropuTaM CaJpKd Majo IMojaraka, TpaHc(opMmalnjy Koja ce 30Be
Koaupame U Jekoaupame. Komupame (mmdpoBame) je mpoieaypa Koja TpaHchopmuiie
opuruHaiHy HH(OpManujy (oTBopeHn TekcT eHr. plaintext) y mmdposane nmomarke (mmdpar
eHr. ciphertext) wim kpuntorpam [7].

OOpuytn mporec, aemmppoBame (aemmppoBame), PEKOHCTPYHILIE OTBOPEHH TEKCT Ha
ocHoBY mudpara. Kaga je eHkpurmja, mope OTBOPEHOT TEKCTa, KOPUCTU APYTY HE3aBUCHY
BPEIHOCT KOja ce 30Be KJbyu mudpoBama. CaudyHo Tome, TpaHchopmanuja AemundpoBary,
kopuctehn Kibyd 3a gemmdpoBame. bpoj cuMOona Koju HpencTaBibajy Kibyd (IyKHHA
KJbyda) 3aBHCH OJ] KpuUnTorpad)CKor ajropurMa M IapaMerapa cuctemMa O0e30€eIHOCTH.
Kpunrorpadckux anroputama cy oOMYHO AOCTYIHH JaBHOCTH M JCIIU(PPOBAHE 3aBUCH O]
TajHOr KJby4a, IITO yKa3yje Ja Mopej 3alliTUTE OTBOPEHOI TEeKCTa M KJbyd TpeOa aa Oyne
3amTuheH. AnM, Kao y cTapuM JaHHWMa, HU JJaHac He MOCTOjH MOTIIYHO CUTypaH ajJropuTam 3a
HE3aKOHUTO J1I00Mjame mopyke npeko mudpara. Mnak, u3 7o6por anropurma 3axreBa Ja 1ieHa
3a paszbujame mupu mpenasu BpeJHOCT MHpOpMalMja 3a Koje paju, U Ja je Bpeme 3a Ty
akiujy Tpedasio ga Oyzae T0BOJbHO AYTro Tako Ja Jo0ujeHa nHpopmMalirja nocrane 6ecCKoprucHa
U 3acrapena. be3deqHOCHE eHKPUNTOBAaHMX I0JIaTaKa HEe 3aBUCH CaMO OJ aJIrOpUTMa KOjU ce
KOpHUCTH, Beh 1 0] TOTa KaKo ce CIPOBOJIH.

[Toctoje Tpu onmite KaTeropuje KpUNTorpacKkux aaropuraMma Koju ce KOpUcTe y CUCTeMHUMa
0a3a mojaraka, W TO: CHMETpHuYHH, acuMerpuuHu u hashing anropurmu. Caaku
KpunTorpacku ajaropuraM HMMa CBOje NMPEAHOCTH U cBoje MaHe. Heku cuctemu kopucre
KOMOUWHAIIM]y OBUX aJlrOpUTamMa M Tako MCKOPUCTE CBOje MPEAHOCTU. TakBU KpUNTOrpadcKu
CHCTEMH Ce Ha3WMBajy XHUOPUIHU cUCTeMH [7].
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2.3.6.2. CUMeTpUYHH AJITOPUTMHU

CHUMETpUYHH ITOPUTMH KOPUCTE MCTH KJbYY 3a IIH(PpPOBame W ACHIH(pPOBaEmE MOIaTaKa.
ExBHBaJIeHT MMEHa 3a cuMeTpH4He ajropurame cy. conventional, secret key, classical u
private key. Kao mto ume cyrepuiiie, KoJl OBHX ajlropuTaMa ajfOpUTMa KJbYYEeBH MOpa Ja
Oyay CKpMBEHHU WJIM TajHH. AKO c€ JiecH Jia 10 KJbyda Jol)y CTpaHe KOju HUCY YKJbYYEHE y
KOMYHHKAIIH]Y, CATYPHOCT ToJlaTaKa ce€ CMamYyje WK MOTIYHO eTUMHHUIIE. J[pyruM peunma,
CBaKO KO TIOCE/yje OBaj JIEJbeHU TajHU KJbyd MMa CIIOCOOHOCT Ja uuTta (M nuiie) mmdpoBaHe
nopyke. CTpaHe Koje y4ecTBY]y y KOMYHHUKAIIMJU U KOje€ JieJie TajHUu KJbyd ce o0aBe3yje Ha
3alITUTY NPUCTyHa KJbydy. Koa oBe BpcTe anropuraMa rnocrasjba ce mpooiieM Kako MPEeHETH
TajHU KJbY4. [Ipo0iem je y ToMe aKo ce TajHU KJbyd NMPECPETHE CIIOPYKA MOXKE JIa CE MIPOYHNTA.
300r TOra, OBaj TUIl CHKPUIIIK]jE Hajuenrhe ce KOPUCTH Yy 3alITUTH T0JIaTaka KOjH Ce HE JeIU
ca npyruma. [IpegHOCT OBUX anroputama JICKH y HUXOBO] Op3WHH, a KOPUCTE C€ KOJ
BEJIMKUX (DPEKBEHIIM]ja YNTAA U THCabha y 0a3y nmojparaka [7].

JyxuHa KJby4a je u3y3eTHO BaxkHa 3a Oe30eqHoCT nmoxataka. [locroje 1Ba OCHOBHA HaUMHA 3a
HamaJ rnojaraka muppoBaHW CHMETPUYHUM aaropuT™MoM. [IpBH THII Hamaaa je Hamas
,Harahame u mpoBepa“, a OOMYHO je yCICNIHA Kaja ajJrOpuTaM CIPOBOAU CE HA OCHOBY
HETAYHUX W JIOUIe MPOHM3BOJGHO M3abpaHoM KJbydy. OBIe Hamamad Haraha Koju je Kibyd
kopumrtheH 3a mmu(poBamke W 3aTUM TMOKYIIaBa Ja MPHMEHH KJbYd M IMPOBEPH Ja JH Cy TH
KJbydeBu Kopumihenu. Hamax ca 6pyranHom cuiom (enr. bruto force attack) je apyra Bpcra
Haraa Ha KpUNTorpad)CKu CHCTEM U 3aCHHBA CE HAa POBEpaBamy CBUX MOIyhux KibydeBa.

OBu Hamagu Cy TMOCTAIM YCIENIHW HakoH moBehaHe cHare padyHapa, mro je omoryhwmio
CTBapam€ U IIpOBepaBame Opoja KibyueBa y peIaTUBHO KPATKOM BPEMEHCKOM Hepuoy. AKo
ce Kopucrte 0a3e mojaTaka ca CHUMETPHUYHUM alrOPUTMOM, Ipenopydyyje ce MHUHUMallHa
IyKxuHa Kibyda o1 128 Outa. CBe Mame CTaBjba MOJIaTKe y HENoTpeOaH pusmk [7].

2.3.6.3. ACHMeTPHUYHH AJTOPUTMHU

3a paznuKy OJ ajaropuramMa ca TajHUM KJbydyeM KOJU KOpHUCTE jellaH JEeJbeHU KIbYY,
ACHMETPUYHH AJITOPUTMHU KOPUCTE JIBa KJby4a. JelaH o/ KJbydeBa je jaBHHU, APYTH MPUBATHH.
OBH aNropuTMHU c€ 30BY aJITOPUTMH Ca JaBHUM KJby4yeM, a HUXOB MPUHIMII paja je ciaeaehu:
Ha OCHOBY TajHOT KJby4a KOjU TOCTaBJba MPHUMAaJall, TeHEpHUINe Ce jaBHU KJby4. JaBHH KJbYd
ce Jaje CTapHM Koja Iajee mudpoBaHe moaatke npumaony. I[lomohy mera, mommsbana
mudpupa uHGOpMaIM]y KOjy KeNW Ja Tollajbe M TakBy Imajke mpumaoity. Kam mmdpar
CTMTHE MpPHUMaolly OH Ta jaemmdpyje momohy CBOI TajHOI KJbyda. 3HAuyH, TajHU KJbYyd MMa
camMo TpuManal, a jaBHH KJbyd MOK€ MMaTH OWJIO KO, TIOIITO C€ OH KOPUCTH camo 3a
mudpoBame, a He U 3a AemndpoBame. [IpeaHocT oBor HauMHa MK(POBamka je y TOME LITO He
MOCTOjU Opura y ciiyuajy Jia HEKO IPECpPETHE JaBHHU KJbyY, jep MOMONy Hera MoXe camo Ja
mudpyje momaTke. AcUMETpUYHE OIepalyje Cy 3HAaTHO CIOpHje Hero omnepanuje Ko
CUMETPUYHHUX aJTOpUTaMa, ITO MX YMHU HE TOTOAHUM 3a CTpATervje EHKpumiuje Oa3a
nojaTaka, 3aTo IITO MOTY 3HauajHO YTHLATH Ha nepdopmance 6a3e moparaka. Cuctemu ca
JaBHUM KJbYYEM Cy Ce€ TMOKa3alH Kao CIOPH YKOJIMKO C€ M0Jba YecTO Aemudpyjy y peasHom
BpeMeHy. AKO ce MoJaly MUILY jeHOM U OHJa PEeTKO KOPHUCTE, Taja ce Kao OIIHuja MOTy
KOPUCTUTH aCUMETPHYHH aJITOPUTMH [7].
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2.3.6.4. KpunTtorpadcke pyHKIHje 32 caxKuMambe

Kpunrorpadceke ¢ynkimje 3a caxumame — xem (eHr. hash) ¢ynkmuje ce cBpcraBajy y
kpunrorpadceke anropurme 6e3 kipyda. Hash function osnauaBa dyHKIH]y KOja KOMIIpecyje
HU3 TMOJaTaKka MPOW3BOJBHE AYXKHHE Y HU3 MojaTaka (UKCHE IyKHWHE. Xell (QyHKIHje ce
KOpHCTE KOJ 3allITUTe MHTETPHUTETA IOjaTaka M paje mo cieaeheM NpHHIUITY; Kaga HOBU
NOJaTaK MPUCTUTHE OH Ce XEIIMpa M OHJA Ce C€ MOpeIu ca Xell BPeIHOCTUMa OpHUrHHaja.
AXO mozany HUCY KOPYMITMPAaHHW WM W3MEHEHU BPEIHOCTH he OMTH MIEHTHYHE, a aKo Cy
nojany OMJIM M3MEHEHH, Xelll BpeaHocTH Ouhie pasmuuute. [IpuMep kopumrema hashing je
nposepa password -a wm3melly pagHe cranumie u cepepa. KopumhemeM oBe TexXHHKE
uH(popMallMja HHUKaIa HE ,,IIyTyje” Kpo3 MpPEKy y OOJHKY OTBOPEHOT TEKCTa, Ma Hema
OIACHOCTU O mpecpeTama. Kako hashing anroputMu He KOpHCTE KJbY4 TaKO HH JYKHHA
KJby4a HHje TpoOiiem, a momrto hashing Huje peBep3uOUIIaH MPoIec HeMa HU ONMACHOCTH O]
nemmdposarma. Hashing ¢ynknuje umajy mano onrepeheme KoOJ HM3padyHaBama: YTHIG]
u3padyyHaBama XElI-eBa YHYTap cucTeMa 3a ynpaBibame 0a3ama noparaka (CYBII) moxe ce
rpy0o0 yrmopenuTH ca CHMETPHYHOM SHKPHIILIN)OM, au 0e3 IOoCcTojama npobiemMa ynpaBibama
KJbydeBUMa. Bennunna BpenHocTr n3nasza hashing nporeca je ¢pukcua [7].
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2.3.6.2. MeTanosioruja eHKpuIiuje

O063upoM Ha TOJATKE KOJU C€ KPUNTYjy M Ha HUBOY Ha KOJeM C€ KPHUIITOBame 00aBJba,
[IOCTOj€ Pa3IMYUTEe BPCTE€ CHKPUIIIHMje KOje Cy NPUMEHJbMBE y 3alITUTH cUcTeMa 0asa
nojiataka, a y ckiaay ca TuM u cienehe nmonerne [7]:

CHKPHIIIFja 3a 3alITHTY IT0J1aTaka TOKOM IpeHoca (enr. data—in—motion));

e CHKpHIIIIKja 3a 3allITUTY [T0JaTKa TOKOM MHpOBama (eHr. data—at—rest);
SHKpUIIIFja Ha HUBOY MPOTPaMCKOT UHTepdejca, Tj. SHKPHUIIIMja HA HUBOY
arutukaije (exr. aplication — layer encryption);

e CHKpHIIIIKja HAa HUBOY Oa3e mojaraka (eHr. database—layer—encryption);
enkpunumja dajna (enr. . file—based encryption);

e TpaHCIApEHTHA CHKPHUIIIH]a.

Y 3aBUCHOCTH 0J1 aJIaTa KOjU C€ KOPUCTH SHKPHIILIHja CE MOXKE MMOICTUTH U HAa:

. SHKPHIIIHMja Ha HUBOY co(pTBeEpa;

. SHKPUIIIIja HA HUBOY Xap/Bepa.
CodTBepcka eHKpuIIHMja ce y ob0nacth WHPOPMATHKE KOPUCTH i@ O3HA4M IIPOIIEC
mmdpoBama MmojaTaka y caMoM IpOIEcopy, a ako ce mojamy mudpyjy momohy xapasepa
NPUKJBYYCHUX HA padyyHap OHJIAa C€ paly O XapABEPCKO] CHKpumuju. Mako je xapaBepcka
SHKpUIIIHja OpXka y OJTHOCY Ha cO(TBEPCKY SHKPUIIIIH]Y, OHA MOKe OUTH HEJOCTYITHA, 1A CE
CTOTa KOPHCTH cO(TBEPCKA EHKPHITIH]a.

2.3.6.3. 3amTuTa MojaTaKka TOKOM MPeHOca

Enxpunimja nojgaraka TOKOM MpeHOca MITHTH MOJATKE TOKOM IPeHoca oJ] 0a3e mojaTaka 0
KIMjeHTa U oOpHyTo. IIpeHoc mopmataka ce Mo)ke 00aBJbAaTH HIIP. KPO3 JIOKAIHY MPEXY,
WuTepHeT mim npeko 0eXKUYHUX Mpeka. EHKpunImja mogaTaka TOKOM IPeHOCa HEOITXO/THA je
Jla ce CIpeuM ca3HaBame cajpikaja MopyKe HAKOH MpecpeTama caobpahaja, kaga ce mojaunu
IpeHoce off KiMjeHTa 10 0Oa3e mojartaka M oOpatHo. OBaj BUJ EHKPHIIM]E CE HajBUIIE
KOPUCTH Yy 3alTHTH I0/laTaka MOIITO CE€ HE BEXe 3a alUIMKalMje U 3aXTeBa MUHHMAJHE
Harope 3a pa3Bujame. [10cToje pa3muunuTH CUTYPHOCHH MTPOTOKOJIM 332 OBY BPCTY €HKPHIIIIH]E,
kao mto cy: SSL (eng. Secure Sockets Layer), TLS (eng. Transport Layer Security) u IPSEC
(eng. Secure Internet Protocol) [7] .
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2.3.6.4. 3amrTuTa MojgaTaka TOKOM MHPOBamba

Tepmun data—at-—rest ce kopucTu a 03HaYM CBE MOATKE KOjU e Hala3e yHyTap cucteMa 6asa
nojlaTtaka, a HICKJbydyje MoJaTKe KOjU Ce MPEHOCE KPO3 MPEXKY WU Ce IPUBPEMEHO 4yBajy y
MEMOpHjH JIOK YeKajy Ha OIlepaldje YuTama WIH axypupama. [Ipema ToMe, CHKpHIIHja
nojiaTaka Koju MHUPYJy j€ EHKpHUNIHja wH(opMaIja Koje ce 4UyBajy y cucTemMuma 0asa
nojiataka.

[Tocroje Tpu Hajuenrhe mpuxBahieHe cTpaTervje CHKPHUIIIH]E MogaTaKa Koju MUPY]y, U To [7]:
*  CHKpUIIIMja HA HUBOY aIUTHKAIH]€;
*  CHKpHUIIIIMja HA HUBOY 0a3e MmojaTaka,
*  CHKpUIIHMja Ha HUBOY StOrage, OTHOCHO Ha HUBOY (aja.

2.3.6.5. lllu¢gpoBame HA HUBOY AILUIMKALMje

Enkpuniuja Ha HUBOY aruiMkauuje oMoryhaBa aa ce mojany €HKPUNTY]y M Kao TakBU
cmemTajy y 6a3e monmartaka. CiamuHO, ammkandja Bpaha €HKpUNTOBaHE MojaTke u3 0ase
nojaTaka M OHJA WX JAeKpunryje. EHKpuniuja Ha HUBOY alUIMKalUje MOXKE 3aXTeBaTH
npenpaBKy nocrojehux armkanyja ako y BHX HUCY yrpal)eHe eHKpUIIMOHE/IEKPHUITINOHE
CIOCOOHOCTH WIN KYIIOBUHY alMKanyja — Koje nocenyjy CIOCOOHOCTH
SHKpHUIILMje/ieKpuniyje. 3aXTeB MpenpaBke nocTojehux amiukanuja je HenpakTU4yaH yclen
orpannuennx WT pecypca, HemocTaTka NpPHUCTyNa W3BOPHOM KOIY WM HEJIOCTaTKa
NO3HaBamwa cTapor koja. IlpenpaBibame armukanuja je Takohe CKymno, pU3HUHO M YHOCH
(dakTop Kallkbewa UMILIEMEHTalMje. AKO Cy MOJalld €HKPUIITOBAaHW Ha HUBOY aIuIMKalluje,
OHJIa CBE aIljIMKalMje KOje MPUCTYIajy eHKPUIITOBAaHUM IMOAaLMMa MOpajy OUTH NMPOMEHEHE
Ja ToApXKe MojeNn eHkpumniyje/nekpurnuuje. Ilpema Tome, jacHO je na je TokoM (ase
IUIaHUpamka MPUMEHE EHKPHUIIHje, NOTPeOHO OJpEeIUTH KOje alUIMKaluje UMajy MoTpedy
MPUCTYNa EHKPUIITOBAHWM TIOJIallUMa, 3aTUM je TMOTpeOHO 00e30emuTu pecypce na ce
MOIUGUKYyje LETOKYITHH CKYN arulMKalyja o]l KOjUX Ce 3axTeBa Jla Hpyke CHOoCOOHOCT
SHKPHIIIIje Ha HHUBOY alUIMKamnuje. AKO ce NPUMEHH HCIpPaBHO, CHKPHIIHja HAa HHUBOY
armyIMKalyje MITUTH MOJaTKe O Hamajaa Ha Storage, kpabhe storage media u Hamama of
3JI0HAMEpHUX aIMUHUCTpaTopa 6a3a mojaraka. OBaj MPUCTYI j€ MOTIIYHO TPaHCIApEHTaH Y
oJlHOCY Ha 0a3e mojaraka, a TO 3Ha4M Jia HHUje MOTpeOHO HMILITA paJWTH Ha HUBOY Oaze
nojiataka ocuM 00e30MeuTH J1a Cy MoJba (BEJIWYUHA 110Jba) CIIOCOOHA J1a MpuMe MH(poBaH
nojarak (koju je oOM4yHo BehM HEero eKBHBAJIEHTAaH OTBOPEHHU TekcT). Mmak, oBaj mpucTym
MMa U HEJOCTaTKe Kao IITO je peuuMo MoryhHocT kopuiihewma THUX MojaTaka camo Kpo3
atuIMKalyjy, a TO 3Ha4M Ja ce He Mory Kopuctutd SQL emuTopu MM HEKH ajaTu
aIMUHHCTpaTopa Oa3a mojaraka. MehyTumM, oBO ce MOXKe TMOCMAaTpaTH M Kao MPEIHOCT,
MOLITO CE CHpedyaBa HIOp. Hamaj oj CTpaHe 3JIOHAMEPHUX aaMHUHMCcTpaTopa. Hemocrarak
SHKPHITIFje Ha HUBOY aIUIMKaIlfje oryie/ia Ce M y TOME Jia, MOIITO ce IEeKPHIInja 00aBjba Ha
CTpaHH KJIMJE€HTa, XaKepH KOjU KOMIIPOMHUTY]Y KIMJEHTCKE aIlIMKaluje UMajy HpPUCTYI
nemudpoBanuM nojanuMa. Jla OM ce crpuedno OBaj HEAOCTaTaKk MOTpeOHa je NMpHUMEHa
CHa)XHE ayTeHTH(HKAIMje Ha alNTMKAIIMOHOM HUBOY [7].
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2.3.6.6. llludpoBame Ha HUBOY 0a3e MmojaTaka

Enkpunipja Ha HHBOY 0a3e momataka omoryhaBa Ja ce OCHUTYpajy IMOJaly JIOK CE€ OHHU
VIOHCYjy, OAHOCHO uuTajy u3 0Oaze momartaka. OcTBapyje ce TMo3uBameM (DyHKIH]a,
yCKIIAMINTEHUX mporeaypa (edr. stored procedure) u okumaua (eHr trigger) 6ase momaraka,
Koje 00M4HO pa3BHjajy mpoaasuu ,,rpeha crpana™ (Protegrity, nCipher, Application Security,
U JIp.) WK Ce MOXE OCTBAPHUTH KOPHIINEHEeM SHKPHUIIIIMOHUX CITIOCOOHOCTH KOje ce Hajaze y
cUcTeMuMa 3a yrpasibambe 0a3zama nogaraka (CYBII) koje Hyne muxosu mpoaasuu (Oracle,
MS SQL Server 2005, u ap.). 3ajequuuko 3a nmpojaasiie ,,rpehe crpane’ u ,,native* mpomasiie
CVHII je cnenehe [7]:

. O06a pemiema (hoKycHupajy ce Ha CHKPHIIIH]Y U ISKPUTIIU]y HAa HUBOY 0a3e mojaraka.

. Ob6a pemiema ce ocnamajy Ha ayreHTH(UKanujy u KoHtpoiy npucryna CYBII na 6u
YyBaJld ¥ TIOBJIAYWJIM CHKPUITOBaHE MojaTke. Maja HeKu mpoaaBuu ,,rpehe crpane™ Hyze
JI0JIaTHE CIIOCOOHOCTH ayTeHTH(HKAIIN]jE U KOHTPOJIE TPUCTYIIA.

. O0a pemema HyJe YyBambe KJbydeBa y 0a3u mojiaTaka wid y HeKoM (ajiry, J0K HEeKH
npojaaBuu ,,rpehe crpaHe™ Hy/e CIIOCOOHOCT 4YyBama KJbydeBa Ha HEKOM XapIBEPCKOM
curypHocHoM moayay Hip. HSM (enr. Hardware Security Modul).

. Hu jenHo penieme He HyJH SHKPHUIIIU)]y HAa HUBOY CJIora Beh caMo Ha HHUBOY KOJIOHE
WK Tierie Tabere.

be3 003upa koje he ce pememe KOPUCTUTH 32 SHKPHUIIIU]Y HaJl KOJIOHOM, OJTHOCHO TabeIoM
0a3e mojataka, MoTpeOHO je BOAMTU padyHa o mnepdopmancama. [locroje Heke OCHOBHE
npenopyke Kojux ce Tpeda mpuapkaBaTi, U TO:

. [ToTpebHO je naeHTU(PUKOBATH OCET/BUBE MOJIATKE U EHKPUITOBATH CaMO KOJIOHE ca
THUM IIOJlalluMa.
. Hukana He Tpeba eHKpUIITOBATH MOJba KOja C€ KOPUCTE Kao CHOJbHU WUJIM MPUMapHU

KJbYU WM KOja C€ KOPUCTE KAO MHEX.

[Ipe nmpuMeHe eHKpuNIMje MOTPeOHO je HCTPaXUTU JUCTY Hajuemthux HapealOu koje ce
W3BpINABajy Haj 0a30M IMojaTaka, MOIITO MHOTE alIMKallhjeé KOPUCTE BEIMKU OpOj yIHTAa.
Amnanuza ynotpebe u ppexBeniuje SQL Hapendu omoryhasa ToHOIIEHE MPAaBUIIHE OJUTYKY O
TOME Kako he eHKpUITOBaHAa KOJIOHA YTHIATH Ha mnepdopmaHce. YTHIA] €HKpPUIIHMje Ha
nephopmance 6uhe npukaza Ha cieaehem nmpumepy.
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[Ipumep: Tabena campxku uHPoOpManuje o Kynuuma y ciaeaehum kosonama: MJKymia,
NwmeKymma, AnpecaKynma u bpojKpenutneKaprune. Ona caapku momaTtke O MHJIMOH
Kymnaria, Tj. iMa MUWJIOH cioroBa. Hang Tabenom ce Moxe U3BPIIUTH BUILIE HAYWHA EHKPUIILIH]E
ca MpeHOCTUMA U TIoCIeauIaMa 1o nephopmMaHce 3a CBaKy UMILUIEMEHTAIH]y, H TO:

1.

Enxpunimja cBux koyiona y tabenu. Axo je notpedbno n3pumtu SELECT
Han kojmoHoMm WMJIKymma 3a oxpeheny Bpuennoct MJIKymma, onnma he ce
Mopatu u3BpmHTH JemmdpoBame KomoHe MJIKymma 3a cBUX MWIHOH
cioroBa. OBo he wumaTH 3a mocieauily BeJIMKO onTepeheme 1o
neppopmance. Kama ce Bpmm INSERT y tabenmy, omnrtepeheme je
MuHuMaiiHO, Mehytum ako ce Bpmu UPDATE na xonmonu WMJIKymma, 3a
onpeheny Bpemnoct WJAKymma, Ouhe mnmoTpeOHO TMMOHOBO W3BPIUIUTH
nemundpoBame 3a CBaKu MOjeJUHAYHH CJIOT.

Enkpunmmja Tpu KonoHe y Tabenu. Y OBOM CIIydajy HHUjEe €HKPUIITOBAaHA
konona MJIKynma. Kana ce Bpum SELECT nan xomonom UJIKymma 3a
onpeheny Bpuennoct MJIKymma, He 3axTeBa ce 00aBibame JeMU(POBaHA
CBE JIOK C€ TPa)KCHU CJIOT HE TOKJIONU ca ogabpaHuM KpurepujeM. Bpeme
Koje je moTpeOHo 3a obaBibame onepanuje SELECT je Muanmanno, anu he
nemudpoBamke NpoHal)eHOr cilora JIONMPUHHETH PEIaTUBHO — MaJloM
ontepehemy neppopMancu. YKOJIUKO C€ YMECTO MPETPaKMBamba Mo KOJIOHU
NJIKynma omabepe mnperpaxuBame nmo kojonu MmeKymia, onma he ce
MoOpaTd O0O0aBHTH JEMH(PPOBAKHE CBHX MHJIHOH CIIOTOBAa 33 KOJIOHY
NmeKynma nok ce He nponahe oarosapajyhu cior, mto he 3a mocrneauiry
umaru crop ymut. Mcro he ce mecutm m kopx omepanuja UPDATE u
DELATE. Vkomuko ce omabepe SELECT wnan xomonmama WMJIKymua u
NmeKyma, 3a onrosapajyhy spennoct UJIKymma, nperpaxkuBame he outu
He3HaTHO Opke 3aro mrTo he ce AemudpoBame U3BPIIUTH y KOJIOHU
NmeKymia camo 3a cior koju oarosapa TpaxkeHnoj Bpuennoctu MAKymia.
Hapasno, ykonuko ce ogabepe mpBo MpeTpakuBame HA OCHOBY BPEIHOCTU
NmeKynma npe MJIKynua, pesyarar he 6utu notnyHo Apyrayuju, HOLITO
he ce mpBO MopaTH U3BPUIUTH JeMH(PpPOBAKE MOJaTaka y KOJOHH
NmeKymia, a ona npoHahu TpaykeHa BpeIHOCT.

Enxpunimja camo kosnone bpojKpenurneKaprune. [llance na ynut moxe
3HauajHO Ja ycrnopu paja 0Oa3ze mojaTaka CMamyjy C€ YKOJIHKO Cce
EHKPHUIITYje caMo Opoj KpeIuTHe KapTulle. 3HaYajHU yaap Ha neppopmance
he OutM camMo ako ce OMIydd Jda ce TMpeTpaxyje MO KOJOHU
bpojKpenutneKaprunie. OBo he ce mecutn camo ako ce Tpaxu onapehenu
O0poj kpeauTHe Kaptuie 0e3 oOe3behuBama OMIIO KOjer Apyror KpuTepHja
nperpare.
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OcuM ocurypama 1ojiaraka Ha HUBOY KOJIOHE, OBaj HAUWH SHKPHIIIUje OCUTYpaBa MoJIaTKe U
Ha HUBOY (ajia, Kojer Oa3e mojaTaka KOpHCTe 3a uyBame mHpopmanuja. EHkpunimja Ha
HUBOY 0a3e IMojaraka TpaHCIAPEHTHA j€ y OJIHOCY Ha alIMKAIlMOHW HUBO, a TO 3HA4YW Jia
SIMMHHHUIIE 3aXTEBE 32 U3MEHY Ha HUBO MOjeJia aluIMKallyje U yKasyje Ha moBehaH TpeH[
yrpambe MOCIOBHE JIOTUKE YHYTap CHCTEMa 3a yIpaBibambe 0a3zama mojaTraka KopHilhemeM
YCKIIQAMIITEHUX TpoLeaypa U okuaada. [1omTo ce eHKpunuuja/qeKpunipja aemasa yHyrap
0a3e momaTaka, OBO pEIICHE HE 3aXTeBa I03HABAKE KAPAKTEPUCTHKA aIUIMKaldja Koje
NPUCTYIAjy SHKPUNITOBAHUM Mojanuma. MelhyTuMm, 3axTeBa paJ Ha MHTETpallju Ha HUBOY
0a3e mojaTaka, yKJby4dyjyhu msmeHe Ha moctojehum memama 6a3a mojgaraka, OJHOCHO Ha
KOpUIINCHWM OKHJa4yuMa ¥ YCKIATUIITCHUM TMpoleaypamMa 3a y3uMame (yHKIUja
eHKpUIuje u Jekpumniuje. JlomatHo je MoTpeOHO MaKJBPMBO PAa3MOTPUTH M YTHIA] Ha
nephopMaHce U Ha XapABepcKe crocoOHocTH. Hemocratak oBOr mpucTyna je a cy mojany y
dbopmu oTBOpeHOr TekcTa u3Mely amnmukamuje w 0aze mojaraka W y3pokyje omntepeheme
nepdopmancu. [IpenrHocTH OBOT MPUCTYNA Cy: TPAHCHAPEHTHOCT Y OAHOCY Ha AIUIMKALU]jy,
MaJjio BpeMme MpuMeHe, MoIaly Cy CHKPUIITOBAHHU Ha JUCKY WM Meaujy 3a backup momgaraka, a
TPOIIKOBHU OJJp)KaBamba Cy MUHUMAIHU.

2.3.6.7. lludpoBame Ppajia

OcuuBHH ajnoBH, y Koje 0a3za moparaka CKJIAJWIITH TMOAATKE, Cy OCHOBHA Tauyka Haraja.
OBgaj pusuk je nosehan, 300r Tora mro ce (ajiaoBu 0aza nojaraka HENPECTAHO PEITULIMPA]Y
Ha TOJIOKaje 3a OMopaBKe oj KaracTpoda u mpaBe ce pesepBHe komuje (enr. backup) na
NPEHOCHBE MEMje KOjU ce KacHHje MOTY OCTaBUTH 0e3 Haa3opa. buio xoju axMuHUCTpATOp
CHCTEeMa WJIU CIIOJbHU HaIaaad KOju OCTBAPH IMPHCTYIl CUCTEMY, MOXKE YKPACTH IOJATKE U3
oBux (ajinoBa. JemaH ocHOBHHU Hamaj Ha ¢ajiaoBe 0aza mojaTaka jeé OTBOPUTH UX Ca HEKUM
€IUTOPOM H MOTPAKUTH MOTpedbHE nHpopmanmje. CIoKeHHju Hanaa je Kopumheme anara aa
ce mpeTpake OMHApHU MOJAlM U HUCTPaXu (aji Aa ce OApenu Beropa CTpykTypa u ¢opmar.
Coducturupann Hamajadyu MOTY TOCTaBUTU (DajlioBe mMojaTaka Ha CBOje WMHCTaHIE 0asa
nojlaTaka M Tako OCTBApHUTHU IyH MPUCTYN CBUM IojanuMa y muMa. Ha cpehy, enkpunimja
pemaBa oBe npobseme. Enkpumniuja Ha HUBOY ¢ajia, OMHOCHO Ha HUBOY StOrage, mrutu
oceTJbMBe Mojatke y (ajaoBuma 0aza mojaTaka O CBHUX Halajgaya KOjU HeMajy KJbyd 3a
SHKpUNTOBamE [7].

[IpenHOCTH OBE BpCTE €HKPHIIHjE Cy: IITUTH IMOJATKE OJ Haraja ca HUBOA ONEPaTHBHOT
cucTeMa U CMamyje pH3MK o0 (U3MYKMX Hamaja, pelaTUBHO je jeJHOCTaBHA
UMIUIEMEHTaIja, KpaTKo BpeMe NpUMEHe, JIaKo ce onpkaBa. Hemocratum cy: He MoOxe
CIPHEYMTH Hamaje Ha HUBOY Oa3e mojaTtaka kakBu cy SQL injection u wanagu DBA, momganu
Cy y (hopMHU OTBOPEHOT TEKCTa Ha HUBOY M3Mel)y cucTeMa 3a yrnpasibambe 0a3aMa mojaTaka u
aruIMKalyje, He MOTY ce KPHIITOBAaTH IOjelMHauyHu AuenoBu (ajma Beh camo menu ¢aji.
Enkpunuuja Ha HUBOY (ajiia je peleme eHKPUIUje TUIAa CBE WM HUIITA, OJHOCHO HeMa
CEJIEKTUBHOT MPHUCTYIa — JeJHOM KaJia ce MPUCTYN OCTBAPH CBU IMOJAALMU CY U3JIOKEHH OCUM
aKo HHCY MPETXOJHO EHKPUIITOBAHU HAa HUBOY allIKalyje Win 0a3e mojarTaka.
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2.3.6.8. TpancnapeHTHO KU dpoBame

TpaHcapeHTHa EHKpUIIMja j€ SHKpPHUIIHja KOoja ce ayTOMAaTCKU NpUMEYje TPHU CBAKO)]
IPOMEHH WX YHOCY MOTEHINjAIHO OCETJBbUBHX MOJaTaka. AyToMaTCcKa MIpUMEHa SHKPUIIIIH]Ee
3HAUMW Jla HeMa NoTpede 3a eKCIUIMIMTHUM MMO3MBakbUMa CHKPUNIHM]CKUX (yHKIMja. Tume ce
n30eraBajy NIpOrpaMCKe TpemIke Kao IITO je TIO3UBAamke IOTPEHIHUX CHKPHIILIN]CKIX
¢dyHKIIMja, TOBE3UBakhE UCIIPABHUX (DYHKIIH]ja, aJIK ca MOTPELUIHUM MapaMeTpuMa Uil BUXO0BO
HEMOBE3MBAKE Y CIIydajeBHMa Kajga je To moTpeOHO. OBO ce MOCTHKE IMpEeMeEIlTameM
SHKPUIIIMje ca HUBOA aIUTMKAIIM]CKOT Clioja Ha ciioj 6a3e moaaraka. TepMuH TpaHCHapeHTHA
CHKpHUIIIMja C€ OJAHOCHM WM Ha TO, Ja jJ€ OHa TpaAHCHApEHTHA CaMO AayTOPHU30BaHUM
KOpUCHHUIIMMA, alli He HamajzaunMa. CUTYpHOCT CHCTEMa ca TPAHCHApEHTHOM EHKPHUIIIN]jOM
3aBHCH OJI TOra Kako C€ YCICIIHO pa3JIMKyjy JISTHTUMHU KOPUCHHIM on Hamagada Oracle
(Oracle Database 10g Release 2) nocexnyje criocoOHOCT TpaHCTIapeHTHE CHKpHIuje [7].

2.3.6.9. YnpaB/bamwe K/by4eBUMA

[Tpumena xpunrorpaduje yHocu u oxapehene pusmke. JenaH o1 OYMTHUX PU3HKA je TyOUTaK
KJby4da. buio nma je kibyd HM3ryOJbeH, KOPYMIHMpaH HWIM H30pUCaH pe3yaTaT MoXke OHMTH
ryOuTaK Mmojaraka Koju Cy €HKPHUIITOBaHHM THM KJbydeM. OBa MpHeTHa je jedaH of pasJiora
3alITO je YyIpaBibame KJbyuyeBUMa OuTHa Tema y kpuntorpapuju. Cnabo ynpapibame
KJbYU4eBUMA MOXE YTPO3UTH LEIOKYIHY CUTYPHOCT. AKO Hamana4 MOXe IPUCTYIHUTH KIbY4y
OH r'a MOXK€ HCKOPHCTHUTH 3a JICKPUITOBam-E 1MojaTaka. [Ipema Tome, ynpaBsbame KJbydeBUMa
Tpeba /1a ja OArOBOpE Ha BHIIE NMHUTAba, KA0 MITO Cy: KaKO C€ MPUCTYNa KJby4eBUMa, KaKo Ce
HMa YIpaBiba, TJe Cy JOIHUPAaHU, KAKO CE€ MOXKE HAIIPABUTH HUXOBA Pe3epBHA KOMHja U KaKo
CC OHHU MOT'Y OITOPABUTH (EHT. IECOVErY), Kako ce MOKe 00e30€IUTH BUXOB HHTETPUTET, KAKO
ce BpPLIM HAI30p M €BUJACHTHpa NpHUcTyn. KibyueBM ce MOry 4yBaTH OJi CBUX MNpETHHU
KopuinhemeM xapaBepcKor curypHocHor monyia HSM (ewr. Hardware Security Modul), a
ako HSM He mocToju oHa KJbyueBe Tpeba dyBaTH OABOjeHO 011 Oa3e moaaTaka [7].
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2.3.7. Perucrap u peBusuja kopucHukoBux akuuja (Audit Trail)

HeomnxonHo je mpeTnocTaBuTH J1a CUCTEM CUTYPHOCTH 0a3e mojaTaka Huje caBpiieH. To
3Hauu jaa je Mmoryhe ma oH moHekas Oye ,,pa3oujer’. 300r Tora je HEOXOAHO BOJAUTH
noceban LOG koju ce Ha3uBa ,,Perncrap KOPUCHUKOBHX aKIyja‘“ ¥ TOBPEMEHO BPIITUTH
nperiies (peBU3Hjy) OBOT PErUCTpa. 3aMuc y perucTpy caapxku [7]:

U3BOPHU TEKCT KOPUCHUKOBOT 3aXTEBA,
UIeHTH(HUKATOP TEPMHUHAJIA Ca KOjeT je 3aXTEeB MIOCTaBJBbECH,
UICHTU(PHUKATOP KOPUCHUKA KOJU j€ TIOCTABHO 3aXTEB,
JIaTyM U BpeMe,

penamuje, H-TOpKe U aTpruOyTH KOjUMa je IPUCTYIIBEHO,
HOBY U CTapy BPEIHOCT.

ocouarwnE
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3. CUrypHoOCHe KoInMje ¥ onopaBak 6a3a

3.1.CucypHocHe Konuje

3.1.1. IToTpeba 3a U3pajOM CUTYPHOCHUX KONHja

3a Bpeme pajga CYBII-a pa3He rpeuike MOry y3poKoBaTH HEJOCTYIMHOCT 6a3a win omreheme
nojaraka y muMa. Yecra mojaa je aa 300T XapABEpCKe TPEIIKe OTKaXKe TUCK Ma jJa 300r Tora
HoJaly IOCTaHy HeXocTynHu. Moryh je M KBap Ha MEMOPH]CKMM YHIIOBUMA, MaTHYHO]
IUIOYM WJIM HEKOj JIPYToj XapIBEpPCKOj KOMIIOHEHTH, IITO 32 MOCIEAHNIY MOKE UMATH U TaJ
nenor cuctema CodrBepcke rpemike Takole MOry y3pokKoBaTH MpobiiemMe y (pyHKIHOHHUCAbY
CVYbII-a.To mory Outn uarepue rpemke y camoM CYBII-y, rpemike y onepaTHBHOM CUCTEMY
WIH y HeKoM JipyroM corBepy koju je nmoBe3an ¢ CYBII-om. Mako oHe 00MYHO HE Y3pOKY]Y
omrehema mojaTaka, Moxke ce goroguTud na 30or mux nena CYBII mncranma mocraHe
HEJIOCTYIIHA WU J1a IOJ€JMHHU JEJIOBU CUCTEMA HE PaJie UCIPABHO.

Hajuemhe cy spynacke rpemike, Kao Ha MPHUMEpP IMOTPEIIHO AXYPUPABE HIM HEXOTHYHO
Opucame mnojaraka ojf CTpaHe KpajlkbUX KOPUCHHKA, ajld U O] CTpaHe aJIMUHUCTpaTopa Oase.
AJIMMHHCTpPAaTOp MOXXE€ IHOKPEHYTH HEKE CKPHUITE Yy MOTPEeUIHO BpeMe WM ca KpPUBUM
nmapamMeTpruMa Ta Ha Taj HauyuH MokBapuTH noxaatke. LlITo ce mpe Hacrane rpemke yode H
uCIpaBe, mrera he OUTH Mama.

3amatak agMMHHCTpaTopa 0Oa3a je Bpahame 0a3e y crame Ipe HacTaHka mHpobiema u
oMmoryhaBame HOpMaTHOT HacTaBKa pajga. Taj ce TMOCTymak HasWBa OMOPAaBKOM
(err.RECOVERY). [la 6u ce omopaBak 0a3a Morao W3BeCTH, Tpeba MMaTu Komuje Oaza w3
BpeMEHa Ipe Hero ce rpemika goroauia. TakBe Komuje, U3 KOjux ce 0asze y ciaydajy morpede
MOT'Y OTIOPaBUTH, 30BY ce pe3epene konuje 6aza (ene. backups ) [6].
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3.1.2. TUIOBH CUTYPHOCHHMX KOMHUja

3a pasnuKy o1 KOIHMpama HEKUX 'OOMYHMX ''NMaTOTeKa, MOMYT CIIMKA, MYJITUMEIN]jaTHUX WU
TEKCTyaJIHUX JIaTOTEKa, U3pajia CUTYPHOCHHUX Komuja 0asa je clokeHuju 3aaarak. base mory
OUTH BEIMKE W HUXOBO IMOTIYHO KOIHMPAHke MOXKE TpajaTh jako 1ayro. 30or tora he ce
MoHeKa1 u3pahBaTH KOMKje caMo OHUX IMOJaTaka Koju Cy ce mpoMeHwn. Oynyhu na ce 6aze
cacroje oxn data u log matorteka, Tpeba 3HaTH KaKO YCKJIaIUTH KOMHMpame THUX JIBEjy BpPCTa
natoTeka Aa Ou ce 0Oaze M3 CBOjUX KONHMja MOIJIE BPAaTHTH Y KOH3UCTEHTHO CTambe.
Jla 6u ce omoryhmso Bpeme ormopaBka yHyTap IpaHHIIa KOje 3aXTeBa MOCIOBamke, a Ja ce 300r
u3pajie KOoMMja He peMETH HOpMaJlaH paj cucTeMa, Tpeba 3HaTH KOju TUTIOBU KOIKja CTOje Ha
pacronaramy, Koje cy lbHXOBE KapaKTEPUCTHKE U KaKo ce KopucTe. Taia ce MOXKe HalpaBUTH
no0pa crpareruja u3pajie CUTYpHOCHHUX Komdja 06a3e Koje ce aIMUHUCTPHPA.

Ceaku CYFBII uma cBoje crieruuHOCTH 1a e TaKO M MPOIeC U3pajie Pe3ePBHUX KOIHUja U
BPCTE KOIKja Pa3iuKyjy of jexnor no apyror CYbBII-a.

e On-line u off-line curypHocue xonuje

CurypHOCHe Komuje ce Mory m3pahuBaT 70K je 0a3a OH-JIHMHE, OJHOCHO 3a BpEeMe JIOK Cy
KOPHCHHIIA TIOBE3aHW Ha 0a3y W W3BOJC IO O] YHTamka WIH 3aluchBama. Koj TakBor
KOMUpama MOTpeOHO je uMaTH 3abenexeHe U MpOMEHe Koje Cy ce HaJl moaanuma jgorahane
JIOK je Komupame Tpajasio. Te cy mpoMeHe 3amucaHe y JIor natorenu. [IpuimkoM omopaBka
6a3e u3 on-line pesepsue komuje, CYBII hie HakoH Bpahama mogaTaka U3 AaTOTEKa MOpAaTH
NPOYUTATH KOMHUPAHE JIOT TMOJAaTKe H IIOHOBHTH TpPAHCAKIMje Koje Cy TMoTBpheHe
(err. committed), omHocHo moHHMmITHTH OHe HemoTBphene (enr.uncommitted). Ha Taj ce
HAYMH OCUTYpaBa KOH3UCTCHTHOCT TOJ[aTaka HAKOH OropaBka. UecTo ce oBaj THI pe3epBHE
xomuje Ha3uBa hot backup.

CurypHOCHa KOIHja MOXe€ Ce HalmpaBUTH M HakoH mmiTo ce 6asa crtaBu Off-line. TIpumukom
craBbamba Off-line, CYBIl ce mobOpuHe ma mojanu y Tako “crymTeHoj" 06a3u Oymxy
KOH3HMCTeHTHH. HakoH Tora, TOBOJBHO je KOMMUPATH CaMo JaTOTEKe ca Mojainuma jep 3a BpeMe
KOMMparma HeMa HUKAaKBHX MpoMmeHa Haj O0azom.OmnopaBak u3 Off-line xonuja je Opxwu, amu
MOHEKAJl MOCJIOBamkbe 3aXTeBa CTAIHY JOCTYMHOCT Ta TaKBa KOMUpama HUCY H3BOJJHHBA.
OgakBe KomHje oHeKas ce Ha3uBajy cold backups.

e [loTmyHe M MHKPEMEHTAJIHE pe3epBHE KONUje

[Motnyna curypraocHa komuja (enr. full backup) campxwu cBe crpanuie cBux natoreka 6ase.
3a pa3nuKy of Bbe, MHKpeMeHTaHa komnuja (eHr. incremental backup) caapyku camo ctpanuiie
NPEHOC JaToTeKa MPOMEHECHE HAKOH KpeHpama IMOCICeIhe MOTIYHE WM HHKPEMEHTATHE
xormje. CYBII-u ce pasnukyjy mo Tome Koje MOryhHOCTH KOJ Kpeupama MHKPEMEHTATHUX
KOMHja Hy/ae. JeqHaKo Tako ce pasjiuKyjy W Ha3WBU KOju ce ynorpebspaBajy. Y Oracle-y, Ha
npuMep, MOCTOje JBE BPCTE MHKPEMEHTATHHMX KOMHUja - AudEepeHIHjalHe ¥ KyMyJTaTHBHE.
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JudepennujanHe caapke camMo MPOMEHE HacTalieé HaKOH 3a/ib¢ WHKPEMEHTAIHE KOmuje, a
KyMYJIATUBHE CaJIpKe TIPOMEHE HAcTalle HAKOH 3a/lbe MOTIYHE KOMHje. 3a Pa3jIiKy O TOra,
CKJI CepBep mMa camMo jemHy BpPCTY HMHKPEMCHTAIHHMX Komuja koje Microsoft wasuBa
nudeperrjaTHiMa, a OHE CaJp)Ke CBE NMPOMEHE HacTalle O] 3a/ie noTnyHe Komuje. Kag cy
0a3e Benrke, 0OMYHO Ce TMOjaBJbyje MpoOIeM ¢ TpajambeM MOTIYHOT Komupama. [la Ou ce oH
3ao00uiiao, u3pahyjy ce MHKpeMeHTalHe KOIHje, IIITO MOXKe TpajaTh 3HaTHO Kpahe. Ho, ako
Tpeba BparuTH 0a3zy Koja je Ouia MHKPEMEHTAIHO KONHMpaHa, TakaB he omopaBak Jyxke
TpajaTd jep je MoTpeOHO TNPBO pecTtaypuparu 0a3y W3 TOTIYHE KOMHje, a OHAA Ha Y
MPUMEHHUTH TPOMEHE M3 MHKPEMEHTATHE KOIIHje.

Y npumepy ca CruxelQ. mornyna xonuja 6aze pagu ce nonenesbkom y 3.00. Hakon Tora,
YTOPKOM, CPEJIOM M YeTBPTKOM H3pal)yjy ce MHKpEMEHTaIHE KOIHWje Y UCTO BpeMe. AKO y
gerBprak y 10.00 Ga3za mamHe, omopaBak he ce M3paguTH MPBO pecraypupameM 0Oaze u3
MOTITYHE KOTIH]je O MIOHEIe/bKa, a HAKOH Tora he ce mMpUMEeHUTH MPOMEHE M3 UHKPEMEHTATHE
KOIMHUje OJ] 4eTBpTKa (3aBHCHO O THIy MHKPEMCHTAIHUX KOIHja, MOXE OUTH MOTPEOHO
pecTaypupaTH IPOMEHE U3 CBUX MHKPEMEHTAIHUX KOIHja PeIoM).

5

Pon, 3.00 Uto, 3.00 Sre, 3.00 Cet, 3.00 Pet, 3.00
Kopija cele Samo promene Samo promene Samo promene Samo promene
baze od ponedeljka od utorka od srede od cetvrtka

Cnuxkal0.Pacnopeod uzpade nomnynux u unkpemenmannux konuja [6]

MHKpeMeHTaTHO KONHMpamwe MOTroIHO je Kajl cy 0a3e BelMKe, ajli y lbuMa HeMa ITyHO TPOMeHa
nojaraka. Tajga ymresa Ha BpeMEHY KONMpama MOXe OUTH MyHO BaKHMja HEro HE3HATHO
nosehame BpeMeHa 3a omnopasak. Koj manmux 6a3za, KoJ KOjUX MOTIYHO KOIUpPAame HE Tpaje
Jyro, HHUje MOTPEOHO pPAaaUTH HHKPEMEHTAJHE KOIHMje jep C€ Ha Taj HAa4MH YCJIOXKHaBa
npolenypa Komupama, a norogHoctd Hucy Benuke. Hexu CVYbBII-u umajy moryhnoct
aHAIM3Mpamka KOJIMYMHE IMpOMeHa y 0a3u ma MOry caMy OJUTYYMTH Xohe JM ce HalpaBUTH
NOTIYHA WM HWHKpPEMEHTadHa KOMNHja. AIMHHHMCTPATOPH MOTY TOAECUTH T'paHUYHY
BPEIHOCT, Tj MpOLIEHAT MpOMEmEHUX Mnonaraka usHaja kojera he CYBII pagutu notmnyHy
Konujy. YoniTeHo, kaja ce npomenu 40% unu Bullle mojaTaka, MHKpEMEHTAIHE KOIHje HUCY
no0ap u3o0p.

Koz nexux CYBII-a noctoje momohHu nporpami 3a crajambe HHKPEMEHTAIHUX Konuja. Buie
MHKPEMEHTATHUX KOMHja MOXKe OUTH CIIOjeHO Y jeIHY WM C€ OHE MOT'Y CIIOJUTH ca IOTIYHOM
KONMjoM cTBapajyhu Ha Taj HauMH HOBY MOTHYHY Komnujy. TakBo cmajame je a00po
MOKPEHYTH OJIMax HAaKOH u3pajJie MHKpeMeHTaiHe komuje. [Ipu cmajamy THX KOMHMja Hema
npoOjeMa ¢ OMETameM HOPMATHOT paga Oa3e, a Takohe cMamyje ce BpeMe MOTpeOHO 3a
OTIOpaBaK.
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3.1.3. CurypnocHe xonuje JIOI" naToreka

CBaka mpoMeHa MojaTaka Wid CTpyKType Oasze 3amucyje ce y meHy Jjor aaroreky. CYBII
KOPUCTH 3alKce W3 JIOT JaTOTeKe Ja OW MOHOBHUM W3BOhCHEM WM TOHHIITABAKBEM THX
OpOMEHa Yy TMpOLecy OMOpaBKa MOrao JIOBeCTH 0a3y y KOH3UCTEHTHO CTambe.
Kormuja 5or ¢ajnoBe je Hy)kHa KaJ je TOTpeOHO 0a3y BpaTUTH Y CTamke KaKBO je OMJI0 Y TaYHO
onpehenom TpenyTky y nponuioctd. OmopaBak Taja 3amovyuibe M3 MOJATKOBHE KOIWje, a
HACTaBJba C€ YHUTAKEM KOIMje JIora W TOHABJhAKeM IPOMEHA HACTAMX HAKOH H3pajie
MOJIATKOBHE KOIH]j€, T¢ TIOHUIITABAKHEM OHHUX KOje CY MOTBpl)eHE HAKOH TPEHYTKA Y KOJH Ce
Tpeba BpartuTH. Jlor qaroTeka y Kojy ce moJaiy o mpoMeHama TPEHYTHO 3alKCyjy Ha3uBa ce
akTHBHUM JioroM. C BPEeMEHOM Yy JIOT JAaTOTCI MMa CBE BHIIE 3allMCa M OHA CE MOXKE
nonyauth 10 kpaja. Taga CYBII ykipyuyje nporec apxuBupama jiora (enr. Log Offloading) ,
KojuM ce aKTHBHH JIOI' KOIIKUpA Ha APYry JioKanujy. Kajg ce akTHBHM JIOT apXHBHPa, OH CE
peceTyje ¥ MoJaIy ce OMET 3alucyjy y mwera. OBaj KOHIICTIT apXWBHUPamba JIora je y CBAaKOM
CVYBII-y memro npyraunju. Tako ce, Ha mpumep, koa SQL Server-a He TOBOPH 0 apXUBUPABY
uuti  Log Offloading-y, Beh o backup-y sor oajmoBe. OHa wuma aKTUBHH U
HeakTUBHH jeo. M3Bohemem backupa Jora HEAaKTHMBHH €0 C€ KOomWpa Yy
backup maroreky W HaKOH Tora ce MPOCTOP KOjU je OH 3ay3uMao OCJI000Id 3a HOBa
3anucuBama. O0muno cBakun CYBIl mma HEKOJIMKO HayumHa paga ca Jor (ajiroBuma, a
pa3iuKyjy ce y JAeTaJbHOCTH 3alHcHBama NnpoMeHa Te moryhuomrhy komupama jora. SQL
Server mma Tpu Haumna paga: Simple, bulc-logged u full. Simple maumn paga me naje
MOTYNHOCT KOIIMpama JIora rnace y ’beMy He MOXKE pauyyHaTH Ha OIOpaBak y OMIIO KOjy TauKy
y MPOILIOCTH.

3.1.4. Konuje nenoBa 6a3e

Kon Benukux 06asza, rae cy u3paze pe3epBHUX KOMHja OYroTpajHe, MOTY OWUTH KOpUCHE
MoryhHOCTH KomMpama caMoO MOjeIMHUX JenoBa 6a3ze. OOMYHO ce TO OJHOCH Ha CKYI
¢u3nuku nose3anux tabena. Y SQLServer-y ce ckyn Tabinuia MoKe CMECTUTH Y pa3iIMyuTe
¢ajnoBe, a cBaka JaToTeKa ce MoOke 3aceOHO Komuparth. Ako y 0Oazama MOCTOjU ITyHO
apXMBCKUX I10/1aTaKa, KOJU Ce caMO YUTajy U BUILIE C€ HE aXXypupajy, OHJa je Tabuuie 100po
pa3BOjUTH Tako Jia ce oHe apxuBcke (eHr. Read-only) He Hamase y UCTHM jJaToTekaMa Kao U
OHE HaJ| KojuMa ce aorahajy nmpomene. Taja MOXKEMO YCIIOCTaBUTH cTpaterujy y kojoj 01:00
Tana ce Moke HalIPaBUTH MOTIYHA KoNHja 0a3e, a HAKOH TOra ypaJuTH KOMHPAmke CaMO OHUX
JaToTeka ¢ TabiMiama 4Mju IoAaly ce Memwajy. Read-only nogatke He Tpe®a KOMUpPATH TaKo
9ecTo.
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3.1.5. OnpehuBame pacnopena uspaje pe3epBHUX KOMNMja

Kox xpempama pacnopena mo kojem he ce 0e30eqHOCHE KomMje 3a HEKY 0a3zy Kpeuparwu,
BOKHO j€ HampaBuUTH 100ap Oamanc m3Mely nBe CympoTHa 3axTeBa. OHOI' Jia C€ KOIHje
u3palyjy mro gemnrhe kako Ou ce cMambHIIO KaCHU]E BpeMe OIIOpaBKa M OHOT J1a U3pajie Komuja
HITO Mambe OMETajy HOpMayaH paja cucrtema. Hucy cBu mopanu y 06a3u jeHako BaxHH. Heku
MOT'y OUTH TPECYIIHH 32 TOCIOBAKE KOMIIAHUjE, IOK CY APYTH CHOPEIHH WIH Cy JOCTYIHH U
Ha HEKUM JpyruM MecTuma. [Ipe Hero ce ycrmocTaBW CTpaTerdja W pacrlopen 3a u3pairy
CHTYPHOCHHUX KOIIHja CBaKako OM OMIIO JOOPO aHAIM3UPATH MOCIOBAkBE TE MPUPOJLY MOaTaKa
U BbUXOBY B&KHOCT. Y TOj aHanu3u Tpeda IaTh OAroBope Ha cieneha nurama:

Konuko ce yecto mogamnu Memwajy?

Kounuko cy momanu BaxxHU 3a MOCIIOBabE?

Mory 5u ce onpehern momaiy JaKo peKpeupaTt U3 HEKUX IPyrux u3Bopa?

Konuxo je nome ako ce oapehenu nogamnu uzryoe?

[TocToju mu Bpeme y KojeM HUKO He Tpeba pagutu ca 6azoM? Je nu moTpebHa
JOCTYITHOCT 24cata THEBHO, 7/ laHa y HEICJbH?

Kounuko je ckyro BpeMe HeIOCTYITHOCTH CHcTeMa 300T OropaBKa?

Hakon TakBe aHanmu3se, Mojamy ce MOTY KiIacu(PUKOBATH MpeMa BaXXHOCTH M MTPOMEHUBOCTH,
kao Ha rpady ca Cruke 11. lllTo ce momarak Hajua3W BUIIE JECHO, OH j€ AUHAMUYHUjH, Tj
yemthe ce Mema. 1lITo ce Hama3u BuIIe rope, TO je OH BAXKHHjH 3a TIocioBame. Kan ce moamiu
CMecTe Ha TakaB Tpad, U3 Bbera ce MOXe 3aKJbYUHTH KOIUKO UX 4YecTo Tpeba KOIMUpaTH.
VYonureHo, mrTo ce nojanu yemhe memwajy, yemhe ux Tpebakonupartu. Mcto Baxku M 3a
BeOMa Ba)KHE TIOJIaTKe.
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[Tonmaru u3 pBor kBajpanTa Ha rpady ca Crukell. Bpiio Cy IpOMEHIJBUBU U U3Y3E€THO BXKHU
3a nocioBame. Co03upoM Ha TO, Yy IMpoliecy omopaBka Tpeba ux Op30 BpaTUTH Ma UX 300T
Tora Tpeda KOmUpaTu 4ecto. Y APYyroM KBaJpaHTy Cy MOJALM KOJU Cy OJI BEIHKE BaKHOCTH,
v ce He Memajy uecto. Bbux Tpeba 6p30 BpaTuTH y ciydajy mana 6aze. [IpuxBaTspuBO
pelieme MoKe OUTH MHKPEMEHTATHO KOMUPakhe TaKBUX MOJATaKa, Y3 ClHajame ca MOTIIYHOM
KOIUjoM Ja O6u ce Bpeme Bpahama TakBUX MojaTaka mTo BHUIle cMamuio. [logamnu u3 tpeher
KBAJIpAaHTa YECTO CE€ MEHajy, ajll HUCY MPEBUIIC BaXHH. MOXKIa ce MOTY pEKpeHpaTh
noMohy HEKUX CKpUIITH I1a, aKO UX MMa jaKO MHOIO, HE MOpajy ce KOmupaTtu. Y YeTBpTU
KBAQJIDAaHT CMEIITEHU CYy TMOJAIlM KOjU Cy CTaTWUYHU U OJf Maje BaXXHOCTHU. Ibux Tpeda
YKJbYUHBATH Y PECIIOpE]l KOMKMpama TeK HAaKOH IITO CE Taj paclope]] yCTaHOBU 3a MOJAaTKe U3
IpBa TPU KBAJPaHTA.

3.1.6. Jloruuke pe3epBHe KOMNMje

3a pa3nmKy O] METOAa Koje Cy JIO caja CIIOMEHTE W Y KOjuMa Ce JaTOTeKe 0a3e (pU3NUKu
Konupajy (ma ce 3aTo 4ecto 30By image COpies), y crelujaaiHuM ciydajeBuma Ouhe 3romHo
KOIUPATH caMo T0JIaTKe, a He | 1eNly (PU3UUKY JaTOTEKY ca CBOjOM CTPYKTypoM. OOUYHO ce
TO CBOAM Ha W3BO3 mojaraka u3 Tabena momaraka Hapenoom EXPORT wmmm UNLOAD.

Kopucue cy y cinenehum ciydajeBuma [6]:

e OmnopaBak cjora uiu 00jeKTa - y clly4ajy HOrpelrHor Opucama,

e [lpenaza nHa HoBO wu3mame CVYbBII-a - IlpousBohauu yecTo mNpomMeHe HHTEPHY
ctpykrypy bIl y HOBOM H3namy;

e Murparnuja mogaraka y xeTeporeHoM okpyxkemy - IIpenoc y apyru CYBII, Excel
Tabeny WK CIUYHO.
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3.2. Onopasak 6a3e nodamaka

OmnpaBak 0Oa3ze mojataka (eHT.Fecovery) mpejacrtaBjba mporec Bpahama 0a3e mojgaraka y
KOpeKTHO cTame. CacBUM je peajiHo, M JiellaBa ce, Ja ycleJ OTKa3a CHCTeMa Mopa Ja ce
ypaju oropaBak 0a3e mojaraxa.

OnopaBak 1ojipa3yMeBa akTHBHOCT KOjy CUCTEM MpeIy3uMa y Cllydajy Ja ce, y TOKY
U3BpILECHHA jeTHE WK BUIIE TPAHCAKIMja, OTKPHje HEKH PasJIor KOju oHeMoryhaBa lbUXOBO
YCIIEIIHO KOMIUTeTHpame. Taj pasiaor Moxke outu [3]:

® Y mpancakyuju, Kao wmo je npexopauere Heke 00 00360/b€HUX 8PEOHOCHIU
(nao mpancaxyuje),

® ycucmemy, HRp. NPeCMaHaK eleKmpudHo2 Hanajara (nao cucmema), unu

® Yy Oucky Ha Kome je baza nooamaxa, Hnp. owimeherse 2enasa oucka (nao
meouja).

Kako je TpaHcakiuja Jornyka jeIMHULA 0Cia, BEeHE Paihe MOpajy WIM CBE YCIHEIIHO Ja ce
W3BpILIE WM HUJEIHA, 1A je Yy CIy4ajy HeMOTYhHOCTH YCHENHOT KOMIUIETHpPamka HEOIXOTHO
HNOHUIITUTH e(eKTe NaplMjaJHO M3BpIIEeHMX TpaHcakuuja. Ca 1pyre cTpaHe, MOXe ce
JOTOJITH J1a y TPEHYTKY Iajia CUCTEMa HEKH €(DeKTH YCTIeITHO KOMIUIETHPAHUX TPaHCAKIH]ja
joll HHUCY ymHcaH! Yy 0a3y (HIIp. aXXypUpaHU CIOTOBH CY jOLI Yy YHYTPAILIk0] MEMOPHjU— Y
Oadepy momaraka 4Mju ce caapikaj MpH Magy CUCTeMa T'yOH); 3aTO MOXe IMOCTOjaTh moTpeda
32 MOHOBHUM (JECTMMHMYHUM) H3BPLICHEM HEKUX MPETXOAHO YCHEIIHO KOMIUIETUPAHUX
TpaHcakiija. To TMOHWINTAaBake OJHOCHO MOHOBHO W3BPIIABAKE Y IMJbY YCIOCTaBJbakha
KOH3UCTEHTHOI CTama 0a3e IMpeJCcTaB/ba CHCTEMCKY AaKTMBHOCT OIOpaBKa oOj Taja
TpaHCakIHje Wi cucreMa. TpaHcakiuja je, 1aKJjie, U JJOTHYKA jeJHHUIIA OTIOPABKA.

VY caydajy maga menuja, olopaBak yKJbydyje Ipe CBera NpenucHuBamke apXUBUpPaHE KOIHje
O0aze (Hmp. ca Tpake) Ha HCIpPaBaH MeENH], a 3aTUM, EBEHTYaJIHO, MOHOBHO W3BPIICHE
TpaHCaKI¥ja KOMIUIETHPAHUX IOC]e MOCIeNer apXuBHpama a npe majga meawja. OBako
KOHIMIIMPAH OIOpaBaK HYXHO C€ 3aCHMBA Ha IIOCTOjalkby IOHOBJBEHUX (AYIUIMpPAHUX)
nojataka M MH(popMalMja Ha PA3TUYUTUM MecTUMa WM MeIujuMa, Tj. Ha MoryhHoctu
PEKOHCTpYKIIM]je HH(POpMalIlje Ha OCHOBY JIpyre nH(opMalinje, MOHOBJHEHO CMENITCHE Ha
JIpyrom mecty y cuctemy. Kao “npyro” mecto y cucremy, Ha Koje ce (ocuM y 6a3y) ynucyjy
uH(popMallje 0 U3BPLIEHUM pajJilbaMa, OOMYHO C€ KOPUCTH T3B. JIOT JJaTOTEKa (CUCTEMCKHU
JI0T, THEBHUK aXXypUpamba)- 0 YeMy je OMII0 peun y IPeTXOAHOM O/IEJbKY.
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Kommonenta CYBII oaroBopHa 3a onopaBak 0a3e mojaraka o] 1majia TpaHCaKIHje, CHCTEMa
WIK Me/Ihja je ynpaB/bad ONMopaBKa. theropa akTUBHOCT ce TII00ATHO cacToju oA cienehmnx
panmbu:

o NepuoanYHo mpenucyje (errn. dump) meny Oa3sy mojaraka Ha Meauj 3a
apXUBHpPAmbE;
o IIPH CBaKOj IPOMEHH 0a3e mojaraka, yImucyje Clor MpoMeHe y JIOT JaTOTEKy, ca

THIIOM NPOMEHE M Ca HOBOM M CTapoOM BpeIHOIINY IpH aXypuUpamy, Tj. ca HOBOM
BpenHouhy mpu yHouewy y 6a3y u crapom BpeaHourhy npu Opucamy u3 6ase;

. y cilyuyajy majaa TpaHcakiuje WM cucTeMa, cTamke 0ase rmojaTaka Moxe OUTH
HEKOH3HCTEHTHO; YTIpaBJbad OMOpaBKa KOPHCTH HH(GOpMAIHje U3 JIOT NAaTOTEKe Ja
MOHMILITH JIEjCTBA MapIHjaIHO U3BPLICHUX TPAHCAKIMja OJHOCHO /1a TIOHOBO M3BPIIH
HEKe KOMIUIETUPAHETPaHCAKIIH]je; apXUBUpaHa Komija 0a3e mogaraka ce He KOPUCTH;

. y cay4dajy maaa Meamja (HIp. IMCKa Ha KOMe je 0a3a mojartaka), “HajcBexuja’
apX#uBHpaHa Komuja 06ase rmojaTaka ce Mpenucyje Ha UCIpaBHU MeaH] (IHCK), a 3aTHM
ce KopucTe WH(pOpMaluje U3 JIOr JATOTEKe 3a MOHOBHO HW3BPIICHE TPAHCAKIIH]ja
KOMILJICTUPAHHX IOCIIE TIOCIEIbeT apXUBUpaha a Mpe Taja Meiuja.

Ja Ou ce omoryhwio ympaBibayy OMOpaBKa Ja IMOHHUINTH OJHOCHO Ja IMOHOBO H3BPIIU
TpaHcakIje, HoTpedHo je 06e30enuTH Mpoleype KOjuMa ce MOHUIITaBajy OJHOCHO TOHOBO
W3BpIIABajy IOjeIMHAYHE palibeé TUX TpPaHCaKIMja KojuMa ce Mema 0asza moparaka. basza
nojaTaka Mema ce olepalyjama axypupama (y yKeM CMHUCIY), YHOIIeHa MM Opucama
rojiaTaka, rma mopes mpoleaypa 3a u3Bpiiemne Tux onepanuja, CYBII mopa 6utu cHabaeBeH u
oJrosapajyhum npoueaypama 3a MOHUIITABAK-E€ OJTHOCHO IIOHOBHO M3BpLICHE TUX Olepalyja,
Ha OCHOBY CTapuX OJHOCHO HOBUX BPETHOCTH 3amiaMheHNUX Y CHCTEMCKOM JIOTY.

Hpyrum peunma, CYBII mocenyje, ocum T3B. DO-noruxe (“ypagu”), m 138. UNDO
(“mornmTn”) 1 REDO (“nonoBo ypaau’) JIOTHKY.

[Tag cucrema unu Menuja MOXe ce€ JOTOAUTH U y (a3l OmopaBKa O]l MPETXOJHOT Majaa. 3aTo
Moke Johu 10 MOHOBHOI MOHUIITaBama Beh MOHUINITEHUX pPajbH, OJHOCHO JIO MOHOBHOT
u3BpIIaBama Beh m3BpmeHnx panmu. OBa moryhHoct 3axteBa ma UNDO u REDO noruka
uMajy cBojctBO maemmoreHTHocTH Tj. aga je UNDO(UNDO(x)) ~ UNDO(x) u
REDO(REDO(x)) " REDO(x) 3a cBaky paimy X.

VY 5or garorenu mokazuBadynMa Cy TOBE3aHH CJIOTOBHU KOJH C€ OJHOCE Ha jeIHY TPAHCAKIIH]Y.
To moapazymeBa yyBame JIOT TaTOTEKEe Ha MEJIM]y ca JUPEKTHUM MPHUCTYIIOM, HIIP. Ha JUCKY.
C nmpyre cTpaHe, KOJIMYMHA TI0J]aTaka KOjH CE€ YIHCY]y Y JIOT IAaTOTEKy MOKe OWTH Beoma
BeJMKa (HEKOJIUKO CTOTHHA MUJIMOHA 0ajTOBa JHEBHO). 3aTO CE JIOT AaTOTEKa

00HMYHO OpraHu3yje Tako J1a Ma CBOj aKTHBHH JI€0 Ha MEJN]y ca IUPEKTHUM IIPUCTYIIOM,

U apXUBUPAHHU €0 (HIp. Ha TpalH), y KOjU Ce MPENUCyje aKTUBHHU JIOT KaJ T/ C€ MPEMyHH.
[IpeTnocraBspa ce J1a 0T 1aTOTEKa HUKaa, WK BeoMa PeTKo, “maga’, Tj. Ja je, 3axBajbyjyhu
COTICTBEHOM NYIUIMPay, TPUILTHPAY, UT, Ha pa3HUM MEIHUjUMa, YBEK JIOCTYITHA.
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3.2.1. OnopaBak o1 naja TpaHcaKuuje

JemaH amMKaTHBHM MMpOTrpaM MOXKE ce cacTojath oj Beher Opoja TpaHcakiuja. M3Bpiieme
jeaHe TpaHCaKIMje MOKE Jia Ce 3aBpIIM IUIAHUPAHO WM HeIUlaHupaHo. Jlo miaHupaHor
3aBpmieTka jgojnasu u3BpmereM COMMIT onepamnuje kKojoM ce YCHEIIHO KOMIUIETHpa
tpancakiuja, wim ekcrummiutHe ROLLBACK omnepanuje, koja ce u3BpiiaBa kaga gohe a0
IpelIKe 3a KOjy IMOCTOjU MpOorpaMcKa mpoBepa (Tajga ce palmbe TpaHCaKIHje MOHUINTABAjy a
IporpaM HacTaBJba Ca PazoM U3BpIIEHEM cienehe Tpancakuuje). Hemmanupanu 3aBpuieTak
W3BpIICHa TpaHCaKIMje aoraha ce kama gohe 1m0 rpemke 3a Kojy He MOCTOJH MporpaMcKa
npoBepa; Taga ce u3BpmaBa uMmrmumnuTHa (cucremcka) ROLLBACK omepamuja, pamme
TpaHCaKIMje ce TOHUIITABAjy a MPOrpaM MPEKUIa ca pajioM.

WzspmaBamem onepanuje COMMIT, epextu cBux axypupama TpaHCaKIMje T0CTajy TpajHHU,
Tj. BUIIE C€ HE MOTY IMOHHUINTHUTH IPOLEIYpOM OIOpaBKa. Y JIOT NATOTEKy ce YIHUCYyje
onrosapajyhu cior o komruierupawy Tpancakiuje (COMMIT cror), a cBu kKataHuu Koje je
TpaHCaKIMja Apkana Halx oOjektuma — ociobahajy ce. M3Bpmewme COMMIT onepanuje ve
noJpasymMeBa (GU3NYKH YITUC CBUX aXYpPHPAHKX IoJlaTaka y 0a3y (HEKH OJ ’bHX MOTY OUTH y
6adepy momaraka, mpu yemy ce, eUKaCHOCTH pasy, ca GU3MUKUM YIHCOM y 0a3y 4eka JO0K
ce 6adepu He HanmyHe). UnmbeHnIa 1a epekTH axypupama MocTajy TpajHH 3HA4YH Ja Ce MOXKE
rapaHToBaTH Aa he ce ynuc y 6a3y JIOTOIUTH Y HEKOM HapeqHOM TPEHYTKY; Y CIydajy maja
cuctema, Ha mpumep, nocie COMMIT onepanuje a mpe ¢Qu3MYKOr ymuca mojaraka M3
Oadepa y 6a3y, ynuc ce rapantyje REDO-norukom.

[Tag TpaHcakuuje HacTaje Kajga TPaHCAKIIM]a HE 3aBPIIU CBOj€ M3BPIICHE IUTaHUpaHo. Tana
cucteM wu3BpimiaBa UMIIIMIMTHY — npuHyaHy ROLLBACK onepamyjy, T1j. CnpoBoau
AaKTUBHOCT OIIOpaBKa OJ1 Majia TpaHcakiyje. [lojeanHavyne paame aKypupama y OKBUPY jeaHe
TpaHCaKI¥je, Kao M omepaluja MOoYeTKa TpaHcaklyje (eKCIUIMIUTHA WIM HMMIUIMLIUTHA
BEGIN TRANSACTION ormepamnuja), u3BpIIaBajy ce Ha HadWH KOju oMmoryhyje omopaBak
06aze y ciydajy maga TpaHcakuuje. OmnopaBak mogartaka y ©0a3u u Bpahame 0Oaze y
KOH3UCTEHTHO CTamkbe omoryhyje ce ymucoM cBUX HH(pOpMalMja O OBUM paamaMa M
orepanyjama y cucreMcku Jior. [Ipu u3BpiaBamy onepamyja axypupama (y y)KeM CMUCITY),
OCHM IITO ce axxypupa 0a3a, y jor ce Oeneke BpeJHOCTH CBAKOI aKypHUpaHOT 00jeKTa Mpe u
nocie axypupama (y3 octaie nHpopMaluje o TOM aXypUupamy).

NzepmaBamem omnepanmje BEGIN TRANSACTION (6mio na je eKCIUIMIMTHA WA
UMIUIMIUTHA) Yy JIOI JAaTOTEKy ce YIHCyje clor mouyeTka TpaHcakuuje. Omneparnuja
ROLLBACK, 6mito ekcrmiiuTHa WM UMIUTMIATHA, CACTOjJH C€ OJ1 MOHUIITABAkha YINHEHIX
npoMeHa Haja 6a3oM. M3BpiaBa ce yMTameM yHa3aJl CBUX CJIOTOBa M3 JIOT JIaTOTEKE KOjH
npunanajy Toj tpancakuuju, 10 BEGIN TRANSACTION crora. 3a cBaku cior, mpoMeHa ce
nonumrasa npumeHom oxarosapajyhe UNDO-omepanuje. AKTHBHOCT oOIlOpaBKa Of Maja
TpaHcakiyje He ykbydyje REDO nmoruky.
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3.2.2. OnopaBak o7 maja cucreMma

Y cinydajy majga cucrema, cajpikaj YHYTpalllhe MEMOpHje je H3TyOJheH. 3aTo ce, 1O
IIOHOBHOM CTapTOBamy CHUCTEMa, 3a OIOpaBaK KOPUCTE IOJAIM U3 JIOT JaToTeKke aa Ou ce
NOHHUIITIIIA e(EeKTH TPaHCaKIMja Koje Cy Omie y TOKYy y TpeHyTKy maga cuctema. OBe
TPaHCaKIHKje ce MOTY UICHTH()UKOBATH YUTAHEM CHCTEMCKOT JIOTa YHa3aJ, Kao TPAaHCaKIHje
3a koje nocroju BEGIN TRANSACTION crnor anu e noctoju COMMIT cror. [la 6u ce
CMamiIa KOJIMYMHA TI0C/Ia Be3aHa 3a MOHUINTaBamke TPAHCAKIMja, YBOJE €€, y NMPaBHIHUM
MHTEpBaJIMMa, OOMYHO mocie onapeheHor Opoja ymucaHHX CIOroBa y JIOT JAaTOTEKYy, Tayke
namhema. Y MomeHTy Koju oxapelhyje Tauky mamhema, (U3HYKH Cc€ YMHCY]y MOJAIU W
uHpopmanuje u3 yor 6adepa u 6adepa nmomaraka (Koju cy y yHYTPaIImh0Oj MEMOPHjH) Yy JIOT
naToTeky U y 6a3y nmojataka, REDOwm, u ymucyje ce cior tauke namhema y JOT IaTOTEKY.
OBaj cior caapxu uWHPOpPMANH)y O CBUM AaKTHBHUM TpaHCAKIjaMa y MOMEHTY TadKe
namhema, agpece NOCIEABUX CIOT0Ba THX TPAHCAKIMja y JOT JaTOTEIH, a MOXE CaJApKaTh U
HU3 ApYyrux HMHQpOpMaluja o cramky 0a3e mojaraka y TOM TPEHYTKY. AJpeca ciiora Tadke
namhema yucyje ce y 1aToTeKy MoHOBHOT ctapToBama (eHri. RESTART FILE).

Ouznuky ynuc y tauku namhema 3Hauu na he ce caapikaj 6adepa mpenucaTd Ha CIIOJbHU
Meanj 6e3 003upa aa 1 cy 6adepu nmyHH wiv He. To Jajke 3HaYM J1a c€ PU3HYKH YITUC CBHX
@KypHpaHUX M0JIaTaKa YCIENUIHO KOMIUICTHPaHE TPAHCAKIIN]E MOKE TapaHTOBATH TEK y TAUKU
namhema Koja cienu 3a YCHEIIHUM KOMIUIETHpAmeM TpaHcakuuje. Tako ce monasu 1o
3aKkJpyuyka na cy komreTrupame TpaHcakiuje (ynmuc COMMIT crnora y nor gatoreky) u
NeUHUTUBHU YITHC CBUX aXypHpama T TpaHCakKiHje y 0a3y — JBe OJIBOjEHE palbe, 3a Koje
ce He CMe JIOTOIWTH Jla ce jeHa M3BPIIM a Japyra He. MexaHuszam koju To o0e30ehyje je
IPOTOKOJI YHATIPEIHOT ynucuBama y jor (erin. WAL — WRITE AXEAD LOG).

[Ipema oBoM mpoTtokoiy, npu u3Bpiiewy omnepanuje COMMIT npBo ce oxrosapajyhu cior
¢Gu3MUKK ynucyje y Jor JaToTeKy, Ila ce 3aTUM IoJaly ynucyjy u3 6adepa nogaraka y 6azy.
Axo nmohe no manma cucrema nocie ymuca COMMIT crora y jor gatoTeky a mpe Hero mrTo je
canpkaj Oadepa monmataka mpenucaH y 0a3y, Taj ce caJpikaj MOXe pecTaypucatu u3
cucremckor yjora REDO noruxom.

[Ipu MOHOBHOM CTapTOBamy CHUCTEMA, TOCIIE TMaja cucTteMa, Moryhe je mpema caapikajy Jor
JnaToTeke UACHTU(PUKOBATH HEYCIIeNne TPAHCaKIlMje — KaHAuAaTe 3a MOHUIITaBalke, U yCIele
TpaHCaKIMje — KaHAuJaTe 3a IIOHOBHO M3BpIIaBame. OmopaBak 06ase mojaraka Taja ce BpIIH
mpeMa MPOTOKOIY KOjU C€ MOKE OMUCcaTH clefehuM neeyaonporpamMmom :
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BEGIN

Hahu crior mocneame Tauke namhema y JIor 1aToTenu

(M3 maToTeKe MOHOBHOT CTAPTOBAMA);

IF y mocnenmoj Tauku mamhema HeMa akTUBHUX TPaHCAKIIHja
U CJIOT Tauke mamhema je mocieibu CIIOT Y JIOT aTOTEIIH,

OIIOpaBaK je 3aBpIleH
ELSE

BEGIN

dbopmupatu 1BeE Mpa3He JUCTE TPAHCAKIM]a, “ycrene” u “Heycnene”;
CBE TPAHCAKIIMje aKTHBHE y MOCIEIH0] TAaUKH namhema
CTaBUTH Y JIUCTY HEYCIIENUX;

yutati REDOM nor natoreky on Tadke mamhema J10 Kpaja:
Kaja ce Haule Ha CIIOT “IloYeTaK TpaHCaKIuje”,

JIOJIATU TPAHCAKIIN]Y JTUCTH HEYCIICINX;

KaJa ce Haul)e Ha CIIOT “KOMIUIeTHpaHa TpaHcakiuja”,
J0JIaTH (MPEMECTUTH) TY TPAHCAKIIN]Y JIUCTH YCIICIIHX;
YUTATH yHA3a]l JIOT aTOTeKy (07 Kpaja)

Y TIOHUIITHTH aKIHje U eeKTe HEYCIIeINX TPAHCAKIIH]a;
YUTATH JIOT JATOTEKY OJ] MOCeIhe Tauke mamMhema yHamnpe
¥ TIOHOBO M3BPIIUTH YCIIEJIC TPAHCAKIIH]EC

END

END.

T i
|
T, : | |
i
T ! —
T, | !
i
T i :

trans. tpam tpad vreme

Cnuxkal?2. I[1ao cucmema npu uzspuersy ckyna mpancaxyuja [3]
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Ha Bpemenckoj ocu (Crnukal2.) o3HaueHe cy nBe Tadke: tpam — tauka namhema, u tpad —
Tayka najaa cucrema. Tpancakuuja T1 3aBpinia je paj npe nocieme Tauke namhema, na cy
ICHA AXypHUpama TPajHO ynucaHa y 0a3y akTUBHOLINY MOCTaBJbamka T€ TaUKe, M 3aTO OHA HE
yia3u y mporec onopaBka. Tpancakiuje T2 u T3 3aBpmumie cy ca pagoMm Iocie MOMEHTa
tpam a mpe maga cuctema. Y MOMEHTY MaJia CUCTeMa aKTUBHE cy TpaHcakuuje T4 u TS. 36or
TOra MPETXOAHHU MPOTOKOI cBpcTaBa TpaHcakuuje T4 u TS y nucty Heycnenux (uuja aejcraa
noHumTasa), a Tpancakuje T2 u T3 y aucry ycnenux (Koje 3aTUM MMOHOBO M3BPILNABA O]
Tayke tpam). Tume je 3aBpiiieHa akTUBHOCT OTOpaBKa O]l I1a/ia CUCTeMA.

Yrpasspau omopaBka mojpa3yMeBa Ja TpaHcakiyja ocinobaha cBe X-kaTaHIle MPUU3BPIICHY
COMMIT omnepanuje. Hajuemhe je mctu cimyvaj m ca S-karanmuma. OBO je carjiacHo ca
CBOJCTBOM U30JIallMj€ TPAHCAKIHje W peliaBa MpoOJieM 3aBUCHOCTH OJ MOHHIITEHOT
aXypupama, OUJIo J1a Ce OHO JOTOIMJIO MPe WK Tocie Tauke namhema. Jlakie, Hucy moryha
u3Bpiiema npukazana Ha Cruyu 13. u Cruyu 14.

1
T'.? I : T i
1 = I
1 S |
, | I
1. 1 } | s |
r | T T
1 I I
" 1 1 -
trans. tpam azurira cita tpad vreme
Cnuxal3. 3asucnocm 00 nonuwimenoz axcypuparea nocie mauxe namhera [2]
T i
2 f — i i
- | I
- | 1
: ! [
| l et ! !
I T T T
1 I 1
1 1 L >
trans. azurira cita tpam tpad vreme

Cnuxal4. 3asucrnocm 00 nonuwmenoe axcypuparba npe mauxe namhersa [2]
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3.2.3. Ilo6o/b1mame npoieaype onopaBKa oj naja cucreMa

[TocToju HU3 MOOOJBIIAKA W MOJU(HUKAIH]Aa H3JI0KEHOT KOHIETITYaTHOT TIOCTYITKa OMOpaBKa
on maga cucrema. Tako je moryhe cBa ynmucuBama jeqHEe TpaHCakije y 0a3y OCTaBUTH 3a
tpenytak u3Bpuiela COMMIT omneparuje Te TpaHcaklidje, YMME C€ SIMMHUHUIIE TOTpeda 3a
UNDO noruxom. Takohe je moryhe ocnaOutu 3aXTeB 3a U30JAIHjOM TPAHCAKIIH]E, Tj. 3aXTEB
3a aBodazHomIhy, IMTO HOCH ONACHOCT HEIWHEAPH30BAHOT W3BpIICHA. JEIHO EBUICHTHO
no0oJbIIamke MPOTOKOJIA OMOpaBKa Of Maja CHUCTeMa OAHOCH C€ Ha aKTUBHOCTU Be3aHE 3a
tTauky namhema. Hamme, mpeTxoIHO ONHMCaHW TPOTOKOJ IMOHMINTAaBa e(eKTe HEeyCHelnx
TpaHCaKIMja KOjU MOXK/Ja HUCY HH Onim yoenexxeHnu y 6a3y (Beh camo y 6adep momaraka ako
Cy Ce IOroIwiM Tocje Tauyke mnamhema), OJHOCHO IOHOBO H3BpIIABA Palbe YCIEIUX
TpaHCaKlMja Ol Tauke mamhema, Yak M aKo cy ePeKTH THUX pajmu, 300T MOMYyHEHOCTH
6adepa momataka, ynucanu y 6a3y mnpe naua cucrema [2].

Moryhe je enumunucaTt Gpu3nUKo ynucubame 0adepa nogaraka y 0a3y nojgataka y Tauku
namhema, a y (a3u omopaBka of Maja CHCTEMa MOHUINTABATH CAMO OHE PaJbe HEYCIEIHX
TpaHCaKIKja YKju cy eheKTH ynucanu y 0a3y, OZHOCHO ITOHOBO M3BPIIABATH CAMO OHE PaIibe
yCIIeNHX TPAHCAKIIN]ja YjU €PEeKTH HUCY YITUCAHU y 0a3y.

Y TOM 1UIBY YBOAM C€, y CBAaKH CIOT CHCTEMCKOT JIOTa, y BpeME HEroBOT yIHCa y JIOT,
jenuHCTBEHa O3HaKa — cepujcku o0poj y noey (eurn. LSN — LOG SEQUENCE NUMBER).
Cepujcku OpojeBu cy y pacryhem moperky. OcumM Tora, Kaja ToJi e aXXypupaHa CTPaHHUIA
busnuku ynucyje y 6a3zy mojataka, y crpanuiy ce ynucyje 1 LSN crmora cuctemckor jiora
KOJU OJroBapa TOM aXypHupamy. Y CHCTEMCKOM JIOTY MOK€ OWTH BHIIE CJIOroBa KOJU
0JIrOBapajy axypupamwy HCTe CTpaHHIe Oaze moparaka. AKO je cepHjcku Opoj ymucaH y
crpanunyy Il Behm wnm jemnak cepujckoM Opojy ciora Jiora, edekar axypupama KOME
0JIroBapa Taj cJIor (pU3MYKH je ynucaH y 0a3y; ako je MamwH, edekaT Huje ynucad. [la Ou ce
cior u3 0aze mojaraka axxypupao, moTpedHo je mpounTtatu (U3 6a3e) CTpaHHIy Ha KOjoj ce
cior Hanasu. [locne axypupama ciora, crpanuua je (y 6agepy nojgaraka) cipeMHa 3a yIuc y
0a3y, Ipu YeMy U JlaJbeé HOCHU CEpPHUJCKU OpoOj CBOT MpeTXojHOor ymuca y 6asy. Canma ce y
IpoIelypy PeruCTpoBama Tauke namherma, OCUM IITO ce eNMMUuHMIIE (U3NYKH ynuc 6adepa
nojaraka y 6a3y, MOXKe JI0JIaTH yITUC, y cJior Tauke mamhema, Bpennoctu LSN m Hajcrapuje
cTpanune 6adepa nonaraka, 1j. HajMamwer LSN crpanuna u3 6adepa monaraka, xoje cy
QXypupaHe ajld oIl HUCY ynucaHe y 0a3zy. CJor CUCTEMCKOT Jiora ca CEpPHjCKUM OpojeM M
OJIroBapa TayKHd y CHUCTEMCKOM JIOTY OJ Koje Tpeba, ymecTo o]l Tauke namhemwa, npu
OTOpaBKY OJ TMaja CHCTeMa IMOHOBO HM3BpIIABATH YcHene TpaHcaknuje. Kako Tauka m
OpeTxoau Tadyku namhema, MOXXe ce JeCUTH Ja Heka TpaHCaKIMja Koja je YCIELIHO
KOMIUIETHpaHa Tpe Tayke mamhema, “ymamHe” y CKyn akTUBHHX (YCIENWX) TpaHCaKIlhja
(rpancakuuja T1, Cruxal5). Ha takBy TpaHcakuujy npumeHuhe ce mporeaypa ornopaBka,
Maja ce TO He OW JOTOAMIO Yy TMPETXOJHO] BapHUjaHTH OIMOpaBKa, TO je “lieHa’ CMameHOT
Opoja TOHUINTaBama, MOHOBHOT H3BpIIaBamba M (QU3MUKOr ymuca Koje o0e30ehyje oBaj
MIOCTYTIaK.
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IIponienypa omopaBka o 1majia cucreMa caja uma cienehu usrien:

e i T
Loy !
I 1
| |
T, } | : ,
] ] 1
I 1
i |
I3 : : e
| I
I I
— I I
Loy | |
I 1
| :
Ts ! : |
I I
trans. m tpam tpad  vreme
Cnuxkal5. Onopasax 00 nada cucmema kopuwhiernem cepujckux opojesa [2]
BEGIN

dbopMuparu qBe Mpa3He JUCTE TPAHCAKIIH]ja, “ycrene’” u “Heycrnene’;
CBE€ TpaHCaKIIMje aKTUBHE Y TAYKH M CTABUTH Y JINCTY HEYCTEIINX;

YUTATH PEJIOM JIOT JaTOTEKY OJ] TaUKe M JI0 Kpaja:
KaJa ce Haule Ha cJIor “IoYeTaKk TpaHcakuuje”,
JI0JJaTH TPAHCAKIH]Y JIUCTH HEYCIeNuX;

Kajla ce Hauhe Ha cJIor “KOMIUIeTHpaHa TpaHcaKiuja”,
J0J1aTH (MIPEMECTUTH) TY TPAHCAKLIN]Y JIUCTH YCIENHNX;
YUTATH YHA3a]l JIOT JaTOTEKy (0] Kpaja)

Y TIOHUIITHTH €PEeKTe OHUX PA/IFbU HEYCIIEINX TPAaHCAKIIH]ja
3a koje je m , p, e je p — LSN tekyher crora

an— LSN oarosapajyhe crpanuie 6ase mogaraka;
YUTATH JIOT JATOTEKY OJ1 TAUKE M YHarpes

¥ TIOHOBO M3BPIINTH OHE PaJIibe YCIENNX TPaHCaKIINja
3a Koje je m < p (II; p — Kao y NPeTX0THOM KOpPaKy)
END.
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4. 3aKk/py4yak

base nmogaraka ca raenumra 6e30€THOCTH HEUCHPIHA je U YBEeK akTyenHa Tema. CBaku Behu
110cao, Kao Ha MpUMep Jp’KaBHE YCTAaHOBE, OCIamajy ce Ha 0a3e mojaraka y KojuMa CripeMajy
KJbYYHE TOJaTKe. YTpaBo 300r TOra BpJO je BaXKHO 0Oa3e Mojaraka 3allTUTH U HUMa
yIIpaBJbAaTH Ha MIPAaBU HAYKH.

Hamamu Ha 0Oa3e moparaka, W3 TOIWMHE Yy TOAHMHY, Cy Y IOpacTy, YHME je PHU3UK O]
KoMIpoMuTOBama cBe Behu. Jlamac mpoBajaepu (PUHAHCHJCKMX YCIyra W 3JpaBCTBEHE
OpraHu3alifje Mopajy CTpOoro MOIITOBAaTH 3aKOHE O MPUBATHOCTH NojaTaka. KopucHUIM oBUX
ycayra 300rT 3a0pMHYTOCTH OJf OTKpHBama IOJaTaka WM 3J0yrnoTpede he HEeMHUHOBHO
NPOIIMPHUTH OATOBOPHOCTU CBAaKe OpraHu3alldje 3a mpyxkame onpehennx ycnyra. HeratuBHu
eeKTH, HaCTalll Kao IMOCIeAnIa Hamaaa, orjaeaai Ou ce y BUAY 3aKOHCKE OJrOBOPHOCTH,
HETaTHUBHOT MMyOJIMIIUTETa, H3TyOJbEHOT IOBEpEHa y jJaBHOCTHU, T€ TyOJbEHE HOBIA H
MPOIYKTHUBHOCTH.

Kao riaBHe mpemopyke 3a 4YyBame CHUTYpHOCTH 0Oa3e IOAaTaka Cy CTajlHAa HAJOTpamba
NPOrpaMCKHX IaKeTa, 0/[Bajare 0a3e Ha CHI'YpHE CETMEHTE Mpeke, Kopuliheme SHKPUIIIIH]e
npu TpaHchepy M CKIQIUIITEHY OCETJbMBUX I0JlaTaka, KOpHIINEHke ayTopH3aluje
ayTeHTH(]HKanuje u ynora. bUTHO je He 3aHeMapuTH U cienehe nmpunmne:

[IudpoBane nogarke Tpeda qpKaTH OBOjEHO O]l KpUNTOTPaCKUX KIbY4eBa,
Heomxonna je kBamureTHa ayTreHTu(dukamuja koja he Outu kopumihena 3a
uaeHTU(UKAIN]y KOPHUCHUKA Mpe AemndpoBamba OUTHUX MOJaTaKa;
e Jlpuctynu kJpydeBuma Tpeba na Oyay CTpOro HAATNICAAHW, KAO M aHAIU3UPAHU JIOT
¢ajnoBu;
e  buTHM nojanu Mopajy 6uTH mMQpoBaHU U KaJla ce Hajlaze y KOMyHUKAlMOHOM KaHaIy
n3mely 6asze nojaraka varMKaluje.

[TocToje paznuuuT HAYMHU Harajga Ha 0as3e mojaaraka, Koju cy Beh 1o6po mo3Haru, anu 300
HeJocTaTaka y apyrum cuctemuma mory moroautd u CYBII m 6a3y momaraka kKojom ce
yrnpassba. OcUM HefocTaTaka JPYruX CHUCTEMA, MOCTOje PABMBOCTH KOj€ YKIbYUY]Y JbYACKE
dakTope Kao MTO Cy JAOJCIHbUBAKE aKpeaUTallHje 3I0HAMEPHUM KOPHUCHHUIIMMA, HEMapHOCT
aJIMUHUCTpATOpa pU HaIrienamy 0as3a rmojaraka u Ci.

Nako cy 0a3ze momaraka pamKBEe Ha HaBEJCHE CIOJbHE M YHYTpAIbE MpeTHe, Moryhe je
CMamUTH OpOj PalUBOCTH Ha MPUXBAT/FUB HUBO pU3UKa. TO ce MOCTHKE TaKO Jia C€ KOPUCTE
HAMpeJHA CUTYPHOCHH MEXaHM3MH OITMCAHW Y MPETXOJHMM TOTJIaB/bMa, KOHCTAHTHO
Hajiorpal)yjy mporpaMcku makeTu Be3aHu y3 onepatuBHu cucteM u CYBII, kopucre curypau
MPEXHH PECYPCH T€ CUT'YPHOCHH MPOU3BO M Kao mto cy firewall u anTuBupycHu anatw.
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