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Rezimerada:

U ovom radu je prikazana zastita podataka, baze podataka na osnovu, zakona koji se koriste na
podrucju Srbije, ISO standard za zastitu informacija, osnovnih deset pretnji koji se javljgu i
reSenja za njihovo otklanjanje. Opisana je zaStita pomocu kriptograifije i na kraju primer koji
omogucava zaStitu baze u Access-u na osnovu Security Wizarda kojim je korak po korak
objasnjeno kako se Stiti baza tako da kada bi se njoj pristupilo potreban je Login.

Kljucne reci : Baza podataka, Zastita, Sigurnost, Sifrovanje

Abstract :

In this paper, a data protection, database on the basis of laws which are used in Serbia, the 1ISO
standard for information security, the ten main threats that arise as solutions for their elimination.
Described by Cryptography protection and at the end of such arrangements to protect database in
Access from Security Wizard which is a step by step explains how to protect the database so that
if it approached Login required.
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1. Uvod

Kompjuteri i tehnologije su postali sastavni deo drustva, a njihova svakodnevna upotreba se ne
dovodi u pitanje. U modernim drzavama, celokupna infrastruktura je automatizovana do
odredenog stepena, Cineti da se svakodnevne Zivotne aktivnosti odvijaju brze i lakSe. Upravo se
u takvom nacinu Zivota krije i najveca ranjivost. Prestanak protoka informacija na kriticnoj
infrastrukturi, bilo da je reC o prirodnoj katastrofi ili o napadu koji je proizveo pojedinac ili
grupa, moZe drzavu da dovede do kamenog doba. Upravo zbog toga se u doktrinarnim
dokumentima, vodeéih vojnih i ekonomskih sila, akcenat stavlja na zaStitu najvaznijih
infrastrukturnih segmenata, a posebno sledecih:

— Informacijai komunikacija

— Bankarstvai finansija

— Energije, ukljucujuci elektricnu energiju, naftu i gasi
— Transportnog sistema.

Ovde je vazno uoCiti redosled kojim su nabrojani infrastrukturni segmenti. Informacije i
komunikacije imaju vrhunski prioritet. Isto tako kao $to drzava Stiti informatic¢ku infrastrukturu,
tako i privatne kompanije stavljaju akcenat na zastitu informacija. Savremeno poslovanje je
nezamislivo bez komunikacija i baza podataka. Baze podataka predstavljaju izvor informacija za
vedinu aplikacija koje pomazu u obavljanju primarnih aktivnosti svakog poslovanja. Sirenjem
trZiSta, a samim tim i razvojem organizacija, bez obzira da li su one drZavne ili privatne, uo¢ena
je primena sistema baza podataka kao klju¢ne tehnologije za upravljanje podacimai pomoc¢nog
sredstva za donoSenje odluka.[1]

Nakon kratkog uvoda u drugom delu rada priakzani su zakonom koji postoje u Srhbiji i koji se
primenjuju i novi zakoni koji Ce se primenjivati posto teZimo evro — atlanskim integracija.
Takode u drugom delu rada je opisan ISO standardom 27001 i 27005 koji se odnosi na zastitu
informacijai njenu bezbednost, ovg standard se bave uslugama u oblastima koje su na bilo koji
naCin povezane sa Informacionim tehnologijama i potrebom za ocCuvanje poverljivosti
informacija, zatim je opisana intelektuala svojina koja omogucava zastitu patenata, muzickih i
video i drugih sadrZaja i nakon ovoga sledi opis deset naj¢eS¢ih pretnji na bazu koji se javljgju i
reSenja za njeno otklanjanje.

U Trecem delu rada prikazana su karkteristike kljuCeva jer bezbednost kriptosistema zavisi od
bezbednosti i pazljivog rukovanja ovim kljuCevima, razmatranje obuhvata naglasak nato dabilo
koji dati kljuc treba koristiti u jednu jedinu svrhu, te da familije kljuCeva podrZzavaju taj koncept.

Nakon ovh zakona, standarda, realnih pretnji koji se javljaju i metoda zastite kljuca u slede¢em
delu rada uraden je primer, koji je uraden u Access-u gde je opisan istorijat, zatim dva reana
primera koja se koriste u zastiti baze i njenog sadrzaja.



2. Pravna zastita baze podataka u srpskom pravu

Baza podataka je kolekcija podataka organizovanih za brzo pretraZivanje i pristup, koja zajedno
sa sistemom za administraciju, organizovanje i memorisanje tih podataka, Cini sistem baze
podataka. Iz ugla korisnika, podaci su na neki logicki naCin povezani. Oni predstavljau neke
aspekte realnog sveta.[1]

ZaStita podataka - proces kojim se osiguravaju podaci od oSteéenja pri prenosu i kontrola
pristupa podacima u racunaru. Na taj nacin zastita podataka osigurava privatnost, Koristi se za
zastitu, kako privatnih, tako i javnih podataka. Zastita podataka se koristi pri prenosu podataka
osetljivog sadrzaja (vladinih dokumenata, bankovnih podataka, dokumenata drZavnih sluzba,
podataka velikih poduzeéa...). Kako bi podaci na svoje odrediste stigli netaknuti i u istom obliku
u kojem su poslani, podatke zaStiCujemo od oSteCenja u prenosui neovilas¢enih upada ili
preusmjeravanja tokom prenosa. Takode je potrebno zastiti i podatke koji su u naSem racunaru —
od neovlas¢enih upada sa istog ili drugih raCunarai od napada virusa.

U Srbiji postoji relativno mali broj zakona i propisa koji definiSu informacione sisteme. Kada su
u pitanju baze podataka, prvi zakon koji je obuhvatio njihovu zastitu objavljen je 1998. godine,
gde su prvi put definisana i prava proizvodaCa baze podataka kao predmet zastite srodnih prava
(zasnovan na Direktivi 96/9/EC Evropskog parlamenta iz 1996.godine o pravnoj zastiti baze
podataka). 2009. godine u okviru Zakon o autorskom i srodnim pravima regulisane su posebne
odredbe koje se odnose na baze podataka. Osim pravne, postoje i tehniCke mere zaStite baze
podataka.

1) Pojam Baze podatakai Autorska prava

Baza podataka se definiSe kao strukturirana kolekcija podataka koja postoji relativno dugo, koju
koristi i odrzava viSe korisnika odnosno programa i koja se koristi za skladiStenje informacija.
Razmatrajuci ovu definiciju, postavlja se pitanje da li je baza podataka autorsko delo? Da bi se
neka zbirkaili kolekcija podataka proglasila autorskim delom ili zastitila autorskim pravom mora
se utvrditi njena originalnost, bez obzira ukoliko njeni elementi nisu zasti¢eni autorskim pravom.
Baza podataka se sastoji iz delova tj. logi¢no prikupljenih celina koje su na sistemati¢an nacin
povezane i grupisane u odredene katagorije u koje je ulozen intelektualni napor, kreativnost i
licni doprinos i koje su dostupne elektronskim ili nekm drugim putem. Ove karakteristike su
osobine autorskog dela, pa i zasluzuju da budu zaStiéene kao intelektualna svojina. Bitno je
napomenuti da Zakon o autorskom i srodnim pravima pod bazom podataka ne podrazumeva
racunarski program koji se koristio za njeno stvaranje ili rad (Clan 138 stav 2).[2]

2) ProizvodjaC Baze podataka

Pod proizvodaCem baze podataka se smatra fizicko ili pravno lice koje je saCinilo bazu podataka,
ulozZilo napor u sakupljanje, proveru ili prezentaciju njenog sadrZaja i podataka (Clan 137.).
Svaki proizvodaC baze podataka ima imovinska prava tako da drugima moze da zabrani ili
dozvoli umnoZavanje, zakup ili javno saopStavanje kako cele baze podataka tako i nekih njenih
delova, prema Clanu 140 Zakona. o autorskom i srodnim pravima. Sva prava proizvodaca traju
15 godina od nastanka baze podataka. Ukoliko dode do dodavanja novih sadrZzaja u bazu
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podataka, brisanja nepotrebih ili promene pojedinih delova ili cele baze dobija se nova verzija
baze podataka. Svaka nova verzija donosi proizvodacu dodatnih 15 godina prava na koriscenje
(Clan 147 stav 2 i 3). Ukoliko je baza podataka objavljena javnosti, rok od 15 godina zadrzavanja
prava vazi od momenta kada je objavljena, a ne od momenta kada je saCinjena.

3) Ogranicenja proizvodaca baze podataka

Zakon o autorskom i srodnim pravima Republike Srbije ne sadrzi specificna ogranicenja prava
proizvodaCa baze podataka, mada i sam proizvoda¢ moze prekrSiti odredene zakonske odredbe
ukoliko se ne navede izvor iz koga su delovi baze podataka preuzeti.

4) Pravna zaStita proizvodaca baze podataka

Objavljivanje sadrZzaja baze podataka ili nekih njenih delova, od strane korisnika, moguce je
samo u slucaju posedovanja odgovarajuce licence ili saglasnosti nosioca prava. U ugovoru o
ustupanju prava na koris¢enje baze podataka jasno su definisana prava i obaveze nosioca prava i
korisnika baze podataka:

a) Nosilac prava korisniku predaje bazu podataka i potrebnu dokumentaciju koja sadrzi
upustva za unos, koris¢enje i pretragu podataka.

b) Korisnik moze da napravi kopije baze podataka samo po ugovoru i po dogovorenom
broju.

c) Nosilac prava je duzan da zameni bazu podataka u slucaju oStecenja, samo ako korisnik
nije odgovoran za oStecenje.

U praksi se Cesto deSava da se pojedini delovi baze podataka objavljuju na internetu, u
komercijalne svrhe, radi reklamiranja, obavljanja odredenih delatnosti, bez dozvole preradi,
objavi ili na bilo koji nacin iskoristi tuda baza i sl. Ako su prava proizvodaca baze podataka
povredena, proizvodaC baze podataka ima sva zakonska ovlaSéenja da pismenim putem zatraZi
od korisnika da ne koristi preuzete materijale ili da podnese krivicnu prijavu. U Zakonu o
autorskom i srodnim pravima Republike Srbije predvidene su sankcije za privredni prestup zbog
povrede prava proizvodaCa baze podataka i novCane kazne (za pravna lica od 100 000 do 3000
000 Dinara; Za preduzetnike od 50.000 do 500.000 dinara (Clan 215 | 216) ).[3]



2.1 1S0O 270011 27005 - Sistem upravljanja infor macionom
sigurnoscu

SO 27001 je medunarodni standard koji se odnosi na zastitu i bezbednost informacija. Standard
podleze razliitim podrucjima primene kao i za razlikovanje mogucih procesa u organizaciji koji
su povezani sa upravljanjem kontrole sigurnosti kao Sto su: politika sigurnosti, sigurnost
organizacije, kontrola i klasifikacija izvora, sigurnost osoblja, sigurnost materijalnih dobara i
zivotne sredine, operativno upravljanje i komunikacija, kontrola pristupa, razvoj i odrzavanje
raznih sistemai upravljanje kontinuitetom poslovanje.

Ova serija obuhvata standarde koji: definiSu zahteve za ISMS ( information security management
system ) kao i zahteve za tela koja sertifikuju ISMS; obezbeduju podrsku, detaljna uputstva i
instrukcije za celokupan proces planirg-uradi-proveri-deluj (Plan-Do-Check-Act); dae
specifiCna sektorska uputstva za ISMS i ocenjivanje usaglasenosti za ISMS.[4]

Standard I1SO 27001 je znaCajan standard za organizacije koje se bave uslugama u oblastima koje
su na bilo koji naCin povezane sa Informacionim tehnologijama i potrebom za oCuvanje
poverljivosti informacija. Njegova implementacija i primena omogucavaju bolju saradnju sa
slicnim organizacijama Sirom sveta koje posluju po ovom modelu. Ovim standardom,
organizacije demonstrirgju svojim korisnicima i ostalim zainteresovanim stranama da posluju sa
poslovnim procesima na bazi principa sigurnosti i da je poslovna politika usmerena na stalna
poboljSavanja u sistemu menadzmenta za bezbednost informacija i procesima pruzanja usluga
povezanim sa njim.

Implementacija sistema zastite i bezbedosti informacija pruza uverenje klijentima i poslovnim
partnerima da se prema informacijama postupa odgovorno i da se one koriste i distribuirgju
profesionalno i sigurno.

Prednosti 1SO 27001 :

konkurentska prednost,

smanjenje rizika od oStecenja i gubitka informacija, a samim tim i trokova,

usaglasenost sa vazecim zakonskim propisima,

vece poverenje klijenata, zaposlenih, saradnika, institucija i svih zainteresovanih strana zbog
znanjada su njihovi podaci bezbedni,

postojanje odgovornosti za bezbednost informacija od strane svih i na svim nivoima u
organizaciji.



1) Istorijat standardainformacione sigurnosti

B57700:1005

BS77001008

B57799-2:1990 B57709-1:1000
BS7700-2:2002 BS7709-1:2000 ISO/IEC 1779g9:2000

BS7700-2:2005 BS7700-1:2005
ISO/IEC 27001:2005
ISO/IEC 17700:2005

ISO/IEC 27002:2007

Slika 1. Istorijat

SerijalSO 27000 :

SO 27000 — Recnik termina koji se koriste u ,,ISO 27000 seriji standarda;

SO 27001:2005 — Sistem upravljanja informacionom sigurnoscu;

SO 27002:2007 — Kodeks postupaka za upravljanje informacionom sigurnoséu;

SO 27003 - Vodic¢ za implementaciju sistema za upravljanje informacionom sigurnoscu;
SO 27004 — Merenjei metrike efikasnosti sistemainformacione sigurnosti ;

SO 27005 - Standard za upravljanje rizicima informacione sigurnosti;

SO 27006:2007- Zahtevi za postupkom analize i sertifikovanja standarda;

SO 27007 — Uputstva za analizu sistema za upravljanje informacionom sigurnoscu;
SO 27011 - Uputstva za uspostavljanje sistema za upravljanje informacionom
sigurnoscu u telekomunikacionom sektoru;

SO 27031 - Specifikacije za IKT (informaciono komunikacione tehnologije) odsek
pripremljenosti poslovne neprekidnosti rada (Business Continuity Planning, skr. BCP);
SO 27032 - Uputstva za Cyber — sigurnost (Internet sigurnost u slobodnom prevodu);
SO 27033 — Uputstva za mreznu sigurnost;

SO 27034 — Uputstva za sigurnost aplikacija;

SO 27799 — Sigurnosni sistemi u zdravstvu.
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Koristi od standardizovanog nacina pristupa informacionoj sigurnosti :

1) Povecana pouzdanost i sigurnost sistema

2) Povecanje profita

3) Smanjenje troSkova

4) Pravna uskladenost

5) Poboljsano upravljanje

6) Poboljsani odnosi sa klijentima i partnerima

|SO/IEC 27001 standard :

1. Standard ISO/IEC 27001 opisuje proces uvodenja sistema za upravljanje sigurnoscu
informacija (Information Security Management System - ISMS)
2. Cilj procesa je postici sigurnost informacija u tri glavna aspekta:
a. Poverljivost,
b. integriteti
c. raspolozivost,
3. Uzimajuci pritom u obzir i relevantne resurse, politike, procedure i informacione sisteme

Sadrzaj 1SO 27001

Sistem upravljanja sigurno$¢u informacija:

1. Opsti zahtevi

2. Utvrdivanje i upravljanje ISMS-om

3. Zahtevi vezani za dokumentaciju

4. Odgovornost rukovodstva

5. Obaveze rukovodstva

6. Upravljanje resursima

7. Interne provere ISMS

8. Preispitivanje ISMS od strane rukovodstva
9. PoboljSavanje ISMS-a

PDCA model primenjen na sisteme za upravljanje sigurno$¢u informacija

Slika 2. PDCA model
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PLAN

Podrska rukovodstva

DO

Definisanje opsega sistema za upravljanje
sigurnoscu informacija

|zrada | implementacija plana za upravijanje
sigurnosnim rizicima

Kreiranje politike ISMS

Utvrdivanje pristupa ocene rizika

Implementacija sigumosnih kontrola i definisanje
kako ¢e se meriti efikasnost kontrola

Identifikacija, analiza i procena rizika

Sprovodenje obuke i razvoj svesti

Identifikacija i procena opcija za
obradu rizika

Odabir sigurnosnih kontrola

Upravljanje operacijama i resursima

Odobrenja i ovlaséenja rukovodstva

Kreiranje izjave o primenjivosti

CHECK

lzvr$avanje procedura za nadzor sistema

Provera efektivnosti kontrola i sistema

Provera nivoa rizika i rezidualnog rizika

Interne provere

Preispitivanje od strane rukovodstva |

Azuriranje planova i belezenje aktivnosti |

Uocavanje i reagovanje na sigurnosne incidente

ACT

Implementacija metoda za pobolj$anje
sistema

Definisanje i realizacija korektivnih i
preventivnih mera

Interno informisanje o efektivnosti sistema
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Potrebna dokumenta :

N OA~WNE

|zjava 0 sigurnosnoj politici i njenim ciljevima;

Opseg vazenja (,,Scope’) sistema za upravljanje sigurnoscu informacija;

Procedure i kontrole na koje se sistem za upravljanje sigurno$¢u informacija oslanja;
Opis metodologije za procenu rizika;

Izvestaj o proceni rizika;

Plan obrade rizika;

Procedure potrebne za planiranje, odrzavanje i kontolisanje sigurnosnih procesa;
|zjava o primenljivosti.

Definisanje politike

Sigurnosna politika treba da:

NP

o0 AW

sadrzi odnos organizacije ka pojmu informacione sigurnosti;

pruzi okvir za postavljanje ciljeva, kao i da uspostavi smernice i principe za sve
akcije;

uzme u obzir sve poslovne, zakonske i ugovorene sigurnosne zahteve;

bude uskladena sa strategijom upravljanja rizicima;

utemelji kriterijume za evaluaciju rizika;

bude odobrena od strane rukovodstva organizacije

Definisanje opsega

U samom standardu su navedene odredene smernice koje se koriste za definisanje opsega
vaZzenja sistema:

a

b.

C.

d.

PreporucCuje se izrada grafickog prikaza ili dijagrama same strukture organizacije,
kako bi se lakse sagledale sve specificnosti organizacije;

Neophodno je izraditi dokument sa opisom opsega vazenja, koji je uskladen sa
organizacionom strukturom;

PreporucCuje se izrada dokumenta u kome Ce biti popisana celokupna oprema i resursi
koji e biti obuhvaceni ovim sistemom;

Takode se preporuCuje izrada grafickog prikaza lokacija ove opreme

| zjava o primenjivosti

Izjava o primenljivosti (engl. Statement of Applicability”, ,,SoA*) treba da sadrzi sledece

elemente:

a) Kontrolne ciljeve, kontrolei razlog njihovog odabira,
b) Kontrolne ciljeve i kontrole koje su ve¢ implementirane,
c) Svekontrolne ciljevei kontrole koje su iskljucene, kao i razlog njihovog iskljucenja
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Upravljanje rizikom kroz obradu rizika i donosenje odluka :

a) DonoSenje odluka

b) Umanjivanjerizika

c) Svesnoi objektivno prihvatanjerizika
d) PrenoSenje rizika

€) Reziduani rizik

Obezbedivanje resursa
Organizacija mora obezbediti resurse potrebne da se:

a) utvrdi, primeni, sprovodi, nadgleda poboljSanje ISMS

b) obezbedi da procedure podrzavaju zahteve posla

c) ldentifikuju pravni zahtevi i ugovorne obaveze vezane za sigurnost
d) odrzi sigurnost primenom svih utvrdenih kontrola

€) objaverezultati nadzorai reaguje narezultate

f) poboljsa efikasnost ISMS-a

Ulazni podaci u preispitivanje od strane rukovodstva

a) Rezultati proverai nadzora

b) Povratne informacije od zainteresovanih strana

c) Primenjivetehnike, proizvodi ili procedure za poboljSanje uCinka i efikasnosti ISMS

d) Status preventivnihi korektivnih mera

€) Slaba mesta ili pretnje koje nisu reSavane na adekvatan nacin pri prethodnoj proceni
rizika

f) Rezultati merenja efikasnosti

g) Status mera definisanim na prethodnim preispitivanjima

h) Promene koje mogu da uticu na ISMS

i) Preporuke za poboljsanje

Politika sigur nosti

1. Organizacijainformacione sigurnosti

1.1 Interna organizacija
1.2 Spoljni ucesnici

2. Upravljanje imovinom

2.1 Odgovornost zaimovinu
2.2 Klasifikacijainformacija
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3. Sigurnost ljudskih resursa

3.1 Pre stupanja u radni odnos
3.2 Zavreme radnog odnosa
3.3 Prestanak ili promena radnog odnosa

4. Fizicka sigurnost i sigurnost vezana za okruzenje

4.1 Sigurna podrucja
4.2 Sigurnosna oprema

5. Upravljanje komunikacijamai radom

5.1 Operativne procedure i odgovornosti

5.2 Upravljanje pruzanjem usluga trecih lica
5.3 Planiranjei prijem sistema

5.4 Zastita od zlonamernog i mobilnog koda
5.5 Podrska (Back-up)

5.6 Upravljanje sigurnosnom mrezom

5.7 Rukovanje medijima

5.8 Razmenainformacija

5.9 Usluge elektronske trgovine

5.10 Nadzor

6. Kontrola pristupa

6.1 Poslovni zahtevi kontrole pristupa

6.2 Upravljanje pristupom korisnika

6.3 Odgovornost korisnika

6.4 Kontrola pristupa mreZi

6.5 Kontrola pristupa operativnim sistemima
6.6 Kontrola primene i pristupa informacijama
6.7 Bezicni rad raCunara i rad na daljinu

7. Nabavka, razvoj i odrzavanje 1S

7.1 Sigurnosni zahtevi IS

7.2 Korektna obrada u aplikacijama

7.3 Kriptografske kontrole

7.4 Sigurnost sistemskih fajlova

7.5 Sigurnost u razvojnim i prateCim procesima
7.6 Upravljanje tehnicki slabim tackama

8. Upravljanje incidentima
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8.1 lzvestavanje o dogadajima i slabostima
8.2 Upravljanjeincidentima

9. Upravljanje kontinuitetom posla
10. Postovanje
10.1 Postovanje pravnih zahteva

10.2 Postovanje sigurnosne politike i standarda
10.3 Znacaj provere informacionih sistema

Referenca Obl Kontrola
All4 Kontrola pristupa mrezi
Korisnicima Ce biti omogucen pristup
A.l114.1 Politika upotrebe mreznih usluga samo servisima za koje su dobili
specijalno ovlascenje za koris¢enje
Odgovarajuce metode potvrde ée se
A.11.4.2 Potvrda korisnika za spoljne konekcije koristiti da se kontroliSe pristup od strane
udaljenih korisnika
Automatska identifikacija opreme ce biti
A.11.4.3 Identifikacija mrezne opreme sredstvo za potvrdu konekcijasa

specificnih lokacija i opreme

A11.4.4 Zastita dijagnostickih i konfiguracijskih

Fizicki i logicki pristup dijagnostickim i
konfiguracijskim portovima bice

portova kontrolisan
Grupe informacionih servisa, korisnici i
A.11.45 Segregacija u mrezama informacioni sistemi bice zasticeni na
mrezi
Za zajedniCke mreZze mogucnost
A 1146 Kontrola mreznog povezivanja konekcije Ce biti ogranicena, u skladu sa

politikom kontrole pristupai zahtevima
aplikacija

Tabela 1 Oblast i kontrola
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2.1.1 180 27005

Prvenstvena namena standarda ,,ISO/IEC 27005* je da pruzi smernice za upravljanje rizikom
prilikom uspostavljanja sistema za upravljanje sigurno$cu informacija, odnosno da pruzi dodatne
smernice prilikom implementacije ,, ISO/IEC 27001 “.

a)

b)
c)
d)
€)

Deo za procenu rizikainformacione sigurnosti (Information Security Risk Assessment -
ISRA);

Deo zatretiranje rizika (Information Security Risk Treatment);

Deo za prihvatanje rizika (Information Security Risk Acceptance);

Deo za komunikaciju u vezi nastalih rizika (Information Security Risk Communication);
Deo zanadzor i preispitivanje u vezi nastalih rizika (Information Security Risk
Monitoring and Review)

Procenarizika

Prema preporukama standarda |SO / 1EC 27005 procena sigurnosnog rizika ukljucuje analizu i
evaluaciju rizika. Analiza rizika ukljucuje:

a)
b)
c)

d)
€)

Identifikaciju resursa;

Identifikaciju zakonskih i poslovnih zahteva;

Procenu vrednosti identifikovanih resursa, uzimajuci u obzir zakonske i poslovne zahteve
i posledice u slucaju gubitka poverljivosti;

Identifikaciju pretnji i ranjivosti resursa; i

Procenu verovatnoCe pojave pretnji i ranjivosti.

Faza evaluacije rizika ukljucuje:

a)
b)

IzraCunavanje rizika i
Evaluaciju rizika u odnosu na predefinisanu skalu rizika
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1) Identifikacijaresursa

Kategorija Opis
Informacije predstavljaju najvazniji tip resursa koji je potrebno zastititi, bez
Informacije obzirau kom obliku se one nalaze (npr. baze podataka, datoteke sa

podacima, sistemska dokumentacija, ugovori, prirucnici, smernice, planovi
obezbedenja kontinuiteta poslovanja, obrazovni materijali i sl.)

Procesi i usluge

Procesi i usluge ukljuCuju poslovne procese, aplikacione aktivnosti,
operativne usluge, komunikacijske usluge i ostale usluge koje omogucavaju
procesiranje informacija, npr. grejanje, rasveta, strujai gl.

Ukljucuje aplikativni softver, sistemski softver, razvojne alate, pomocne

Softver aplikacijei .

Har dver UkljuCuje racunare, komunikacionu opremu, razne vrste medija (papire, CD
i DVD diskove .... i sl.), tehniCku opremu (izvore napona, klimatizaciju) i sl.

Ljudi U ovu kategoriju spada osoblje, klijenti, korisnici uslugai svi ostali koji

imaju bilo kakvu ulogu u procesu unosai/ili procesiranjainformacija.

Tabela 2 Indetifikacijaresursa

2) ldentifikacija zakonskih i poslovnih zahteva

Sigurnosni zahtevi svake organizacije dolazeiz tri glavhaizvora

a) Pretnje i ranjivosti, koje mogu rezultovati velikim gubicima u slucCaju realizacije;

b) Zakonski i ugovorni zahtevi,

c) Svi principi, ciljevi i zahtevi organizacije na koje se oslanjgju poslovni procesi, a koji se
odnose nainformacione sisteme organizacije

3) Procenavrednosti resursa

a) Jedan od nacina izraZzavanja vrednosti resursa je da se u obzir uzmu posledice incidenata
po poslovni proces, npr. modifikacije, uniStenja ili gubitka raspolozivosti informacija.
Ovakvi incidenti mogu dovesti do novCanih gubitaka ili do gubitka ugleda same

organizacije.

b) Informacije o vrednosti resursa ngjbolje mogu dati sami vlasnici resursa. Kako bi se
adekvatno procenila vrednost nekog resursa, potrebno je definisati skalu vrednosti

resursa.
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4) |dentifikacija pretnji i ranjivosti sistema

Kada se vrsi identifikacija ranjivosti sistema treba u obzir uzeti i slabosti resursa koje poticu iz:

a) FiziCkog okruZenja samog resursa,
b) Administrativnih procedurai kontrola, uprave i osobljakoji njimaraspolazu,

c) Poslovnih operacija,

d) Racunarske i komunikacione opreme

5) Vrednovanje pretnji i ranjivosti sistema

a) Prilikom procene verovatnocCe pojave pretnji, standard SO / IEC 27005 propisuje da u

obzir treba uzeti:

b) Namerne pretnje. Verovatnoca zavisi od znanja, motivacije i resursa kojima napadac

raspolaze;

c) Slucajne pretnje. Verovatnoca se procenjuje pomocu statistike i na bazi licnog iskustva;

d) Prethodne incidente;

€) Trendove. Pratiti raznu strucnu literaturu i izvestaje, koji mogu pomaoci proceni situacije.

Verovatnoca pretnje

Opis

Mala verovatnoca
(engl. ,,Low Likelihood*)

Nije verovatno da Ce se pretnja pojaviti, tj. nije bilo nikakvih
prethodnih incidenata, a statistike pokazuju da se pretnja nece
pojaviti, jer za pretnju nedostaj e motivacija

Srednja verovatnoca
(engl. ,,Medium L ikelihood*)

Postoji verovatnoca da Ce se pojaviti pretnja. Bilo je incidenata
u proslosti, a istrazivanja pokazuju da postoje razlozi koji
motiviSu potencijalnog napadaca.

Visoka verovatnocéa
(engl. ,,High Likelihood*)

Ocekuje se pojava pretnje. Motivacija napadaca je snazna,
incidenti su u proslosti bili uCestali, a statistike potvrduju veliku
verovatnocu pojave pretnje.

Verovatnocéa ataka na
ranjivost

Opis

Malo verovatno Mala je verovatnoca da Ce se ranjivost eksploatisati. Postojeca
(engl. ,,Unlikely*) zaStita je adekvatna.
Moguce Moguca je eksploatacija ranjivosti, ali postoji zastita.

(engl. ,,Possible”)
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Lako je eksploatisati ranjivost, jer ili ne postoji nikakva zastita ili

Jako verovatno postoji neadekvatna zastita

(engl. ,,Highly Rrobable™)

Tabela 3 Vrednovanje pretnji

6) lzraCunavanje i evaluacija rizika

a) Rizik se izraCunava kao odnos vrednosti resursa, koja izrazava posledice gubitka
poverljivosti, integriteta i raspoloZivosti informacija i verovatnoce pojave pretnji
povezanih sa odgovarajuc¢im ranjivostima.

b) Organizacija mora odabrati metodu za procenu rizika koja je ngjprikladnija njenim
poslovnim procesimai sigurnosnim zahtevima.

¢) Rizik sesastoji od dvafaktora:

- Posledice iskoris¢avanja ranjivosti i
- VerovatnocCe pojave pretnje, odnosno iskoris¢avanja ranjivosti.
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2.2 Intelektualna svojina

Intelektualna svojina, poznatija kao IP (Intellectual Property), omoguéava ljudima da poseduju
svoju ispoljenu kreativnost i inovacije na isti naCin kao $to je omoguceno da se poseduju
materijalna dobra (Daniel M German,). Vlasnik intelektualne svojine moze da kontroliSe njenu
upotrebu i za nju da bude nagraden, Sto ohrabruje kreativnost kod ljudi od koje svi moZzemo da
imamo velike koristi. U nekim sluCajevima intelektualna svojina, odmah podleze zastiti, dok je u
intelektualnom svojinom (Intellectual Property Rights), osim ako nije prijavljena i odobrena.
Neke vrste IP zaStite stupaju na snagu odmah, bez registracije, ako postoji bilo kakav dokaz da je
intel ektualna svojina kreirana.[ 5]

2.2.1 Osnovi intelektualne svojine
Cetiri osnovne oblasti, koje se vezuju za intel ektualnu svojinu su:

 Patenti (pojam vezan za izume) — novi ili poboljSani proizvodi ili procesi koji se mogu
primeniti u industriji. Patent dozvoljava pronalazacu, da odredeni vremenski period, odluCuje
kome Ce dati odobrenje za proizvodnju, prodaju i upotrebu tog proizvoda. Da bi proizvod bio
registrovan kao patent, mora daispunjava specijalne uslove. Ve€ina patenata je napravljena da bi
se primenjivala na poznatoj tehnologiji. Dakle, ¢eS¢e teze evoluciji nego revoluciji. Tehnologija
patenta ne mora da bude kompleksna. Prava patenata su teritorijalna, razlicita su od drzave do
drZave, ai zavise od oblasti nauke u kojoj se mogu primeniti. lako su retko gde prava dobro
formulisana, patent moze da bude od velike vrednosti za pronalazaca, a neretko moze da bude od
koristi i drugima. Preko ostvarivanja prava na licencu, drugi mogu koristiti patent. Tako Da,
moze se nauciti dosta iz tehnologije tudih patenata.

» Trgovacke marke (pojam vezan za identitet brendova) — koristi se za robu i usluge da bi se
napravila razlika medu razlicitim proizvodafima. Trgovacka marka moZze biti rec¢, dizgn ili
kombinacija istih koju koristi proizvodat da bi svoj proizvod ili uslugu ucinio prepoznatljivim.
lako postoji poseban pojam marka usluge, retko se koristi. Trgovacke marke su pravno zasti¢ene,
ali se prvenstveno koriste da bi se izdvojio brand koji tradicionalno obeCava visok kvalitet
proizvoda ili usluge. Ocekivacemo da se automobili koji nosi marku Rolls Royce biti superiorniji
u odnosu na onaj koji nosi oznaku Yugo. Moze se upotrebiti bilo kakav simbol ili ime da bi se
identifikovao proizvod.

» Dizajn (pojam vezan za izgled proizvoda) — primenjuje se naizgled celog ili dela proizvoda.
Dizan podrazumeva boje, font, teksturu materijala, konturei oblik proizvodakao i njegovu
ornamentacijul.

» Autorska prava (pojam vezan za zaStitu) — primenjuje se na sve (muziku, film, software,
multimediju...). Autorska prava omogucuju stvaraocu ekonomsku zastitu u smislu da samo on
ima pravo da raspolaZe svojim delom kad hoce i koliko hoc¢e. Ostali moraju da dobiju odobrenje
autora, Sto podrazmeva novcanu naknadu. U drZzavama sa zdravom ekonomijom i pravosudem,
vlasnik autorskih prava moze da tuzi (i vrlo daimamaterijalne koristi od toga), svakoga ko

neovlasceno koristi ili promoviSe njegovo delo. Pored toga autorsko pravo omogucavai moranu
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satisfakciju daime stvaraoca uvek bude uz proizvod. Medutim, autorska prava ne mogu zastititi
idge, naslove ili imena. Ipak, intelektualna svojina je mnogo opSirnija. Obuhvata i poslovne
tajne, geografske indikacije, prava proizvodata i tako dalje. Da bismo Sto bolje razumeli IP
moramo se podrobnije pozabaviti pobrojanim oblastima kao i nekim drugim pojmovima. Treba
imati u vidu da se na jednu kreaciju moze primeniti viSe aspekata intelektualne svojine ( Ljiljana
Tatici Rastko llic).

2.2.2 Autorska prava, patenti i poslovne tajne

Poslovne tajne se u mnogome razlikuju od patenata, trgovackih marki i autorskih prava. Na isti
pronalazak se ne moze primeniti i pravilo patenta i poslovna tajna — i jedan i drugi pojam su
ekskluzivni. Kada je patent jednom odobren, biva objavljen tako da ceo svet sazna za njega, tako
da niSta u izdatom patentu, po definiciji, ne moze da bude poslovna tajna. Od kada se podnese
prijava kancelariji koja odobrava patente, do momenta kada ista odobri patent, mora da prode
period razmatranja koji podrazumeva odreden vremenski period. U toku razmatranja proizvod
podleZe pravilu poslovne taine i nikakve informacije vezane za njega nece biti dostupne javnosti.
To se deSava jer uvek postoji mogucnost da patent nece biti odobren. Pronalaza¢ moZe da odluci
da ne Zeli patent i da ¢e se odoniti na zakone vezane za poslovne tagjne. Sve u svemu, u ovakvim
situacijamaizbor jeili, ili. S druge strane, materijal za koji su specificna autorska prava, posebno
raCunarski softver, mozZe i mora da bude zastien i autorskim pravimai poslovnim tajnama. U
nekim zemljama je ovgj problem premo3¢en na sledeci nafin: Obezbedene su posebne dozvole
za ovakve duane naine zastite. Materijal koji ne podleze zakonima o autorskim pravima moze
biti zaSticen zakonima o poslovnim tajnama, tako $to ¢e se umanjena koli€ina informacija biti
prijavljena kancelariji koja se bavi autorskim pravima. Na primer, ako bismo razvili program
koji ¢e na osnovu verovatnoce birati profitabilne akcije, sam program bismo zastitili zakonima o
autorskim pravima, a algoritam koji koristimo bi potpao pod poslovnu tginu. Dakle, u takvim
sluCajevima kancelarije koje se bave autorskim pravima dozvoljavaju zastitu koda i ne zahtevaju
da se oda agoritam. Poslovne tajne i trgovacke marke su nasledno eksluzivni u odnosu jedan na
drugog. Svrha trgovacke marke je da poboljSa prepoznavanje proizvodaili kompanije, nasuprot
poslovnoj tajni kojoj je cilj da drZi neke informacije Sto dalje od potroSaca.

2.2.3 Softverska piraterija

Softverska piraterija je neovlas¢eno kopiranje racunarskog softvera. lako vecina korisnika danas
shvata da je ovo pogreSno, mnogi se ne obaziru na to jer ne shvataju vaznost Cinjenice da je tg
isti softver vredna intelektualna svojina. Softverska piraterija je postala kontraverzno pitanje jos
kada je Internet prvi put stekao popularnost. Sto se vise povecavao broj korisnika, uporedo sa
njim je neovlaSceno kopiranje pocelo da biva sve veéi problem. Ovo se deSava zbog vrlo lakog
pristupa ve¢ ukradenim delimai zbog neverovatno niske cene reprodukcije. Softverska piraterija
se moZe podeliti u sledece kategorije:

* Piraterija krajnjeg korisnika
* Klijent — Server Overuse

* Internet piraterija

* Hard — disk loading

* Softver counterfeiting
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Krajnji korisnik je konacni korisnik raCunarskog sistema ili proizvoda. Piraterija krajnjeg
korisnika se pojavljuje kada pojedinac ili kompanija, neovlasceno koriste ili reprodukuju softver.
Ovo obuhvata, kako koris¢enje jednog licencnog proizvoda pri instalaciji na viSe raCunara,
kopiranje diska za dalju distribuciju, tako i upotrebu ograniCenog, akademskog softvera u
komercijane svrhe. Danas, postoje hiljade piratskih sgjtova na Internetu, na kojima se virtuelno
nalazi svaki softverski proizvod koji se mozZe naci u slobodnoj prodaji. Dakle, Internet piraterija
predstavlja najveéu pretnju. Ove Internet lokacije omogucavaju i upload i download piratskog
softvera.

Klijent — Server Overuse je kada broj korisnika sa moguénoscu pristupa server, prekoracuje broj
koji je u ugovoru sklopljenom pri kupovini licence.

Hard — disk loading je piraterija u kojoj prodavac racunara, odnosno hardvera prodae hard
diskove na koje instalira nelegel ne kopije softvera.

Counterfeiting je situacija kada se dupliciranje softvera sprovede tako da se direktno imitira
proizvod Koji je zaStiéen autorskim pravima. Postoji vise nacina da se softver zastiti i mada ni
jedan nije u potpunosti pouzdan, u stvari sluzi da bar ljudima stvori $to viSe problema pri
nelegalnoj reprodukciji. Navedeni su neki od njih:

* Hardverski orijentisana zastita — Mocna je, brzai autonomna.

Ova reSenja nude mnostvo prednosti. Osnovne prednosti su procedura autentifikacije, enkripcija
podataka, kontrola pristupa, jedinstveni serijski broj, generator kljuca, pouzdanu komunikaciju i
identifikaciju uredaja. Ova reSenja se fokusiraju na zastitu od kopiranja, a neka nude Seme za
licenciranje.

Primeri:

0 skriveni serijski brojevi — pseudo-nasumicno odabrani brojevi skriveni u PC kada je softver
instaliran. Korisnik mora da prode kroz registraciju kako bi koristio program

0 medijaograniCene instalacije — dozvoljeno je da se softver instalira ograniCen broj puta

0 dongle— hardverski orijentisani uredaj koji je nakaCen na serijski ili paralelni port za Stampac.
To je klju¢ koji koristi kodove i lozinke ugradene u njemu samom koje kontroliSu pristup
aplikacionom softveru.

» Softverski orijentisana zastita — Postoji mnogo ovakvih reSenja. Softverski orijentisana zastita
se lako implementira. Po nekad je jeftinija od hardverski orijentisane zastite. Prednosti su Sto se
lako Kkoristi, lako se odrzava, jaka enkripcijai tako dalje.

Primeri:

» FLEXLm - Siroko koriscen u menadZzment tehnologijama. Omogucéava da jednom licencom na
mreZi upravljamo vise razlicitih programa.

= The Protection PLUS — Skup alatki koje omogucavaju da kontrolisemo bezbednost

= |P-Safe — Stiti program licencom

Dakle, postoje pravna i tehniCka zastita. Kod nas, na Zalost to ne vazi. PitajuCi neke naSe
programere kako Stite svoje autorske programe, odgovor je uglavnom bio isti — isCitgju hard disk,
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upiSu cifre u kod i program C¢e proraditi samo ako prepozna hard disk. Jedan programer se
izdvojio po svojoj kreativnosti — laserom je pravio rupu (los sektor) na flopi disku i zahtevao od
programa da pre nego Sto se pokrene pronade lo$ sektor na odredenom mestu. Ovo je jedna od
najboljih zastita koje postoje, jer Cak i da neko shvati kako je zaStiCen program, pa Cak i da
pronade gde je oS sektor, trebalo bi da poseduje laser, a onda i da izbusi rupu na istom mestu.

Prema BSA (Business Software Alliance)

1. ViSe od polovine svetskih kompjuterskih korisnika - 57 % - prizngju da poseduju piratski
softver

U zavisnsti od zemlje do zemlje, ljudi prijavljuju nelicencirane softvere koja je blisko povezana
sa stvarnim stopama piraterije IDC obraCunavanja na godisnjem nivou koji se koristi za ovaj
izvestaj koristeCi trzisSne podatke.

2. Globalnastopa piraterije softveraza PC je na42 %

Ovi korisnici koji kazu da poseduju piratski softver najéeS¢e su neproporcionalni i oni instalirgju
viSe softvera svih vrsta na svojim raCunarima.

3. Komercijanavrednost piratskog softvera povecana sa$ 58.8 milijardi dolarau 2010 do $
63 milijardi dolara u 2011, Sto je novi rekord, PC posiljki u ekonomijama u razvoju, gde
su stope piraterije najvise.

Ekonomije u razvoju, koji u poslednjih nekoliko godina su bili pokretacka snaga piraterije

softvera za raCunare sada odlucno prevazilaze trZista u njihovoj stopi rasta. Oni su u 56 % novih
svetskih PC isporuka u 2011 i sada Cine viSe od polovine svih raCunara u upotrebi.[ 6]

5% 5%
DK Refuse — — Always

17%

Oecasionally

Slika 3. IstraZivanje BSA
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IstraZzivanje BSA (slika 3.) je ukratko ustanovljeno sledece:

- 30% Nikadanijekoristilo piratski softver
- 26% Retko

- 17% Povremeno

- 9% Uglavnom

- 5% Uvek

- 5% Odbija

2.2.4 Softverski patenti

U dosadasnjem tekstu, pojam patenta je objaSnjena, Medutim, kod softverskih patenata postoji
mnogo problema. lako je za vecinu dela, patentirati ih ngjbolja protekcija, za softver nije. Glavni
razlog je to Sto nakon podnoSenja prijave za objavljivanje patenta, do njegovog objavljivanja,
moze da prode i nekoliko godina. Pored toga, objavljivanje patenta podrazumevai objavljivanje
tajnih informacija. Takode je problem i Cinjenica da ne moZe svaki softver biti patentiran. Ako bi
sadrzao bar jedan algoritam koji je ved objavljen, ne bi se smatrao inovacijom, a samim tim ni
patentom. Patenti mogu da uspore, pa Cak i da spreCe nove izume. Ova fenomen je poznat pod
nazivom hold-up problem i pojavljuje se kada pronalazac koji upravo zeli da objavi patent, sazna
da njegov proizvod ugroZava postojeCi patent (Lessing, 2001). Sli¢an jei problem tragedy of the
anticommon. Kod ovog problema se pojavljuje situacija u kojoj svaki stvaralac ima potrebu da se
referiSe na viSe priznatih patenata, a da pri tome ne zna koliko ¢e ga vlasnici istih blokirati ili
popularno hladiti (Heller i Eisenberg, 1998). Ipak, patentiranje softvera moze da pomogne malim
kompanijama (kompanijama u osnivanju), da zastiti svoje programe od gigantskih i ve¢ priznatih
firmi, koje se u ovakvim situacijama ponasaju kao predatori. U Nemackoj je u junu 2003, nakon
objavljivanja zakona o patentima, sprovedeno istrazivanje o tome kako su firme informisane o
njemu i koliko ga koriste pri zastiti softvera. Samo je 6 firmi od 21 koliko je uCestvovalo imalo
odeljenje za IPR, samo 5 je znalo da zakon postoji. Od istog broja firmi samo je jedna
posedovala dva patenta, dok ostale nisu imale ni jedan. To je pokazalo da je i neinformisanost
ljudi koji rade u proizvodnji softvera bitan razlog globalne dezorganizovanosti pri
ustanovljavanju pravila za zastitu intelektualne svojine, a samim tim i softvera. Patentiranje,
takode i podiZze cenu softvera: treba istrazZiti postojecCe patente, treba sastaviti i podneti prijavu,
treba platiti dazbine. U ovakvim uslovima opstaju samo velike kompanije, koje mogu da
kompenzuju te troSkove obilaznim putevima, a ne direktno preko cene samog softvera
Ocigledno je da ¢e sedaljainovacijai proizvodnjapratiti bez hitne intervencije.[5]

Mnogi radovi su napisani na ovu temu. VeC izdati patenti mogu da uniSte savrSeno korisne
programe. Problem se nalazi u tome Sto bi svaki programer morao za svaki algoritam
pojedinacno da proveri da li je bas taj ikada patentiran da bi bio siguran da ga niko nece tuZiti i
traziti naknadu za ono $to zaista i jeste njegovo.
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2.2.5 Medunarodni problemi po pitanju intel ektual ne svojine

Postoje dve interesantne stavke u razvoju i internacionalnom IPR zakonu. Prva je inicijativa
Sjedinjenih Drzava da promoviSe svoje zakone vezane za intelektualnu svojinu na
internacionalnom nivou; druga je ukljucivanje IPR u TRIPS (trade-related aspects of intellectual
property rights). Sporazum i zakljuCivanje WIPO Copyright Treaty (WCT) (WIPO-World
Intellectual Property Organization) je stupio na snagu 2002. godine. WTC se, izmedu ostalog
pozabavio zaStitom raCunarskih programai originanih baza podataka, a takode i armonizacijom
nacionalnih zakona vezanih za autorska prava. Patentiranje softvera, ipak nije joS uvek
harmonizovano, Sto predstavlja veliki problem. Drzave Evropske Unije su reSene da ove
probleme reguliSu i na vise sednica EU Komisije su postavljena Cetiri cilja:

» Harmonizacija nacionalnih IPR zakona

» Ubrzavanje procesa apliciranja za patente
* Adaptacija IPR novim tehnologijama

» UsaglaSavanje zakona sa WIPO

Prema Evropskoj konvenciji za patente (Europian Patent Convention) racunarski programi kao
takvi ne mogu biti patentirani. Ipak, od 1978. godine viSe od 30000 softverskih patenata je
odobreno kao tehnicki doprinos odnosno doprinos stanju umetnosti u polju tehnike koji nije
oCigledan osobi koja je umetnik (Europian Commission 2002.). Patenti mogu da se ostvare u EU
na dvanatina. Ili da se aplicira Europian Patent Office ili nacionalnoj kancelariji (to naravno ne
vaZzi za drzave koje nisu Clanice EU). Zbog Cinjenice da zakon o patentima ne postoji kao
evropski, Europian Patent Office ne moze da odobri evropski patent. Umesto toga mnogo
patenata je odobreno na osnovu Minhenske konvencije pod stavkom Europian Patent iz 1973.
godine iz raznih zemalja Evrope. Patenti moraju da budu objavljeni u svim drzavama Clanicama.

Da bi ohrabrili patentiranje EU je predlozila da se zakoni na nacionalnim nivoima stope sa
Minhenskom konvencijom. Po ovome odobreni patenti bi trajali 20 godina uz godiSnje obnove
koje podrazumevaju i definisane novCane nadoknade. Kao Sto se vidi, na medunarodnom nivou,
patentiranje nije srecno reseno, ali novi predlozi EU nam daju nadu. Predlog za definiciju grupe
patenata koja nas interesuje je izumi koji podrazumevaju upotrebu raCunara i upotrebu
raCunarske mreze ili bilo koje druge programibilne naprave, odnosno izumi napravljeni da
pokrecu racunarski program ili sli€ne naprave. Izum moZe biti proizvod (programirani racunar)
ili procedura. RaCunarski programi koji su sopstveno vlasnistvo autora su zasti¢eni zakonima o
autorskim pravima. Autorsko pravo je grarantovano vlasniku 70 godina nakon smrti, a onda ga
nasleduju koautori ako ih ima. Novi predlog zakona se odnosi na pirateriju i veca prava vlasnika
autorskih prava. Prekrsilac bi bio strozije kaznjavan nego li po bilo kom drzavnom zakonu. U
glavhom, u razvijenim zemljama EU i SAD, intelektualna svojina se svela na politiku i
takmicenje u industrijskoj nadmoci (nov€anim sredstvima), tako da vise kreativnost ne dolazi do
izraZaja veC borba pojedinca da zadrzi svoje autorsko delo. Vecina malih ljudi nije dovoljno
snazna da odbrani svoj program, veé pored tih radova stoje imena velikih korporacija kao $to je
Microsoft koje ve¢ imaju razradene sisteme za zatitu programa. Cak ni ti sistemi nisu dovoljni.
Ako kompanija ima ambicije da prodaju svog softvera proSiri na druge kontinente, mora da
prihvati i pirateriju koja ¢e je joS duZze vreme obavezno pratiti. U manje razvijenim zemljama,
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posebno istocne Evrope i nekim zemljama Azije i Afrike, intelektualna svojina je toliko loSe
definisana i pravno neregulisana, da osim ove konstatacije nema Sta da se kaze.

2.2.6 Zastita intelektualne svojine u republici Srbiji

Tradicija u zastiti industrijske svojine na prostoru Srbije duZza je od jednog veka. Kraljevina
Srbijaje bilajednaod 11 drzava koje su potpisivanjem Pariske konvencije o zastiti industrijske
svojine 1883. osnovale tzv. Parisku uniju. Ve¢ 1884. u Kraljevini Srbiji doneti su prvi zakoni iz
oblasti zaStite industrijske svojine (zakon o fabriCkim i trgovaCkim zigovima i zakon o
industrijskim mustrama i modelima). Posle Prvog svetskog rata, novonastala drzava, Kraljevina
SHS je, kraljevskom uredbom, 15. novembra 1920. osnovala Upravu za zastitu industrijske
svojine i tako ispunila obavezu iz Pariske konvencije o osnivanju jedne uprave koja ce se baviti
priznavanjem prava industrijske svojine i izdavati sluzbeni glasnik u kojem ce ta prava
objavljivati. Danasnji zavod za intelektualnu svojinu je pravni sledbenik te uprave. Nastavljajuci
pravni kontinuitet prethodnih drZava i uvaZavajuéi sustinu prava intelektualne svojine, sve
drzave i rezimi na prostoru nekadasnje Jugoslavije su oblast industrijske svojine i autorskog
prava regulisali na nivou centralne vlasti. Takvo stanje odrzalo se sve do usvajanja Ustavne
povelje drzavne zajednice Srbija i Crna Gora 4. februara 2003. Tada je doSlo do podele
nadleznosti, tako da je drZavna zajednica imala ovlaS¢enje za donoSenje propisa koji ¢e
materijalno regulisati pojedina prava intelektualne svojine, dok je sprovodenje tih prava preneto
u nadleznost republika Clanica, odnosno Republike Srbije i Republike Crne Gore. Skupstina
Srbijei Crne Gore usvojilaje u 2004. godini pet novih zakonaiz oblasti intel ektual ne svojine:

1) Zakon o patentima (2. Jula2004), Zakon o autorskom i srodnim pravima,

2) Zakon o Zigovima,

3) Zakon o pravnoj zastiti dizajna

4) Zakon o zastiti topografija integrisanih kola (sve 24. decembra 2004) i 2006. godine
5) Zakon o oznakama geografskog porekla.

Ovi zakoni su doneti u postupku potpunog uskladivanja propisa sa zahtevima Svetske trgovinske
organizacije, odnosno Sporazuma o trgovinskim aspektima prava intelektualne svojine ( TRIPs
sporazuma), kao jednog od kljucnih sporazuma na kojima pocCiva Svetska trgovinska
organizacija. Svi zakoni uskladeni su i sa odgovarajucim medunarodnim konvencijamakojimaje
pristupljeno od poslednje velike revizije zakona iz ove materije, koja je obavljena u periodu od
1995. do 1998. godine. Posebno je vodeno raCuna da novi zakoni budu uskladeni sa
odgovargju¢im propisima EU. Od 03. juna 2006. Godine Republika Srbija je samostalna drZava
kojai dalje primenjuje ove ranije donete zakone iz oblasti intelektualne svojine.

2.2.7 Intelektualna svojinakao sredstvo ekonomskih integracija

Jedan od zakljuCaka tzv. ,Studije izvodljivosti“ Evropske komisije, koja je prethodila
otpoCinjanju pregovora o stabilizaciji i pridruZivanju EU, je i da zastita intelektualne svojine i
administrativni kapaciteti institucija koje se bave njenim sprovodenjem morgu da budu na nivou
standarda EU u trenutku potpisivanja ugovora o stabilizaciji i pridruzivanju. Od trenutka kada je
»Studija izvodljivosti“ objavljena, zavod i druge institucije, posebno uprava carine, trzisna
inspekcija, Visi trgovinski sud i Ministarstvo unutrasnjih poslova, su dosta ucinile, ali to jo$ uvek
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ne moze da se okarakterise dovoljnim. JoS uvek ne postoji nacionalna strategija zastite
intelektualne svojine, specijalizovani sudovi za tu oblast nisu na vidiku, kadrovski kapacitet
tuzilastva, carine pa i odeljenja policije koji bi se specijalizovali za povrede prava intelekualne
svojine (piratstvo i krivotvorenje robe) nije joS uvek dovoljan. Odgovarajuca zaStita prava
intelektualne svojine, ukljuCujuci ne samo propise ve¢ i njihovo brzo, efikasno i kvaliteno
sprovodenje, je danas jedan od veoma vaznih uslova za bilo kakvu ekonomsku integraciju bilo
koje drzave. Sporazum TRIPS je jedan od tri kljucna sporazuma na kojima poCiva Svetska
trgovinska organizacija, a Republika Srbija oCekuje da bi mogli da budu zavrSeni pregovori o
pristupanju STO, pri Cemu postoje suprotni stavovi i interesi EU i SAD oko nekih bitnih pitanja
vezanih za zaStitu intelektualne svojine (geografske oznake, iskjuCenja od patentibilnosti,
Cuvanje tgjnih informacija, itd). Sporazum CEFTA je nedavno ratifikovan, a jedan znaCajan deo
sporazuma odnosi se na zastitu intelektualne svojine i na obaveze koje svaka ¢lanica sporazuma
preuzima na sebe u sprovodenju te zastite. Kona¢no, u postupku pregovora sa EU, jedno
poglavlje, od ukupno 35, se odnosi samo na intelektualnu svojinu. Ono Sto je jo$ bitnije je
Cinjenica da Privremeni sporazum o stabilizaciji i pridruzivanju stupa na snagu veoma brzo,
nakon usvajanja od strane Evropske komisije i naSe ratifikacije, bez ratifikacije u parlamentima
svih zemalja clanica EU, a u okviru privremenog sporazuma odredbe koje se odnose na
intelektualnu svojinu stupaju na snagu odmah, bez odlaganja. To prakti¢no zna€i da se pred svim
institucijama koje se bave zastitom intelektualne svojine nalazi jedan veoma odgovoran i
ozbiljan zadatak, koji je istovremeno i veliki izazov i velika Sansa za te institucije, pa i za zemlju
u celini.[5]

2.3 Deset najceScih pretnji na bazu

Baze podataka imaju najvecu stopu oSteenja medu svim poslovnim imovinama, prema
podacima za 2012 Verizon Krsenje izveStaju. Verizon je obavestio da je 96 % prekrsaja su bili
prekrsaji iz baza podataka, a bezbednosna Fondacija Open je otkrila da 242,6 miliona diskova su
potencijalno ugroZena u 2012. Razlog zasto su baze podataka na meti je prilicno jednostavan,
baze podataka su srce bilo koje organizacije, skladiste klijenta i drugih poverljivih poslovnih
podataka. Ali zasto su tako ranjivi baze podataka ?, Jedan od razloga je da se organizacije ne Stiti
ovih sredstava dovoljno dobro. Prema IDC, manje od 5 % od $27 milijardi u 2011 proveo na
bezbednosti proizvoda direktno obratio podatke Centar obezbedenja.[7]

Kada zlonamerni hakeri i insgjderi dobije pristup osetljivim podacima, oni brzo mogu da izdvoje
(promene podatake) vrednosti, naneti Stetu ili poslovanje uticaja. Pored finansijske gubitke ili
reputacije, povrede mogu dovesti do krsenja regulatornih, nov€ane kazne i pravne troSkove.
Medutim, dobra vest je da vecina incidenata - vise od 97% prema online poverenje saveza
(OTA) u 2013 - Moglo spreciti primenom jednostavnih koraka i nakon najbolje prakse i
unutrasnje kontrole.

Deset pretnji na Bazu podataka: 2010 vs 2013

Ovde imamo prukazano deset najkritiCnije pretnje na bazu, prema stavu Imperva Application
Center odbrane. U odnosu na 2010 na ovg novi lzvestaj za 2013 su dodati napadi malwera.
Malwer Cesto pokuSava da iskoristi mnoge od deset najveéih pretnji, i ofekujemo da Ce se
malwer incidenti povecati. lako nije tehniCki pretnja, dodatna je opasnost od nedovoljnog
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ulaganja u IT bezbednosti, smatra se na strucnost i obuku radne snage. Organizacije se sve vise
koristili bazu podataka preko bezbednostne infrastrukture, misleci da Ce se tako obezbediti.

| Ranking | 2013 Top Threats 2010 Top Threats
Excessive and | sed Pr Excessive Privilege Abuse

NEW

NEW

Slika 4 Tabela sa deset pretnji
Top deset pretnji :
1. Prekomerna i Neiskori$¢eno Privilegija

Kada neko ima privilegije nad bazom podataka koje premaSuju zahteve njihove radne funkcije,
ove privilegije mogu biti zloupotrebljene. Na primer, bankarski sluzbenik Ciji posao zahteva
sposobnost da se menja samo accountholder kontakt, informacije mogu da se iskoriste
pogodnosti prekomerne zloupotreba baze i povecati raun Stednje raunu kolege. Dalje, kada
neko napusti organizaciju, Cesto njegova ili njena prava pristupa sa osetljivim podacima se ne
menjgju. I, dati radnici odlaze u loSim odnosima, oni mogu da koriste svoje stare privilegije da
ukradu podatke visoke vrednosti i nanesu Stetu firmi. Kako korisnici zavrSavaju sa prekomernim
privilegijama? Obicno, to je zato Sto kontrolni mehanizmi za privilegiju sa ulogama u poslu nisu
dobro definisani i odrZzavani. Kao rezultat toga, korisnici mogu dobiti generiCke ili standardne
pristupne privilegije koje daleko prevazilaze njihove specificne zahteve radnog mesta. Ovo
stvara nepotrebne rizike.

2. Zloupotreba privilegije

Korisnici Ce zloupotrebiti legitimne privilegije baze podataka za neovlasceno svrhe. interna
aplikaciju zdravstvena koja se koristi za pregled pojedinacnih podataka pacijenata preko
prilagodenog Web interfejsa. Web aplikacija obi¢no ograniCava korisnicima da pregledaju
istoriju zdravstvenih rezultata individualnog pacijenta - viSe zapisa 0 pacijentu ne moze da se
posmatraju istovremeno i elektronske kopije nisu dozvoljene. Medutim, lazni korisnik moze biti
u mogucnosti da zaobidu ograniCenja i povezivanjem na bazu podataka koristeci alternativni
klijent kao Sto je MS - Ekce. Koris¢enje Ekcela i njihove legitimne akreditivnosti za
prijavljivanje, korisnik moze da preuzme i snimi sve rezultate pacijenta na svoje laptop raCunare.
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Kada zapisi o pacijentu pristignu klijentu, podaci tada postaje osetljiva na Sirok spektar moguceg
krSenja zakonai privatnosti.

3. SQL Injection

UspeSan SQL injection napad moze dati nekome neogranicen pristup celoj bazi podataka. SQL
injection podrazumeva ubacivanje (ili "ubrizgavanje") neovlascene ili zlonamerne koda u bazu,
u ranjivom SQL podatku, kanalu kao sto su Web aplikaciju ili uskladene procedure. Ako se ovo
ubrizganje izvrsi na bazi podataka, kriticni podaci nam postaju dostupni i sa njima moZemo
manipulisati kako mi zelimo. (menjati, brisati...)

4. Maware

Mawer, u prevodu " maliciozni " ili " zlocudni " softver. Osim, klasi¢nih raCunarskih virusa
obuhvata sve vrste softvera koji na bilo koji naCin mogu da ugroze racCunarski sistem ili
raCunarsku mrezu, kao Sto su trojanci (engl. trojanskih konja), racunarski crvi engl. (crvi), rutkit
(engl. rootkit), bekdor (engl. backdoor), razliCite vrste spajwera (engl. Spijunski softver), adwera
(engl.adware), dajlera (engl. biraci), krimwera ( engl. crimevare ) i dr . Stetnog softvera.

5. Slab revizorski trag

Automatizovano snimanje baze podataka koje ukljuCuju osetljive podatke treba da bude deo
jedne baze. Neuspeh da prikupi detaljne evidencije, reviziju baze aktivnosti predstavlja ozbiljan
rizik organizacije na viSe nivoa. Organizacije koje imaju slab (ili ponekad i ne postoji) baza
podataka revizijoni mehanizmi e se sve viSe smatraju da su u suprotnosti sa zahtevima industrije
i regulatornih vlasti. Na primer, Sarbanes - Oklei (SOKS), koji Stiti od raCunovodstvenih greSaka
i malverzacije, a zdravstvenog informacione prenosivosti i odgovornosti Zakon (HIPAA) u
sektoru zdravstva, su samo dva primera propisa sa jasnim zahtevima baze revizije. Mnoga
preduzeCa Ce se okrenuti domacim alatima revizije koje pruza svojim bazama podataka
proizvodaca ili se oslanjaju na ad hoc i rucnih reSenja. Ovi pristupi ne beleze podatke neophodne
za podrsku revizije, napad, otkrivanje i sudsku odluku. Osim toga, najvise baze podatakarevizije
mehanizmi su poznati za konzumiranje procesora i diska resursa primorava mnoge organizacije
da se smanji ili potpuno eliminiSe reviziju. Konacno, ve€ina maternji revizije mehanizmi su
jedinstveni za platformu servera baze podataka. Na primer, Oracle stabla se razlikuju od MS-
SQL, MS-SQL stabla su drugaciji oblik DB2. Za organizacije sa heterogenim okruzenjima baza
podataka, namece znaajnu prepreku za sprovodenje jedinstven, skalabilan proces revizije. Kada
korisnici pristupaju bazi podataka preko Enterprise Web aplikacije (kao Sto su SAP, Oracle E-
Business Suite, PeopleSoft i) moze biti izazovno da shvate Sta pristup bazi podataka aktivnost
odnosi na odredenog korisnika. Ve¢ina mehanizama za reviziju nemaju svest o tome ko je krajnji
korisnik, jer sve aktivnosti u vezi sa Web aplikacije imenom naloga. lzveStavanje, vidljivost, i
forenziCka analiza je oteZzana jer ne postoji veza sa odgovornoScu korisnika. Konacno, korisnici
sa administrativnim pristupom bazi podataka, bilo legitimno ili zlonamerno dobiti, moze
iskljuciti maternji reviziju baze podataka da se sakriju nepoStene aktivnosti. Revizorski zadaci
treba da bude ideano odvojen od administratora baze podataka i serverske platforme baze
podataka da obezbedi jako razdvajanje duznosti politike.
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6. SkladiStenje medija (Backup)

Backup skladiStenje medija je Cesto potpuno nezasti¢eni od napada. Kao rezultat toga, mnogi
bezbednosne Stete su ukljuCene kao Sto su krada baze podataka, backup diskova. Osim toga,
neuspeh na reviziju i pracenje aktivnosti administratora koji imaju nizak nivo pristup osetljivim
informacijama moZete staviti podatke u opasnost. Uzimajuci odgovarajue mere radi zaStite
osetljivih rezervnih kopija podataka i nadgledanje vecina visoko privilegovanih korisnika je ne
samo nagjbolja praksa bezbednosti podataka, ali i pod mandatom mnogih propisima.

7. Eksploatacijaranjivih, podeSenih baza podataka

UobiCajeno je da se pronade ranjive i nezaStiCene baze podataka, ili otkriti da i dalje imagu
podrazumevane naloge i konfiguracioni parametri. NapadaCi znaju kako da iskoriste ove
ranjivosti za napade protiv organizacije. Nazalost, organizacije Cesto se bore da ostanu na vrhu
odrzavanja baze podataka konfiguracije, ¢ak i kada su na raspolaganju zakrpe. To obicno traje
organizacije meseci da zakrpe bazama jednom patch je dostupan. Za vreme svoje baze podataka
su ne zakrpe, oni ostgju ranjive. Prema Nezavisnoj 2012 Oracle grupa korisnika ( IOUG ), 28
odsto korisnika Oracle nikada nije primenilo kriticki Patch Update ili ne znagju da li su oni to
uradili. Jos 10 odsto uzeti godinu ili duze da prijave svoje zakrpe.

8. Bez upravljanja osetljivim podacima

Mnoge kompanije se bore da odrZze taCan popis svojih baza podataka i kriticne podatke objekte
koji se nalaze u njima. Zaboravljene baze podataka mogu da sadrze poverljive informacije, a
mogu da se pojave nove baze podataka - na primer, u sredinama Application Testing - bez
vidljivosti zastite. Osetljivi podaci u ovim bazama podataka Ce biti izloZena pretnjama ako su
potrebne kontrole i dozvole koje se ne sprovode.

9. Denid of Service

DoS napad i DDoS ( Distributed Denial of Service) napad je pokuSaj napadaca da ucini racunar
nedostupnim korisnicima kojima je on namenjen, on onesposobljava mrezu, racunar ili neki
drugi deo infrastrukture na taj naCin da ih korisnici ne mogu koristiti.

Vedina DoS napada na internetu spada u jednu od sledece tri vrste :

A. Napad na ranjive delove mreze - danje nekoliko poruka na ranjive aplikacije ili
operativne sisteme koji se izvrSavaju na racunaru koji je meta napada i na taj nacin
odredena usluga prestaje sa radom

B. ZakrCenje propusnog opsega - pristupni link napadnutog racunara postaje zaguSen od
paketa kojima napadaC preplavljuje napadnuti raCunar Cime se spreCava da pravi paketi
dospeju na odgovarajuci server

C. Pravljenje vezama - napadaC uspostavlja veliki broj poluotvorenih ili potpuno otvorenih
TCP veza na raCunaru koji je meta napada i na taj nacin raCunar postaje prezauzet laznim
vezama do te mere da prestgje da prihvata ispravne veze.
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10. Ogranicenastrucnost i obrazovanje

Unutrasnje bezbednosne kontrole drzZi korak sa rastom podataka i mnoge organizacije su slabo
opremljeni da se nose za krienja bezbednosti. Cesto je to zbog nedostatka znanja potrebna za
sprovodenje kontrole bezbednosti, politike i obuke. Prema PVC -a 2012 Information Security
prekrsajima, ankete je pokazala da 75% anketiranih organizacija iskusnog osoblja u vezi povrede
kada je bezbednosna politika slabo shvacena i 54% malih preduzeca nije imala program za
edukaciju svojih kadrova o bezbednosnim rizicima.

ViSeslojna baza bezbednosti i Strategijska odbrana

Kao Sto je pomenuto u prvom delu, prvih deset baznih pretnje se mogu spreciti primenom
jednostavnih koraka i unutrasnje kontrole. Zato Sto postoji mnogo razliCitih napada vektora u
vezi sa svakom pretnjom, viseslojan odbrambena strategija je neophodna da pravilno zastitite
baze podataka. Tabela ispod identifikuje reSenja za svaki od deset baznih pretnji. Detaljni opis
reSenja su predstavljeni nakon tabele.

Storage Exposure

Unused Privileges
Limited Security

Privilege Abuse
Weak Audit Trail
Vulnerability
Exploitation
Unmanaged
Sensitive Data

L
=]

=
=
2

=

Excessiveand

Ll Denial of Service

Ll Malware

Solution

LR SOL Injection

User Rights
Management
L ] L ] L ] L ] L3
L]

Monitering and Blocking

Auditing

Data
Protection

: : . Sika5  Pretnje i
diate Expiaisarond SACUlity Profssinal | | 2 Resenje

Non-Tech.
Security
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Bezbednosno definisana resenja

Postoji Sest razliCitih kategorija reSenja u tablici gore koji su u skladu sa vaSom organizacijom i
bezbednosnim ciljevima.

1. Otkriée i procena ranjivosti - locirati gde baza podataka i kriti¢ni podaci borave
2. Korisnicko pravo upravljanja - identifikuje prekomerne prava nad osetljivim podacima

3. Pracenje i Blokiranje - zaStitu baze podataka od napada, gubitka podataka i krade
4. Revizija - pomaze pokazu postovanje propisaindustrije
5. Zastita podataka - obezbeduje integritet podataka i poverljivost

6. Ne- tehniCko obezbedenje - uliva i ucvrs¢uje kulturu svesti o bezbednosti i pripravnosti

1) Otkriée i procena

Skeniranje ranjivosti: Razumevanje ranjivosti kojima je izlozena baze podataka na SQL
injection je od sustinskog znacaja. Malwer moZe da gleda da iskoriste poznate ranjivosti baze
podataka, pravljenje ne-zakrpljene baze podataka i laka meta. Slaba provera pravila mogu
omoguciti DoS napada davanjem pristupa bazi podataka bez potrebe za lozinku. Koristite alatke
za otkrivanje ranjivosti bezbednosne ranjivosti, i nastalih prodavaca zakrpe. Procene bi trebao
da Kkoristi u industriji najbolje prakse za bezbednost baze podataka, kao $to su DISA Stigi ZND
merila.

IzraCunajte ocenu rizika: ocena rizika na osnovu tezine ranjivosti i osetljivosti podataka.
Ozbiljnost vrednosti treba da se zasniva na poznatim sistemima kao $to je zajedniCka ranjivost
sistema bodovanju (CVSS). Rizika rezultati pomazu pri odredivanju prioriteta rizika,
upravljanje, a istraZivanja ranjivosti. U ovom slucaju, veci rizik rezultata bi se odnosile na SQL
injection.

Ublazavanje Slabe taCke: Ako je otkrivena ranjivost i baza podataka prodavac nije izdao
zakrpu, virtuelno krpljenje reSenje treba da se koristi. Primena virtuelne zakrpe Ce blokirati
pokuSaje da iskoriste ranjivosti bez potrebe za stvarnim zakrpe ili promene na trenutnu
konfiguraciju servera. Virtuelno krpljenje Ce zastititi bazu podataka od exploit pokuSaja dok
zakrpa je rasporedena. Opet, fokusirgu na krpljenje visokog rizika ranjivosti koje mogu da
olaksaju DOS-ai SQL Injection napad.

Identifikujte kompromitovanih krajnjih tacaka: ldentifikovati malwera zarazene domacini,
tako da mozete sprecCiti ove uredaje da pristupe osetljive informacije u bazama podataka, kao i
nestrukturiranih podataka prodavnicama. Kada identifikujete kompromitovanje uredaja, trebalo
bi da primenite kontrole osetljivim podacima za ograni¢avanje tih uredaja da pristupe podacima i
ekfiltrating.

Analizarizikai dati prioritet: Koristite izvestaje i analiticke alate da razumeju rizike i pomazu
napore prioritete za sanaciju.

Otkrijte Server baza podataka: U cilju izgradnje i odrzavanja inventara baza podataka i
izolujte osetljive podatke koji se nalaze u njima, organizacije bi trebalo da prvi katalog sve baze
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podataka u svojim data centrima. Iskoristite Alatke za otkrivanje da skenira mreze preduzeca i
identifikuju aktivne servise baze podataka. Potrazite reSenja koja mogu smanjiti trajanje
skeniranja filtriranjem na IP adresama i kreée se i do odredene usluge (npr. baze podataka
Oracle, Microsoft SKL, IBM DB2, itd). Povremeno ponovo pokrenuti otkri¢e skenira da se
identifikuju nove ili promenjene baze podataka.

Identifikovati i klasifikujte osetljive podatke: Kada ste izgradili katalog baza podataka, to je
izuzetno vazno da se razume koje baze podataka sadrze osetljive podatke. Skeniranje objekata,
redove i kolone baze podataka da ukazemo osetljive podatke. Koriséenje podataka reSenja
klasifikacija koje imaju u vidu tipova podataka kao Sto su kreditne kartice, e-mail adrese, brojeva
i nacionalni identitet, a koji omogucavaju korisnicima da dodaju prilagodene tipove podataka,
kao dobro. Klasifikacija rezultati treba da sadrzi IP adresu i ime hosta sredstva, i ukazuju na
postojanje osetljivih podataka na tom serveru. Automatski identifikuje osetljive podatke i licne
informacije pomazu ograniCavanja Bezbednost i uskladenost napora.

2) Upravljanje korisniCkih prava

Zbirni Pravni pristup: Skeniranje baze podataka za standardne i privilegovane korisnike, prava
I preuzmite detalje kao Sto su stvarni pravni pristup (npr. SELECT, DELETE, CONNECT, itd),
koji su im dali, koji su dobili ta prava, a objekti u kojima su prava dodeljena. Agregiranja
korisniCka prava u jednu bazu pomaze unapredite izveStavanje i analizu korisni¢kog pristupa
osetljivim podacima.

Obogatite Prava pristupa informacijama sa Detaljima korisnika i podataka Osetljivosti:
Dodavanje informacije u vezi sa korisniCkih uloga i njihovo ponasanje baze dodaje znaCajnu
vrednost za prava korisnika i analizi pomaze nula-u na zloupotrebe privilegija. Prikuplja i
dodajte kontekstualne detalje korisniCkih prava informacija, ukljuCujuci korisnicko ime,
odeljenje, objekat baze podataka osetljivosti, i poslednji put pristupa. Ovo vam omogucava da se
fokusirate svoju analizu o pravima pristupa koje predstavljaju najveci poslovni rizik.
Identifikuju i otklone prekomerne prava i mirno korisnicima: identifikaciju korisnika koji imaju
previSe privilegije i korisnike koji ne koriste svoje privilegije. Ovo pomaze da se utvrdi da i
korisnikova prava pristupa na odgovarajuci nacin su definisani, da razdvajanje duznosti pitanja, i
uklanjanje prekomerne prava koji nisu potrebni za korisnike da rade svoj posao. Hakeri koriste
prava pristupa da se predstavi korisnicima i ide za prodavnicama za osetljive podatke. Dakle,
smanjenje prekomernog prava Stiti od malwera kompromisa.

Razmatra i odobrava / Odbacuje individualna prava korisnika: Obavlja organizovani
pregled korisnika prava, kako bi se utvrdilo da li su odgovarajuci. Recenzenti treba da odobre ili
odbiju prava, ili ih dodeliti drugim za pregled, a administratori mogu da izveStavaju o procesu
revizije. Sprovodenje organizovanje korisniCkih prava, komentare ispunjava regulativne zahteve
i smanjuje rizik, tako Sto su korisnicke privilegije na potrebu da zna osnovu.

lzvaditi " pravi" identitet korisnika: Iskoristite reSenja koji povezuju informacije korisnika sa

bazom podataka na kojoj je izvrSena transakcija, takode poznato kao univerzalno Uputstva za
pracenje, ili uut. Dobijeni za evidenciju se onda ukljucuju jedinstvena imena korisnik aplikacije.
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3) Pracenje i blokiranje

Uzbunjivanje u Realnom vremenu i Blokiranje: Monitor sve aktivnosti pristupanja bazi
podataka i naCina koriS¢enja u realnom vremenu detektuju curenja podataka, SQL
neautorizovane transakcije, kao i Protokol i napada na sistem. Kada poku$aji pristupa
neovlaséenih podataka se javljgju, generisanje upozorenja ili prekine sednicu za upotrebu.
Koristite reSenje kao politika poluge - i unapred definisane obicaje - da izvrSi inspekciju
saobracCaja baze podataka da identifikuje obrasce koji odgovaraju poznatim napadima kao $to su
DoS napadi, i neovlaséenim aktivnostima. Bezbednosne politike su korisne ne samo za
otkrivanje preterane privilegija zloupotreba od strane zlonamernih, kompromitovanih, ili
uspavanih korisnike, ali i za sprecavanje vecinu od ostalih deset najvecih pretnji baze.

Otkrijti neuobiCajene aktivnosti u Access-u: Uspostaviti sveobuhvatan profil, normalnu
aktivnost svakoj bazi podataka korisnika. Ove odrednice daju osnovu za otkrivanje DOS-a,
Maware-a, SQL injectiona, i neodgovarajucih aktivnosti. Ako bilo koji korisnik zahteva neku
akciju koja se ne uklapa u svoj profil, prijavite dogadaj, generisati upozorenje ili blokirati
korisnika. Kreiranje aktivnosti zasnovane na korisniCkim profilima povecava verovatnocu
otkrivanja neprikladni pristup osetljivim podacima

Blok zlonamernog zahteva web-a: Zbog Web aplikacije su najées¢i vektor za pokretanje SQL
Injection napad, prva linija odbrane je da se korigtiti zastitni zid web aplikacija (WAF). WAF Ce
prepoznati i blokirati SQL injection napad, obrasce koje poticu iz Web aplikacija. Za zastitu od
SQL Injection napada, treba WAF :

> Proverite HTTP vrednosti parametara za specijalne karaktere kao Sto su apostrofi i zagrada i
zngju dali su ovi linkovi pravi ili ukazuju na napad.

> Koristite potpise aplikacija i politika poznatih SQL Injection obrazaca upozoravanja i
blokiranja.

Nadgledati Aktivnosti lokalne baze podataka: DAP reSenja da nadgledate i prati aktivnosti
svojih najvaznijih visoko privilegovanih korisnika - Baza podataka i sistem administratora. Ovi
korisnici su dobila najviSe nivoe pristupa vaSim bazama podataka, oni zahtevaju ovaj pristup radi
obavljanja posla. Ukoliko oni zloupotrebljavaju svoje privilegije i postanu ugrozeni od strane
zlonamernih programa, rizik od krade podataka i oSte¢enja vaSe organizacije se povecava.

Nametne kontrolu veze: Spreciti preoptere¢enosti servera resursima ograni¢avanjem veze stope,
upitu stope, i druge promenljive za svakog korisnika baze podataka.

Proveri protokole baza podataka: Iskoristite aktivnosti baze podataka pracenja reSenja koja se
andizirgu protokoli i izoluju slu€ajnih / anomaliju komunikaciju. Kada se otkriju atipicni
komunikacionih dogadaja, reSenje bi trebalo da aktivira upozorenjeili blokiratransakciju.

Vreme odziva: Baza DoS napada dizajnirana da resurse preoptereéenja servera dovede do
odlaganja odgovora baze podataka. Ovo ukljuCuje kasSnjenja u pojedinaCne upita odgovora i
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celokupnog sistema. Koristite reSenja koja prati odgovor merenje vremena i generisanje
upozorenja kada sistem reaguje na kasnjenja.

4) Revizija

Automacka revizija sa DAP Platformom: Sprovesti reSenje DAP koji pruza performanse,
skalabilnost i fleksibilnost da zadovolji potrebe i najzahtevnijih okruZenja. DAP reSenje moZze da
reSi vecinu slabosti u vezi sa izvornim revizorskim alatima:

> Razdvajanje duznosti: DAP reSenja funkcioniSu nezavisno od upravljanja baze podataka,
tako da je moguce odvojiti poslove revizije iz administrativnih duZznosti. Pored toga, oni rade
nezavisno od servera baze podataka i da su neranjivi na napade visinskih privilegija nisu
administratori.

> Cross - platforma revizije: DAP reSenja podrzavaju platforme baze podataka iz vise
prodavaca koji omogucavaju jedinstvene standarde i centralizovanje revizionih operacija Sirom
velikei distribuirane heterogenim okruzenjima baza podataka.

> Performanse: VodeCi DAP reSenja mogu iskoristiti i aparati koji rade na liniji brzinom i imaju
nula uticaja na performanse baze podataka. U stvari, prepuStanjem revizije procesa na mrezne
uredaje, a ne koristi maternji revizije, organizacije mogu da ocekuju da poboljSa performanse
baze podataka.

Capture Detaljna transakcija: Podrzati regulatorne zahteve uskladenosti, napredno utvrdivanje
prevara i forenziCke analize, DAP reSenja moZe da snima evidenciju nadgledanja koji Ce sadrZati
podatke kao Sto su ime izvorne aplikacija, kompletan tekst upita, upit odgovor atribute, izvor OS
izvor host ime, i joS mnogo toga. Koristite pravila za reviziju da prikupi potrebne informacije
potrebne za poStovanje propisa ( npr. SOKS, PCI DSS, i Hippa ) ili da ispunjava zahteve interne
revizije.

Generisanje izveStaja za saglasnost i sudsku medicinu: rezime i format detalji aktivnosti baze
podataka u izveStajima koje pomazu ispunjavaju uslova usaglaSenosti, sprovodenje forenziCke
istrage, komunicirgju vitalne statistike baze aktivnosti i prati performanse sistema. Iskoristite
DAP reSenja koja ukljuCuju izveStaje za industriju i drzavnim propisima koji mogu biti
prilagodene potrebama poslovanja.

5) Zastita podataka

Arhiva Spoljnih podataka: Automatizuje dugorocno arhiviranje procesa. Koristite reSenja koja
mogu biti podeSena da periodi¢no arhiviranje podataka na eksterno, masovno skladistenje.
Podatak bi trebalo da budu opciono zbijen, Sifrovan, i potpisan do arhivisanja.

Sifrovanje Baze podataka: Sifrovanje osetljivih podataka u heterogenim okruZenjima baza
podataka. Ovo vam omogucava da se obezbedi i proizvodnja i rezervne kopije baze podataka,
zatim reviziju aktivnosti i kontrolu pristupa osetljivim podacima iz baze podataka korisnika koji
pristupaju na operativni sistem i skladistenje nivoa. Po uskladivanje baze podataka reviziju
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zajedno sa enkripcijom, organizacije mogu da prate i kontroliSu korisnike i unutar i van baze
podataka.

6) Ne-tehnicka bezbednost

Negovati iskusnu profesionalnu bezbednost: Da bi se branili od sve veCeg niza unutrasnjih i
spoljnih pretnji, zaposliti osoblje za bezbednosti informacija koji su dobro upuéeni u IT
bezbednosti i imagu iskustva u implementaciju, upravljanje i pracenje bezbednosnih reSenja.
Kontinuirano obrazovanje i obuka su takode vazni za gajenje dublje bezbednosti znanja i vestine.
Takode i specijaliste za pomocC u realizaciji, sprovodenja bezbednosne procene i penetracija
testova, i obezbedi obuku i podrsku za svoje administratore.

Obrazovati vaSe radne snage: Vezbati svoje radne snage na tehnike ublazavanja rizika,
uklju€ujuéi kako da prepoznaju zajedniCke sajber pretnje ( npr. koplje - phishing napad ),
najbolje prakse oko kori¢enja Interneta i e-mail, kao i upravljanje lozinkama. Propust da se
sprovede obuka i stvori " bezbednosnu svesno " kulturu rada poveCava Sanse za povrede
bezbednosti. Krajnji rezultat je dobro obavesSteni korisnici koji su obuceni za bezbedno
funkcionisanje kada je povezan sa kljucnim sistemima.
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3. Kriptografska arhitektura

U ovom poglavlju bi¢e razmatrana kriptografska arhitektura, na visokom nivou, za tipi¢nu
aplikaciju koja bi trebala da skladisti Sifrovane informacije u bazi podataka. NajveCi deo
poglavlja razmatra karkteristike kljuCeva jer bezbednost kriptosistema zavisi od bezbednosti i
pazljivog rukovanja ovim kljuCevima, tako da je odgovarajuci prostor posveCen kljucevima.
Razmatranje obuhvata naglasak nato da bilo koji dati kljuc treba koristiti u jednu jedinu svrhu,
te da familije kljuCeva podrzavaju taj koncept. Unutar neke familije, kljuCevi se pomergu kroz
razliCita stanja onako kako se ti isti kljuCevi pomergu kroz svoj radni ciklus. Opseg kljuca
opisuje kako se primenjuju kljuCevi unutar sloga baze podataka i odreduje kako se rukuje
potvrdama o Sifrovanju podataka. Koncepti kao Sto su familija kljuca, opseg kljuca, radni ciklus
kljuca, migracija i zamena klju¢a od fundamentalnog znaCgja su za razumevanje toga kako
funkcioniSe baza podataka nekog kriptosistema.[ 8]

3.1 Osnove arhitekture

U teoriji razvoja softverskih projekata poznata su dva stila: iterativni i kaskadni stil razvoja
softvera. Prilikom izrade predloga kriptografske arhitekture koriS¢en je iterativni postupak.
Prilikom razvoja baze podataka, koja ¢e posluZiti kao osnova kriptografske arhitekture, poslo se
od modela prikazanog na sledecoj dlici 6. U ovom modelu, aplikacija pristupa bazi podataka,
Sifruje i deSifruje podatke i sama upravlja klju¢evima. Nedostatak ovakvog modela je oigledan -
uloga zastite podataka i koriS¢enja podataka je spojena u jednom entitetu.

Sistem
i — ey
Q /7 Sifrovanje/
—_— "\ desifrovanje ;'
S — =5 ___.-"f
,-": ."'.| '\-\.H.HH‘ T el [ e —
i e _"""'-----______ ra baza \
korisnik Bl \ odataka /
~ - ﬂ___ -
:}-'-"'__ e,
[r’ upravljanje \I
. Kljugevima /

Slika 6: Jedan entitet u interakciji sa sistemom

U dledeCoj iteraciji, Slika 7: Dva entiteta u interakciji sa sistemom, uloge su podeljene na entitet
koji pristupa podacima i na entitet koji Sifruje / deSifruje i upravlja kriptografskim klju¢evima.
Ta dva entiteta saraduju kada korisnik podataka zeli da saCuva podatke u bazi (prethodno se
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moraju Sifrovati) i kada iz baze uzima podatke (podatke je potrebno deSifrovati). lako ovaj model
predstavlja poboljSanje u odnosu na prethodni, nedostaci ipak postoje. Problem je i dalje u
vezivanju odgovornosti u jednom entitetu koji upravlja kljuCevima i kriptografski obraduje
podatke.
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@ __f”f baza “\,I
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/ : \\ —
kriptc

Slika 7: Dvaentiteta u interakciji sa sistemom

Pored ovog osnovnog nedostatka, predlozeni sistem nije modularan. U sluCaju proSirivanja
sistema sa dodatnim kriptografskim modulima, u ovom predloZzenom modelu, tesno su vezani
kriptografski modul sa upravljanjem kljuCevima. Svaki modul mora "da zna', i da upravlja
kljuCevima, Sto nije dobro. Na kraju se dolazi do sistema koji je prikazan na sledecoj dlici 8:
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Slika 8: Finalni model kriptografske arhitekture
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Entiteti koji se nalaze u interakciji sa sistemom obuhvataju krajnje korisnike kao Sto su osoblje
za unos podataka ili klijente na Web sajtu i sluzbenike bezbednosti koji su zaduZeni za
administrativne poslove oko upravljanja kljuCevima. Osim toga, postoje tipiCni automatizovani
poslovi koji se odnose na unos, obradu i izdvajanje Sifrovanih podataka. Da bi se sistem
implementirao, odnosno da bi se sa viSeg nivoa apstrakcije doslo do konkretnog modela potrebno
je andlizirati osobine kriptografskih kljuCeva i njihovu ulogu u celom sistemu. Tada Ce biti
jasnija uloga entiteta i njihova medusobnainterakcija.[8]

3.2 Kriptografski kljucCevi

Kriptografija umanjuje konkretan problem zastite mnogih tajni na takav nacin da ova postae
problem zastite samo nekoliko tajni. Tg manji broj tgni predstavlja kriptografske kljuceve.
Pravilno upravljanje kriptografskim kljuCevima je od presudne vaznosti za uspeh postavljenog
cilja, ato je bezbednost informacija. Bezbednost informacija koje se kriptografski Stite direktno
zavisi od jaCine kljuCeva, efikasnih mehanizama i protokola povezanih sa klju¢evima kao i od
zastite kojom se Stite sami kljucevi. KljuCevi moraju da se Stite od modifikacije, a tajni i privatni
kljuCevi od nedozvoljenog pristupa. Upravljanje kljucevima je Siroka oblast. Razlog tome leZi u
slozenosti sistema koji se pokriva kriptografskom zastitom, Sto povlaCi za sobom veliki broj
uCesnika u celom razvojnom procesu a oni mogu biti: administratori, programeri, inZinjeri
kriptografskih modula, kreatori protokola, kao i administratori zaduzeni za bezbednost kljuceva.
Iz tog razloga bice prikazane one karakteristike kljuceva koje su od presudne vaznosti za
implementaciju kriptografske zastite baze podataka. Karakteristike koje su obradene su grupe
kljuCeva i opseg, stanje kljuca, troSenje kljuca i njegova zamena.

DuZina kljuCa je posebna karakteristika koja znaCajno uti¢e na bezbednost, a koja se odreduje na
osnovu agoritma za koji se koristi odredeni kljuc. Kako kriptografski algoritmi nisu prikazani u
ovom radu nece biti daljeg osvrtanaduZzinu kljuCeva.

3.21 Odvajanje kljuceva

Odvajanje kljuCeva predstavlja bezbednosni koncept koji nalaze da se odredeni kriptografski
klju€ koristi iskljucivo u jednu jedinu svrhu. Prednosti odvajanja kljuca su sledece:

— Smanjuje se broj entiteta kojima je neophodan pristup kljucu

— Koli€ina podataka koju treba obraditi pri postupku zamene kljuca se odrZzava na
podnosljivom nivou

— Smanjuje se koliina Sifrata nastala Sifrovanjem datim kljucem tako da napadac ima na
raspolaganju manje informacija za eventualno razbijanje Sifre

— Ogranicava se Steta u slucaju da je odredeni klju¢ kompromitovan

— Omogucuje se dizajn razlicitih nivoa bezbednosti u zavisnosti od razli€itih podataka
koji se Stite

Imajuéi u vidu da bezbednost kriptografskog sistema zavisi od bezbednosti kljuCeva, ngbolje je
da se broj entiteta kojima je neophodan pristup klju¢u odrZzava na apsoluthom minimumu.
Ogranicavanjem kori$¢enja klju¢a u jednu jedinu svrhu, za posledicu ima manji broj entiteta koji
pristupaju kljuCu. U kontekstu kriptografske zastite baza podataka, ovakva obaveza ograniCava
upotrebu klju¢a na samo jednu jedinu bazu podataka. KljuCevi se morgju periodicno menjati da
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bi bili bezbedni. U toku zamene kljuCa, svi podaci koji su Sifrovni starim kljucem se deSifruju i
nakon toga se ponovno Sifruju ali sa novim kljucem. Separacija kljuCeva moze da omoguci da
ovaj posao bude veoma efikasan, u nekim slu¢ajevima je moguca i paralelna zamena kljuceva.

Jedna klasa napada na kriptografski zasSti¢ene podatke, poznatija kao napad pri posedovanju
velike koliCine Sifrata (engl. ciphertext attacks), oslanja se na posedovanje velike koliCine
prikupljenih podataka koji su Sifrovani istim klju¢em. Koris¢enjem nekoliko istih kljuCeva
ograniCava se efikasnost ove klase napada zato Sto se manja koli€ina podataka Sifruje svakim
pojedinacnim kljucem. U slucaju da eventualno dode do kompromitovanja nekog od kljuceva,
sve ono $to je Sifrovano sa tim kljuCem takode se mozZe smatrati kompromitovanim. Odvajanje
kljuCeva ograniCava stepen gubitka zato svaki dati kljuc Stiti samo neke od podataka, a ostali
podaci se Stite drugim kljuevima.

I na kraju, odvajanjem kljueva omogucuje se da snaga zaStite bude prilagodena prema
podacima, a ne da se svi podaci Stite najviSim stepenom zaStite, troSeCi nepotrebno resurse
sistema. Npr. ako najveCi deo neke baze podataka zahteva upotrebu kljuceva duzine 138 bita koji
se zamenjuju svaka Cetiri meseca, a pri tom nekoliko kolona u bazi zahteva upotrebu kljuCeva
duZine 256 bita koji se zamenjuju svakih sedam dana, onda bez upotrebe odvajanja kljuCa, sve
Sto se nalazi u bazi podataka bi moralo da se ponovno Sifruje svakih sedam dana klju¢em duzine
256 bhita. Odvajanje klju€a se ostvaruje preko familija kljuca i opsega kljuca.

1. Familije kljuCeva

Familija kljuca predstavlja jednu grupu kljuCeva koji se koriste tako da funkcioniSu za isti set
podataka. Npr. jedna familija se eventualno moze koristiti za PIN broj kreditne kartice, a druga
za podatke o zdravstvenom stanju. KljuCevi se identifikuju imenom svoje familije. KljuCevi u
familiji imaju specificne uloge koje odreduju kako se oni mogu koristiti. Npr. u bilo kom
momentu, samo se jedan klju¢ u nekoj familiji moze Koristiti za Sifrovanje, i dok viSestruki
kljuCevi mogu biti korisceni za deSifrovanje, neka familija Cesto sadrZi stare kljuCeve koji se ne
mogu koristiti za Sifrovanje ili deSifrovanje. Ovakve uloge se menjaju tokom vremenai o tome
se odluCuje na osnovu radnog ciklusa klju€a. Najbolja praksa jeste da se odredi jedna jedinstvena
familija za svaku kolonu koju je potrebno Sifrovati. U sluCaju da tabela sadrzi pet zaSti¢enih
kolona, idealno je da pet familija budu u stanju da pokriju tabelu. Slika 9: Separacija kljuceva,
dve familije kljuCeva prikazuje dve zasti¢ene kolone pokrivene sa dve familije kljuCeva.

Familija Familija
kljuga kljuga
A B
A p A
Zaposleni ID | Naziv Adresa | | emai
PK | ID
Naziv /
Pk
Adresa
Bonus
emai /

Slika 9: SeparacijakljuCeva, dve familije kljuceva
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Medutim, odnos 1:1 izmedu familija i zaSticene kolone zahteva da svaki klju¢ bude tako
organizovan i primenjivan kako bi se mogao Citati celokupni red. Ovo moze da dovede do
primetno loSih perfomansi. Time Sto se dozvoljava da odredena familija obuhvati sve kolone
donekle se dobija na performansama u administraciji, gde stepen uStede zavisi od toga na koji
naCin se obraduju kriptografski zahtevi. Cak i kada familija kljuteva obuhvata celu tabelu,
posebno se Sifruje / deSifruje svaka kolona, pa je stoga neophodno izvrSiti testiranje
implementacije sistema da bi se odredio uticaj familija po kolonama na perfomanse. Cesto se
deSava da su dobici, ako ih uopSte ima, slabi tako da nisu ni vredni Zrtvovanja prednosti i
dodatne bezbednosti.

2. Grupe familija

SledeCi na€in za odvajanje kljuceva predstavlja korisenje familija kljuCeva unutar neke kolone. U
ovakvom nacinu koriséenja familija klju¢eva potrebno je odrediti kriterijum kojim ¢e se odrediti
koja familija se koristi za koji slog. Tako dobijamo tabelu koja je podeljena na "trake", jedna
grupa slogova se Sifruje / deSifruje jednom familijom, a druga grupa slogova drugom familijom
kljuCeva. Grupe mogu da budu isprepletene ili se mogu nalaziti jedna pored druge, Sto zavisi od
kriterijuma za izbor familije. Slika 10: Grupe familija nad jednom kolonom prikazuje primer
grupe familija.

Zaposleni ID | Naziv - Adresa | Bonus | email
PK [ID —-.  Familija
Naziv A T kljica
Flk !
Adresa = . Familija
Bonus e - kljuca
emai Satatorur By B

Slika 10: Grupe familija nad jednom kolonom

Npr. ako svaki red tabele bude oznaCen sa jedinstvenim ID brojem, tg broj bi mogao da se
iskoristi za odredivanje familije. U dluaju da se Zeli deset familija, familija bi mogla da se
racuna kao ID modulo 10. U okviru ovakvog scenarija, familije O pa sve do familije devet
pokrivale bi kolonu, a naknadni novi aZurirani podaci bi upadali u istu familiju zato Sto se ID
kolone ne bi menjao. Ovakav naCin odredivanja familija dovodi do formiranja isprepletenih
grupa (pod pretpostavkom da se novi redovi uvek pridodaju tabeli). U slugu da se za
odredivanje familije koristi mesec u kome je formiran slog, u tabeli bi bile formirane kontinualne
grupe slogova koje ¢ine jednu familiju.

Ovakva strategija moze se dalje prosiriti tako da viSestruke familije takode pokrivaju viSestruke
kolone. Deset familijaiz prethodnog primeramogli bi da obuhvate nekoliko kolona. Jednostavan
slucaj bi zahtevao da sve kolone u datom redu budu pokrivene jednom istom familijom. Da bi
ovako nesto funkcionisalo, kriterijum za izbor familije ne sme da zavisi od kolone: bez obzira
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koja kolona treba da se Sifruje, kriterijumi ¢e na krgju izabrati istu familiju. Pethodni jedinstveni
ID kolonei datum kreiranja sloga zadovoljavaju ovakvu karakteristiku.

Familija kljuta i grupa kljuca utiCu jedino na Sifrovanje novih ili aZuriranih podataka.
Desifrovanje se uvek utvrduje na osnovu informacije sadrzanoj u potvrdi Sifrovanja, koja se
dobija od kripto modula (Slika 3: Finalni model kriptografske arhitekture), zajedno sa Sifratom.
U dlu€aju da dode do izmene familije dok su podaci Sifrovani, nista se ne deSava sve dotle dok ne
dode trenutak aZuriranja podataka kada je neophodno da se takvi podaci ponovo Sifruju. U tom
trenutku nova potvrda Sifrovanja ¢e ukazivati na neki klju¢ u novoj familiji.

3. Opseg kljuca

Dok familije preslikavaju kljuCeve u kolone, opsezi kljuCeva ukazuju na to kako se kljucevi
koriste radi Sifrovanja unutar slogova. Onda kada se slog ubaci u tabelu sa zaSti¢enim kolonama,
potrebno je utvrditi koji kljuc ili kljucevi su bili koris¢eni. Potvrda o Sifrovanju koja se dobija od
kripto modula sadrzi ovakve informacije. U neku ruku, opseg kljuc¢a odreduje sa kolikim brojem
potvrda o Sifrovanju korisnik kriptografske usluge mora da upravlja.

Kada je reC 0 najuzem opsegu, svaka zaStiCena kolona zahteva svoju sopstvenu potvrdu o
Sifrovanju. Ovo je sluCg kada se sledi princip ngjbolje prakse da se koristi jedna familija kljuca
zajednu kolonu, ali ¢ak i onda kada se koristi samo jedna familija za celu tabelu, klju¢ moze biti
uskog opsega. U takvom dlucaju, svaka zaStiCena kolona se vezana sa svojom potvrdom o
Sifrovanju. Kod prvobitnog dodavanja sloga u tabelu, sve potvrde o Sifovanju Ce ukazivati naisti
kljuc. Tokom vremena, medutim, klju€evi u potvrdama o Sifrovanju ¢e se verovatno razdvojiti
dok se pojedinatne grupe podataka aZuriraju, a ostale grupe ostaju neizmenjene.

KljuCevi sa uskim opsegom su kompleksniji za upravljanje i zauzimaju viSe prostora jer cuvagu
visSe potvrda o Sifrovanju. Oni su isto tako daleko viSe fleksibilniji i obezbeduju bolju
bezbednost. Najbolja praksa jeste da se koristi $to je moguce uZi opseg kljuca. Kod najSirih
opsega, neophodan je samo jedna potvrda o prijemu zbog toga Sto su sve zaStiéene kolone
Sifrovane jednim klju¢em. Ovo pojednostavljuje upravljanje kljuevima ai ujedno stvara
sloZenije upravljanje prilikom migracije klju€eva zbog tog 5to sve zasti¢ene kolone treba da budu
iznova Sifrovane ¢ak i onda kada jedna od njih podleze azuriranju. Siri opsezi su korisni za
grupisanje kolona koje sadrze podatke koji se obicno menjaju kao grupa. Npr. broj kreditne karti
¢ei datum njenog isticanjamogli bi da se ubace u zagjednicki opseg zbog toga Sto se u slucaju da
se jedan od njih menja, ong drugi ¢e se verovatno isto tako promeniti. Slika 6: Kriptografske
potvrde o opsezima prikazuje povezanost opsega sa kriptografskim potvrdama.
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Opsec 1 Opseg 2

KRIPTOGRAFSKA ID [ Naziv - Adresa | Bonus | email KRIPTOGRAFSKA
POTVRDA . : POTVRDA
{OPSEG 1) T 1 (OPSEG2)

w il v J
|

Slika 11: Kriptografske potvrde o opsezima

Podaci o kriptografskoj potvrdi se mogu Cuvati u istoj tabeli sa podacima ili u nekoj odvojenoj
tabeli. Kriptografska potvrda je kompleksan podatak i sadrzi minimum Sifrat i identifukaciju
koris¢enog kljuca (radi kasnijeg deSifrovanja), a u zavisnosti od koris¢enog kriptografskog
algoritma i kriptografski materijal kao Sto je npr. inicijalizacioni vektori. Broj familija koje
pokrivaju neku tabelu ne moZe da bude veci od broja opsega.

Tabela koja ima Sest zaStienih kolona mogla bi da poseduje takvu strukturu da tri kolone
pripadaju jednom opsegu, druge dve kolone da pripadaju nekom drugom opsegu, odnosno da
preostala kolona bude u svom sopstvenom opsegu. Tada se kaze da tri opsega pokrivaju tabelu.

Za tabelu koja je pokrivena sa tri opsega, neophodno je odvojiti smeStaj za tri potvrde o
Sifrovanju. Tim opsezima se moze dodeliti jedna, dve ili tri familije kljuca.

3.2.2 Radni vek kljuca

KljuGevi imaju ogranicen vek trajanja. Sto vise podataka bude Sifrovano nekim kljucem, takav
klju¢ postgie sve dabiji. Dugi radni ciklus kljuCa zna€i da se takav klju¢ suoCava sa ve¢im
brojem mogucnosti njegovog kompromitovanja. Takode, napadat ima viSe kriptomaterijala
kojeg bi eventualno mogao da iskoristi prilikom razbijanja Sifre. Da bi se ublazila ovakva
inherentna slabost, kriptografski kljucevi se periodicno morgu menjati. Onda kada se obavlja
zamena nekog kljuca, svi podaci koji su Sifrovani starim klju¢em moraju biti deSifrovani, a
nakon toga se iznova Sifruju novim klju¢em. Zatim se mora obaviti brisanje starog kljuca kako se
ova ne bi iznovakoristio. Klju¢ u svom radnom clikusu moze biti u dlede¢im stanjima:

— predstojeci

— aktivan

— istekao

— okoncan

— unisten

— kompromitovan.

Prelaz iz jednog stanja u drugo inicira se dogadajima kao $to je istek kriptoperioda ili saznanje da
je klju¢ kompromitovan. Na slede€oj slici prikazana su stanja u kojima se moZe naci kljuc.
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Slika 12: Stanjakljuca sa prelazima

Predstojeci:
Klju¢ koji postgje aktivan onda kada se javi datum njegovog aktiviranja. Moze da postoji
nekoliko predstojecih kljuceva u okviru jedne familije.

Aktivan:
KljuC koji se trenutno koristi za Sifrovanje i deSifrovanje. Moze da postoji samo jedan jedini
aktivan kljuc u okviru neke familije.

| stekao:

Klju¢ koji je nekada bio aktivan ai je zamenjen novijim aktivnim kljuem. Istekli kljucevi se
koriste za deSifrovanje podataka koji su Sifrovani starim kljucevima. MoZe da postoji nekoliko
isteklih kljuceva u okviru jedne familije.
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Okoncan:

Neki klju¢ koje viSe nije u upotrebi. MoZe da postoji nekoliko okoncanih kljuceva u jednoj
familiji.

Unisten:

Klju€ koji je izbrisan iz trezora. MoZe da postoji nekoliko unistenih kljueva u okviru jedne
familije.

Tabela 2: Dozvoljene kriptografske operacije i stanje kljuta ukazuje na one kriptografske
operacije koje su dopustene u svakom od stanja.

Stanje Sifrovanje |DeSifrovanje

Predstojeti Ne Ne
Aktivan Dxa Da
Istekao MNe Da
OkondCan Ne Ne
Unisten Ne Ne

Tabela 4: Dozvoljene kriptografske operacijei stanje kljuca

Po formiranju kljuca, dodeljuje mu se familijai datum aktiviranja. Datum aktiviranja ukazuje na
datum kadatakav kljuc prelazi u aktivno stanje. Sve dok ne dode tg) datum, takav kljuc se nalazi
u predstojecem stanju i ne moze se Koristiti za kriptografske operacije. Posle datuma aktiviranja
kljuCa, klju¢ postoje aktivan i bilo koji prethodno aktivan klju¢ u familiji se na tg nacin
prebacuje u stanje isteka. Aktivno stanje je jedino stanje koje omogucuje Sifrovanje i svi zahtevi
za Sifrovanjem unutar neke familije kljuCeva koristi klju¢ koji je u toj familiji aktivan.

Kljucevi u stanju isteka se nikada viSe ne koriste za Sifrovanje. Klju¢ koji je istekao moze se
isklju€ivo Koristiti za deSifrovanje podataka koji su Sifrovani onda kada je klju¢ bio aktivan.
Stanje isteka je u sustini stanje zadrzavanja sve do onog trenutka kada se klju¢ moze zameniti.
Najbolje je zameniti kljuCeve Sto pre je to moguce, kako on u stanju isteka ne bio bio duzi
vremenski period.

Kada se jednom svi podaci koji su bili Sifrovani nekim kljucem isteka ponovno Sifruju sa novim
kljucem, kljuc isteka bi trebalo postaviti u stanje okon€anja. Stanje okoncanja ukazuje da kljuc
vise nije u upotrebi ali da i dalje postoji u trezoru za kljuCeve. Razlikaizmedu stanja okonCanja
unistenja je u tome Sto je unisten kljuc izbrisan iz trezora za klju¢eve. U oba ova slucgja, klju¢ se
ne moze upotrebiti. Najbolje bi bilo da se iz trezora za kljuCeve izbrise kad dode u stanje
okoncanja Sto je pre moguce. ¢ak i oni kljuCevi koji se viSe ne koriste predstavljgju rizik zbog
toga Sto bi napadaC eventualno mogao da dode u posed Sifrovanih podataka koji su Sifrovani
takvim klju¢em. Nemarno rukovanje kljuCevima u stanju okoncanja moze lako da dovede do
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kompromitovanja podataka. UobicCajni princip koji se odnosi na celokupni radni ciklus kljuca
jeste da kljucevi ne bi trebalo da se nalaze u bilo kom od pomenutih stanja duZe nego $to je to
neophodno. Cim neki klju¢ dode do kraja svog predvidenog operativhog perioda u nekom od
pomenutih stanja, trebalo bi da se pomeri u sledeCe stanje. Na dliCan nafin, kada je reC o
predstoje¢im kljucevima, ngjbolje bi bilo da se kljucevi ne formiraju za isuviSe dug vremenski
period unapred. Cilj je da se kljucevi koriste za $to je to moguce najkraéi period vremena. Sto je
klju¢ duZe u upotrebi, veée su mogucénosti njegovog kompromitovanja.

3.2.3 Zamor kljuca

Prilikom odredivanja familije i opsega kljuca, potrebno je uzeti u obzir koliinu podataka koju
treba da zaStiti neki klju¢ kako bi se suprotstavili mogucoj pretnji izlaganja informacija.
|zlaganje informacija ukazuje na moguénost dolaska do otvorenog teksta uz pomoc¢ Sifrata slabe
prisutne tragove otvorenog teksta koji je i dalje tu i tamo oCuvan u Sifratu. Dok se sve vise
podataka Sifruje uz pomoc nekog kljuca, to je vise verovatno da Ce Sifrovanje izazvati izlaganje
otvorenih informacija kroz Sifrat, i stoga sistem mora da ograniCi koliCinu podataka koja se
Sifruju takvim klju¢em. Analizaisticanja informacija opisana je u okviru bibliografskih podataka
I obezbeduje odlicno uputstvo o tome kako da se odredi ova granica i stoga se posebno
preporucuje. Kada se jednom stigne do granice, verovatnoca isticanja informacija postaje gotovo
sigurna. Kljuc je u sustini u fazi “zamora” i njegova dalja upotreba smanjuje bezbednost. 1z ovih
razloga je potrebno odrediti kriptoperiod. Kriptoperiod je vremenski okvir u kome je dozvoljeno
koris¢enje kljuca od strane legitimnih korisnika. Prikladno odreden kriptoperiod:

— ograniCava koliCinu podataka koja se Stiti datim kljuem i time smanjuje kolicinu Sifrata
dostupnu kriptoanalizi

— ograni¢ava koliCinu podataka dostupnih napadacu u slu¢gju kompromitovanja kljuca

— ograniCava se koris¢enje odredenog algoritma na njegovo predvideno vreme upotrebe

— organiCava se vreme pokusSaja naruSavanja fiziCkih, logickih i proceduralnih mehanizama
kojima je kljuc zasticen od napada

— ograniCava se vreme za procesorski intezivnu kriptoanalizu.

Nekada se kriptoperiod ograniCava u terminima vremena ili sa maksimalnom koli¢inom
podataka koja se Stiti kljuCem. Kriptoperiod je potrebno pazljivo odrediti jer se loSom procenom
rizikuje izlaganje kljuCa neautorizovanoj strani. Postoji mnoStvo faktora rizika koji uticu na
mogucnost izlaganjakljucai neki od njih su:

1. jacina kriptografskih mehanizama (npr, algoritam, duZina kljuca, velicina bloka i
mod u kome radi sistem),

2. vrsta implementacija kriptografskog mehanizma(npr. implementacija po standard
FIPS 140-2 Nivo 4 ili softverska implementacija na personalnom racunaru),

3. radno okruZenje (e.g., zaSticeno okruZenje sa kontrolom pristupa, poslovni prostor

ili javno dostupni terminal),

koliCinainformacijaili obavljenih transakcija,

zivotni ciklus samih podataka,

bezbednosna funkcija (Sifrovanje, digitalni potpis, generisanje kljuceva, zastita

kljuceva),

SRS o

a7



7. metod unosa klju¢a (korisnik unosi klju¢ tastaturom, uz pomo¢ drugog kljuca,
koriS¢enjem uredaja, udaljeno uz pomoc PKl),

8. proces zameneili generisanjakljuca,

9. broj ¢vorista mreze koji dele zajednicki kljuc,

10. broj kopijakljucai distribucija kopija

11. pretnja po podatke (od koga se Zeli postici zastita, koliku tehnicku i finansijsku
moc¢ ima napadac).

Generano gledano kratki kriptoperiod znaci da je bezbednost na ve¢em nivou. Medutim, ako se
proceni da postoji opasnost od ljudske greSke pri zameni klju¢eva onda ¢e Cesta zamenakljuCeva
da poveéa opasnost po same podatke. Ponekad je bolje koristiti kurirsku distribuciju klju¢eva
kojanije Cesta, posebno ako seradi 0 asimetricnom kriptografskom sistemu.

3.2.4 Migracijakljuca

Prilikom azuriranja podataka koji su vec Sifrovani, ako se klju¢ kojim su ti podaci Sifrovani
nalazi u fazi isteka, dolazi do procesa koji se naziva migracija kljuca. U takvoj situaciji, podaci
se deSifruju uz pomoc kljuca u fazi isteka, a promene nad podacima se Sifruju uz pomo¢ aktivnog
kljuca

Prilikom migracije treba biti oprezan, jer ako se koristi Siroki opseg klju¢a — pokriva veci broj
kolona, ¢ak i ako bude azuriran podskup kolona koji se nalaze u okviru nekog opsega, sve kolone
opsega moraju da budu podvrgnute migraciji. To je zbog toga Sto se u potvrdi o Sifrovanju nalazi
identifikacija kljuca koja vazi za ceo opseg.

Uski opsezi u potpunosti spreCavaju nastanak ovakve situacije zbog toga Sto svaka kolona
poseduje svoju sopstvenu potvrdu o prijemu. Isto tako azurno zamenjivanje kljuceva koji su dosli
u fazu isteka smanjuje frekvenciju migracija kljuca, a kljuCevi koji istiCu zato Sto su dosli do
krgja svog korisnog radnog ciklus, trebalo bi zameniti Sto je to pre moguce.

3.25 Zamenakljuca

Zamena kljuca je postupak zamene kljuca u fazi isteka novim aktuelnim aktivnim kljucem.
Proces zamene zahteva da se podaci koji su Sifrovani sa klju¢em u fazi isteka deSifruju i da se
zatim obavi ponovno Sifrovanje sa novim aktivnim klju¢em. Kada jedanput svi podaci budu
iznova Sifrovani, klju€ u fazi isteka trebalo bi da dobije oznaku klju¢ u fazi povucenosti kako bi
se naznacilo daovg kljuc vise nije neophodan.

Najbolja praksa ograniCavanja jedne familije na jednu kolonu pojednostavljuje zamenu kljuca. U
takvom slucaju, neophodno je ispitati samo jednu jedinu kolonu radi prisustva kljuca u fazi
isteka, tako da se minimizirati rizik od slu¢ajnog propusta da je u upotrebi kljuc koga vise nema.
Sto je vise kolona koje pokrivaju neku familiju, posebno ako se takve kolone nalaze u razlicitim
tabelama, to je veli rizik da jedna od njih bude izgubljena, ngj¢eSc¢e zbog nedokumentovanog
azuriranja kriptografske Seme.

Rizik gubitka podataka u nekoj fazi azuriranja nosi sa sobom ozbiljne posledice zato Sto je kljuc
u fazi isteka povucen, i uskoro se kao takav briSe u trezoru za kljuceve. Dok kljuCevi koji su
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izbrisani u trezoru za kljuéeve mozda i mogu da se dalje zadrze u bezbednoj, offline arhivi, teSko
je obaviti desifrovanje na osnovu tako arhivisanih kljuceva. U slu¢aju da klju¢ bude sklonjen ¢ak
I iz arhive, svi podaci koji ostaju Sifrovani takvim klju¢em se u principu izgubljeni.

Klju€ koji dolazi u fazu isteka trebalo bi zameniti $to je pre moguce. Sto duZe klju¢ ostaje u
sistemu, veci je rizik da takav klju¢ bude kompromitovan. Medutim, zamena kljuca troSi dosta
procesorske snage imajuci u vidu da se deSifruje velika koliina podataka, a zatim se obavlja
ponovno Sifrovanje u relativno kratkom vremenskom periodu. Ti troskovi prilikom Ceste zamene
klju¢a mogu da budu preterano visoki. Zamena kjuca isto tako dovodi do uvodenja dodatne
administracije, ukljucujuci tu konfigurisanjei arhiviranje kljuceva.

Zamena kljuca u toku jedne godine u toku koje se javlja faza njegovog isteka je razuman potez.
U dluCqju daje klju€ aktivan za period od jedne godine i nakon toga hjegova faza isteka se odvija
sledeCe godine, tada je kompletan operacioni period ovakvog kljuca dva (dve godine). Dve
godine je dugacki vremenski period za nekog napadaCa da moze da smisli napade na trezor za
kljuCeve, podrsku za KkljuCeve, ili procedure administracije za kljuCeve. U slugu da je kljuc
zaSti¢en u nekom hardverskom uredaju koji je imun na malverzacije, onda bi moglo biti razumno
da se produZi stanje isteka (Expired state) na dve godine.

3.3 Predlog resenja

Posle andlize osobina kriptografskih kljuceva i njihove uloge u sistemu zastite baze podataka
dolazi se do fizickog modela baze podataka koja podrzava pomenute zahteve i ograniCenja
spomenuta u prethodnim poglavljima. Da bi predlozeni fizicki model bio jasniji sledi prikaz
interakcije izmedu pojedinih komponenti sistemasaslike 3.

Korisnik je zainteresovan za podatke. Zeli da podatke smesti u bazu, te da oni u bazi budu
Sifrovani i da prilikom uzimanja podataka iz baze oni budu deSifrovani. Mora da poznaje koju
familiju kljuCeva Ce koristiti za zaStitu podataka. Takode posle dobijanja Sifrovanih podataka,
zajedno sa Sifarskom potvrdom, te podatke mora da sauva, u suprotnom nece biti u stanju da
deSifruje podatke. U slucaju da se Sema baze podataka izmeni i modul Korisnik Ce pretrpeti
velike izmene.

Kripto modul se sastoji iz dva dela. Jedan deo prima zahtev od Korisnika. Dobija podatak koji
treba Sifrovati zajedno sa identifikacijom familije iz koje treba uzeti aktivan kljuc. Informacije o
kljuCevima, ali ne i sami kljuCevi, se nalaze u katalogu kljuceva. U katalogu kljuCeva, pronalazi
identifikaciju aktivnog kljuca za trazenu familiju klju€a i priprema odnosno generiSe dodatne
potrebne podatke kao Sto je inicijalizacioni vektor. Sve to Salje delu kriptografskog modula
zaduzenog za Sifrovanje. On, na osnovu identifikacije kljua pronalazi odgovarguci klju¢ u
trezoru sa kljuCevima, Sifruje podatke, a Sifrat sa Sifarskom potvrdom Salje delu koji komunicira
sa korisnikom. Razdvajanje Kripto modula na dva dela je potrebno zbog veCe sugurnosti, tako
Sto deo koji komunicira sa korisnikom nema pristupa trezoru sa kljucevima. Isto tako, deo koji
Sifruje / deSifruje podatke pristupa trezoru sa kljuevima ali samo da bi iz trezora uzeo kljuceve.
Odgovornost zakreiranje i uklanjanje kljuceva iz trezora je nadleznost Menadzera kljuCeva.
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Slika 13: Dijagram sekvenci za proces Sifrovanja

MenadzZer kljuCeva je modul Ciji je zadatak da kreira, uklanja ili menja kljueve. Ima pristup
Katalogu kljueva i samom Trezoru sa kljucevima. Iz razloga sigurnosti, a poStujuéi princip
deljene odgovornosti, MenadZer kljuceva ne moze da koristi kripto modul, i obrnuto. Kripto
modul ne sme da kreiraili modifikuje kljueve. U celom sistemu, ova komponenta ima jednu od

upravljanjakljucevima.
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Slika 14: Fizicki model BP za podrsku upravljanja kljucevima
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4. Primer Zastite Access baze podataka

Microsoft Access je Microsoftow program za upravljanje relacionim bazama podataka. Sastoji se
od Microsoftovog mehanizma " Dzet " za baze podataka ( engl. Microsoft Jet Database Engine )
i grafickog korisnickog okruzenja. Deo je programskog paketa pod nazivom Microsoft Office.
Takode, moze se kupiti i odvojeno. Ne postoji verzija za [Mac OS] niti za Windows Mobile
platformu.[8]

Access sprema podatke baze u vlastitom formatu - Access Jet Databease Engine. Isto tako, moze
prebaciti ili ostvariti vezu sa podacima u drugoj Access bazi ,Excelu, Share Point listama,
tekstom, XML-om, Outlooku, formatu dBaseu, Paradoxu, Lotusu 1-2-3 ili pomoc¢u ODBC izvora
podataka kao Sto su Microsoft SQL Server, Oracle, MySQL | PostgreSQL.
Access koriste profesionalci za razvoj aplikacija, ai ga jednako tako mogu koristiti i amateri,
power useri za razvoj jednostavnijih aplikacija. Access podrzava pojedine tehnike objektno
orijentisanog programiranja, ali se ne smatra objektno orjentisanim alatom.

Microsoft Access je deo programskog paketa Microsoft Office i najpopularnija je Windous baza.
Namenjena je korisnicima koji imaju potrebu za relacionim bazama podataka, a Ekcel, odnosno
Excelove baze, liste i izvedene tabele su jednostavno preslabe.

4.1 Istorijat

Access, verzijal.0 razvijenaje u oktobru 1992. godine, a ubrzo je izasla verzija 1.1 u maju 2003.
koja je imala Access Basic programski jezik i bolju kompatibilnost sa ostalim programima iz
paketa Microsoft Office.

Microsoft je naveo zahteve za Access 2.0: Microsoft Vindovs 3.1, 4 MB RAMa, 6 MB RAMa
preporuceno, 8 MB prostora na ¢vrstom disku, 14 MB preporuceno. Proizvod se isporucivao na
sedam 1.44 MB disketa. Uputstva su izaSla 1993. godine.

Access je relativno dobro radio s malim bazama podataka, ali pod odredenim okolnostima moglo
je doci do naruSavanja konzistentnosti podataka. Tako su npr. baze preko 10 MB bile
problematicne (treba imati na umu da su u to vreme hard diskovi vec¢inom bili ispod 500 MB), a
u uputstvima su bile pobrojane okolnosti u kojima moze doéi ¢ak do gubitka podataka.
Kako bi to reSio, Microsoft je izdao 8 - Service Packova za svoj Jet Database Engine i stvari
doveo u red.

Pojavom Microsoft Office 95, Access 95 postgje delom programskog paketa Microsoft Office
Professional uz zamenu jezika Access Basic u visu Basic for Applications (VBA). Nakon toga
nova verzija Accessa izlazi kad i nova verzija programskog paket Microsoft Office. To znaCi
Access 97 (verzija 8.0), Access 2000 (verzija 9.0), Access 2002 (verzija 10.0), Access 2003
(verzija11.0) i Access 2003 (verzija12.0).

Format baze Access (Jet MDB) je takode evoluirao tokom godina. Format egzistira u Accessu
1.0, 1.1, 2.0, 95, 97, 2000, 2002, i 2007. Najveca promena u formatu baze podataka napravljena
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je u verziji Access 2000 koji nije kompatibilan unazad, odnosno sa starijim verzijama formata,
Access 97 i starijima. Sve sadasnje verzije Accessa podrZzavaju format iz Accessa 2000. Nova
svojsta dobio je format baze za Access 2002 | one se mogu Kkoristiti u verzijama Access 2002,
2003 i 2007. U Accessu 2007 predstavljen je novi format baze podataka, accdb. Accdb format
podrZava viSe vrednosne podatke i priloge poljima. Ti novi tipovi podataka omogucavaju unos
viSe vrendosti u jedno polje.

Pre pojave Accessa trzisStem desktop, stonih baza podataka vladao je Borland, sa svojom bazom
Paradok, dBase i FokPro. Access je prva masovna baza podataka za Windous OS. Kupovinom
Fok Proa i ugradnjom optimizacije upita u Access, Microsoft Access ubrzo postaje dominantna
baza pod Windovsima pomevsi konkurenciju koja joS nije napravila tranziciju sa DOS-a.
Access se u poCetku zvao Cirrus, a forme Rubi. Pre Visual Basica Bill Gates je vidio prototip i
odlucio da Ce se [Basic] razvijati posebno, projekat je nazvan Thunder. Ta dva projekta su se
razvijala svaki posebno i forme im nisu bile kompatibilne. To je reSeno uvodenjem jezika VBA
Access je bio naziv komunikacionog programa koji je trebao biti konkurencija programu [Pro
Comm] i ostalim sli¢nim programima. Projekat je propao i godinu dana kasnije Microsoft koristi
naziv Access za svoju bazu podataka.

4.1 Access Bezbednosno upozorenje

U prethodnim verzijama programa Access, kada bi smo kreirali bazu morali smo da napravimo
niz izbora. Na prime, morali smo da biramo izmedu nivoa bezbednosti (nizak, srednji ili visok),
da li Zelimo da pokrenemo potencijalno nebezbedni kod ili ne. Vise ne moramo da donosimo
takve odluke kada otvorimo bazu podataka u programu Access 2007. Podrazumevano, Access
2007 onemogucava sve potencijalno nesigurni, bez obzira na verziju programa Access koju smo
korigtili za kreiranje baze podataka. Dakle moZzemo onemoguditi prikazivanje dela ili svih
objekata u bazi podataka. (slika15)
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Ukoliko c¢ekiramo ” Enable the content ” odn. Omoguci sadrzaj, pristupicemo bazi sa
neogranicenim pristupom ali taj pristup Ce trajati sve dok ne isklju¢imo bazu i pokrenemo
ponovo, opet Ce nas Cekati upozorenje.

@ Security Warning Certain content in the database has been disabled Options...

- - — e
Tables —

DOBAVLIAC

@ Security Alert

FAKTURE_KUPACA_sTavkal | | YBA Macro
Access has disabled potentially harmful content in this database.

FAKTURE _KUPACA

IZIAVE_DOBAVUACIMA
If you trust the contents of this database and would like to enable it for this session
IZJAVE_KUPACA only, dlick Enable this content.

KUPAC_FIZICKO_LICE Warning: It is not possible to determine that this content came from a

trustworthy source. You should leave this content disabled unless the
KUPAC_PRAVNO_LICE content provides critical functionality and you trust its source. l_. S
NACIN_PLACANJA More information

; <R i ; ja | maziva
NARUDZBENICE. DOBAVL File Path: C:\Users\Dzoni\DesktopMASTER RAD\Baza podataka primertaurus. mdb |

MARUDZBENICE_DOBAVL, () Help protect me from unknown content (recommended)

NARUDZBEMICE_KUPACA
NARUDZBENICE KUPACA_
OTPREMMNICE_DOBAVLIAC }
OTPREMMICE_DOBAVLIACY

OTPREMMICE_KUPCIMA

OTPREMMICE_KUPCIMA_STY

Open the Trust Center

PONUDE_DOBAVUACA &,
PONUDE_DOBAVIUACA_ST..
PROIZVOD

RACUNI_KUPACA

RACUNI_KUPACA_STAVEA
REKLAMACIIE_DOBAVLIALC...

REKLAMACIIE_KUPACA

ALLITA P RS ARITA

Slika 16 Security aert

Ali ako se odlu¢imo da Cekiramo “ Help protect me from unknown content “ koji se inace
preporucuje, pristupicemo bazi ali sa ograni¢enim pristupom. Ukoliko ne Zelimo da nam se ovo
upozorenje prikazuje ubuduce, kliknemo na “ Open the Trust Center “, gde ¢e nam se pojaviti sa
leve strane meni na kojem se pored ostalih nalazi Message bar, i kada kliknemo na njega nama
¢e se postaviti Showing Message Bar gde nam je ponudeno da Cekiramo “ Prikazi poruku ili
Nikada ne prikazi poruku” .



Trust Center l@ 23 |

Trusted Publish
S e Message Bar Settings for all Office Applications

Trusted Locations 4
Showing the Message Bar

Add-ins () Showthe Message Bar in all applications when content has been blocked

. @ Mever show infarmation about blocked content
Macro Settings

Message Bar

Privacy Options

|_:| Enable Trust Center logging

QK I l Cancel

Slika 17 Message bar

4.2 AccessUser - level security

U narednom primeru ¢emo pregledati Access User - level security, funkcija koja nam
omogucavaju da se odredi nivo pristupai dase odobri svaki pojedinacno korisnik baze podataka
koji mogu pristupiti odredenim podacima iz baze.

User - leve security je mocan alat koji nam omogucava da kontroliSemo tipove podataka da bi
korisnik pristupio (na primer, zabrana osoblja prodaje da gleda raCunovodstvene podatake ) i
akcije koje mogu da izvrSavaju (npr. samo dozvoljavajuce odeljenje iz firme za promenu
kadrovske evidencije). Vazno je imati na umu da su ove funkcije kopija (slicnost) neke od
funkcionalnosti vise mocnih baza podataka, kao $to su SQL Server i Oracle. Medutim, pristup je
i dalje u osnovi jednog korisnika baze podataka.

Prvi korak je pokrenuti bazu podataka nakon toga sledeci korak je pokrenuti bezbednosni

Carobnjak (Wizard), kao $to je prikazano na slici. U meniju Database Tools, izaberemo opciju
User and Permissions zatim Korisnicki nivo bezbednosti ¢arobnjak.
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Slika 18 user level security

U BE | vserane s emizanns

Nakon ovih koraka sledeCi je prozor koji se otvara, i postavlja pitanje da li Zelimo da zaponemo
novu datoteku bezbednosti ili izmeniti postojecu. Mi ¢emo pretpostaviti da Zelimo da pokrenemo

novu, paizaberemo "Kreiranje nove informacione datoteke radne grupe” i kliknite na Next.
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Slika 19 Pocetak kreiranja
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Sledeci od nas se trazi da unesemo svoje ime i kompaniju. Ovaj korak je opcionalan, nakon toga
se pojavljuje Cudan string koji se zove Wid. Ovo je jedinstveni identifikator koji se dobio
sluajnim odabirom raCunara i generalno ne treba menjati.

Nakon ovga sledece $to se od nas trazi je da li Zelimo da naSa bezbednosna podeSavanja da
primenimo samo na bazi podataka koju trenutno uredujemo ili da li Zelimo da dozvolimo da
budu podrazumevane dozvole koje vaze za sve baze podataka. Kada ovo popunimo, kliknemo na
dugme Dalje.
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Slika 20 Bezbednosna podeSavanja

U slede¢em koraku Wizard ¢e zatim pitati koje objekte u naSoj bazi podataka Zelimo da
zastitimo. Po defoltu (Podrazumevano), Access Ce obezbediti sve postojece objekte odn. Tabele,
upite, obrasce, izvestaje ili makroe, i sve nove objekte. MoZzemo da izaberemo objekte koje
nezelimo da budu zasticeni, Sto znaci da svi korisnici ¢e imati pune dozvole za taj ne obezbedeni
objekat. Preporucljivo je da se ne zaobide zastita za bilo koji objekat u bazi podataka. Mi ¢emo
pretpostaviti da Zelimo obezbedi kompletnu bazu podataka, tako da jednostavno pritisnemo
dugme Next dabi smo nastavili dalje.
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Slika 21 Sta zadtiti

U sledecem koraku Wizard nam omogucava da izaberemo koje grupe mogu da pristupe bazi
podataka. MoZzemo da izaberemo svaku grupu da vidimo posebne dozvole primenjene na svaku
grupu. Naprimer :

a

b.

Backup Operators - grupa je u stanju da otvori bazu podataka radi pravljenja rezervnih
kopija, ali ne mogu da Citaju objekte podataka

Full Data Users - grupa ima punu dozvolu za izmene podataka, ali ne mogu da menjaju
dizajn svih objekata baze podataka

Full Permissions - ima punu dozvole za sve objekte baze podataka, ali ne moZe da dodeli
dozvole drugom korisniku

New Data Users - moZe da Cita i unosi podatake, ali ne mogu menjati dizajn bilo kog
objekta baze podataka ili brisanje ili aZzuriranje podataka

Project Designers - ima punu dozvolu da uredujete podatke i sve objekte, osim Sto ne
mogu menjati tabelei relacije

Read-Only Users - ova grupa moZe da ima sve podatke, ali ne mogu da menjaju podatke
ili dizajn bilo kog objekata baze podataka

Update Data Users - ova grupa moze da Cita i aZuriranje podataka, ali ne mogu da
menjaju dizajn svih objekata baze podatakaili uneseiili izbrise podatke.

Nakon ovog kratkog opisa mogucnosti koji nam se pruzaju, mi ¢emo izabrati Read - Only User i
automacki nam se sa desne strane Group name popunjava sa Read-Only Users i Group ID koji
raCunar dodaje. Nakon ovih zahteva klikom na dugme Next idemo dalje.
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Slika 22 Grupe pristupa
Pored ovih raspoloZivih grupa, Access kreira dve druge grupe, korisnike i administratora.
Podrazumevano, svi korisnici baze podataka se dodaje u grupu korisnika. Oni korisnici koji su u

grupi Admins imaju pune dozvole i jedini korisnici koji mogu da kreirgju dozvole i grupe. Za
ovu vezbu," Ne, grupakorisnika ne bi trebalo daimabilo kakve dozvole " opcija Ce biti izabrana.
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Slika 23 Grupe korisnika

Sledeéi korak nam omoguéava da kreiramo korisnike baze podataka. MoZzemo da kreiramo
onoliko korisnika koliko god ho¢emo tako $to klikom na opciju Add a new user, dodajemo
novog korisnika pod imenom i Sifrom koju popunjavamo sa desne strane. Trebalo bi da dodelimo
jedinstvenu, jaku lozinku za svakog korisnika baze podataka u ovom slu€aju postavljamo Milan
Eri¢ sa Sifrom Profesor, i Nikola sa Sifrom Student. U principu, nikada ne bi trebalo da stvaramo
zajednicke profile.
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Slika 24 Korisnici baze
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Sledece on nas se trazi da u prethodna dva koraka $to smo popunuli sada samo konkretizujemo.
MozZemo izabrati svakog korisnika iz padajuceg menija, a zatim dodeliti jednu ili viSe grupa
putem Cekiranja. Tako da onoj grupi u kojoj postavimo korisnika imaée odredene zabrane ili
pogodnosti. Kao admina smo postavili Milana Erica, a kao Red-onley, Nikola.

-
Sacurity Wizard

Saecurity Wizare

Mo you car essig usenrs e groups in your workyr oug
information file.

Do yau want to choose which groups a user belongs to, or dhoose
which us=rs belong to & group?
(@ Select 3 uzer ard aesign the ueer to grouoe.

17 Select & croup ard assign users to the group,

Gron o 1 ger tame: Milan Frir =)

I—g Read-Ciy Users
¥ %)’«dmina

Help |

2823

[MDW ¥ouU Can assign uses to groups In your \l'CI'kg[DJD
infrrmatior fle.

D2 youwant te choese which groape a use- belonge to, or dhoose
whizh users belong to a group?
@ Seelause and assgn e aser W groups,

(7 Selert A group ard Asegn users bo the croon. I

Group or uscr name: (Nikoa El

|l M Rear-Only Lsers
I~ Syatrns

Slika 25 Izbor adminai korisnika

[ Lancel | [ < dack “ Maxt > | | Fiush

Ovo prethodno podeSavanje je u funkciji kada ¢ekiramo “ Select user and assign user to groups
”, medutim kada Cekiramo “ Select a group and assign users to the group “, onda na padajucem
meniju imamo grupe koje smo prethodno napravili, a Cekiramo korisnike grupe ko Ce kojoj grupi
pripadati. (Slika26 ) Nakon obih podeSavanja kliknemo na Next.

Security Wizard

s

Security Wizard

Moy yud can assign users o groups inyour werkyroup
information file.

Do you want to choose which groups a uszr belongs to, or choose
which users 2elorg to a group?

~) Selact a user and aesicn the use to groupe.

(@) Seecta group ard assign users to the group.

Group cr user name: [Read-Only Users [=]
I . Milan Eric
o Dilikola
Help | Cancel I | < 3ack | Dhext | | Finish

Mow you can assign users to groups in your workgroup
information file.

Do you want to choose which groups a user belongs to, or choose
which users belong to a group?

(7 Select a user and assign the user to groups.

(@ Select a group and assign users to the groun,

GroJp or user name: .f'-\dmns E|
¥ D Milan Eric
I~ Bhikola
Help ’ Carcel | I < Back H Mext = ] I Einish

Slika 26 | zbor korisnika
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I na kraju od nas se trazi, da napravimo rezervnu kopiju podataka neSifrovane baze. Ovo je
vazno, jer nam omogucava da povratimo podatake ako zaboravimo korisniCku lozinku. Rezervnu
kopiju je dobro saCuvati na CD-u, a zatim drzati CD na bezbednom mestu. Kada napravimo
rezervni CD, treba da obriSete neSifrovane datoteku sa hard diska kako bi ga zastitili od ostalih
koji pristupaju naSem racunaru. Nakon ovih podeSavanja uspesno smo implementirali korisnicki
nivo bezbednosti na bazi podataka. PoZeljno je da se ove informacije saCuvaju posto ¢e nam biti
potrebne u slu¢aju da moramo da ponovimo Citav proces, kako bi smo lakSe ponovni process
obradili, prikazano je naizvestaju ovih procesa.
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= ' a gObject Dependencies %Analyze Performarce T l-’ e G; Set Datab
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Slika 27 Rezervna kopija

I na kraju kliknemo na dugme Finish, i pojavice nam se One-step Security Wizard izvestaj, na
kojem stoji gde nam se nalazi snimljena neSifrovana baza, zatim Sifrovana baza, Ime korisnika,
ime firme Workgroup ID, koji su objekti i forme zaStiCene sa sve datumom kada je izvrSena
zastita. Naredna slika 28 predstavlja izgled izvestaja.
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Slika 28 Izgled Izvestaja
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Nakon ovih koraka, na dlici 29 je prikazana slika sa ikonicom na kojoj se nalazi klju¢ koji nas
asocira da je potreban user name i password kako bi smo pristupili bazi podataka, kada
pokrenemo aplikaciju pojavice nam se Logon koji je takde prikazan na slici 30 i kada popunimo
treZene atribute mozemo pristupiti nasoj bazi, ono Sto ¢e nam se prikazati zavisi od toga kojoj
grupi pripadamo koju smo u prethodnim koracima oznacili.

iMiIan Eric

Password:
r#tt#tt

taurus.mdb

Slika 29 Ikonica Slika 30 Login
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Slika 31 Izgled radne povrsSine nakon uspesno unesene Sifre



5. ZakljuCak

Moze se zkljuciti da danasnji, savremeni informacioni sistemi ne mogu se zamisliti bez jedne
baze podataka. Citava danaSnja preduzeca, institucije, avio kompanije, banke, prosto ne mogu
funkcionisati bez baze podataka, tako da je pitanje zastite baze od velikog znacaja.

U ovom radu su opisani zakoni na podrucju Srbije koji se koriste, 1SO standard za zastitu
informacija, osnovnih deset pretnji koji se javljaju i reSenja za njihovo otklanjanje. Zatim je
opisana zastita kljuceva, ¢emu oni sluze, koliko informacija oni obuhvataju, zatim njihov vek
trajanja, podela na viSe kljuCeva koja postoji i reSenja za Sto sigurnije upravljanje i njihovu
zaStitu. Nakon ovih osnovnih reSenja uraden je primer u Access-u na bazi podataka gde je
prikazano kako se postavlja Login za konkretnu bazu i kako se Security warning aktivira i
deaktivira.
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