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Pe3zume

VY oBoM pany ce onucyje pax SCADA cucrema Koju CIIy)KH 3a Ha/I30p M yIpaBibame. Y3
noMoh mer BpIIMMO TPHKYIUbalkhe WH(pOpPMaIMja ca yJaJbeHHX MECTa O HEKOM IIpOoIecy,
BPIIUMO O0pajy MCTHX, W YKOJHKO je HEONMXOJHO W YIpaBJbalkhe OJHOCHO pearoBame Ha
aJIcKBaTaH HA4YMH Kako Ou cucteMm (pynkuuonucao upeanno. SCADA cucrem je naHac Hamao
IpUMEHY Y MHOTUM 00JIaCTHMa, Ia TaKo M0CTaje M HeM30CTaBaH Je0 ylpaBibamba mojanuma. Y
OBOM panay oOyxBaTmheMO HCTOpHjaT, KOHTPOIY, HETOBY apXHTEKTYpPy M KOMHYHHKAIH]e,
MIPOTOKOJIE UT/I.

Kipyune peun: SCADA cucrem, npaheme, Haa30p, TPUKYIJbAKE M0IaTaKa, YIIPaBhamkhe

Abstract

This paper describes the operation of SCADA systems used for monitoring and
management. With this we gather information from distant places of some process, we handle
them, and, if necessary, control and react appropriately to make the system work perfect.
SCADA system now is using in many areas, and also becoming an essential part of data
management. This paper will cover the history, control, and komnunikacije its architecture,
protocols, etc..

Key words: SCADA systems, surveillance, monitoring, data collection, management



1. YBoa

Caenonu cMo BeoMa Op30r pa3Boja MHIYCTPHjE y JPYroj MOJOBHHU HPETXOIHOI BEKa, a
HApOYUTO y TOCIEIBUX JIeCeT roanHa. PauyHapcTBO M yHpaBJbamke CHCTEMHMa Ce pa3Buja y
HpaBIUMa KOjH, Y CKOPHjOj MPOLUIOCTH, HUCY MOIJIM HU Jia ce mpernoctaBe. MHore obiactu
MIOTIYT BOJOIPHUBPE/E, €HEPreTUKE, MOJHOIPUBPENE, KOMYHHUKAIMje, CUTYPHOCHHX CHUCTEMa U
Apyrux o0JiacTH UMajy noTpedy 3a TEXHOJIOTHjOM Koja oMoryhaBa NaJbUHCKO MEpeme M Hall30p
U MpeHoc MHQOpMalMja ca yrabeHe JoKaluje 10 oneparopa. ¥ cBUM oBUM oOiactuma Hamehy
ce MUTama Kao IITO Cy:

Kako ce mpenusnu mogany MOry NpUKYIJbaTH HA jeTHOM MECTY H CJIaTH Ha APYro MeCTo?

Kako ce mojamu MOTy NpUKYIUBATH M3 MHOTO TIOJIOXKAaja M CHUMATH Y IICHTPAIHM30BAHO]
JIOKAIIMjU KaKo OM ce Ty aHaIu3upann’?

Kako HAaA3UPaTHU U yIIpaBJbaTHU Ca YAAJbCHE noxaunje " CBCCTHU I'PCUIKY Ha MI/IHI/IMYM‘7

Y3 cBa oBa mnuTama Tpeba nomath (QIIEKCHOMIHOCT, €(PHKACHOCT, CMamCHe TPOIIKOBA
oJlpKaBama M MmoBehama Moy31aHoCTH pajia, MPATUTH — Pa3BOj TEXHOJIOTH]jE U TOOOJbIIAkhA UT/I.
Cse oBo cy nmona3Hu mapametpu 3a yBoheme SCADA cuctema, y rope HaBeIeHUM 00JacTUMA.
Axo mocMaTpamMo padyHapcTBO M ympasibame cuctremuma Tj. SCADA cucrem Hamehy ce
UTama:

[lTa ce noapa3zymena kao Hajupoctuju npumep SCADA cuctema?
I'ne ce ynotpebsbaBa, Kako ce KOPUCTU UTA?

VY oBOM pajy ce Mory Hahu OAroBOpHU Ha OBa MUTama. MeTose Koje cy KopuirheHe y OBOM pajy
Cy: MeToja ImpeHoca mojaraka (KoMOMHalMja KOMyHHMKallMOHE TEXHOJIOTHje), METo/la Koja ce
KOPUCTH 3a MPHUCTYI, MAHUIYJIallMjy ¥ KOHTpoay nojaraka (uHpopmanuja) uz SCADA onpeme
y cucTeMy Mpexe, u MeToJa 3a noboseiare SCADA cucrema y peaqHOM BpeMeHy (IIpoleHa
pHU3MKa U TPElIKe Y CUCTEMUMA).

Pag je cTpykTyupaH y meT morjiaBjba. Y OKBHUPY JpYror IorjiaBiba Nmoj HazuBoMm OcHOBe
konnenra SCADA cucrema Ouhe mnpencraBmbene neunuinuje u ocHoBe SCADA cucrema,
komroHenTe u mojacuctemu SCADA-e, kako ce BpIIM KOMYHUKAllMja W Koja je ompema
HEONXO/IHA 3a KOMyHHKaIM]y. Ha kpajy mormasspa y KpaTKuM 1ipTama hy mpeacTaBuTH XapaBep
u coptep SCADA cucrema.

Y t1pehem mornaBmy Owhe mnpencraBiben npumep umiuiementandje SCADA cucrema —
JSCADA. buhe ommcane HEKe HEroBe OCHOBHE KapaKTEPHCTHUKE, apXHTEKTypa W ONIIMOHH
MTAKEeTH.



UeTBpTO MOTIaBIbE je TOTrIaBibe T1e hy Bam mpecTaBuTH CHUCTEM MaJbUHCKOT yrpaBibamba y EJl
Enextpomymanuja Kparyjesan. OcHOBHE eleMeHTe, Kao U OMKC paja, MOYy3/1aHOCTH CUCTeMa, U
uH(popmMalrje Koje ce MPEeHOCce CUCTEMOM JTaJbUHCKOT YIpaBibama. Kako u3riena apxutekrypa u
KOpUCHHYKH UHTEpDEjC.



2. OcuoBe kouuenta SCADA cucrema

2.1. Jlepunuumja u ocnoBe SCADA cucrema

VY naHalmeM WHAYCTPUJCKOM OKPYXKEHhY OOMYHO CMO CYOUYCHH ca MOTpeOOM Haja3opa U
yIpaBJbakba Pa3HUM IPOIECHMa. Y HajIpPOCTHjeM CIIy4ajy TO 3HAYH JIa je MPOIEC OMPEMIbCH Ca
HEKOM BpcTOM ypehaja 3a Mepeme 3a moTpede Haa3opa M HEKOKM BpcToM ypehaja 3a
yrpasibamke. ONpeMIbeH TUM alaTuMa, oapel)eHr cucTeM MOoXKe KOHTPOJIMCATH TPOIIeC 3a KOju je
oaropopad. OOMYHO C€ TEXHUYKO-TEXHOJIOIIKM MPOIECH  CacTOje W3 BHILIE PA3IUUYUTHUX,
MOJICCTEMA ¥ TIPOCTPOHO CY AMCIOMUPAHU. 3a OBE IMOCIOBE CE KOPUCTE PauyHAPCKH TOPKAHU
cuctemu no3naru noa umMeHom SCADA cuctemu (Supervisiory Control And Data Acquisition).
HapouunTo cy moroanu 3a mporece Koju pane 24 vaca THEBHO M 3aXTEBajy CTAJHU HAI30p U
yIIpaBJbabHE.

[Tocroju Bume cnmnyanx nepunnnnja SCADA cuctema u Heke o1 BHX he oBlie OUTH HaBeACHE:

e SCADA (Supervisiory Control And Data Acquisition) mpeacraBiba CHCTEM 3a MEPEILE,
npaheme U KOHTPOIIY HHAYCTPHjCKUX CUCTEMA.

e SCADA cucremu cy BUCOKO JUCTPUOYUPAHU CUCTEMH 32 KOHTPOIYy reorpa)cKo pacyTux
o0jekaTa, 4ecTo pacyTH IO XHJbajJa KBaJpaTHUX KHIIOMETapa, IJie CYy LEHTPaIM30BaHO
MPUKYIbaKkE M0/IaTaka U KOHTPOJIa KPUTHYHU 32 PaJl CUCTEMA.

e SCADA je cucreM KoOjH CIYXH 32 ayTOMaTH3alll]y OMIITHX MPOIEca, OJHOCHO KOJU Ce
KOpHCTE 3a MpUKYIUbalkhe IMOoJaTaka ca CEeH30pa M HMHCTPyMEHaTa JOLUPaHUX Ha
yllaJbeHUM CTaHHUIaMa U 3a MPEHOC U MPHUKA3UBaKke TUX MOJaTaka y IEHTPATHO] CTAHUIN
y CBpXY Ha/I30pa WIIM yIpaBJbamba.

e SCADA cucrem je akponum oxa Supervisiory Control And Data Acquisition
(mpukynsbame Mmojaaraka, Hau3op, npaheme U (ynpaBibame) U MOIpa3yMeBa 1e0 CIEKTap
orpeMe, CHCTeMa U pellieha Koja omoryhasajy mpHUKyIJbamke MojaTaka O HEKOM IpoLecy
- yIaJbeHOM CHCTeMY 00pajia UCTHX, Ha30p, U y TOjeIUHIM CIIy4ajeBHUMa, U pearoBarma
Ha aICKBATaH HA4YUH.

I'maBum musseBun SCADA cucrema cy aa

1. Bpumwu Hag3op

2. YcmocTaBM ympaBibamkhe HaJl CHCTEMOM U JIa OCUTypa MOHAIIAke CHCTeMa OHaK0a KaKo ce
O]l Bhera OueKyje

3. Penykyje pagHy cHary mpuMeHOM ayTOMaTH3aIlH]je

CkJaiImITe oJaTKe O MOHAIIAkY CHCTEMA

B

5. O0e30enn wuHpOpMaIMje O paay CHUCTEMa M YCHOCTaBH €(EeKTHUBHO YIPaBJbamke
pecypcuMa cucrema



6. YcnocraBu eduracHO (PyHKIIMOHHCAE CHCTEMa TakKoO IMTO he MaKCHMaJTHO CMambUTH
norpe0y 3a PYTHHCKUM IOCeTaMa yIaJbeHHM JIOKalfjamMa M IMOTEHIMjIHO CMambHUTH
MOTPOIIBY €JICKTPUIHE CHEPTHje

7. O06e30emu cucrteM ymnpaBjbama Koju he omMoryhuTu ma ce CBH ONEPAaTHBHU IUJHEBH
neguHUITY U OCTBape

8. O06e306enu cucreM y30ymuBama Koju he omoryhutu aa ce HenmpaBWIHO (YHKCHOHHCAHHE
CUCTEMa EBHJICHTHpA Ca LIEHTpaJIHE JIOKalHje, YnMe ce oMoryhaBa edukacHa ymoTpeda
oaroBapajyhux TUMOBa 3a MOIMpPaBKY, KA0 U MPEBEHTUBHO alapMHPAmHEKOje MMa 32 IHJb
na cupeun Behe xaBapuje.

SCADA cucremu ce KOpPHCTE 3a ayTOMaTH3allijy CIOKEHUX HHIYCTPH]CKUX Ipolieca, Tae je
HEMPaKTUYHA JbY/ICKA KOHTPOJIA — CUCTEMH Y KOjUMa UMa BHIIIE KOHTPOJIHUX (HAKTOPa, IIOTOTOBY
aKo ce 3axTeBajy opxke koHtpode. lllupom ceera, SCADA cucrem ce ynorpedsbaBa 3a:

o [IlpeHoc u mucTpuOylMjy eJeKTpuuHE eHepruje: Eiekrpomuctpulynuja KOPHCTH
SCADA cucrem 3a npaheme NOTpOIIBE €HEPruje y eICKTPOMPEKH Kao u mpaheme
eNIeKTpo o0jeKaTa, onpkaba moOap HAMOH y MpeXH (HCKIbYdyje M YKIbydyje MamH U
Behu HaroH), BpiIM OajaHC W KOHTPOJy onTepehema, BpIIM JaJbUHCKO MEpeme (UuTa
nojatke ca Opojuiia), JETEKTyje KBap y €IeKTPO MPEKHU UT/I.

e BonoBona n kananu3anuja: Ha o0jextuma MmeHnanepu kopucte 3a koutpory SCADA-KGH
(SCADA —KGH), pacxiyaaHe jeMHHUIE, OCBET/EHHE U YHOC CUCTEMA.

e [IpousBoamy : SCADA cucTeM CyXH 3a yrpaBJbarbe 3ajiuxama JIeoBa, 3a “just-in-time”
MIPOM3BOIEHY, PETyJHMCakhbe HHAYCTPHjCKE ayToMaTu3aiuje u podbota, mpahemwe mporeca u
KOHTpOJIa KBAJIUTETA.

e MacoBHu TpaHcnopT : Y mpeBo3y ce kopuctu SCADA na perynuiie cTpyjy y
MOA3EMHUM >KEJIe3HMIIaMa, TpaMBajuMa M TposiejoycuMa, Ja ayToMaTh3yjy CHUTHale
caobpahaja *xeJe3HUUKOI CHCTEeMa, Jla OMCTe MPaTHIIK U JIOLMPAIU BO30BE U ayToOyce, U
3a KOHTPOJIy Kamuje rpeacka mpeKo mpyre.

e (CaoOpahajue curnaine : SCADA perynumie cemadope, KOHTposia caobpahaja U OTKpHBa
BaH pejia CUrHaa.

OBo je caMo KkpaTak cmucak 3a cBe nmoreHmnujainHe 3axTeBe 3a SCADA cucremuma. SCADA ce
KOPUCTH y CKOpPO CBaKOj MHAYCTPUJU U JaBHO] MH(PACTPYKTypH — CByJa rie ce nosehasa
epukacHocT ayroMmaruzauyje. lllta Buie, oBU mpuMepu HE MOKa3yjy KOJIMKO JYOOK U CIOXKEH
cucteM SCADA moxxe 6utu. Y cBakoj MHAYCTPUJU, MEHAIEpU MOpajy Ja KOHTPOJIMUIYBUILE
¢dakTopa u uHTepakuuja usmehy tux ¢Pakropa. SCADA cucremu o06e30elyjy ounTaBame
MoryhHOCTH U padyHapcke MOhH Ja IpaTe CBe LITO je pelaTUBHO 32 IMOCIIOBAE.



2.2. Komnonente n npunuunu pynknuonucama SCADA cucrema

SCADA cucremu nyne cieache ocHoBHe (pyHKIMje: akBH3HWIIMja IMOJaTaka, HaI30p U
nporecupame jgorahaja, ymnpaBbamke MPOIECOM, XPOHOJOrvja jorahaja W  aHauuW3a,
BU3YyeH3alyja mpoleca, IpopadyyHd U U3BELITajH, 10JaTHE (PyHKIIM]je M0 3aXTeBY KOPUCHUKA.
Osge dynxkiuje o6asibajy yetupu Bpcre SCADA xommoneHara.

e Cen3opu (OWJIO NWUTUTATHU WU aHAJOTHHU), M KOHTpOJa pelieja KOju AMPEKTHO ca
nHTepdejca ynpaBba CUCTEMOM.

e Tenemerpujcke jenununa (RTU - Remote Terminal Unit). To cy mane xomijyrepcke
jenuHUIle pa3MENITeHe Ha TepeHy y onapehenum nokamujama. RTU (tenemerpucjke
JeIMHHUIIE) CIIy)KE Kao JIOKaJTHH CaOWpHM MYHKTOBH 32 NPUKJbYIUBbAILE HM3BEINTaja U3
CEeH30pa U UCIIOPYKY KOMaH/Ie 32 KOHTPOITYy pelieja.

e SCADA — Macrep jemunuma To cy Behm padyHapu KojuMa KOH30JIa CITY)KH Kao
neHtpasau nouecop 3a SCADA cucrem. Macrtep jeamnuiie o00e30el)yjy Jbyacku
uHTepdejc 3a CUCTEM M ayTOMAaTCKU PETYNHMIIEe CUCTEM YIpaBJbamba Kao OArOBOp Ha
CEH30p yInasa.

e Kowmynukanujcke mpexe koju nmoseszyje SCADA — mactep jenunnny RTU Ha Tepeny.

[IpukynspeHn mopamy ce oOMYHO mocMatrpajy Ha jeqHoM wim Bume SCADA pauyHapuma y
nenTpanHoj (rnaBHoj) cranui. SCADA cucteM y pealHOCTH MOXKE Jla MPaTH U YIpaBjba 10
CTOTMHAMa XWJbaJa yJIa3HO — H3JIA3HUX BPEIHOCTU. YOOMYajeHM aHaJOTHH CHUTHAIU KOje
SCADA cucrem Hag3upe (WM yrpaBiba) Cy HUBOM, TEMIIEpaType, MPUTHUCKA, Op3UHE IPOTOKA U
Op3uHe MoTopa. TUNUYHU AUTUTATHU CUTHAIU 32 Ha/A30p (yIpaBibame) Cy NMpeKuayd HUBOA,
IPEeKHUJIaun MPHUTUCKA, CTAaTyC T'eHeparopa, peieju U Motopu. Kao mTo joj U caMo UMe Kaxe,
SCADA Hema moTmyHy KOHTpOJIy HaJX cucTeMoM, Beh je Buie (okycupaHa Ka HHBOY
HaJrlenama U Haa3upama. Kao TakBa, oHa je cOPTBEPCKHM MAKET KOjU j€ MO3WIIMOHMPAH Ha
caMOM BpXY XapjBepa Ha KOju ce oJHocH, yriaaBHOM npeko PLC-a (IIporpamuOunHu oruyku
KOHTPOJIEpH) UITU IPYror KOMEPLHjaTHOT XapABEPCKOX MOyJIa.

SCADA cucremu ce KopucTe He camMo y BehuHM MHIIYCTPHjCKUX TIpolieca Kao MITO CYy MPaBJbame
YelMKa, MPOU3BOJKa M AMCTPUOYIHja CTpyje (KOHBEHLMOHAIHE U HyKJeapHe), npahewme U
KOHTpOJIa XEMHUJCKHX TPAHCIIOPTHUX MpoIeca, IpaJICKUX BOJOBOJHUX cucTema Beh Takolhe ce
BHIIIE ¥ Y CBAaKOJHEBHOM XHUBOTY. SCADA cucrteMu Cy MOCTUINIM CYIITHHCKH Halpelak TOKOM
NPOTEKJIMX FOJMHA Y CMUCTY (YHKIIMOHATHOCTH U IeppomancH (cimka 1).

Tepmua SCADA ce o0MYHO OAHOCH Ha IEHTPAJIHH CHCTEM KOJU HAATrIeaa W KOHTPOJIUIIE
ynTaBy (abpuKy WK CHUCTEM KOju je pacniopeheH Ha Benuke aasbuHe (Kuiomerpuma). Hajsehu
JIe0 KOHTpOJIE jeJHEe CTaHMIle ce BpIIM ayromarcku oj ctpaHe PLC-a. I'maBHe KOHTpoiHe
¢yHKLIHje Cy CKOpO YyBek 3abpameHe KOHTpojepy y cranuiu. Ha mpumep, PLC moxe na
KOHTPOJIHILIE TIPOTOK BoJIe 3a Xialheme Kpo3 Jeo uHycTpujckor mporeca, SCADA cucrem moxe
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71a 03BOJIM OIeparepy Jia MPOMEHHU 33aTy BPEJHOCT MPOTOKA M MOXE Jia CHUMa M IpPHKa3yje
OWi1o Koja ajapMHa CTama, Kao INTO Cy TyOMTaK NPUTHCKA WIM BHCOKAa TeMIeparypa.
[Tpukynspame moxaraka nounme HAa HUBOY PLC-a M ykibydyje ounTaBame BEIMUMHA U CTaTyca.
3arum ce nojany koju cy norpednn maby Ha SCADA cuctem, T1ie ce nmpeBoje u GopMaTupajy
Ha TakaB HA4YMH Jia oriepaTep y KOHTPOJIHO] coOM y3 moMoh uHTEpdejca MOkKe Ha OCHOBY HUX,
JOHETH onarosapajyhe o/uryke koje Mory OuTH moTpeOHe na Ou ce MmojecHuiie MM IMpenucanie
nopmaine PLC-oBe xontpose. Ilogamu ce, Takohe, Mory dyBaTu y UCTOpHjaTy, KOjH j& YECTO
noJp:xaH 0a30M IMojaTaKa, pajau MpHKa3a TPEHI0BA U IPYTUX aHATUTHUKUX PaTbu.

Scada cHcTeM 9HTA HIMepeH OPHTHCAK H HHEO H Make
pedepentae epeanocta PLC-ornMma

T - T Y
—{"" {nﬁ,f]
SCADA
E
: PLC 1 % PLC2 | 3
@; : é !
Vo 5
£
L 4

E-1
PLC] nopean n3amepenn npaTHcak ca pedepeHTHOM
BpeHomhy H yOpaB/ka OP3HEOM MyMIe TAKo 13
HPHTHCAK T0EeTe HA JKeLeHY BPeTHOCT PLC2 mopenn mamepenn auBo ca pedyeperTHOM
epeanomhly H YOpaEka OPOTOKOM KPO2 BeHTHI
a J0EeIe HHEO 70 :KebeHe BPeTHOCTH

%

Cmuka 1. Mecto SCADA cuctema y mpumepy yipasibama; Ciauka npeysera ca cajta
www.tagor.mycpanel.rs

SCADA cucrem TUNUYHO UMIUIEMEHTHPA AUCTpUOyHpaHy 0azy mojaraka, Koja ce 4eCcTO 30Be
0a3a TaroBa, Koja Ce€ CacTOju O]l €JIeMEHaTa 3BaHUX Tayke WJIM TaroBu. Tar mpeacraBsba jeAHY
ylla3Hy WIM H3JIa3Hy BPETHOCT KOja Cce MpaTh WM KOjOM ce YIpaBjba OJ CTpaHE CHCTEMA.
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TaroBu mory Outu “’hard’’ (tBpam) wim ’SOft’” (mexw). TBpau Tar mpeacraB/ba CTBapHY
BPEIHOCT yJIa3HOT WJIM M3JIa3HOT CUTHAJIA, TOK j€ MEPH Tar Pe3yJiTaT JOrHYKHX ¥ MAaTeMaTUIKHX
orepaiyja NpUMEHEHUX Ha TBPIU Tar. BpeaHOCT TaroBa oOMYHO ce 4yBajy Kao KOMOWHAIHja
BPEIHOCT-BPEME; BPEIHOCT M BPEMEHCKHM TPEHYTaK KaJa je Ta BPEAHOCT CHUMJbCHA WIIH
n3pauynata. Cepuja BpeIHOCT-BpeMe KOMOMHAIIM]a je HCTOPHjaT TOT Tara.

SCADA pauynap je wunaycrpujcku (PC — personal computer) Ha Kome ce u3BpIIaBa
copunmpanu SCADA HMI codreep. HMI (Human-Machine Interface — cipera usmely doBeka
U padyHapa) je amapar KOju MpOIeCHE MOJATKe MpeICTaBiba OnepaTepy M Kpo3 KOju oreparep
KoHTponuie mpouec. OcHOBHM HUHTepdejc omeparepa je CKyn TIpadUuKHX eKpaHa KoOju
MpUKa3yjy JepUBAIH]CKOT cTabjla MHOIITBA TAKBUX €KpaHa.

HMI unpycrpuja je y OCHOBM CTBOpeHa M3 moTpede 3a CTaHAapAM3alujoM HayuHa npahema u
KOHTPOJIMCAaka YAaJbeHUX KOHTpoJopa ca Bume mo3unuja, PLC-oBa W ApYruxX KOHTPOJHHUX
ypebaja. [lok PLC-oBu omoryhaBajy ayroMaTcko, Ipe-porpamMcko Boljeme Ipoleca, OHU Cy
OOWMYHO pamTpkaHu Mo Ienoj ¢abpuiy, YuMe je pPYyYHO MNPUKYIUbamkEe MOoJaTaka ca HHX
orexxaHo. Crapu PLC-oBu Hemajy craHmapIuM30BaH HayMH NpHUKa3uBama WHMOpMalnja
onepatepy. Jotne SCADA cuctem npukyryba nundopmanuje ca PLC-oBa u apyrux KoHTposepa
MIPEKO HEKEe BPCTE Mpeke, 3aTUM KoMOuHYje U Gopmatupa te unppomanuje. HMI moxe takohe
Ooutu moBe3aH ca 0a30M mojaraka na Om 00e30eq10 MPHKa3uBambe TPEHIOBA, JAMjarHOCTHYKUX
nojaTaka u MeHayepckux uapopmanuja. Tpu kommonente SCADA cucrema cy:

e Bumectpyke ynasbene Tepmunaiie jenunuie PLC-oBu
e ['naBua cranuna (Master station) u HMI kommjyrep
e KoMmyHuKanujcka HHPPACTPYKTypa.

Tepmun ‘’rnaBHa craHuma’ ce OJHOCH Ha CepBEpUM U Ha copTBepe 3a KOMYHHKALHU]y ca
ormpemoM, a oHfa U Ha HMI codtBep koju ce M3BpIaBa Ha jeJHOM WJIM BHUIIE padyHapa
KOHTpOJIHO] cobu, unu Herae apyrae. Y mambuM SCADA cucreMuma, TiiaBHa CTaHHIIA MOXKE
outu camo jenan PC pauynap, nok y Behum SCADA cucremuma, riaBHa CTaHMIIA CE€ MOXKE
cacTojaTH OJ] BUIIIE CEPBEPA U TUCTPUOYHUpPAHUX COPTBEPCKUX aruIUKaIH]a.

SCADA cucrem o0n4HO npe3eHTtyje nHpopmaiyje oneparepy y o0JIMKy MUMHUYKUX TUjarpama,
ciuka 2. To 3HauM ga omeparep MOXKE J1a BHAM IIEMAaTCKO, MpeJCcTaBibambe (adpuke Kojy
KOHTPOJTHIIIE.

Ha npumep, cnuka nmyMriie koja je moBe3aHa Ha LIEBUMa MOXeE OlepaTepy IMOKa3aTd Ja MmyMIia
paau ¥ KOJIMKO TEYHOCTH IyMIla KpPO3 LIEB Y TOM TPEHYTKY.

Omnepatep Tama Moxke na uckibyun nymmy. HMI codrep he mpukazatu cmamuBame Op3uHE
MIPOTOKA TEYHOCTHU y LIEBU y PEAIHOM BpeMEHY. MUMMUKU Jujarpamu ce MOTYy CacTojaTH O]
JTUHU]jCKE TpaduKe U IMeMaTCKUX CUMO0JIa KOJU TIPE/ICTaBIbha]y MPOIECHE EIEMEHTE, A C& MOTY
cactojaTd O] JUTUTanHUX ¢ororpaduja MpoLECHE ONpeMe MPEeKPUBEHUM aHUMHUPAHUM
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cumbonuma. Bpeme moTpeOHO 11a ce CTHTHE 0 yla/beHUX CTaHWIA, ]a Ce TMPUKYIIE MOAalN U
Ia ce wW3/1ajy HapemoOe, Ja ce MPEHCIUTa)y PYyYHO YHETH IOJAAlld, MCIUIIY HW3BEIITAjU WA
u3BpiIe 6mio koje on ¢yHknuja koje npyka SCADA cucrtem, je y YHHECHHUIIM BEOMa 3HATHO
BakHo. Kopucrtu of ymrene BpemeHa cy aaneko Behe on ckpahemwa JbyJICKUX pPaJHHUX CaTH —
Op3e peakiyje Ha amapMe, OJlaroBpeMeHe akiije U Hapeade nMajy ¥ BUCOKY HOBYaHY BPEIHOCT.
[Mpumapua cBpxa SCADA cuctema je na yHampen Aajy yIO30peme Ha MpodiieM KOju MOXKe
HACTaTH.

==

Genel
Gorunim

lRanorQa:-IRe(;etaEl

l Alanncl;a"’r

Motor
Listesi

IMlmlat I

Vakum
Zamani

=

Cmuxka 2: TTpumep SCADA cucrema Koju ce u3BpinaBa Ha pauyHapy; Ciuka mpeysera ca cajra
www.elektrotekno.com

[Ipe nero mto cy SCADA cucremu (ca TelneMeTpHjoM) UMILJIEMEHTHpPAHU, TOMUIA yIa/beHUX
CTaHUWIIA je WMajla JbYJCTBO WJIM Cy MX WHCHeknuje decto mocehuBane. YBohemem SCADA
crcremMa morpeda 3a JbY/ICTBOM j& YBEJIMKO CMamkeHa IITO YAHH OCHOBHHM €KOHOMCKH ITOKpETad
32 UMIUIEMEHTAIU]y YIIPaBO TUX CUCTEMa y IPBOM BEIUKOM TaJlacy CBEOOYXBATHUX CHUCTEMA Y
cellaMJIECeTHM U 0CaMIeCeTHM T'OMHaMa.
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2.3. SCADA — noacucremu

[Ipn peanusauuju Hag30pHO-yIpaBsbaukux cuctema npumeHom SCADA codtepa
MPETIOCTaB/ba CE€ Ja IMOCTOJU TMOCTpOjele ca mparehoM MEpHOM ONPEMOM U H3BPLIHUM
OpraHuMa, Jia je Jiata TeXHOJIOIIKA [IeMa U OIKC MOCTPOjeha, Kao U eJIEKTPO MpojeKaT Ha HUBOY
MOCTPOjeHha.

Tpeunoen Amapuu

==

HzeemTaju

2

Mpexuu e

noacHcTeM { IﬁhL L | 0

Komyuurkarmija 2
DBMS
P )

Ypehaju

Cnuka 3: SCADA noncucremu; Cnuka npeysera u3 npeaaBame “VHIyCTpHjCKH CUCTEMU U
npotokosn — SCADA” , ®akynrer Texunukux Hayka Hosu Cag

Tagpa ce SCADA codtBep mpojekTyje Tako Ja oMoryhM jeTHOCTaBHO cHelM(UIUpame CBUX
eleMeHaTa CcHCTeMa, Kao U JeJHOCTaBHO IIPOJEKTOBamE oOIepaTepckor uHTepdejca u
aucriedepckux cranuna. [Ipu Tome ce Mopa cnenudunupaTi HauuH KOMyHHKAIMje, YBOPOBH Y
MpEXH, BpeMe CKeHUPama MOjeIMHIX CTAaHHUIIA WU MOjeIMHUX CUTHAIA Y CTAaHWIIH, KA0 U CKYI
(6a3a) momartaka koju ce mpatu u obpalyjy. Mako SCADA codTBepu pas3Bujajy paziInduTh
npous3Bohaun W3 aHaIM3e AOCTYIHUX CHCTEMa MOTY C€ YOUYHTH CIMYHOCTH Y HUXOBO]
apxuTeKkTypu. Takohe ce Moke NMPUMETHTH MOCTOjae CIUYHUX IOJCHUCTEMAa MPUKA3aHUX Ha
cnunu 3 Kao MITo Cy:

1. Tloxmcucrem 3a neduHHCAkHE BEIMYMHA y KOME c€ ASUHUINY BETUYMHE U HUXOBE
0COOMHE Kao MITO Cy TOPHha U JOWka IPaHUIla BPEIHOCTH BETMYMHE, BpEME OUNTaBamba,
UTA. YIIa3He BEIUYUHE MPEICTaBIba]y BPEAHOCTH U3MEPEHUX (DU3MUKHUX BEIUYMHA U3
mpolieca, a u3a3He BETUYMHE BPETHOCTH KOj€ Ce Iajby Ka yIpaBbaukuM ypehajuma.
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Yecto ce mory nmeduHHCATH U MEMOPHJCKE BeTWUYuHE (KOj€ CIIyXKe 3a MpopadyHe) U
CHCTEMCKE BEJTMUMHE KOje Cy crierudruyHe 3a ynoTpeO/beHU MPOorpam.

[Togcucrem 3a amapMe KOju CIy)Xd 3a JeUHHUCAE M TPUKA3 AIAPMHHUX CTamka y
cucteMy. AJlapMHa CTamba MOTY TIPEACTaB/baTH HEJO03BOJbEHY WJIM KPUTHUYHY
BPEIHOCT BEJIMYMHE Ka0 W HEIO03BOJBEHY aKIMjy WIM KOMaHAy omeparepa. CBaku
aJlapM MMa CBOje 0COOMHE Kao IITO Cy HMBO O30MJBHOCTH ajapMma, MECTO HacCTaHKa,
KaTeropuja, Mopyka Koja ce Be3yje 3a amapMm M ciuyHo. Ilogcuerem 3a amapme
omoryhyje mpoMeHy cTama ajapma MmyTeM orepalyje MoTBpae U Opucama.

[Togcucrem 3a mpuKa3 TpeHA0Ba Y KOME c€ MPUKa3yjy MOCIEA’E IPOMEHE BPEIHOCTH
BEJIMYMHA (TPEHIOBH Yy pEATHOM BpEeMEHY) M HCTOPHjaT HPOMEHE BPEIHOCTH
BEJIMYMHA Y TOKY AY)KEI BPEMEHCKOr mepuoaa (xucrorpamu). J[oOpo ocMmuIbeHH
MOJICHCTEMH 3a IPUKA3 TPEHI0Ba OMOTrYNyjy ¥ YIOpeIHU PUKa3 BUILE BEIUYHHA Ka0
U apXUBHpPambE Anjarpama.

VY moxacucremy 3a m3BemrTaje ce (GopMmHpajy HW3BEHITajH O MPOMEHaMa BPEIHOCTH
BEJIMYMHA, aJlApMUMa, aKlldjama orepaTepa U OCTAIMM aclleKTHMa pajia IoCTPOjema.
['padmuku mojacucTeM TpHUKa3yje CTame IMOCTpojema Yy OONuMKYy KOju je
HQjIperjieHuju 3a YOBeKa (omeparepa) Kako OM OH MOrao IPaBOBPEMEHO
oJ]pearoBaTH Ha MpPOMEHYy cTama cucrtemMa. OCHOBHA H7eja je Ja ce JICTHMUYHUM
HOTJIEIOM Ha €KpaH yode HEMpPaBWIIHOCTH y paay IOCTpojema, na O0m ce Op3o
pearoBajio M CIpEYMIIO HEXEJbeHO IMOoHamame. BpeaHoctn BenmumHa ce Hajuemrhe
NpUKa3yjy y o0JIuKy OpojeBa WiH “JTUHAMUYKHUX CIIMKA’, YUME C€ OJIaKIIaBa yOUaBamE
npomeHa Ha ciunu. [lopen mpukasa crama cucreMa rpa@uukd MOJACUCTEM Tpeba ia
oMmoryhu m3BpIIaBame HEKe akluje Of CTpaHe omepaTepa. Ha mpumep KIMKOM MuIIa
Ha HEKM 00jeKaT MOXKE C€ IMOKPEHYTH H3BpIIABalk€ HEKOT pPaHHje ACPUHHCAHOT
Makpoa Win ckpunre. Y BehuHU AOCTYMHHUX cucTeMa oMOryheHo je nucame Makpoa y
VBA (mporpamcku je3uk 3a amtukanmje, enr. VBA -Visual Basic for Application)
MPOTPaMCKOM je3UKY KOjU Ce OJIIMKYje jeTHOCTABHOM CHUHTAKCOM.

Komynukannonu nogcuctem omoryhyje nosesuame SCADA cucrema ca GU3HUKUM
ypehajuma koju Bpiie Herocpenan Ham3op u ynpasibambe (PLC). Hajuemthe ce oBo
MOBE3MBaE BPIIN MIPEKO JpajBepa KOju Cy pa3BUjEHU OJ] CTpaHe Mpou3Bohaua mepHe
u ympaBibauke omnpeme. Y SCADA codTBepckUM cuUCTEMHMa HE3aBUCHUX
nmpou3Bohaua MOCTOJU BeJIMKA MajieTa ApajBepa 3a ONpeMy pa3IMuUTUX Mpou3Bohaya,
1ok je kox npousBohaga SCADA codTBepa M ynpaBibauke OINpeMe aKIeHAT CTaBJba
Ha JIpajBepe 3a COICTBEHE ypehaje.

[Toncucrem 3a mpuctyn 06a3ama mojaraka oMoryhyje TpajHO 4YyBame U Iperien
nojaTaka y penanuoHuM Oazama nojaraka. PaHuja periema cy Oenexuna mojgaTke y
JaToTeKe y HecTaHAapaHOM o0nmKy. HoBHja peniema KOpUCTe HEKHM OJ1 CTaHIapaHUX
HauMHA apXUBUpama IMoJjlaTaka Koju oMoryhyjy KOpHUCHHUKY Jlak IPHUCTYH IMOAalKMa
Kao | MPHUCTYII MojianuMa u3 Apyrux codrepckux cucrema. Ha Mukpocodt BHHIOBC
orepatuBHUM cuctemuMa decto ce kopuctu ODBC (Open Database Connectivity) u
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HemTo caBpemennja ADO (ActiveX Data Object) Texnomoruja. Ymorpeba OBHUX
TEXHOJIOTHja oMoryhyje Jakiy mpeTpary mojaraka kKao ¥ (GopMHpame H3BelITaja
nomohy SQL (Structured Query Language) je3uka.

8. Tlomcucrem 3a penentype omoryhyje 3aiaBame BHILIE BpPEAHOCTH BEJIMYMHA Kao
KeJbeHEe TIPOMEHE BPEAHOCTH BEIMYUHA Y BPEMEHY.

9. Mpexnu mnoxacucteM omoryhyje moBesmBame octanux mnoacucremMa CKAJIA
nporpama. bp3una paga nenor cucrema y MHOTOME 3aBUCH OJ1 IPOTPAMCKOT pelieHha
oBor cucremMa. OOMYHO ce pelIeHka OClIamajy Ha ONEPAaTUBHU CHUCTEM U KOPHUCTE
MO3HATe TMPOTOKOJIE (TPaHCIOPTHOr HHBOA). JemHa Tpyma pemema kopuctu DDE
(Dynamic Data Exchage) TexHosorujy koja je jeIHOCTaBHA 32 KOPHIITEHE a TTOKa3zyje
nobpe nepdopmance y cucTeMrMa y KojuMa ce TIPEHOCH Maia KOJIM4YWHA 1mojaaTaka. Y
CIIO)KEHUJUM CHCTEMHMa YECTO je KOPUCTE CUCTEeMHU TUCTPHOyHpaHUX o0jeKaTa Koju
ce 3anmBajy Ha DCOM (Distributed Component Object Model - pacnopen
KoMmIioHeHTH Ha o0jekty moxena) u CORBA (Common Object Request Broker
Architecture) TexHonorujama.

2.4. Eaementn u apxurexkrypa SCADA cucrema

SCADA cucremun o0yxBarajy MIMPOK CHEKTap ONpeMe, IMOJCUCTEMA U TEXHUYKHX
pemiewa Koju omoryhaBajy NpHKyIUbamke M 00pany MojaTaka O IIpoLecHMa, a 3aTUM U
pearoBame Ha aJeKBaTaH HauyuH. YTNpaBibame MPOLECHMa MOXKe OMTH MHHULMPAHO OJl CTpaHe
omeparepa, a Moxe Outu u ayromarcko. SCADA cucreM mpumajga KiIacH CIIOXKEHHX
XHjepapX1jCKUX CUCTEMA, @ MOT'Y C€ U3BOJUTH ciefiehe 1enuHe:

e MepHa onpema ¥ U3BpPIIHU OpPTraHH,
e Vnamenu Y/U monynu,

e ViammeHe CTaHMIIE,

e (CucreM 3a KOMyHHKAIHjy, U

e [lenTpasiHa craHuuA.

Mepraa ompemMa W W3BpPIIHH OpraHd oO0yxBaTajy CKyNm oOIpeMe Koja je HWHCTaIhpaHa Ha
onroapajyhum ypehajuma, Ha camom mpouecy koju SCADA cucrteM Haariena U KOjuM

yIpasJba.

MepHa ompema o0yxBaTa pa3IUYMTE HHCTAIUPAHE CEH30pe KOJH Mepe pPa3uunuTe (QH3MUKe
BeJIMYMHE (CHJIa, MHTEH3UTET CBETIIOCTH, TeMIlepaTypa, Opoj oOpTaja, pelaTUBHA BIAXHOCT,
Iy*uHa, Op3uHa, HUBO, CIAHOCT U JIPYro) U MPEeTBapajy UX y eNeKTPUYHE CUTHAJE, OAHOCHO Y
o0NMMK KOJU je 4YWT/bMB yIaJbeHHUM cTaHunama. llomohy wMepHe ompeme ce po0ujajy
uHpopmanrje o GyHKIMOHUCAY Mpolleca Ha OCHOBY KOJUX C€ MOXKE YTHIATH Ha MOOOJbIIamke
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nocinoBHUX mnepdopmancu. M3ppmHu opranu cy ypehaju Koju crpoBoje oaroBapajyhe
KOPEKIIMje U YIpaBJbauKe aKIlvje.

VYnamwenun Y/WU (yna3Ho/W3ma3HW) MOJYJIW Cy WHCTAJUPaHU Ha IOjeAMHAYHHM €JIEMEHTHMA
oIpeMe a TpeCTaBibajy Be3dy u3Mmely nepudepHux eneMeHaTa U pauyHapCKOT CUCTEMa, Koja ce
OCTBapyje 0AroBapajyhum cucteMoM KOMYHHUKAIH]a.

VYnameHe cTaHMIle Cy HE3aBUCHH MHUKPOIPOILIECOPCKU ypehaju koju 00e30ehyjy KoMyHUKamujy
n3Mely MepHe onpeme, IEHTPAIHE CTaHHIIe M M3BPIIHUX opraHa. [lomamu ca MepHe ornpeme ce
MPEHOCEe Ka IICHTPAJTHOj CTAHMIIM a U3 IICHTPAJTHE CTAaHUIIC CE YIpaB/baukKe KOMaHE MpeHOoce Ka
M3BPIIHUM OpraHuMa. YJaJbeHa CTaHWIA HAJ3Mpe U CTATyC MPOLECHE ONpeMe M CHTHAIM3HpPa
onropapajyhe amapme m y mutamy Ccy OOMYHO MpOrpaMaOWMIIHU JIOTHYKH KoHTpojiepu PLC,
Programmable Logic controller, koju mocenyjy ammkaTHBHH cO(TBEp, MHUKPOIPOLECOP H
KOMIIOHEHTE 3a KOHTPOJIYy aKTHUBHpama HeKor ypehaja.

PLC cy cnenujann3oBanu padyHapy YHjH ONICPATUBHU CUCTEM oMoryhasa Ja ce jeJTHOCTaBHO U Y
peaHOM BpeMeHY 00aBH aKBHM3WIIMja BEIMKOr Opoja Mojaraka, BUXOBAa OCHOBHA o0Opana H
MPEeHOC pe3yiTara oOpaje Ha U3BPIIHE OpTaHe.

Cucrem 3a KOMyHUKanHjy o0e30ehyje nmpeHoc mHpopManmja usmely amcredepckor meHTpa u
ynajseHux cranuna. KomyHukanuja usMel)y yJajbeHHX CTaHWIA U IIEHTPAJIHE CTAaHWIIE, Kao U
u3Mel)y caMuX IEHTpaHUX CTaHUIA, C€ OJBHja NPEKO KOMYHHUKALMOHOT Menujyma y
3aBUCHOCTH OJl MOTYhHOCTM M 3axTeBa KOpucCHHKA. JIokalHe Mpeke ce 3acHHMBajy Ha
pasnuYUTHM Tomonorujama (point to point — 3Be3nge, OTBOpeHE — MarucTpaie u 3aTBOPEHE —
npereH). Y muby ¢opmupama cHaxkHor uHpopmarnukor SCADA uyBopa, moxepaun SCADA
CHCTEMH KOMOMHY]Y pa3InuuTe KOMyHUKAIIMOHE ME/IUjyMe U TOIOJIOTHje.

Ientpanna cranuna npezacrasba neHTpaaHo mecto SCADA cucrtema U 00MYHO je onmpeMIbeHa
PC pauyHapoM WM HEKMM CHa)XHUM pauyHApCKUM CHCTEMOM Ha KOME ce peaju3yje Hal30p u
yhpaBjbame npoiecoM. TH padyHapu cy noapkanu ammkaiujom tuna MMI, Man Machine
Interface, xoja omoryhaBa WHTepakTHBaH AWjaJlor oIlepaTepa ca padyyHapoM 3a KOHKpETaH
CHCTEM HaJ[30pa U yIpaBJbama.

OcHOBY 3a JOHOLIEHE OJTyKa M YIPaBJbalbeé HA OBOM HUBOY YMHE MOAALM KOJU C€ MPHUKYIIbajy
ca yIaJbeHHX CTaHWIA M TO TEPHOJMYHO, MHUIMpAHO onpeheHum norahajuma wim Ha 3aXTeB
oneparepa. CBM mojany ce 4yBajy y 0a3u mojaTaka oJlakjie ce paju HUXOBa MPE3CHTaNuja 1
reHepucame yhpaBJbauykux akmnuja. Ha nenTpanHoj] cTaHuumM ce JeQUHHUILY W TpeHoce
pedepeHTHN CUTHAM, CHHXPOHU3Y]Y (PYHKIM]je MOjeIUHUX TMOJCUCTEMA, 3a/1a]y C€ PEeLenType,
onpelyjy peakiyje Ha MojeJuHe anapMe, ONTUMH3UPAjy AITOPUTMHU U IPYTO.

Jemna ox ocHoBHUX KapakTepuctuka SCADA cuctema je HeHTpaiu3aiuja HajlIpHOPUTETHHjUX
(GyHKIMja HAa HAJA30pHO YIIPaBJbaukoj jenuHuIy. IIporpamcka nojapiika y yaajbeHUM CTaHHLIaMa
OCUTYpaBa aKBU3HUIIH]Y I10/1aTaKa U JIOKAJTHO YIpaBibamke MPOLIECOM JI0 HUBOA KOJU C€ 33/1aje ca
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[IEHTPaTHE CTaHUIIE, AIM Ce WHUIIMPAkE CBUX KOHTPOIHHMX (YHKIM]ja U Kpajika Bepudukanmja
BHUXOBOT M3BPIICHA BPIIU Yy IICHTPATHO] CTaHUIM. [locToje pa3iuyuTh THIIOBH apXUTEKTYpe
SCADA cucrema, a HEKH OJ] FbUX CY:

e [leHTpaM30BaH CUCTEM.
e Jluctpubyupanu cucrem.
e WASCAD cucrem.

LleHTpanM3oBaHK CUCTEM IOApPA3yMeBa CKYIl ONpeMe W MepHHX ypehaja Koju cy IUPEKTHO
MOBE3aHU ca IEHTPAIHUM padyyHapoM, Koju mpuMa u oOpalyje mHpopmanuje, paau Haa30p U
yIIpaBJba MPOLIECOM.

Huctpubyupanu SCADA cucrem oOyxBaTra CKyl yAaJb€HUX CTaHUIA KOje Cy IOBE3aHe
JOKaJIHOM paH0 MpPEXOM ca YIpaBjbaukUM IIEHTPOM, OJaKjie Ce pealusyje Haa30p |
yIIpaBJbakhe NPOLECHMA.

Ha crnunu 4. je mpukasan nuctpuOyupanu SCADA cucreMm, MOK je HAa CIUIU 5. MpPUKa3aH
WASCAD cucrem.

Komysuxanuonn %
cepeep J/ Tenemerpujcke

Onepanuona Onepanuona 2 jenunme
CTaHHNA CTaHHNA P
.~ Peruonanna pagyHHaDCKA
craguna (WAN)
A5
4 Pernona JIHA paYHHAPCKA
’ << cragana (WAN)
X" B Ny
Onepanuona Onepanuona
CTaHHIA CTAHHOA %
Joxanna pagyHapcka Tenemertpnjcke
mpe:xa (LAN) jeaHHHANE

Cnuka 4: Tuctpudynpanun SCADA cuctem; Cnmka rnpeysera ca cajra
http://co841scada.wikispaces.com/
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WASCAD cucremun mnoapasymeBajy reorpadcku muctpuoyupane SCADA cucreme koju
(GYHKIIMOHHUIITY 110 MIPUHIIUITY CEpBEp—KIIMJEHT WK cepBep—cepBep. Pasmenom nogaraka uzmely
nBa uiau Buie He3aBUCHMX SCADA cucTtema, KOju KOHTPOJIMINY Pa3IMUYUTe CErMEHTE HCTOT
TEXHOJIOLIKOT ITpoLieca WK IPUBPEAHOT CUCTEMA, CTUYE CE LIEJIOBUTA CIIMKA O HbETOBOM CTamby.

e

Networlg (WAN)

e

SCADA Master

% Networked Remote

Terminal Unet

% Legacy Remote
Terminal Unit
Cnuka 5: WASCAD cucrem; Crnka mpey3serta ca cajta http://co841scada.wikispaces.com/

WASCAD je opujeHTHCaH Ha YIpPaBJbalbe KOMIIJIEKCHUM MOCJIOBHUM CHCTEMHMA KOJ KOjUX je
aKIEHAT Ha XHUjepapXHjCKo] CTPYKTYpH U CYNEPBU3UjU Ipolieca, 300r CI0KEHOCTH Ipolieca U
MOryhHOCTH rpemiaka y KOMyHUKaIUju.

2.5. Komynukamumja SCADA cucrema

VYHyTpamma kKomyHuKaiuja - KimjeHT-cepBep W cepBep-cepBep KOMYHHKalHja ca
eventdriven (ympassbamwe norahajem) 6aszupa, u kopuctu TCP / IP mpoTokos 3a KOMyHHUKAIH]Y.
Knujent onuime nmapamerap Koju MMa MOjeIMHU CEpBEp, M caMO MPOMEHE TOr HapaMeTpa ce
Bpahajy KiHjeHry.

[Tpuctyn ypehajuma - CepBepu NMepHOAWYHM YUTAjy MOJATaK ca KOHTpojepa. bp3uHa untama
MoO>Ke OUTH pazInuuTa 3a pazanuute napamerpe. Kontposep naje 3aXTeBHU mapameTap cepBepy.
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AKO KOHTpOJIEp M KOMYHUKAI[MOHU IPOTOKOJ KOPHUCTE ACHHXPOHH MpeHoc Taga he ra u
pou3BoIu Takohe nmoapxkasatu. [Ipon3Boau omoryhaBajy KoMyHUKallMOHE ApUBEp-€ 3a Behuny
PLC-oBa um mupoko pacrnpocTpamene cabupHuiie. [lata cepBep MoOXKe IOJp)KaBaTH BHIIIE
KOMYHHUKAIMjCKHX TPOTOKOJIA, OHOJHMKO KOJHMKO MMa CJIOOOAHHMX MecTa 3a KOMYHHKAIMOHE
KapTuIle. 3a pa3Boj HOBUX JpajBepa MOTPEOHO je 2-6 Helehe Y 3aBUCHOCTH O] KOMIUIEKCHOCTH U
CIIMYHOCTU ca TocrojehuM apajBepuma, M 3a TO C€ KOPHCTH JAPUBEP JEBEIOMMEHT TOOJIKUT
(YynpaBJpauku Iporpam pa3BOjHH ayata).

Ha cnnuu 6 je npukasana mema komynukanuje SCADA cuctema.

[ , SCADA Client
G‘w‘ Tren- Active X | |3rdPauty
ASCII Bditer HM fng | [ Lo || Controls | | Appic.
Fite 1 Display | | Display
1 y 1 1
Editor Library Active X Cortainer
l Client Server | Publish /[ |Subgcsibe| - TCP/IP
ls)f\tll);: : Recipe SCADA|Server
ASCII Env iron DB ___ RT&Event Manager |
Files : I_ Data 1 ' ] l
Export Recipe
M a:: Proces- Report Alam Log Archive
1 & g . Gener.
‘m — I I | T
RT ;
e Ref pp TH SQL Alam DB | |LogDB | |Archive DB
DB " m ot DB T I 1 1 I 1 ’
ODBC !
l D“ _[ T DDE 1 T ]
Commercial RW API/DLL
Developt Driver — -
tools Toolkit Daver | | opc P"_v“".’ EXCEL
. Application 1

Crnuxka 6. Komynukarja SCADA cuctema; Crnuka mnpeysera ca cajta
http://co841scada.wikispaces.com/

3a SCADA cucrem notpebHa HaM je KOMyHHKalMja Koja ce 06aBjba u3Mel)y eHTpatHor
pauyHapa ¥ yAaJbeHHX MEPHHUX jeIHHHMIIA, a 3aCHOBaHa je Ha ,,master-slave* pexxumy paaa. OBo
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CY THITMYHH MTOJIMHT CHCTEMH KOJ KOjUX IIEHTPAITHU padyHap MMPO3MBa MEPHE H L[PITHE jeAMHUIIE,
YCIIOCTaBJba BE3y U 1O oJipel)eHOM MPOTOKOITY BPIIH aKBH3HIIM]jy MOTpeOHUX nonaTtaka. C apyre
CTpaHe, 32 KOMyHHKaIIM]y HaM je Owia moTpeOHa TeXHOJIOTH]a Koja ce ce 0a3upaTu Ha ,,KJIHjEeHT
— cepBep‘’ KOHIICTITY, T/Ie KJIMjEHTH HHUIIUjaTN3y]y oBe3uBame ca cepBepoM. GPRS cy
TEXHOJIOTH]je KOj€ Y MOTIYHOCTH 33/I0BOJhABA]Y Taj 3aXTEB, Te OMOryhaBajy HEeCMETaHy U BEOMa
eprKaCHy KOMyHUKALIH]y.

GPRS je ckpahenuria 3a General Packet Radio Service. To je crangapa 3a OeXHUHY
KOMYHHUKaIMjy, KOju omoryhaBa ciame M HpuMame HHPOpPMAalLUje MOKPETHOM MpPEKOM
kopucrehu Benuke Op3uHe. CrangapauzoBan je y  EBporckom  wHCTHTYTY 32
TenekoMmyHukamnuone cranaapiae ETSI (European Telecommunications Standards Institute) 2000
roavHe. JeaHako je edukacaH 3a Maje cHomoBe mozaraka (e-mail, web-browsing), kao u 3a
orpomHe kojuuuHe nojaraka. Craga y T3B. 2.5G renepaiinjy, Koja 03Ha4aBa BayKaH HCKOPAK U3
npyre y Tpehy renepanujy MmoominHux ypehaja.

GPRS je yctBapu noaarak, koju omoryhaBa komyranujoM makerta (packet switching) y GSM
(Global Sistem for Mobile Communications) cucremuma, O6a3upaHuM Ha BpPEMEHCKOM
mynruriekcy - TDMA - u (Time Division Multiple Access). GPRS pe3sepsuiiie paano pecypce
caMo OHJIa KaJia MOIINJbaoll MMa IOIaTKe 3a MOCIaTh, HHade (hpPEeKBEHIINje OCTajy 000/ IHE 3a
kopuiiheme 0/ CTpaHe IPyrux KOPUCHUKA .

GPRS nonocu mobGosbliarkby KBaUTETa YCIyra ciama MojaTaka, ¢ aclekTa MOoy3JaHOCTH,
Op3une u noxapmke. Hoe amnukaryje passujene Ha ocHoBy GPRS - a mpommmpuiie cy Mpexy y
KOpHCHHMKA MOOMIHMX ypehaja, a mpykaresbuma yciayra omoryhuie nosehame pasHOBpPCHOCTH
caapkaja koje Hyne. Mehyrum Te HOBe yciyre moBehaBajy 3axTeBe Ha KamaluTeT paauo
pecypca. JenaH o1 HauMHA Kako yOJIaKUTHU TE 3aXTEBE jecT KopHullheme UCTUX painuo pecypca 3a
cBe moOwmiHe cranune. GPRS kopucHuky omoryhyje 3HaTHO Behy Op3uHY M HEMOCPETHOCT MPU
IIPEHOCY MOJaTaka, Ka0 W MHOIO HOBHX aljiMkanuja koje cy mpe mnojaBe GPRS - a Ouie
He3aMHCIUBE Y 0€)KMYHO] KOMYHHUKAIH]H .

GPRS ynampelyje nocrojene Besze, omoryhyje na uHpopmanuja Oyzae mociata Wid IpUMIbeHa
UCTOT TPEHYTKa (HETOCPEeaHO) UM ce yKaxe noTtpedba. Huje morpebHa quan/ym MojeMcka Besa.
300r Tora ce GPRS kopucHuuM nekiapuily Kao CTajlHO crojeHH. HemocpeaHocT je mpeaHocT
GPRS-a y onHocy Ha yciyre Koje KOpPUCTe KOMYHUKallMjy KaHaia. Bucoku creneH
HETMOCPEHOCTH BPJIO j€ BaKaH 3a KAPaKTEPUCTUKY arlIMKalfja ca KPUTHYHUM BPEMEHOM, Kao
JTaJbMHCKA ayTopu3alldja KpPeIuTHE KapTHUIle, KOA KOje je TOTIIYHO HENpPUXBATJEUBO IYCTHTH
KOPHCHUKA J1a YeKa HHjeTHY JI0aTHY CEKYH/TY.
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2.6. IIporoxoau SCADA cucrema

Jla OM Ha HHMBOY KOMYHHKAIIMOHOI CHCTEMa OCTBAapWIU IMOYy3JaHy U eduracHy
komyHukanujy m3mely enemenara SCADA cucrema, pa3HOPOJIHHUX IO CBOjO] apXUTEKTYPH,
CJIO’)KEHOCTH ¥ HaYMHY (YHKIIMOHHCAbha, HEOITXOIHO je MOCTOjalhe¢ KOMyHUKAIIMOHOT MTPOTOKOJIA
KOju OW CcTaHAapIU30Ba0 CKYI KOMaHIWU, MEMOpPHjCKe Mmpocrope, ¢opmare mopyka, uta. [lox
MIPOTOKOJIOM MOXEMO Ja TMOJpa3yMeBaMO TpaBHUja KOja OMUCYjy Kako ce jemaH OOIuK
KOMYHHKAIIMje pean3yje MPEeKO HEKOr eJIeMEHTAapHHUjer. 3Hauu KOMYHUKAIIMOHHW IMPOTOKOJIU
JNeUHUITY METOJ KOjUM Ce IMOJAlX MPEHOCE MPEKO KOMYHHKAITMOHOT JTuHKa. CBe J0K ypehaju
3a MpEHocC cieae yHampena oapeheH HU3 mpaBmiIa 3a cilame mojaraka, ypehaju koju mpumajy
MOJIaTKE Cy CIOCOOHM Jia TIOCiIaTe CHrHaJle MPeTBOpe M MojaTke ca oapeheHuMm 3HauewmeMm. Ha
npuMmep npotokon he aedunHucatu MHpOpPMalK]y Kao MITO je BpeMe Koje je MOTpeOHO na ce
nomasbe OWJIO KOjJH TMakeT MOoJaTaka, jaulHy CUTHAJa M JKeJbeHY JecTHHanujy. Mako naHac He
MOCTOJU JETUHCTBEHHW CTAaHIAp] 32 WHIYCTPHUJCKH IMPOTOKOJN, oapeheHe rpymne mpousBohaua
YCTaHOBUJIC CY HEKOJUIIMHY ITUPOKO MPUXBaheHUX MPOTOKOIIA:

e Mobdus,

e Foundation Fieldbus,
e Profibus,

e DeviceNet,

e CAN, uurn.

WHaycTpujcKM KOMYHHKAIIMOHM TIPOTOKOJM KOpWUITNEHH Ha TI0JbY Mepema W yIpaBibamka
3ajeJTHUYKAM HMEHOM ce HasuBajy Fieldbus mporokonm. ITpoTokonn 3a KOMYHHKAIH]y Yy
SCADA cucremMuMa cy HanpaBJbeHH HCKJbYYMBO 32 pajl y YCIOBHMa CMamEeHE MOY31aHOCTH
KOMYHHKaIHje, Kao U J]a OMOryhe CUrypaH MpeHoc MoAaTaka rapanTtyjyhu moy3gaHo IomnpemMame
noJlaTaka J10 JkeJbeHHUX AecTuHanuja. [lporokonu Takohe nMajy cucTeM 3a JETeKIHjy Ipeliaka u
TEXHHKE 3a IIOHOBHO Ccllake Mopyka (Koje HHUCYy ycmene Aa Aoy 0 jKeJbeHe JIOKaluje)
ynotpebom handshaking Ttexnuke (MehycoOHa pa3mMeHa CHHXPOHM30BAaHMX MMITyJca JiBa
ypehaja) koja kopuctu header nnu footer mopyke (ogaTtHu mogany Ha MOYETKY U Kpajy MakeTa
MopyKa), TPUAOAATH CHPOBHM TOJAllMMa Yy TIpOlecy KOMYyHHKanuje. TakBe monmaTHe
uHpopmanuje  ontepehyjy  cucreM  KOMyHHKanuje, Tj. yTudy Ha  Op3uHy.
Kopucanun SCADA cuctema He Mopajy OWTH YIO3HATH ca KOMYHHKAIMOHUM IMPOTOKOJIMMA
KOJH C€ KOpPHWCTE, Y CTBapH MPOTOKOIM Tpeba aa Oymy TpaHcmapeHTHH. MelyTum BaxHO je
pasyMeTH Aa M y3 ynorpely Meauja Kao IITO je pajnuo Be3a MOCTOju MOTYhHOCT, U ako Mala, aa
he ce moroauTH rpemka y KOMyHUKAIUjH.

Ha npumep ympaBsibauka KomMaHAa Moe OWTH mocjaTa Ha morpemiHy gectunHauujy. SCADA
CHCTEMH YEeCTO 3aXTeBajy MOTBP/Y OJ oleparepa Jia je 3a pealn3oBame ylpaBibamba IMoTpedHa
Oam Ta KoMaHAa (IIpoBepa MOTBpAE ympasibama). OBaj mpuctyn oMoryhaBa M3BEeCTaH HHMBO
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3alITHTE J1a Ce yIpaBJhauyka KOMaHJa He TOllajke Ha TOTPEIHy JIoKanujy. Bure je BepoBaTHO
Jla je caM oreparep HampaBUO TPEHIKy M Ja je ylpaBjhbauka KOMaHJa IocliaTa Ha MOTPEIIHY
nokanujy. IlpoBepa moTBpae yrpaBibama Jaje omeparepy oIl jeaHy IMaHcy Jaa omadepe
onropapajyhy nokammjy. OTBOpEeH cHCTeM je OHaj Koju omoryhaBa KOMyHHKaiujy usmely
paznumuutux Bpcra ypehaja (1j. ypehaja pasnuuntux npousBolhada). 3aTBOPEHH CHCTEMU CY TIO
nepuHUIUj OHM KOju oMoryhaBajy KoMyHuKanujy camo usmel)y ypehaja ucre Bpcte (oa ucror
npousBohaua).

OTBOpEHU CHCTEMH OTKJIamajy HEJIOCTATKE KOjH TIOCTOje KOJI 3aTBOPEHUX CHUCTEMA, Kao IITO CY
MOTITYHa 3aBUCHOCT O jeIHOT Mpou3Bohaua W HemocTaTak WHEPOpMAIMja KaKo IMPOTOKOI
¢ynkunonnme. Mehytum ma Ou ce cxBaTHie MPETHOCTH OTBOPEHUX CHCTEMa MOTPEOHH CY
CTaH/apy ca JAeTajbHO JePUHUCAHUM KOMYHUKAIIMOHUM IPOTOKOJIMMA, 1a OU ce OJIPEaHIn CBU
aCTeKTH y3ajMHE MTOBE3aHOCTHU KOMITjyTepa 1 ocTanux ypehaja.

2.7. Mpexna onpema SCADA cucrema

[lacuBHa MpekHa ompemMa NpeAcTaB/ba HAjeAHOCTABHH]Y KOMIIOHEHTY pPauyyHapCKUX
Mpexka. ATpuOyT *’nmacuBHA’ MOTHYE O]l UJbHE KapaKTEPUCTUKE KOMIIOHEHTH OBE KaTEropuje
Jla HaJl MpeXXKHUM caoOpahajeM He U3BpIE HUKAKBY H3MeHY. [lacuBHE KOMIIOHEHTE MpEeXe YHHE:

e VYTuynuie

e KabGnoBu

e Tlanenu 3a mpecnajame U 3a 3aBpliaBame kabmosa (patch panel)
e KabOmoBu 3a mpecmajame (patch cabel)

e Pex opmanu

e Kananure 3a Boheme kabia

3a mpeHoc curHana u3mel)y pauyHapa BehmHa maHaAIIkBLUX Mpeka KOPUCTH KabJoBe KOju ce
MOHAIIA]y Ka0 MPEKHU MPEHOCHU MeaujyMu. [10CcToju MHOTO pa3NmuYUTUX TUIIOBA KabJioBa KOjU
MOTY Jla c€ MPUMEHE y Pa3INuUTUM cUTyanujama. tbuxoB Opoj je u3y3eTHO BEIMKHU U 00yxBaTa
Buiie o 2000 paznuuuTux TUMoBa. BehnHa naHammUX Mpeka KOPUCTH TPU OCHOBHE BPCTE
KabyoBa:

= KoakcujanHe kabioBe
= Kabnose ca ynpenennm napunama (twistedpair)
* Onruuke xkabaoBe

Kpo3 ymopenne mapuiie ¥ KOaKCHjaJIHU KaOJ MPEeHOce ce eNEKTPUYHU CUTHAIH, JOK Ce KpOo3
ONTUYKA BJAKHA MPEHOCE CUTHANM Yy BUJY CBETIIOCHUX HMITyJIca. 3a HCIpaBaH paJl Mpeke
nmoTpeOHO je ma ce KaOJIOBCKM cucTteM (KaOJMoOBM W MPUKIBYYHU €JIeMeHTH) (opmupa o
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KOMITOHEHTH KOj€ 3aJI0BOJhaBajy oapeheHe TexHuuke cranmapae. KabimoBu koju ce kopucre y
JEIHOj MpEXXH 3aBUCE OJ BUIIIE MTapaMeTapa :

=  buHapHU TPOTOK

» Tloy3manoct kabna

* MakcuManHy Iy>KuHy u3mel)y yBopoa

*  3amTUTy O] eNEKTPUYHUX CMETHH

* JlogyxHO crnabibeme

* Tonepanuuje y OTe:XKaHUM yCIOBYMa paja
= [leny 1 ommTy pacmoj0KUBOCT Kabia

= Jlako ITOBE3UBAKBE U OIPKABAE

Koakcujasinn  kabnoBu (IpuKa3aH Ha CIMOM  7) Cy y jemOHOM mepuony Owin
HajpacipoCTPamkCHU]U MPEKHI METU]jyM 3a MPEHOC M0/IaTaka, ¥ TO U3 BHIIEC pa3jiora: peJaTHBHO
cy jepTuHUjHU, JaKy, (PIEKCUOWIHU U JEAHOCTABHU 3a paja. Y CBOM HajjelHOCTaBHUjeM OOJIMKY,
KOaKCHjaTHU KalJ ce cacToju oJ OakapHe JKMIIE Yy CpPEAMHHM, OKO KOje C€ Hala3u Hajupe
W30Januja, a 3aTHUM CJIO0j OJl YIUIETEHOI MeTana (IIMpM) W Ha Kpajy, CIOJbAIHU 3allITHTHU
oMorad. CBpxa OBOT OKJIONa je Ja arncopOyje eIeKTpOMarHeTHE CMETHE WIHM IIyM, U THME
CIpeyd HUXOBO Mellame ca mojanuMma koju ce mpeHoce.KabGinoBu koju uMmajy jemaH cioj
M30J1alHje W jedaH CJI0j O] YIUISTCHOT MeTal 30By C€ M KaOJOBH ca JBOCTPYKOM 3aIITHTOM.
[Tocroje, Takohe n KabIOBH ca YETBOPOCTPYKOM 3AIITUTOM ([[Ba CJ0ja M30JAIUje U JBa Cloja
IMpMa), KOJH Ce MPUMEbY]Y Y CpeMHaMa ca jJaKuM eJIEKTPOMAarHeTHUM CMETHaMa.

Cnosuawiuy CMOTSY
S HUaonauma (| 18U, TSDNOH)

~N
—~ Y

]
! -

\\
Barap4v NpoBOOHIUK

Wupm oL, yfnera—or
BaKpa Uru SNYVHHUYME

Cnuka 7: CnojeBu koakcujamHor kabina; Cimka mpeysera ca cajra
http://www.racunarskemreze.com

Kab6u ca ynpeauum mapunama (twisted pair cable) ce cacroju ox mapoBa u3070BaHX OakapHHX
KUIAa KOje ¢y oOMoTaHe (ympeaeHe) jeaHa oKo Apyre. YIpeaame ce BPIIN Y HJbY OTKJIamkamka
€JIEKTPOMarHeTHUX cMeTHhH. bpoj yBpTaja mo MeTpy UMHU A€o crenudukanyje Tumna kadia jep
mTo je Opoj yBprTaja mo MeTpy Behu, Beha je oTmopHOCT kabia Ha eleKTpoMarHeTHe cMeTwhe. Ha
ciuiy 8. TpuKaszaHa Cy JBa THIA OBOT kaOuya: kabn ca HeoknorsbenuM (Unshielded Twisted —
Pair,UTP) u oxnorssenum (Shielded Twisted-Pair, STP) napuriama.
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I'pyne mapura ce 06MUHO HajIa3e y 3alITUTHOM OMOTady M 33ajeTHO ca lbUM 4YuHe kKao:. [IpaBuma
CTPYKTYpHOT KaOiupama, KOje C€ JdaHac CKOpO HCKJbYYMBO KOPHCTH 3a (QopMupame
pauyHapCcKHX Mpeka, IPOINHUCYjy Ja ce 3a I[OBE3WBakbEe pavyyHapa MoOpajy KOPHCTUTH
YCTBOPOMAapUIHU Ka6HOBI/I. ane;[aHaeM CC IMOHUIITAaBa CICKTPUYHU IIYM OA CYCCAHUX ITapuIlia,
WJIM OCTAJIUX M3BOPA, KAO IITO Cy MOTOPH, peliejy, TpaHC(HOpMAaTOpH U eHepreTcKa MHCTalaImja.

L p ’
HeoxrombeHHEM nNapanamMa
(Unshielded twisted - Pair, UTP) L

’ 7 Ly
Oxaonbennm napunama (Shielded ————————P 2z L "‘/’///////I/#‘
twisted - Pair STP
) e SIS S S SR
SASS -

Crnuka 8: Ka0oBu ca HEOKIOIJBEHUM U OKIOIEEHUM napHuaMa; Ciuka npeys3era ca cajTa
http://prakticnanastavaets.wordpress.com/ankete/

FTP xabn je HampaBJhbeH TAaKO Jla Cy YETHPHU IMAPHIC MOTIYHO 00aBUjeHE TAaHKOM METATHOM
¢omujom. OBa ¢onuja cBOjy 3alUTUTHY (PyHKUHM]y o0aBjba TAaKO IITO 3aXBajbyjyhu BHCOKO]
uMInenaHcu pedrekTyje crojbHe, oMeTajyhe, eJeKTpOMarHeTHE CUTHale Ha y4ecTaHOCTHMa
Behum ox 5 MHz u Ttako um onemoryhaBa mnpomop a0 camux mnapuna. Ilo oaHocy
1eHa/nepomMance y mpakcu ¢y ce Hajoosbe mokazanu FTP kabnoBu, Tako na ce oHu Hajhemrhe
n kopucre. bakapHe xwuie kabioBa ca YBPHYTHM TapHuIlaMa C€ Ca XapJABEPCKUM MpPEKHUM
uHtepdejcom pauynapa (Hrp. MpexxHom Ethernet kapruriom) He moBe3yjy 3aceOHO U TUPEKTHO
Beh myrem oxrosapajyhux konekropa. Hajuenthe kopuirhenu tun konektopa je RJ (Registered
Jack) u oH ce, y Bullle BapyjaHTH, KOPUCTH KOJI TENE(POHCKUX U pauyHAPCKUX MpeEkKa.

A

Cnuka 9: Konekrop RJ45 n yruununa; Cinuka rnpeysera ca cajra
http://prakticnanastavaets.wordpress.com/ankete/
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Hajuemrhu RJ xonekTopu cy;

RJ11-jenna tenedoHcka muHUja

RJ14-nBe TenedoHcke nuHUje

RJ12 u RJ25- Tpu Tenedoncke nunuje

RJ45- Ethernet pauynapcka mpeska (IIpuka3aH Ha CIMIH 9)

KabmoBu ca ynpeneHnM mapuiiamMa 3a moBe3uBame ca pauyHapuma kopucre RJ-45 konekrope. 3a
MOBE3MBake OaKapHUX XKHIlA ca KOHEKTOpUMa KOPUCTH ce 1MocebaH THIl ajlaTa — T3B. KJIEIITa 3a
kpumnoBame. OBaj anat Hajuenrthe uma moryhHoct 3a pajg ca RJ45 1 RJ11 koHekTopuma.

Onrtuuku kabiosu (cnuka 10) - Kox oBe Bpcre kabiioBa, ONTHYKA BIaKHA MPEHOCE JAUTHTAITHE
CUrHaje y OOJIMKY MOJIYJIHCAaHHUX CBETIIOCHUX uMmiyica. KabioBu of ONTHYKUX BakaHa HE
MOJICKY CJIEKTPUYHUM CMETHhamMa, HMajy HajMame Cclab/behe CHrHajda AyK Kabma |
MOJIPKaBajy M3Yy3ETHO BeJIMKE Op3HHE MpeHoca IMojaraka Ha BEJIMKUM yaajbeHocTrMa. Kopucre
ce u y ciyuajeBuma kaga LAN mpexa Tpeba moBexe BuIle o0jekara, rjae ce ca OakapHUM
Ka0JIOBUMA MOTY OYEKHBATH MPOOJIEMH Ca Y3eMJbEHHEM U aTMOCHEPCKUM IPAKICHUMA.

jesrpo
oMOTad

nosehame
CABHT.EHEOCTH

FAMTHTHH
MaTepHjat

H20JIANHE]a

Cnuka 10: Onrruku ka6m; Cnuka npeysera ca cajta fizikica.wordpress.com

OnTuuke Be3e OocMM BenHKe Op3uHe mpeHoca 06e30el)yjy u moTpeOHO ralBaHCKO pa3iBajamke
nHCcTananuja. Yecto ce mocraBsbajy y O00jeKTHMA, y CiIydyajeBHMa Kaja ce IpenBuha BEIHKH
MpexHHU caoOpahaj m3mel)y cripaTHUX pa3Bo/Aa Y OJTHOCY Ha IIEHTAp MPEXKeE.
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2.8. SCADA xapaBep

SCADA cucrem, ce cacroju o Opoja ymajbeHHX TepMmuHan jemuauna RTU wmm
NPUKYIUbAkE TEPEHCKUX I0JIaTaKa M Cllakhe THUX IOJaTaka Ha3ajJ Ha TJaBHY CTAHHUILYy MPEKO
KOMYHHKAIIMOHUT cucTeMa. Macrtep cranuua (mpokaszaH Ha ciuuu 11) nmpukasyje nmpuKyIbame
nmomatke W omoryhaBa ormeparepy Aa 00aBjba JaJbUHCKO YIPaBJbalkhe CUCTEMOM. TadHH U
MIPaBOBPEMEHU MOJJaTaK OMOTyhaBa ONTHMH3AIU]y paja MOCTPOjeha U MPOIIEC.

Jlasbe KOpHUCTH Cy epUKacHU]je NOYy3JaHhje U CUTYpHH]je MociioBambe. CBE OBO pe3yiTyje HUKUM
TPOIIKOBMMA IIOCJIOBaa y OJHOCY Ha paHHUje HeayToMaTH30BaHE cucteMe. Ha ciokeHujum
SCADA cucremy mocToju eT HUBOA WA XUpapXHja :

e Tepen uHCTpYMEHTAIM]a U KOHTpOIa ypehaja

e Pamwxupnu tepmunan u RTU

e KoMyHUKaIIMOHU CHUCTEMU

e Macrep cranune

e Kowmeprmjanue nadopmanmone rexuonoruje (1T) wim
e OO0paze nojgaraka 0J1eJbeHhe KOMIjYTEPCKUA CHCTEM

Cnuka 11: SCADA xapasep (hardware); Criuka mnpeysera ca cajta WWW.pUpin.rs

RTU o06e36ehyje unTepdejc 3a o0nacT aHAJIOTHE W JWTUTATHE CEH30pPE HaJla3u Ce Ha CBaKoOj
ynasbeHoj Jokanuju. KomyHukarmuja cucrema 06e30elyje myT 3a koMmyHHKanujy uzMmehy macrep
CTaHUIIE U yJaJbeHUX Jokaiuja. OBaj KOMYHUKAIIMOHH CHUCTEM MOXXE OWTH y OOJHKY XKHIIE,
ONTHYKOT, paano Be3e, TenedoHCKa JHMHWja, MHKpOTaJlaCHa MOXJIa YaK W CaTeIUUT.
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CnenuduyHu TPOTOKOIM TpEINIKe OTKpuBamy (Quino3oduje Koje ce Kopucre 3a epuKacHO
ONITUMAITHH MIPEHOC IO/IaTaKa.

Macrep cranune (Wau Moja - MacTep) MPUKYIUbA]y mojaTke u3 pasnmuuutux RTU u renepanno
00e30ehyje wmHTEpdejc omeparepa 3a mNpuKazuBame HHPOpMaIMja W KOHTPOJE YIaJbeHUX
JoKanyja. Y BEJIMKHM CHCTEMa TEIEMETPHjy IO MajcTOp CTaHWIE ca CajToBa IMPHUKYIIba
nHppoMaluje ca yIabeHUX MacTep U aKkT peliej Ha3a Ha CTAHUILy KOHTOJIY MajCcTopa.

2.9. Co¢repcka nogpmka SCADA cucrema

Baxan acniext cBakor SCADA cucrema je KOMITjyTepcKH COpTBEp KOjU C€ KOPHCTH Y
OKBHpY cucteMa. HajyouprBrja koMnoHeHTa coTBepa jecte oneparepcku nuurepdejc, Mehyrum
Ha ceuM HuBomMa SCADA cucteM Haia3u Heku codprep y onpehenom obmuky. Y 3aBUCHOCTH
on BemmmuuHe u npupoae SCADA cuctema, coprBep Moxke OUTH 3HA4YajHA (PMHAHCHU]CKA CTaBKa
KaJla je y MuTamy pa3Boj, oapkasame U npoumpere SCADA cucrema. Kana je coprep mo6po
neduHUCaH, U3ajHUPAH, HAIMCaH, IIPOBEPEH M TECTHUpPAH CUTypHO he ce HampaBuTH epukacaH
SCADA cucrem. Ako ce y 06mio kojoj oa HaBeneHux Hasa, pazBoja SCADA amnukanmje,
HampaBu mpomyct To he pesyntupatu Heycrnexom nenokynHor SCADA mpojekra. Muoru
SCADA cucremu yronupaBajy CIEIUjaTH30BaHA KOMEpIHjaiHUu codTBEp y3 moMoh kojux ce
Bpumm pa3Boj SCADA ammkanwmje. Taj cnenujann3oBanu copTBEp je 4ecTo KOH(HUTypucaH 3a
onpehene xapaBepcke miuargopMe, U HE MOXKE ce KOMOWHOBATH MJIM TIOBE3aTH ca COPTBEPOM
WIH XapABEpOM Apyrux npousBohaua. /lanac je Ha pacrionaramy U HIMPOK CIIEKTap CTaHIAPIHOT
KoMeplyjaiHor coTBepa, 04 KOJUX HEKM MOTYy Ja HCIyHhaBajy 3axTeBe MOTpeOHe 3a
peamuzanujy SCADA cucrema (annukanuyje).

Ogaj codTBep je GhaeKCHuOMITHUJU U MOKE C€ KOMOMHOBATH ca Pa3IMYUTUM BpcTaMa XapJBepa u
corBepa. I'enepanno, cnemnujanu3oBaH codTBep ce (okycupa Ha Tpolece U YIPaBIbAuKy
(YHKIIMOHATTHOCT, JOK CTaHAapIHU CcOpTBEp CTaBJhba akieHAaT Ha KOMIATHOWIHOCT ca
pa3IMYUTUM XapJBepCcKuM Mmaargopmama u nparehom ornpemoM. 360r Tora je BaKHO MPeay3eTH
a/IeKBaTHO TUIAHUpame Ja Ou ce 01abpao COPTBEPCKH CHCTEM KOjH OJroBapa HEKOM HOBOM

SCADA cuctemy. TakBu copTBEpCKH MPOU3BOIM CE KOPUCTE y OKBUPY ciefnehnx KOMIIOHEHTH
SCADA cucrema:

e OmnepaTWBHU CHCTEM LIEHTPATHOT KOMITjyTepa: cOTBEp KOjU CE KOPUCTHU 32 yIPaBJhamkhe
XapaBepoM HeHTpanHor komnjyrepa. Codreep moxe na ce 6a3upa Ha UNIX, Windows
WIN APYTUM IOITYJIAPHUM OIIEPATUBHUM CUCTEMUMA.

e OrmepaTUBHH CHCTEM OIEpPaTepCKOr TepMHUHAIa: cO(YTBEpP KOJjU je OOMYHO HCTH Kao
ONEpPAaTUBHU CHCTEM LEHTpaIHOI Kommjyrepa. OBaj codTBep 3ajeqHO ca copTBEpOM
LEHTPAIHOT KOMITjyTepa OOMYHO JIONIPUHOCH YMpeXaBamy LIEHTPATHOI KOMI[jyTepa |
OIepaTepCKUX TEPMHUHAIA.
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AmuKanuja IEHTPATHOT KOMITjyTepa: copTBEp KOjH yIpaBJba Pa3MEHOM IojaTaka u3Mehy
PLC-oBa u mnentpamHor kommjyrepa. CodrBep Takohe omoryhaBa rpaduuku KOPHUCHUYKH
untepdejc (GUI - Graphical User Interface) — rpaduuku xopucHuuku uHTEpdEjC) KOjH HYIH
MHUMUK €KpaHe TOjeIMHAYHUX JIeJI0Ba Mpolieca (WU MeJor Ipoleca), eKpaHe ajapMma, rpaduke
KOjH TMPEJICTaB/bajy MPOMEHY aHAJIOTHUX Tapamerapa mpoiieca (trends) u ekpaHe yrnpaBibaukux

byHKIHja.

ATUiKaiyje onepaTepckux TepMHUHANA: alljIuKaldje Koje omoryhaBajy KOpUCHHIIMMA MPUCTYII
uHpopManrjama Koje aruiMKalyja HeHTPAIHOT KOMIjyTepa uMa Ha pacronaramy. To je 00udHo
MOJICKYTI cO()TBEpA KOJU C€ KOPUCTH Y LIEHTPATHUM KOMIIjyTepHMA.

VYnpaBibauky MMPOrpaMH 3a KOMYHUKAIIMOHE MPOTOKOJE: cOPTBEp KOjU ce OOMYHO Hajla3u Ha
nentpanrHoMm kommjyrepy U PLC-oBuma, m morpeban je nma Ou ympaBibao mpeBohemeM U
MHTEPIPETAINjOM Mo1aTaka u3Mel)y KpajeBa KOMyHHKAIIMOHUX JIMHKOBA Y CUCTEMY.

CodtBep 3a ympaBbambe KOMYHHKAIIHOHOM MpEXOM: copTBep Koju omoryhaBa camMum
KOMYHHUKAIIMOHUM Mpexama (yHKIMje MOHUTOPDHHTA paJHd IPEBEHLHUjE OJl EBEHTYaIHUX
rpemaka y KOMyHUKaIHjH.

Codteep ayromarmzamuje Ha PLC-oBuMma: codTBep Koju omoryhaBa HWHXKEHEpUMaA J1a
KOHQHUTYpHUIYy W OApXKaBajy aruimkanuje koje ce Hamaze Ha PLC-oBuma. OBo Hajuemihe
YVKJbyUyj€ aluIMKalpje Koje ce OJHOCE Ha JIOKAJHY ayToMaTH3alWjy U CBE 3a/JaTKe 3a o0pamy
nojaraka koju ce u3Bojae Ha PLC-oBuma.

3a mocrojame jemHor SCADA cucrteMa arcoiyTHO je HEOWTHO Koja ompeMa je yrmoTpeOsheHa
HUTHU Ha KOJU HAYMH Cy peain3oBaHe nojeanHe coprrepcke pynkiuje. Mnak, ynmweHuiia je aa ce
OBJIE pagyl O W3Y3E€THO CIOXKEHHM CHUCTEeMHMa y KojuMa ce 00aBjba MHOIITBO Pa3HOPOIHHX
(dbyHKIMja, MTO 3HAYM JIa BbUXOBO MPOjEKTOBamke MOXKeE J1a Oyae BeoMa KoMmIuinkoBano. Ca apyre
CTpaHe, OYHUTJIEJHO je a je YuTaB HU3 (yHKIMja cUCTeMa BE3aHUX 3a MPHUKYIJbamke, IPEHOC U
MIPUKAa3UBamke MOIaTaKa, 3alpaBo TUITU3HUPAH U J]a HEe 3aBUCH OUTHO O] caMe aruKalluje.

IIpu pa3Bujamy HaJI30pHO-yMIpaBibaukor cucrema npumenom SCADA codTBepa mpennocraBiba
ce J1a MOCTOjU MOCTpojeme ca mparehoM MEpHOM ONPEMOM M W3BPIIHHMM OpraHuMa, Jia je jara
TEXHOJIOILIKA IlIeMa U ONHC TOCTPOjerha, Ko U €JIEKTPO MPOjeKaT Ha HUBOY MOCTPOjeba.

HcTtoBpemMeHo ce mpenanocraBjba Jia j€ pa3BHjeH MpojeKaT JUCTPHOyHpaHOI CHUCTeMa KOju
o0yxBaTa y/ajbeHe CTaHMIIe, ONIPEMY 3a IIPEHOC MOAaTaka 1 TeJIEMETPUjCKY MPEXY. Y CKIaay ca
tuM o SCADA codtBepa ce ouekyje 1a oMoryhu jeTHOCTaBHO crielMpUIMpame CBUX elleMara
CHUCTeMa, Kao M JeAHOCTaBHO IIPOjeKTOBAamkE OIepaTepckor uHTepdejca y HaI30pHO-
yrnpaBjbaukuM  IeHTpuMa. Camo  gedunucame SCADA  ammkanuje  moapa3ymeBa
crenuguKanyjy HaunHa KOMyHUKalje (TUIl MpeXe, KOMYHUKAllMOHH JpajBEepPH U CJ1.), YBOPOBa
Yy MpEXH, BpeMe CKEHHpama IMOjeIMHIX CTaHWIA WM TI0jeIMHUX CUTHAJIA y CTaHHWIIaMa, Kao |
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ckyn (6a3y) mogaraka koju ce mpare u oopalyjy. OcHoBy cBake SCADA amnukaruje ynHu 6aza
nonataka. OBY MMOAAIM Ce KOPUCTE HA Pa3IMUUTE HAYUHE, Ko IITO CY:

e l3Bemraju, jeqa A€o MoAaTaka ce NaMTH M Ha OCHOBY BUX ce popMHUpajy pas3InyuuTe
BpcTe u3BemTaja. On codTBepa ce odeKyje Ja OMOryhH jeHOCTaBHY crelu(UKaim]jy
BPEMEHCKHUX MapaMeTapa 3a MPUKYIJbamke MMo1aTaKa

e Amapmu, CKyN MojaTaka 4Mje ce€ BPEIHOCTH MOpene ca 3aJaHuM rpanunama. Cako
MpeKopayemhe rpaHulla O3HaYaBa ce€ Kao ajJlapM, KOjU CHUTHAIM3HMpa OIleparepy Ja ce y
Ipolecy HemTo He o/BHja Kako je 3amuiubeHo. SCADA codtep Tpeba ga omoryhu
neduHANM]y aiapMa, nepuHucame HUBOA 030MJBHOCTH, CMEpa IPOMEHE KOjU M3a3uBa
anapmM, criendukaimje mopyke Koja ce Be3yje 3a ajapM UT/I.

e Jlorahaju, mMaremaTnyka WJIM JIOTUYKA ONepamnyja HaJ TOoJaluMa 4Ydja MCTUHUTOCHA
BpPEIHOCT yKa3zyje Ha HactaHak pnorahaja. Kao pesynrar nmerekumje morahaja cucrem
u3BpiaBa oaroapajyhy xomanay. CodTBepom ce oapelyje pemneproap HA03BOJHEHUX
orepanuja ¥ KOMaH]Iu.

e ['paduum, npencraBibajy mocebaH M BEPOBATHO Ca KOPUCHHYKE TAdKe TJICAMINTA,
Haj3HAuYajHUjU Jeo cuctema. ['paduuku aucriej omoryhaBa KOpUCHUKY Ja Haariena
pan cuctema, Ja mpatd rpaduKoOHE MPOMEHa I0jeIMHUX BEJIMYWHA, Ja PErHCTpyje
ajyiapMe ¥ Jia 3a/1aje KOMaH/Ie.

Ca mpojekrantcke Tauke rienumra SCADA codrteep Tpeba na omoryhu mTo jeqHOCTaBHUjE
Kpeupame rpaduukux oOjekara, kopuiihewme OUONIHMOTEKa TOTOBUX oOOjekaTa U KOHTPOIY
o0jexaTa y cMUCIy IpoMeHe 0oje, 00JIMKa, MOJI0XKaja UT/., @ Y 3aBUCHOCTH OJ1 CTama y MPOIIECY.

M3y3eTHO je MorojHo ako je co(TBEp MPOJEeKTOBaH TAaKO Jla OMOTryhH IUPEKTHY pa3MeHy
nogaraka (DDE — Dynamic Data Exchange) wusmehly SCADA amnukanuje W JIpyrux
cTannapaHux armkanuja tuna Excell, Access u ci. Ha oBaj HauuH ce nmpommpyjy MoryhHOCTH
SCADA-e, Tako 1mTO ce 3a mpuka3 U o0paay Mojaraka KOpUCTH OHa BpPCTa Mporpama Koja je
npodeCHOHAIHO pa3BHjeHa U HAJ0OJhE OJIrOBapa KeJheHO) BpCTU npuMeHe. HecymmHBo je na ce
npen SCADA codtBep mocraBjba BeOMa MHOTO 3axTeBa. Pa3nmuyure KOMEpIHjaTHO
pacnionoxuBe SCADA-¢e pemaBajy cBaku 0J1 HA3HaAUECHUX MPOOJIeMa ca Mamkbe WK BHIIE ycIiexa,
npyXxajy Mamy Wik Behy QueKCMOUIHOCT U MOY3AaHOCT, U 'y oJpel)eHUM cerMeHTHMa Cy JaKIie
WIN TEeXe 3a Kopuiheme.

ITopen Tora, nako Behuna SCADA codTBepa Moxe, 6ap HOMHUHAIIHO, JIa MOJpPKABa CICMECHTE
CHUCTEMa KOJH TIOTHYY O] Pa3JIMYUTUX ITPOU3BOhaya, M3BECHO j€ Ja KBAIUTET aIUIUKAIH]e 3aBUCH
u ox yrpahene ompeme. OTyaa je M3y3eTHO TEIIKO Ja ce u3BpIu ynopeaHa anamuza SCADA
coprBepa. UuHu ce na je, Gap y OBOM TpEHYTKY, H300p codTBepa MpemymrTeH YKycy
IIPOjEeKTaHTa, OAHOCHO OHOM AacleKTy 3a KOjU C€ HEeMY, M3 HEKHX pa3jora, YMHU Ja je
Haj3HA4ajHUJU MIPH [IPOjEKTOBAKY alUIMKAIIH]e.
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3. lIpumepu umiieMentanuje SCADA cucrema - JISCADA

3.1. OcHnoBue kapakrTepuctuke JSCADA cucrema

EUROICC JSCADA je Kmmjentr - CepBep SCADA ammukamuja ca Moryhnomhy
KoMmyHHUKaruje kpo3 Web. Pa3Bujena je Ha JaBa2 mmatdopmu y3 ynorpedy Java, Web, HML u
HTML texnonoruja, ca musbeM Aa Oyae MoayiapHa, hjaeKkcHOUiIHA U YHUBEP3ATHO MPUMEHIbHBA
(He3aBUCHA O] OmMpeMe Ha YNpaBJbadyKOM M TIOTOHCKOM HHBOY). 3axBasbyjyhu Tome, oBa
alyiMKanyja Moke Jga  pagm  Ha Owio koM  WIindowsTM  omepaTMBHOM — CHCTEMY
(98/Me/NT4/2000/XP), 6mmo kojoj LinuxTM OS auctpuOyiuju, Ka0 W Ha HEKUM Marbe
pacrpoctpameruM miargopmama (MacOSTM, SolarisTM). JSCADA je HOBH KOHIENT Yy
kopucaHrnukoM HUBOYy CIM23 npousBona, koju y cedu objeaumyje enemente kracnaaor SCADA
cucrema u Web amnukanuje. Jlasbe, pa3aBajameM CUCTEMa Ha KJIMJEHTE U cepBepe oMoryheHo je
Jla jelaH KIMJEeHT MPUCTYIa MPOU3BOJFHOM OpOjy cepBepa, Kpo3 je[HY WM BHILE KIUjEHTCKUX
aruIMKaluja Koje paje napaienHo.

EUROICC JSCADA o06e306ehyje nu yobuuajene SCADA enemeHTe: €BUAEHLM]Y KOPHUCHHKA,
MOHHUTOPCKE €KpaHe, KOMaHJie, ajlapMme, rpaduke, U3BEIITaje, YHOC y 0a3y mojaraka, mperiie
cucteMckux mnoxaataka u online help (momoh). CBu oHM cy KpeupaHu U mpuiaroheHu
CaBpPEMCHHM BUIIICKOPUCHUYKHM TpaQHUuKUM paJHUM OKpYXKEHHUMa ca Mpo3opuMa (CBH
Windows-u, H-windows 3a Linux, MacOS wuta.), mto gogatHo nosehaBa koHbOp mpu paay u
onakmraBa npaheme mapamerapa. 3a komyHukamujy Kmmjear — Cepsep, JSCADA kopuctu
MpoBEpeHe, cTaHaapaHe U cByna npucytHe Muartepuer mporokone - TCP/IP u UDP/IP. To my
rapaHTyje NpUK/by4YeHe Ha 0e3Malno cBaky Mpexy: mnocioBHu/uHIycTpujckn LAN/WAN,
Nutpaner. To takohe 3Haunm ma ce, momohy JSCADA amnukaryje, Mpou3BOAHU CHCTEM MOXKE
npatuTH y OuIo koje 106a nana, ca 6o koje Tauke Ha Web-y.

3.2. OcHoge apxurektype JSCADA cucrema

3.2.1. Onuc 1 TOMoJIOrHja cucTeMa

CepBepckn aeo JSCADA ce, kpo3 cepBepCcKH padyHap, IOBe3yje ca MEpPHOM,
perynanuoHoM U octanoM TexHukoM y nosey (Field level, cmuka 12). To mory Oute oOW4yHM U
UHTEIMTCHTHA  CEH30pU/TpaHCMUTEpH, nporpamMabmiHu  jorudku  kouTpoiepu (PLC),
WHTEITUTEHTHA W3BPIIHU OpPTaHU (BEHTWJIH, CEPBO MOTOPH, ()PEKBEHTHHU PETYIIATOPH...) H TOME
cmmaHo. Cepsep (WPS — Web Process Server) Boau pauyHa 0 akBU3HUIIMjU TTOIaTaKa ca OBaKBUX
ypehaja © BUXOBOM CKIaIUIITeHY Yy Oa3zy momaraka. Besa cepsepa ca ypehajuma y mosby
oMmoryhena je ymorpebom onrosapajyhux apajepa M XapJBEpCKUX ajamnTepa 3a IMOTpeOHe
npotokone komyHukanuje (MODBUS, PROFIBUS, M-BUS, HOSTLINK, TCP/IP u cu.). 3a

30



AKBU3MIIM]Y TI0JIaTaKka, lUXOB YIUC Yy 0a3y, MpHjeM KOMaH/IU U CIamke Ka KIMJEHTY 3ayKeHa je
noceOHa amumkaija, VPLC (“Buptyanan PLC”). Kao 6a3za monataka Ha CepBepy KOPHCTH Ce

MySQL.

Knujenrcku geo

Knujenr komynurmpa ca cepsepom mo TCP/IP u UDP/IP24 HurepHeT HpOTOKOIY, IITO
o0e30ehyje mobap paa KIUjeHT — CEpBEp 3a CBaKy JaHac JOCTYIHY BPCTY Be3ze nu3mely pauyHnapa.
TakBa Be3a moxxe outn qupextHa (kpo3 LAN), kpo3 Tenedoncky mpexy (Dial-up), kako ¢pukcHe
Tako 1 MoomiHe Tenedonuje. Kiumjentcku neo ammkanuje Hanucad je y JAVA2 nporpamckom
JE3WKy, ITO MYy Jaje MOryhHOCT pajga Kao caMOCTalHE aIUIMKaIlfje WM Kao aruiera. Y OBOM
JIPYroM CiIy4ajy caB paj alulMKanuje jaemaBa ce yHyrap Web Browser-a (umraua), Tako ma
KOPHCHHK jeuHO Tpeba na uma oaroapajyhu Java plug-in 3a cBoj unrau.

L1 =] l
Client ﬂ; Client #-:I 1
! : USER LEVEL
[ TCP/IP (Ethernet 10/100) ]
T o

v
»
Database Server
(MySQL)
& 3 Web Server
(Apache)

“—
t

T'|

|
A

i

PLC Manager
(VirtualPLCH

PLC Manager
(VirtualPLC}

ki
&

=b Ppocess Server (Linux)

‘_

o Sewsne I
PLC Net #1

----------------

FIELD LEVEL

Cmuka 12: Ctpykrypa cucrema JSCADA ca WPC cepsepckom murardpopmom; Criuka mpeysera
u3 paga SCADA cuctemu [2]
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IToBe3uBame

3axBasbyjyhu OBaKkBOj, PEIATUBHO JE€THOCTABHO] M POOYCHO] TOIOJOTHJH, JEAHH T€ HCTH
eIIEMEHTH cucTema ce, nomyt Jlero komkwuia, mory MehycOOHO mMoOBe3MBaTH, YMHEhH Tako
CHCTEME Cca BEOMa CIIO)KEHOM XUjEePaPXUjOM.

3.2.2. Oniire ocoouHe cucreMa

Pa3HoBpcHOCT NpUMeH/bUBHX IIATHOPMH

3axBasbyjyhu n3abpaHoM KOHIENTY W KOMIIOHEHTaMa, CHCTEM MOXKE OUTH MMIUIEMEHTHUPAH Ha
npaktuaHo cBuM PC tutardpopmama kxoje cy gaHac y ymotpeOu. Jlakie, KIujeHT/cepBep MOXKE
OutH u3BeneH y konpurypauuju Linux/Linux, Windows/Linux, e Windows/Windows. Kao DB
cepsep (cepBep Oase mogaraka) kopuct ce MySQL (mocryman 3a Windows/Linux miardopme).
3a xomyHukanujy ca mpexoMm PLC xontpoinepa ciayxu VPLC amnukanuja, koja paad Kao
Daemon (mox Linux-om), ogrocuo Service (mox Windows-om).

PasyheHoct cucrema

Ynorpeba KIHMjEHT — cepBep KOHIIENTA JOBOAM IO PacCIojiene ‘OArOBOPHOCTH Ha BHIIE
padyHapa y cuctemy. Y ciydajy “maza’ HEKOT O] KIMjeHara CHCTEM HE TpPIU HHKAaKBE
nocienuie. Y ciy4ajy majaa HeKOr Of cepBepa OCTaTak Mpexe W (DYHKIIMOHAIHOCTH Be3aHe 3a
ocTaje cepBepe ce He mpekuaajy, mok mpeka PLC-oBa u perymaropa (field network) mon
Ha/IJIe)KHOIINY XaBapHCaHOT cepBepa HacTaBJba Jla PaJy MO CONCTBEHUM Iporpamuma. Jlakie, y
OBOM JIpYyTOM ciy4ajy I'yoe ce (IpuBpeMeHo) (pyHKIMje Hal30pa U JaJbUHCKOT YIIPaBJbamba, JOK
Ha/130p U YIIPaBJbalbe Yy JIOKATY (JUPEKTHO Ha MAIlIMHU) OCTajy ‘“‘HeTakHyTe”.

EnacTuyHoOCT KOH(pUTypHCaAHkHa

3axBasbyjyhu  OBakOo  OCMMILBEHO] KOH(UIypanmuju CHCTEM CE€  M3y3€THO  JIaKo
npernpasJba/norpahyje. Heke o1 npenHocTu Koje ce TUME CTUYY CY:

* Kondurypucame cucreMa o1 HCTUX KOMIIOHEHTH ca pa3IMUUTUM JyOMHaMa

XHjepapxuje;
* MoryhHocT moBe3uBama NPAKTUYHO HEOTPAaHMYEHOI Opoja KiMjeHaTa Ha jelaH
cepBsep.
IMoy3nanocr

[TocToje mmardopme 3a pa3Boj KOpUCHUYKOT HHTEpdejca Koje Takohe oMoryhyjy mpuctymn Kpo3
Web, a y oxrocy Ha Javu2 Opske ¥ y3 Mame IporpaMepcKor 3Hama Jajy pesyirare (ymorpeda
pa3HHX “CKpUNT je3nka’), WIM MMajy BU3YeJNHO aTpakTHBHUju uHTepdejc (Hmp. Mactromedia
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Flash). OcuoBna mpenHoct Java muatgopMme y OJHOCY Ha BHX jecTe MOY3AaHOCT Koja ce, Mpe
CBera, UCI0JbaBa KPO3:

* MoryhHOCT MmpUMeHe pas3IMYuTHX CTaHAapia ¥ MPOTOKOJA 3allTHTE — KOMYHHKAIHja Kpo3
VPN (Virtual Private Network), kpo3 SSL (Secure Socket Lauer), TururajiHo HOTIHCHBAE U
npoBepa JUTMTATHUX CEPTU(HKATA 32 aIUTUKALIN]Y U FbeHE MOJIYJIE.

* MoryhHOCT eHKpuIIIHje To/laTaka KOju ce MPEHOCE — Y 3aBHUCHOCTH OJl BPCTE CHKPHIIIHU]E
JIOCTYITHA BEeJIMYMHA KJby4Ya je o1 64 no 256 Outa 3a mogaTke, cBe 10 2048 Outa 3a AUrHMTaIHE
noTnuce (ayTeHTUKAIU]y U pa3MEeHY KJby4ueBa).

* MoryhHocT u3BpIIaBama arikKanyja ca pa3indyuTuM 0e30€JHOCHUM OrpaHHueHUMa y paay

(HapouMTO BakH 3a aruiere), T3B. SandboX KoHIENT.

[Karnenapmje

i.II - e — ;. ........ s s ;,:S-ER-V:R _——

KORISNICK]
N0

Vaamena | LAN npeaysehia (ETHERNET 10/100) l Ocob.me Ban
JI0KanEja mpexy3eha

§

Kontpoaun
HHBO

=

OIr'OHCKH
HBO

=

Cruxka 13 : ITpumep mpexe ca umiuietupanom JSSCADA-om; Ciinka nipeysera u3 paga SCADA
cucremu [2]

[Topen oBe, UMIUIMIUTHE MOY3JaHOCTU CHUCTEMA, KOJy HOCH MPOrPaMCKO OJIPYKEHE Y KOME je
corBep Hammcan n y kome pamu (Java), JISCADA uma u eKCIUTMIIUTHO yrpal)eHe MexaHu3Me
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HOY3JIaHOCTH, KOjH Cy TPEBAaCXOJHO BE3aHM 3a Paj ca KOPHCHHYKHM HAIO3MMa Ha CHCTEMY.
CBakoM KOPHCHHKY IIOHA0CO00 Ce€, Y 3aBUCHOCTH OJI JI0JICJbCHOT HHUBOA MPUOPUTETA, J03BOJbaBA
WM 3a0pamyje MPHUCTYN oApel)eHnM mojanuma U eleMeHTHMa cucrema. Tume ce, Ha IpUMep,
MoOke 00e30enuT 3a0paHa KOMaHJOBamka KOPUCHHUIIMMA BaH IOTOHA, MPHUCTYI MOJAlMMa W3
CBHUX IOJICTAaHMIIA CAaMO KOPHCHHUKY y KOHTPOJIHOM ILIEHTpPY, MPUCTYN Tpehux JHIa MOojeJHHUM
HojaIyMa  Cil.

MoryhHocT noBe3uBama

3a Java2 mnardopmy AaHac IMOCTOjM M3Y3€THO BEIMKH Opoj Kiaca u makera. [lomeHnmo camo
HEKe — MOBE3MBambe ca pasHuM Oa3ama mojaaraka (MS Access, Oracle, MySQL u np.) kpo3 SQL
uHTepdejc, MOBe3nBamke ca ApyruM TurnoBuMa armukainuja kpos CORBA API nosesuBame ca
SAP25 undopmanmonum cucremuma (kpo3 mnaker RMI ¢dynkuuja), moBesuBame ca “native
code” (C, C++) ammkanujama (kpo3 JNDI) ura.

Yurene y BpeMeHy

3axBasbyjyhu MHOIITBY CEH30pa KOjH Cy JaHac yoOMUyajeHO NIPUCYTHU Ha ONPEMHU a KOje OBaKaB
CHCTEM aKBU3MpPa, YECTO Ce MOTY YOUHTH HEXEJbeHE I0jaBe W Ipe HEero MTO C€ pa3BUjy 10
XaBapHjCKUX pa3Mepa, MTO omoryhaBa JOCIE€IHH]y TNPHUMEHY KOHIIENTa MPEBEHTUBHOT
OJlp’)KaBama, KOjU je JaHac TONHMKO TmomynapaH. Takolhe ce, y3 oaromapajyhy XapaBepcky
HA/Irpajiiby, OBAKaB CUCTEM MOXE OCIIOCOOUTH J1a alapMupa IeKypHA M OATOBOPHA JIMIA YAM CE
youe HeNoXeJbHU TPEHI0BH Y Pajly MOCTpOjemha Wi 00jekra, u To kpo3 CMC nopyke, AUPEKTHE
tenedoHcke nopyke win xutae E-mail mopyke.

Yurene y HoBILy

NmrieMeHTanmja 0BakBOT CHCTEMa OOMYHO /1ajeé M IUPEKTHE HOBYAHE YIITENE KPO3 CMAmbEHY
MOTPOIIBY CHPOBHHA M EHEPreHara, CMameH INKAPT W CJ., IITO je IAMPEKTHA IOCIEeanIa
yCHocTaB/baba 00Jb€ KOHTPOJIE HAJl KBAJIUTETOM Mpou3Boaa. OBakBe yuiteae oouuHo ce kpehy
y pactiony oz 2 — 20%.

Bosbe mianupame pecypca

BosboM KOHTPOJIOM MPOU3BOJKE M MPOU3BOJa OMOTYheHo je 0oJbe IMIaHUpame MPOU3BOJIHUX
pecypca, Tj. Beha moy3/1aHOCT YHTaBOT CUCTEMA.
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3.2.3. Onnc ocHOBHUX PYHKIIMOHAJTHOCTH CHCTeMa

SCADA (yHKIIMOHATHOCTH OBOT CHCTEMA CY:
I'maBau menn

* I'nmaBHu Menwu, ciauka 14. , ce gopmupa y obuuky crabna, riae cy (pyHKLIHOHAIHE
rpyle NpuKa3aHe Kao YBOPOBU a KOHKPETHHU €JIEMEHTH Kao JIMCTOBU crabia. OBo je
yjeIHO W IJIaBHU NPO30p aIUIMKallMje, HErOBUM 3aTBapameM 3aBpIliaBa ce paj
aruIMKaruje.

» Ilperneanuju on MeHHWja, OBaKaB NMpHKa3 oMoryhaBa MPHUCTYN KEJbEHOM EIEMEHTY
JEeIHUM KIIMKOM MHILIA MJIH IPUTUCKOM TacTepa.

WPS 1.0. [Secerana Bac - ene... IZ”EIEI

— 3

Y
}

!

o
o

RER —
L A Al 4

Cnuka 14 : I'naBan menn; Cruka npeysera u3 paga SCADA cucremu [2]
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KopucHuk — eBuieHIIMja IpHjaBe /0fjaBe KOPUCHUKA, KOHTPOJIA IPUCTYIA PecypcuMa 1 CIl.

MOHUTOPCKM eKpaHW — TMperjiefaH I[IEeMaTCKH MpHKa3 Iapamerapa mpoleca y pealHOM
BpPEMEHY, Y TIOTIIYHOCTH MPUIarojeH KOHKPEeTHOM mportiecy. [Iprkas Heke BeTHMYHHE MOXE OMTH
(cnuka 15.):

* JMTUTajaH — po3op ca OpojHOM BpeaHOUINy U MEPHOM jEAUHULIOM,
 aHanoruu — bar-graf, ciajuep, Mepau ca kazajbkoM (Kpy»KHH) WU CIIMYHO,
» 0on/off — 3a nquckperHe BenuumHe ca 2, 3 win 4 crama (MprKa3 crama momMohy 6oja).

To cy, TuUNMYHO, pa3sHM UHAMKATOPU (paza MOTOpa, IIOCTH3amba HEKEe TeMIeparype,

npeonrepehema Bare u Cil.).

'F’:'Q Kotao 1 - Monitorski ekran #1

VO U BUBIT

-l'"k-‘ll—

[ WAZUT "
e JI____ NAPOJINA VODA

i-ﬁ‘

Ciuxa 15 : MOHUTOPCKH eKpaH, IPUKa3 TEXHOJIOMIKE Heme npoieca; Cinka npeysera u3 pajaa
SCADA cuctemu [2]

I'paguum — rpaduuku mpuka3z HCTOpUje BpPEAHOCTH oJa0paHUX MapameTapa mporeca (Koje
cucrem mpatH), ciuka 16. IlomemaBame MO BpEMEHCKO] OCH, MPETPAKHBAKE IO BpPEMEHY.
ITamname rpaduka kpo3 [IpHHT cepBHC ONepaTUBHOT CUCTEMA, (IPYTUM peurMa, IITaMIIAbe je

36



“npenymreno” OS u ¢ynkuuonume 3a cee OS (Windows, Linux, ...) 0e3 HakHaHe
MHCTaNanuje coPTBEPCKUX MOJIyJIa, IpajBepa U CII.

Dﬂum:@,.@.hﬂtm r@:@ on: | 1Th VI Go! | Printl << X >> »x«] <<x| <X x>| X=>
“’CI .Cg)n T311 T318
250 600 I s ] | .| I | = T
= | 1 | i ™ | | MNOFY
= | ,'\‘. | | H | Y 4 HE] |
= | £ | | ' ‘ | K 1 T
= o | [ | | s 1% | s H [
200 480—] B BT R G EREE SRR A8 ———aAt 3§
= A HE | . | HE & H I i
= H THW B | n | ! : | 8|
= N ERE AW | U "‘l | g ' S | : ! n |
150 360—] LR TN LA TR - LN Ha
= [ I H H H s §Qufs o H ]
1 il H ' [ A T A H | il
Hin Y H s F‘. i i | |
| H Y 31 ] HEH | il
100 240 F - AR VAR - HEN
=] C BEH gy W% 4 \ i 1% I |
= | I 1B R | 158 |

= | |¥ I it]e v ? I 1:-: ! H
= | | i | | | | | |
50 120 SR B Bt e S [ I | i e S B —Tr-——r—-“il
= | | I | | | | s I il
= | | | | | | | [ | L
= | i I | | | | | | |
o o | | | | | | |
e e e e e e e e et e e e e e e rereprrrrrerrrprerrererey

21:56 22:01 22:07 22:13 22:19 22:25 22:31 22:37 22:43 22:49 22:55

IRS - temperature

Crnuka 16: I'padmuky nprka3 uCTOpHje BpeAHOCTH oabpaHux napamerapa mnpoiueca; Cimka
npeysera u3 paga SCADA cucremu [2]

N3BemTaju — OpojyaHy MpHKa3 UCTOPHjEe BPEAHOCTH OJa0paHUX MapaMerapa IMpoleca, CINKa
17. MoryhHocT Tperiieqa, CHUMamka, MTaMIlakba U Oprcama wu3BemTaja. M3Bemraj ce cHUMa
JIOKAaJTHO Ha JWCK KIMjeHTa, U HerOBO HAKHATHO OpHcame /M3MEHa HEe yTUYe Ha aKkBU3WpaHE
nojaTke (Koju ce 4yBajy y 0a3u mojaraka Ha cepepy). @opmart usBeniraja je ASCII Delimited,
TaKo Jla Ce MOXKE JIaKO YYUTaTH y CBAaKM Iporpam 3a TaOenapHa M3pauyHaBama, paiu Jajbe
ananmmse (MC Excel, Lotus 1-2-3, Open Office Calc,...).

—|o] x|

Nadzorni sistem:

Pocev od: 18.10.2002 // 08:00
Zakljucne sa: 20.10.2002 // 08:00

datum: vreme: T312:
18.10.2002.; 08:00: 423.
18.10.2002.; 08:05; 4z4.
18.10.2002.: 08:10: 428.
18.10.2002.: 08:15: 431.
18.10.2002.; 08:20: 434.
18.10.2002.; 08:25; 439.
18.10.2002.: 08:30: 441.
18.10.2002.: 08:35: 443.
18.10.2002.: 08:40: 447,
18.10.2002.; 08:45; 444.
18.10.2002.: 08:50: 445.
18.10.2002.: 08:55: 442.
-10.2002.: 09:00: 443.
.2002.; 09:05; 442.
-z00z.:; 09:10: 440.4:
09:15: 441.4:

OCoonWwaNNaOONRD W

DO ANDRIOUOO G0N
DOV RONORONLDOOKD
ONOUNOLOWOWE RN -

Od :|00| 1 T305-temp. d.g. na izlazu 21 P212-prit. u lozistu 21 P205-prit. d.g. na izlazu

bo:[20].[10]. 2002 |#[0s]:[op| [ T301-temp. napojne vode [l P201-prit. napojne vode [Z1 F101-protok napojne vode

P208.-prit. vazduha ispred LUVO-a

Korak (min): | 5/=]
L101-nivo vode u bubnju

T312-temp. pare na izl. [ P203-prit. pare na izl. [ F103-protok pare

F101-kumulativ. ¥ F103-kumulativ.

: | snms | cancel |
Cnuka 17 : Ilpukas uzBemraja koju renepuiie SCADA; Cnuka npeysera u3 paga SCADA

cucremu [2]
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Agnapmu — MoryhHOCT feduHUCaka pa3IMINTUX alapMa U HBUXOB OH-JTHHE TPUKa3 y MOCEOHOM

npo3opy, ciauka 18. Ilpernen TpeHyTHO aKTUBHHMX M HCTOpHje ajmapma. AyapMu ca u 0e3
HOTBpJE, UTH.

Help — online help cucrem, “auct” HTML, 3a npuka3 xopuctu default Web browser OS-a (MS
IE, NS Navigator, Opera u ci1.). Yuusep3sanan, npenocuB (Cross—Application u Cross-Platform),
JIaKO IpOIIUPUB, Meljy006HO IOBE3aH XUIICPJIMHKOBHUMA, MOFthOCT npeTpaKuBama UTH.

{& Kotao 1 upravljanje - Monitorski ekran #2

Cnuka 18: Anapmu; Cnuka npeyseta u3 paga SCADA cucremu [2]
Y Web dyHKIIHOHAIHOCTH OBOT CHCTeMa yopajajy ce:

» Komynukanuja Kinujenr — Cepep je mornyno “Web komnatubuina”, Tj. cipoBOIu ce Kpo3
npotokosie TCP/IP u UDO/IP. [IpaktuuHo, To 3Hauu aa ce jemad uctud SCADA KIHjeHT MOXe
KOPUCTHUTH U Y JIOKAJTHO] MpeXH (KoMIaHujcku VIHTepaHeT) u mpeko

HNuTepnera.

» Kao ommuja, JSCADA moxe OutH ucropydeHa u 'y ¢opmu Appler-a, ca HEMITO H3MEHEHUM
(ocupoMarieHuM) KOpHUCHHYKAM WHTepdejcoM u m30opom ommuja. To TpakTHYHO 3HAYM Ja
KOPHCHHKY BHIIle HUje ToTpeOHa yak HU mHCcTananmyja JSCADA kimjeHTa Ha padyHapy ca Kor
npuctymna mpexu, Beh camo Heku Web Browser koju moapxasa arutere (MS IE 5.0 wiu HOBH]jH,
NS Navigator 6 niu HOBHjH).
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3.2.4. MoryhHocTn npommpema
Cucrem ce Moxe npriiarohaBatu nmorpedama KOpUCHHUKA Ha cienehe HaunHe:

» Kondurypucamem nocrojehux enemenara. To 3HauM J1a KOPUCHUK MOXKE JI0JaBaTH
COTICTBEHE 00jeKTe 3a (DYHKIIMOHAIIHOCTH KOje Beh mocToje y cucreMy, HIp. J1a ao1a
KOMaHJI0OBalkb¢ HOBUM BEHTWJIOM, U3MEHU IMapamMeTpe mnoctojeher rpaduka u ci. OBo
Ce BpIIM KPO3 TOCTaBJbalke OAroBapajyhmx mapamerapa y 0a3u momaraka. OBo je
KBaHTHTATUBHO NPOIIMPEHE CUCTEMa, U HE 3aXTeBa HUKAKBY JIOJATHY WHCTAJAIU]Y
coTBepa, HM HA CEpPBEPY HUTU HA KIIH]CHTY.

* JlomaBameM HOBUX (YHKIIMja CUCTEMY, HIIP. KOMaHAU (YKOJHMKO j€ MPETXOJHO OHO
ucropy4eH camo Haa3popuu aeo), CMC cepuca uinu oapehere oOpaae akBU3UpaHUX
nojaraka (apxuBHpame, (akrypucame, U3B03 y Apyre ¢opmare u ci.). OBo je
KBQJIUTATUBHO TIPOIIUPEH-E CUCTEMa, W TOCTIKE C€ KpO3 MHCTAJAIM])y HOBHX
co(TBEpCKHX MOJYJa Ha paduyHapy kidjeHTa. Ha pauyHapy cepBepa Huje MOTpeOHA
MHCTaJIalKja A0JaTHOT codTBepa.

3.3. OnuuoHM maxKeTu

KomannoBame HM3BpIIHMM €JIEMEHTHMMa BPIIM CE JUPEKTHO YIPABJbAKE WU3BPIIHUM OpPraHUMa
(MoTOpMMa, NUJIMHAPUMA, BEHTHJIMMA), TIpelia3 yIpaBibakba PYYHO /ayTOMATCKH, IMOJICIIABAE
napamerapa PID perymanmje, 3atuMm pax ca penentypama: H300p, CIUTOBAamE, UyBame U
aKTUBUPAHE, TEXHOJIOIIKE pEUEeNType, yIpaBbakbe MpoIecuMa Kpo3  3a/I0BOJBEHHC
TEXHOJIOIIKUX KPUTEpHjyMa — pelenType, MaHUIyNalfja perenTypama: Kpeupame, 4yBambe,
n300p, €IuTOBamE, IITaMIamke, AKTUBHUpAIE pElenType: AUPEKTHO (0aMax), BpPEMEHCKHU
nporpaMupano (y TOKY JaHa /Helelbe), W HCTOpHja pelenType: Kaja je U KO MPOMEHHO
perentypy. MoryhHOCT 4yBama CTapux Bep3uja.
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4. CucreM JaJbUHCKOT ynpaBbamwa y EJ{
Enexrpomymanuja Kparyjesan

4.1. OCHOBHHM eJIEeMEHTH CHCTEMAa Ja/bUHCKOI YIIPaB/bakba

Ha monpyujy orpanka EJ| Ilentap moo EJ[ Enexrtpomymamuja KparyjeBanm Ha
teputopuju ommthHa KparyjeBan, barounna, Pauwa, JlanoBo wu Kuuh ympaBma ce
EJIEKTPOSHEPTeTCKUM CHCTEMOM M3 Jucriedepckor neHtpa y Kparyjermy. 3a ympaBipame U
Ha/130p BHCOKOHanmoHckuxX objekara 110 xkV u 35 xV kopuctu ce SCADA cucrem omnucas y
OBOM pajy.

3a Ham3op u ymnpaemame 10 KV Mpexxkom kopucte ce aa cuctema: SCADA cuctem 3a
MIPUKYIUBbAKE 0/IaTaka U YIIPaBJbalkhe CTYOHUM IMPEKUauMMa U pacTaBJbadynuMa ca MPEHOCHUM
MyTeM TPEKO Paauo MPEeKe W MUHUCKAJa 3a CTyOHE jaBJhbade CHTHAIM3AIMje M PHUKIO3epe ca
npeHocHuM nyteMm npeko GSM wmpexe. 3a ynpaBibame TapudoM U JaBHUM OCBETHEHEM Tpajia
KparyjeBua kopucTu ce paiuo TEIEKOMaHIHU CUCTEM Ca JIBa EMHCHOHA MECTa.

4.2. Omnuc cucteMa 1a/bUHCKOT ynpaB/bamba SDU-100
Eaexkrpomrymanuja Kparyjesan

Ca m3rpaamoM cHuCTeMa JaJbHHCKOT YIPaBJbama 3allovyesio Ce KpajeM CelaMIeCeTHX
roanHa. OCHOBAHO j€ OJIEJbEHHE 3a CUCTEM JTaJbMHCKOT YIpaBJbakha M BHUIIE TUMOBA PaJiiIo je Ha
npunarohaBamy o0jekarta. EnexTpomrymanmja ce olyynsia 3a CUCTEM JaJbUHCKOT YIIpaBibamba
SDU-100 umajyhu y BUy IpOTUBpEYHE 3aXTEBE KAao LITO Cy I[eHa, EKOHOMUYHOCT OJ[pXKaBamba,
JEIHOCTaBHOCT,  MOY3JAaHOCT, IIMPOKO TEMIIEpPaTypHO NOApYydYje pajga, MOAYJIAPHOCT U
(b1eKCHOMITHOCT Y MPOLIMPUBAKY 10 MAKCUMAJIHOT KaraluTeTa.

VY cucreM je yKJbYYEHO JEBETHAeCT TpaHC(POpMATOpCKUX cTaHuna u To mect 110/35 kV,
neanaect 35/1 kV u jegna 10/0.4 xV. VYkyman 0poj curHanmzanuja y cuctemy je oko 1800,
koMaHu oko 600, a MepemHMa ce MpeHoce CTpyje TpaHchopmaropa. Y LEHTPY yIpaBibamba
noctaBibeH je ypehaj SDU-100P mpeko kora ce ympaBiba pajoM cuctema. Ypehaj je moBesan ca
KOMaH/IHUM TYJITOM ¥ CHHONTHYKOM IIJIOUYOM JyXuHe oko 10M, Ha K0joj je mpeacTaBJbeHA
JETHOMONHA 1IeMa MpeXe ca CBUM MOTpPeOHMM IoJallMa U ca KOje Ce MOXKE YNpaBJbaTu
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yuTaBUM cucteMoM. [IpeHoc mojaraka ce ocTBapyje Ha jeTHOM CEMHUIYIUIEKCHOM paJiiOKaHay
ca 3Be37aCTOM KOH(HUTYpaIlH]joM.

peneTHTOp

jrepudepna jrepudepna jrepudepHa
CTaHHLIA CTaHHUA CTaHHLA
SOU 100P S0U 100P S0U 100P

[pagHo cTaHHIa

ey || o
CTaHHLA 1 TS TS
SDU 100C T ton
Iy
rpadocTaHHLA rpadocTanHHma rpadocTaHHIA
KG 001 KG 01 KG 28

Cnuxka 19: Baok nmema SDU;

Ha cnnum 19 moxe ce BuaeTu OJIOK IemMa CHCTeMa JaJbUHCKOT YIpaBibama Koja je MpUMemheHa
y EJI Enextpomymanuja Kparyjesai.

4.2.1. Pag cucrema

VYnpasmame cucremom SDU-100 Bpmm ce U3 meHTpa cliambeM oJroBapajyhux mopyka y
JUTUTATHOM OOJIMKY y nepudepHe cranune. KopucTu ce acCMHXpOHM HauMH MpPEHoca, a CBaka
nopyka cacroju ce on Huza FSK mmmynca. [yxuHa nojequHuX Mopyka HHje (UKCHA HEro
3aBHUCHU OJ] CMepa U BpCTE MOpPYyKe Kao U o]l Opoja CUTHAIM3alKja OJHOCHO JTaJbUHCKHX MEpema
KOja ce IpeHoce.

CBaka mopyka 3arouumhe KOJHOM KOMOMHAIM]OM KOja 03HayaBa MoYeTak MopyKe, Clesie ajpeca
nepudepHe CTaHUIE, OpPraHM3alMOHA ped Koja JepuHHIIe Ja JU ce Ilajbe KOMaHa,
CUTHAJIM3allMja MM MEpeme, Caapkaj MOpyKe M 3aBpliaBa c€ KOJHOM KOMOWHAIMjOM Koja
O3HayaBa Kpaj Mmopyke.
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EdexTuBHO Tpajame komaHaHe TTOpyke M3HOCH 440Mc. MakcuManHo e(heKTUBHO BpeMe Tpajama
curHaym3anuoHe nopyke (cBux 100 curnanm3sanuja) M3HOCH 2 CeKyHIW, a cBuX 10 mepema
WU3HOCH 3 CEeKYH/]IU.

V 1enom cucteMy y JaToM TPEHYTKY MO)Ke OMTH aKTHBHPAH CaMo jelaH MpelajHuK, IITO 3HAYH
1a HUje Moryhe IpeKuHyTH OPYKY KOja ce yIpaBo MPEHOCH. 3a BpeMe Cllamba MOPYKE U3 LEHTpa
win U3 nepudepHe CTaHUIe HE MOXKE 3al04eTH Ipeaja WK Cllakbe MOpyKe U3 HEKe Apyre
nepugepHe cTaHulle.

[Ipenoc curHanu3aiyja u JabHHCKUX Mepema je mukiandad. Ypehaj SDUL00/C y nentpy masbe
[0 33/1aTOM peAociieay MOpYyKe KOjUMa 3axTeBa OF MOjeJMHUX MepU(PEpHUX CTAaHUIA CIame
CUTHAaJHM3alija, OJTHOCHO JaJbMHCKUX Mepema. Kana nepudepna cranuma npumu npunanajyhy
azipecy, MHUIMPA CE BEH OTOBOP.

[MojenuarM curHaNMHM3anMjamMa, 3a KOje je€ BpeMe MpeHoca Yy IHWKIMYHOM Ha4dyuHy paja
Mpeayradko, 10/1eJbyje Ce CTaTyC XUTHE CUTHaIH3anuje. Bpeme o1 mojaBe XMTHE CUTHAJIM3AIIN]E
y nepudepHoj CTaHWLHU 10 HEHOT IMpHjeMa Yy LEHTPY W3HOCH HajBUINEe 6 CEKyHIH. YHyTap
[UKJTyca MpeaBul)eH: Cy MojeIMHI BPEMEHCKH MHTEPBAIN Y KOjUMa C€ MOXE CIIOHTAHO jaBUTH
nepudepHa cTaHuIa y KOjoj ce MojaBuiIa XUTHA curHanu3anyja. [lojaBa XuTHe cUrHanu3anuyje y
LEHTPY HM3a3MBa aKyCTUYKM M ONTHYKK amapMm. Omeparep y LEHTPY Mopa KBUTHpAaTu Ty
CHUTHAJIM3allKjy, a IIeHTpaJHa CTaHWIA AayTOMAaTCKd INajbe TOTBPAY TMpHjeMa XHUTHE
cCUTHanmu3anuje y nepudepujy.

Tenexomanzae ce maby KOMaHJIHUM TacTepuMa Ha CHHONTHYKO] IMJIOYM U TO jEeAHHUM 3a
yKJbY4eHe, a JeTHUM 32 HCKJbYUCHE EHEpreTCKUX Npekujauda (duja KoOMOMHaIMja 3aMemyje
KOMaHJIHO-IIOTBP/IHU TNpekuay). FIcToBpeMeHoO Moke ce cllaTH caMo jeJiHa TelekomaHnaa. Paau
OocUTypama TMPEeHOca W M3BpIIEHha KOMaHJa ce IIajke y JBa KOopaka, Kao NMPUIIPEeMHA U Kao
M3BpIIHA. Y 00a KOpaka BpIIIHM ce KoMIapalfja KoMaH/ie y nepudepHoj CTaHUIIU U Y TIEHTPAITHO)]
CTaHWIM Kao BalMJalMja Tpe H3BpIICHA. 3a BpeMa clama KOMaHJIE MpeKHaa ce IUKIYC
npo3uBama. llocie wu3BpIIema KoMmaHle, TNepudepHa CTaHWIA IIajke y IIeHTap CBa
CUTHAJIN3ALMOHA CTamba U3 MOCTPOjeHha.

4.2.2. Tloy3naHocT cucremMa

Kon xormumupama cucrema SDU-100 monmio ce of mpeTmocTaBke j1a he cucteM paauTw
Yy OTEXaHHUM YCIIOBUMA SKCIUIOATAIHje, OJHOCHO KOMYHHKAITMOHU ITyTEBH HA HEKUM JIOKAIlMjaMa
Ouhe U3JI0KEHU CMETHaMa ¢ 003UPOM JIa CUCTEM TTOKPUBA PEIATUBHO MIUPOKO reorpad)cKo
moJIpydje, a UICTOBPEMEHO Tpeba J1a 33/I0BOJbH BUCOKE 3aXTEBE y MOy MOY3AaHOCTH paja.

VY noctynky npeHoca usmely nepudepHe cTaHulle U LIEHTpa ylpaBJbamka MOoAAlN Cy 3aliTHheHn
O]l yTHIaja CMETHHM Ha HEKOJMKO HauuHa. OCHOBHa 3alITHTa I[0JaTaka IOCTUTHYTa je
yrmoTpeOOM 3aIITUTHOT Kojga ca XEeMHHroBoM auctaHioM d=4, koju omoryhaBa KOpUTOBame
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JEeIHe TpelIKe W NIETEKIM]y JBE TPEIIKe y CBAKOM IMPEHECEHOM 3HaKy. Y Ciy4ajy ACTEeKIIH]je
Tpelike Koja He MOXKe OWTH KOpPHIOBaHa, NPUMJbCHA IMOpPYyKa C€ IOHMINTaBa U IMPEHOC ce
MOHABJbA.

[Tpunukom KoHCTpyKIHWje ypehaja Boamio ce padyyHa O NPUMEHH KBaJIMTETHHUX KOMIIOHEHTH.
VYpehaju cy pahenn y rexnonoruju CMOS uHTErprcanux Koja, y3 MUHUMaHO Kopuitheme LSl
koMmmoHeHTu. [lepudepHe cranuie pane y remneparypHom orcery o o -20°C go +70°C u He
3aXTEeBajy HUKAKBO JOJATHO Tpejame, OK cy ypehaju y nenTpy npensuheHu 3a pag Ha COOHO]
TEeMIIepaTypH.

4.2.3. Uudopmanmnje Koje ce nmpeHoce CUCTEMOM JA/bUHCKOT YIIPaB/balbha

Curanausanmje

[IpeHnoce ce monoxkajHe CUTHaTU3aIMje CAOMPHUYKUX pacTaBJbada MPBOT M JPYror CHUCTEMa
caOupHHUIIA, U3JIa3HUX PACTaBJbaya M HOXKEBA 32 y3EeMJbCHE, CUTHAIIN YKJbYYCHOT M UCKJbYYCHOT
npekugava. CUrHaU3aIuje 3aliTuTa 10 HAlTOHCKUM HHUBOMMA: 3€MJBOCIIOjHA, MPEKOCTPYjHA U
KpaTkocrnojHa, naudepennujanna, Oyxouni, npeontepeheme U3BOJHUX henuja U apyre
curHaim3anyje 3amTura. CurHamusanuje oOaBeliTeHha: HECTaHAK HAloHAa 3a CHTHAIU3AIN]y,
3aIITUTY W HAIOH 3a HaBHjamke MpeKuaada, MuHuMatau HanoH 110 V, necranak Hamona 220 V,
OTBOpEHa BpaTa TpadocTaHuIle, OTBOpeHa BpaTa henuje, nCKJbydeHa aJbUHCKa KOMaH/a, 10jaBa
3eMJBOCIIOja, UT/I.

Curnanuzanmje u3 nepupepHUX CTaHMLA IIaJby CE€ Yy IEHTAp y TOKY LUKIMYHOT MPO3UBama.
[Tepudepna cranuia y kojoj je HacTajla XUTHA CHUTHAJIM3AIMja MPEKUaIa IUKIYC MPO3UBama U
CIIOHTaHO C€ jaBJba, MAJbyhW y IIEHTAap CBa CUTHAJIM3AI[MOHA CTama. YKOJUKO mnepudepHa
CTaHUIIA HUJE OJ] IIEHTpa M0O0WJIa MOTBPAY Ja je NMPUMJbEHA XWTHA CHUTHAIHM3allM]ja, CIame Ce
noHasJka oapehenu 6poj myrta y onpeheHom BpeMeHcKkoM mepuony. Vcnaa npekugada Ha OUIo
KOM T0JbY cMaTpa ce OMTHOM MH(OpPMaIMjoM y TIOTJIey IPEeKuaa Mpu cHabAeBamy MOTpoIIaya
U BEMY j€ JI0JEJbeH CTaTyC XUTHE CUTHanu3anuje. Curainsaiuje ce mpeHoce y IeHTap U CBaKH
MyT Kaja ce y nepudepuju MpuMH U U3BPIIN U3BPIIHA KOMaH/A.

Komanne

[Ipensuhena cy Tpu HayMHAa KOMaHOBamba €HEPreTCKUM MpEeKUAauyMMa: MEXaHHUYKH, JIOKAJHO
(ca opmaHa y 1MoJby WJIM ca KOMaHJIHOCUTHATM3AIMOHE IIJI0YE Y jeJIHOj O/ MIPOCTOpHja 00jeKTa) u
JTaJbUHCKU. J[aJbMHCKH ce IIajby KOMaHJE YKJby4YeHha U UCKIbYyUeHa €HEPreTCKOr MpeKuaada u
KOMaHJla TIOHUINTaBamba MEMOPHJCKUX CUTHalIM3alMja Ha o0jekty. PacraBipaunma ce He
KOMaHJyje, jep He M0Ceyjy eeKTPOMOTOPHE OTOHE.

JIokaJHO M JAJbUHCKO yIpaBibamke MpeKugauuMa Mel)ycoOHO ce HCKibydyje. Y CBaKOM O0jeKTy
nocraBbeH je npekugad MK (Mckibydeme NajbMHCKE KOMaHAE) KOJjUM Ce  YKJbydyje WU
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UCKJbYYyje JaJbUHCKa KOMaHJa. 3a TO BpEeMe CHCTEM JaJbHUHCKOT YIpaBibama Ilajbe
CUTHaJIM3allije U Mepema M0 yCTaJbeHO] PaJAHO] IPOLEAYPH.

Kox mnpeHoca komMaHIU pa3lMKyjeMO TpH BpCTE 3alliTUTE. NPEHECCHHWX HWHQOpMalyja,
SHEepPreTCKOr CcHcTeMa M 4YoBeka. 3amrTuta HH(poOpMamuje Be3aHa je 3a Ha4YMH paja
uHpopmammonor cucrema SDU100. Jlpyra Bpcra 3amTute wMMa 3a CBPXY Ja 3allITHTH CaMm
eHeprercku objexar ox omrehema. Kopucrehu 6okany ykibydema npekuada mpeKko KOHTaKara
pactaBbaya U HOXEBa 33 y3eMJbCHE HHUje MOryhe M3BpILICHE KOMaHIC aKO HHCY UCIyEHEHa
CHTHAJIM3allMOHA CTama PacTaB/bauya M HOXA 33 y3eMJbCHE TOr IMoJba. Tpeha Bpcra 3amTute
OJTHOCH C€ Ha 3alTHTy ocoOsba koje mHTepBeHuine y TC. Hu y koM ciydajy ce gasbHHCKa
KOMaHJ[a He CMe M3BPIIMTH aKo je OWUJI0 KOje MoJbe OTBOPEHO, 0e3 003upa /a Ju je MpeKuaad
MK wuckpyden wmm He. OTBapameM Bpara hemmje (MoJba) ayTOMATCKH C€ HCKIby4dyje
MOTYNHOCT U3BpIICHA TaJbUHCKE KOMaH/IC.

Mepema

V cucreMy ce IpeHoce Mepema CTpyja TpaHcHOPMAaTOPCKUX M3BO/IA HA HIDKO] HAIIOHCKO)]
CTpaHH.

4.3. SCADA cucremu y EJI EqexTpomymanuja

[lpBu KOpak y pPEKOHCTPYKIHjH CHCTeMa JaJbMHCKOT YIpaBibalka OHO je 3aMeHa
LeHTpaHe cTaHule. Boauno ce pauyHa na moctojeha ompema y TpadocTaHuIlamMa Kao H
IIPEHOCHU IyT MOTY Ja Cceé HCKOpPHCTE W KacHuje mocTynHo 3ameHe. [lepudepHe cranuie y
o0jeKTUMa Cy 3aJp’kaHe, Ka0 M HauuH (YHKIMOHHMCAaKka CHUCTEMAa U MPETXOAHO ONHCAHU
NPUHLMIINA TpeHoca M QopmaTH MOpyKa, Tako Ja HUje Ouio moTpeOHO mnpuiaroheme Ha
o0jexTuMma.

VY nucneuepckoM nentpy yrpahena je SCADA koja je 3a710BoJbHIIA TPAXKEHE 3aXTEBE KAO IITO Cy
OTBOPEHOCT 3a HAJIOTpajly M MOTYNHOCT Kpeupama BIACTUTHUX TPOTPAMCKUX MOJYIa,
MoOJlyJapHa H3Trpajba M TOBE3aHOCT, ymoTpeda CTaHJapAHHMX Yy CBETY MPHU3HATHUX pelIeHa:
ActiveX, Microsoft VBA, Microsoft SQL Server 2000, OPC Server-Client seza, ODBC, noopa
MOJIPIITKA CUCTEMY, jaK MPOTPaM 3a CTAaTHCTUYKE NMPOpavdyHe U JUjarpame ¥ KOMIIATHOMITHOCT ca
BEIMKHM OpojeM peHOMHpaHUX CBeTckux mnpousBohaya PLC-oBa. CuHonTHuka Imoya H
LIEHTpaJIHA CTAaHUIIAa 3aMEHhEHE Cy HOBUM CHCTEMOM YIIpaBJbama KOju 00yxBara:

PC pauynap ca SCADA mporpamom
[Mporpamabunau Jlornuku Konrponep (PLC)
Monem

Pe3epBHO Hamajame

Hobde
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5. Jlea PC pauynapa cy npeko Ethernet-a mehycobno moBezana Tako ma ¢hopmupajy aBa
panHa Mecta. Ha ucty Mpexy BesaH je ca cBojom IP aapecom PLC. OH je npeko RS 232
uHTepdejca moBe3aH Ha MOJIeM Koju mojapskasa rnoctojehu mporokon SDU-100. Moaem
ce IMPEKTHO Bexe Ha paguo-cranuiy SDU.

Ha ciumu 20. je mpukaszana 010K 1ieMa HOBOT cucTeMa yrpasibama y EJ] Enexrpourymanuja
Kparyjesarr.

F.Link F.Link

Databasze

Ethemet

Motomola
. PLC A25H GM300
Mitsubishi

Crnmka 20. biiok niemMa HOBOT cHCTEMa yIpaBJbarmba

PLC ce cacroju o Hamajaukor MOJyJia, MOJIyJIa IEHTPAITHOT TIPOIecopa U MOJyJIa CepHjCKOT
uHTepdejca. Bpum peoBHO npo3uBame nepudepHux cranuia y oapehenum mukinycuma. Ipeko
Ethernet-a moayma mobuja nogarke og SCADA-e, 3axTeB 32 KOMaHI0Bamkhe MPEKUIaYNMa HITH
3axXTeB 3a MpeKopeAHH ymuT U mpociehyje ux moaemy. [lpumibene momatke u3 mepudepHUX
CTaHMIIA aHATU3UpA U Tpociiel)yje pauyHapy.

Monem monatke npeyszere on PLC-a amamusmpa u mperBapa y OOJHK NPHKIANaH 3a MPEHOC
npeko paauo-ctanuie. OH yjelHO ympaBjba NPUjEMOM M IpPeAajoM paauo-CTaHHUIIE 3a Bpeme
npeHoca. Y mpoliecy NnpujeMa aHajJu3upa UCHPABHOCT MojaTaka U mpociehyje ux mpeko RS
232 untepodejca 'y PLC.
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4.3.1. Apxutexktypa cucrema y EJ[ Enexkrpomymanuja

SCADA je ximeHT/cepBep CUCTEM ca TPO HUBOBCKOM CTPYKTYPOM:

1. HwuBo xopucHHKa
2. OOpana momaraka
3. Ckiamumremne mogaTaKa

[IpBH HUBO je OKPEHYT MpeMa KOPUCHUKY CUCTEMA. Y KIIMEHT/CepBEpP CTPYKTYPU OH MPEICTaBIba
KJIMEHTa U MMa HeKoJauko ¢yHkuuja. Caapku rpaduykd KOPUCHUYKH HUHTEPQEjC MPEKO Kora
omeparep KoMmMyHHuupa ca cucteMoM. OmoryhaBa KOHEKIMjy Ha cepBep paad Hu3paje
arurkanuja. OpikaBame U pa3Boj cHUCTEMa BpIe ce MoMohy /1Ba pa3BojHA anara KOju ce Hajase
Ha kiueHT pauyHapy, Client Builder-a 3a knuent arummkarmje u Configuration Explorer-a 3a
cepsep amukarumje. Client Builder je anar 3a npaBsbewe kopucHndkor uaTepdejca. Omoryhasa
rpaduyuKH MPUKaA3 CBUX eJIeMeHaTa CUCTeMa KOJUM Ce€ YIpaBJba. JEHOM KpEHpaHH CIIEMEHTH Ce
4yBajy y OMOJMOTEIIM U MOTY C€ MOHOBO KOPUCTUTH, & CAapKU U OMOIMOTEKY CTaHIapIHUX
enemenara. [loapkaBa MHTErpUCAHW JHM3ajH MOJ M MOJ paja alulMKaluje MITO MHHUMHU3UPA
LUUKIyC pa3Boja aruidkanuje u omoryhaBa KopucHMYKOM wuHTepdejcy na Oyne Op3 u
koHcTpykTuBaH. Configuration Explorer naje npuka3 y obiuky crabma cimuno kao Windows
Explorer. To omoryhaBa xujepapxujcku npuiia3 cepsepa cucrtema, OPC cepBepa, arumkaiuja u
tackoBa. ITomohy Configuration Explorer-a kpeupajy ce TackoBu Koju 00aBibajy oxapehene
MOCJIOBE KAao IITO Cy YMTaWke W MHCake IojaTaka MpeMa eKCTepHuM ypehajuma, dyBame
nojaTaka, aJjapMUpame, TeHepUucame U3BEINTaja y OKBUPY arukainuje. OapkaBame U pa3Boj
alIMKanyja Ha cepBepy, NPEKO OBOT ajaTa, BPIIM CE ca CBAKOT KIMEHT padyHapa KOju uMa
opnamheme 3a To.

Jpyru HUBO je cepBep cuctema. Ha meMy ce Hanmase cepBep aluiMkanuje, oH oopalyje nmoaarke
u 06e30ehyje uHpopmalmje 3a HHUBO KiMeHTa. Ha oBOM HHMBOy Hanasu ce U 0a3a mojaaraka
peanHor BpemeHa. OHa CKJIaIUINTH MOAATKE YHETE ca TacTaType, JoOujeHe o0pajoM MU U3
ekcTepHuX ypehaja. OBako yHETUM TMoJalMMa TMPHUCTYNAjJy TAackoBH, Koju MehycobHo
KOMYHHUIIMpajy uuTajyhu u ynucyjyhu mnomatke y 6a3y, a He AMPEKTHO, mTO omoryhasa
KOMYHHUKAIIN]y ca IPYTruM arIuKaipjamMa u pa3Boj COIICTBEHUX TaCKOBa.

TpehH HUBO CIIY’XXU 3a CKIQJUIITCHC IMOJaTakKa. YV cucrem je YKJby4Y€Ha pClalluOHa Oaza
moagaraxa.

4.3.2. Kopucunuku unrpedejc
ITocrme craproBama SCADA mporpama mojaBjbyje ce OCHOBHHM maHen ca ciuke 21.

Jlucnieuep nonymwana 1oJba 3a KOPUCHUYKO UMe, UpPy U IpHUjaBibyje c€ Ha CUCTEM I0JI CBOJUM
MMEHOM IITO My oMoryhaBa o0aBbame OTepalrja 3a Koje uMma oBiamheme. AlapMHa JIMHUAjA
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Jaje TpUKa3 MoCIeAbEer aapMa, OlloMeHe Wik nopyke. Tacrepom CHrHaiM MO3HMBa Ce TIAHEN ca
CIIMKE 22. KOJU JIaje TIPUKa3 aJlapMHUX JINHU]A.

lient Builder Current Usen: Mylser

file Edt Display Insert Draw Arrange Animate Mode Tools Window 2

& Dsnovna slika EES

DISPE*ERSKE [EME TRAFO REONA DEES PD ELEKTRO [UMADIJA KRAGUJEVAC

1F3_1F2 1 1F14 F10_1F11 1F

KG 008 KG 005 |

1F4

4 -
DEES 10 kV KRAGUJEVAC]

| KNI §| RAA | BATO~INA | LAPOVO
DEES 10 kV POSLOVNICE

Crnuxka 21: Kopucanuku uaTepdejc

lient Builder
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Otkaz prekidaca snage-ODRADA OT-P-S -~
Kontrola iskljucnih krugova -ALARM KIK-AL b |
Prekidac neispravan-ALARM Meisp_PR
Ispad AZP-a NMT-a izvoda NMT 23 iSP-azp
Prekostrujna zastita { 1>} - POBUDA =Poh
Prekostrujna zastita ( 1=} - ISKLJUCENJE Iz1s
Kratkospojna zastita (1>> )-ISKLJUCENJE I==ls
Zamijospojiia zastita { 10> ) - ISKLJUCENJE o=1s
Zastita od preopterecenja { It )- ALARM h>AL
Zastita od preopterecenja { It )- ISKLJUCENJE Ith=>ls
Zastita od nesim. opL.1. Stepen (127) ISKLJUCENJE 12>Nes 1.5t
Zastita od nesim. opt.2. Stepen (12) ISKLJUCENJE 12>Nes2.St
Blokada ukliucenija prekidaca snage B-Uk-Pr
Blokada zastite sabirnica 35kV- ODRADA B-Zos_sob
Zastita sabirnica 35kV (ZSI>>)-ISKLJUCENJE ZSI==ls
Rez. zemljo. zastita_(lo>) 1. stepeon ISKLJUCENJE Rez1.5t
Rez. zemljo. zastita_(lo>) 2. stepeon-ISKLIUCENJE Rez2.St
Zast. od otkaza prek. snage Izvod 35kV (ZOPI>>) ODRADA _ ZOPI>>
Nenavijena opruga prekidaca - ALARM Nesp_pr_op
Ispad AZP-a NMT NWT 22 Isp_AZP_NMT
Ispad AZP-a MOP MOP 24
Prenaponska zastita (U>) - ISKLJUCENJE PREN_Z
Podnaponska zastita (U=) - ISKLJUCENJE PODN_Z
Iskliucena neka od zastita Is N Zas
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Ispad AZP-a otvorenog trougla AZP_OT_TRO
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Crnuka 22: OCHOBHM ITaHEeN U MPUKa3 aJJapMHUX JIMHUja
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Anapmu cy pa3nBojeHn 1o rpynama. [locToje rpymne curHaimu MpeKuaavya, CHTHAJIU pacTaBibava
U HOXEBa 3a Y3eMJbCHC, CHUTHAIM 3allITUTE, CHTHAIU olaBemTera M KomaHne. CBaku of
o0jekata uMa oBe rpymne curHaia. [Ipuka3 moxxe OUTH 3a cBe 00jeKTe MJIM CaMoO 3a IOjeIuHe,
onpehene rpyme curHana, mTo ce Oupa o3HaYaBameM Kyhuile HCrpea TpakeHe rpyre cCurHaia y
JIEBOM JIey €KpaHa. Y JECHOM Jelly €KpaHa WCIHUCYjy C€ CUTHAJIM KOjU CTHXKY ca objekarta,
OIOMEHE M TOpPYyKe, BPeME IHHUXOBOI HACTaHKa, MOTBPAC W HECTAaHKa Ka0 M HMME TPEHYTHO
MIPUjaBJbEHOT OIepaTepa.

W3 ocuoBHor nanena T1j. 61ok meme EES, nputuckom Ha onpelenn tacrep, 1oduja ce rpadudxu
npuka3 o0jekara yKJby4eHUX y CUCTeM, kao Ha ciumm 23. OH mpyka YBHJl Yy CHUTHAIH3AIHU]y
MOJIOKaja CSHEPreTCKUX IpeKujaada, CaOMPHUYKMX W W3JIa3HUX pacTaBjbaya W HOXKEBa 3a
y3emsberbe. CBaka NpoMeHa Ha OO0jeKTy H3a3MBa MNpPOMEHY CHMOOJa Ha IIeMH. XHUTHE
CUTHAJIM3allMje CTHXKY HE3aBUCHO OJ IMKIyca MpO3WBama, npaheHe cy 3BYYHUM CUTHAIOM H
MI0jaBOM IIPBEHOT Kpyra Ha OCHOBHOM MaHENy IOpe] O3HaKe o0jeKTa ca KOT CHIHAJN JOJa3u.
PeceroBame 3By4HOT CHTHaIA BPIIU C€ KIMKOM Ha HPBEHU Kpyr. OCTane CUrHAINM3AIM]e CTHXKY
ca IUKIyCOM MPO3WBamka WU MPEKOpeAHNM ynuToM nomohy Tacrepa Yout S. Curnanuzammje
3amTuTe W obaBemTema 3a oapeheHn obOjekaT ao00HWjajy ce kiamkoMm Ha Tactep Ilpernen
OTBapameM MNaHena Kao Ha ciaunu 24. KBUTHUpame MEMOpHCAaHMX CUTHAIM3alMja Ha O0jeKTy
Bpuu ce Tacrepom KPTS.

@ Client Builder Current User: Myllser
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Cnuxka 24. Curnanu3zanyja 3aiiTuTe U o0aBelTenha

[Topen rpaduuxor npukasza ceake henuje Hamazu ce mMpo30p 3a UCIUC Mepemha. TPeHyTHO Mepe
ce cTpyje jenne dase 3a cBaku Tpado Ha 00jEKTy M T€ BPEIHOCTH IMPHUKA3Yjy C€ y Mpo3opuMa
nopen tpado henuja. [Ipo3uBame Meperma ce BpIIK ca IUKIYCOM, a IIPEKOPEAHH YITUT TaCTEPOM
Yout M. Tacrepom Mepma nobuja ce manen kao Ha ciuuu 25. OH naje rpaduykd MpUKas
MIPOMEHE MepeHe BeJIMYuHe y BpeMeHy. KoopanHaTe Ha mpHKa3y Cy JIaKO IPOMEHJbUBE 10 00¢
Ooce a KJIMKOM Ha TauKy jaujarpama IoOujajy ce BpPEAHOCTH MEpEHE BEJIMYMHE U BpEMEHa.
Tabenapuu mnpukas 1o6uja ce KIMKOM Ha Tactep DB
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Crnmka 25. I'paduuku nmprkas Mepema
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KomannoBame eHEpreTcKuM MpeKugayruMa BpIIM ce U3 maHena oOjekra. Knmmkom Ha cuMOou
MpeKuIadya KOjUM Ce JKelIM KOMaHJIOBaTH I0jaBJbyje ce mpo3op 3a aujasnor. [locine Oupama
KeJbeHEe oIepallje W MOTBPAE oleparepa Iajke ce MpurnpeMHa komanna. [lepudepuja masbe
MOTBP/Y M TEK TaJa ce MOTBPJAOM OIleparepa Iajbe W3BpIIHA KOMaHJa. YKOJMKO je BpeMe 3a
MOTBPJy MCTEKJIO WJIM C€ jaBWJa TpEIIKa y MPEeHOCYy Jo0Huja ce MopykKa Ja KOMaHIa HUje
u3BpieHa. Ilocie ycnemHo u3BpiieHe KOMaH/e jaBjba Ce ajlapM M CUMOOJI MPeKuIadya ce Memba
CXOHO U3BPIICHO] OMEpaIiyju.

CBu norahaju koju ce aece y cuctemy Oenexe ce y 06a3u mogaraka peasHor Bpemena. [Iperien
6a3e ce noduja ractepom DB.

4.3.3. U3Bemitaju

FactoryLink, Ha ocHOBY 0a3e mojaraka peajHOr BPeMEHa, Kpeupa H3BEIlITaje KOju ce
4yBajy Ha IMCKY, IITammajy, oopalyjy y apyrum amnukanujama unu y HML dopmary kopucrte
npeko MHTepHeTa.

Takohe je moryhe kopuctutu Microsoft Access mnmm Excel 3a xpeuwpame wu3Beltaja WM
M3BO3UTH MOJATKE Y HeKy 0a3y kao mro cy SQL Cepsep, Oracle umu Subace.

VY nucneuepckom nentpy EJl Emekrpomymanuje ce cakor maHa y 6.00 wacoBa ¢opmupa
u3BeIlTaj 0 jorahajuma 3a nperxonHux 24 cara. Y Excel Tabenu Hanase ce momamy o BpeMeHY
yKJbyuelha M HCKJbyueHa henuja, BpeMeHy Hcmana hemuja, 3amrurama Koje cy HpH TOMe
JiesioBaje, IpyruM MaHMITyJaljaMa Ha 00jeKTUMa Kao U €BEHTYaJTHUM IpoOeMuMa y CUCTEMY.
ITorpeOHu momanym o gorahajuMa Ha MojeAUHUM OOjeKTUMa (PUIATPUpPAEM M3/1Bajajy ce U3 OBE
Tabere.

ITomanu ce takohe exkcrioptyjy y SQL Cepsep 6a3y. /IneBHM u3BemTaju yyBajy ce y 0as3u u 1o
MOTPeOH PEKOHCTPYHIITY.

IToBe3uBame ca nepudepHuM ypehajuma u Apyrum arvkanyjama

ITpexo nmporpamckor moayiaa EDI (External Device Interface) nosesyjy ce nepudepuu ypehaju,
RTU ypebhaju npexo onrosapajyher npotokona Ha ©6a3y nogaraka peanHor BpemeHa. [lojenunu
nepudepHu ypehaju Mory UMaTH pa3InuuTe IPOTOKOJIe KOMyHUKaluje. [loBe3nBame Ha Ipyre
SCADA cucreme uiu Ha JIpyre MOCIOBHE arunkaiuje octBapyje ce npeko OPC Cepsepa (OLE
for Process Control). Factory Link moxe na ¢pyakumuonumre kao OPC Cepsep niu kao OPC
Client uau kao 06a. To omoryhasa moBe3uBame Ha apyre Windows amukaruje Koje
nonpkanajy OPC xomyHukarmjy, kao arp. DSP nimm ciimaamn nporpaMcku akeTH KOju cy
Ha/IOTpaiiba Ha akBU3HIIMOHE Tiporpame. Y TakBoj Besu SCADA-DSP cBu momamm koju ce
nooujajy y SCADA-u cy TpancnapeHTHH 1 nipeHoce ce y DSP ayromarcku rie ce axypupajy u

obpabyjy.
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4.4, Jlasbu pa3Boj cHCTEM

Pagu onpxaBama u moBehama ¢ynknuonanmnoctu SDU mopen pemoBHOr oapikaBama
moTpedHa je U CTallHa JIOTPa/iiba U MOJEpHU3AIHja cUcTeMa. Y HapeIHOM MEPHOJy TUTAHUPAHO
je ykpyuuBame y cuctem peHoBupane tpadocrtanuine KI' 01 CranoBibancko mosse. [lpu
peKOHCTPYKIHUjU TpadocTanuie yrpaleHa je 1 HOBa MUKPOIPOIIECOPCKa OMpeMa 3a 3allTUTy U
ynpaBJbatbe. CTaHMYHHU padyHap y 00jekty morpedHo je mope3atu ca SCADA cucremom y
JlucrieuepcKoM IeHTPY.

Tpadocranuie koje ce Hana3ze Ha TepUTOpPHjamMa MOCIOBHUIA TaKOhe CY YKJbYUCHE y CHCTEM.
JaspuHcko komaHgoBamwe Bpiu ce u3 Jl-a y Kparyjesity. Oco0Jbe y mocIoBHUIIM HEMa 0Oe€3
JUPEKTHOT ylacka y o0jekar MoryhHOCT yrpaBibamka Kao HM MH(pOpMalldje O CTamby CHCTEMA.
[Tnanupa ce nocraBbarke SCADA cuctema y cBakoj o ueTupu mocioBHuie. One 6u Oue
unentuyHe kao y JLI, anu 6u nokpuBane 006jekTe Ha CBOjOj TEPUTOPH]H.

3aMmeHa ompeMe y nepudepHHM CTaHUIAMa IUTAaHUpa CE€ Yy CKJIONY PEHOBUPAMmA I0jeAMHUX
o0jekara. Kao npenocHu nyt u nasse he 6utu 3aaprkana paano-mpexa, ainu he TaiacHu orcer oJl
2M 6uTH 3aMmemeH ca 0.7M 300r nobospinama HYHKIIMOHATHOCTU U yckiiahiBama ca 3aKOHCKUM
onpenbama. Cuctem omoryhaBa mpuiaroheme Ha Apyre MPEHOCHE MyTeBE Kajla ce CTEKHY
TEXHWYKH YCIIOBH, I1a C€ pa3Marpa ¥ IMOCTEIICH MpeJia3aKk Ha ONTHYKH TPSHOCHU TYT.

VY toky je nmose3uBambe SCADA cucrema ca DSM-om, a TpeGasio OM W3BPIIUTH MHTETPALU]y
CBHUX CHCTeMa Koju ce OaBe ympaBibameM H npahemem mojenuHux aenoa EES Ha koH3yMHOM

noApy4jy.
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5. 3ak/by4yak

Jlanamme BpeMe je OJUIMKOBAHO Op3MM TEMIIOM pa3Boja HAyKe TEXHOJOTHjE U
UBHIM3anyMje y nenuHu. Llup oBor pana je 1a mpuKake jeIHO MOJEPHO pPEIICHE Ja/bHHCKOT
HaJI30pa W YIpaBjbalkba y HEKOM CHCTEMY IOTOTOBO BEIMKHUM Kao CTO Cy BOAONIPHUBPEE,
€JIEKTPONPUBPENIC UTA... U UCTOBPEMEHO 3aJI0BOJHTH JIaHAIIHLE 3aXTE€BE pPa3Boja MpHUBpEAE Kao
mro cy (IeKCHOMIHOCT, €(PHUKACHOCT, TOY3JaHOCT, CHUTYPHOCT, NpEIHU3HOCT. Y paxy je
npukazan SCADA cucrem koju MOXeMo JaeUHHCATH KAao CKyNl HAaMEHCKHX, HPOCTOPHO
muctpuOynpannx, mMel)ycoOHO MOBE3aHMX padyyHApPCKUX MOJyJa, YHjU je 3ajeAHUYKH IHJb
ocTBapeme QYHKIMja HaJ30pa W/WIH yIIpaBibamba (PU3NYKUM IPOLIECOM Y PEaTHOM BPEMEHY

OcnoBHa Qynkmuja SCADA cucrema je NMKIMYHA aKBU3WIHMja TUTUTATU30BAHUX BPEIHOCTU
pa3nmuuuTuX (PU3MYKKX BENMYMHA Koje ojapelyjy crame MpOM3BOAHOT TEXHOJIOUIKOT IPOLEca.
dopmupamem 0a3ze MepeHHX I0JaTaka y padyyHapy, CTBapa Ce OCHOBA 3a NPOBEpPY M IpPHUKa3
TPEHYTHOT CTama (PU3MYKOr IpOIeca, OJHOCHO 3a BpIICHE e()UKACHOT Haa30pa Haa HHHM.
HcroBpemeHo npuMeHOM yrpal)eHor yrpaBjbaukor anroputMa Moryhe je oIpeauTd 1 3aXTeBaTH
KOPEKTHBHE aKTHBHOCTH, Tj. M3BPIIUTH yIpaBJbambe Hal (U3NUKUM cucTteMoM. Crnenndpudna
namena SCADA cucrema Hamehe onpeheHe 3axTeBe KOju OBaKBE padyyHapCKe CHCTEME U3]Baja
on ocranmx. SCADA cuctem omnmte HaMeHE MOpa HCIYHUTH @ pajl Yy pEaTHOM BPEMEHY,
mictpuOynuja padyHapckux pecypca y okBupy SCADA-e u moctuzame MakCHMaHe
MOY3AaHOCTH U PACTIOIOKHBOCTH.

Bumerogumme wuckyctBo y ekcrmoaranmju SDU wa monpywjy EJ] Enekrpomrymanumje
KparyjeBanr mokaszyje na je yBoheme TOr CHCTEMa WCIIYHWUJIO TIOCTaBJbEHE IUJHEBE,
omoryhaBajyhu TOkOM Hu3a rojguHa edukacaH NaJbUHCKU HAA30p U YIpaBJbame 00jeKTUMa
€JIEKTPOEHEPIeTCKOT CHUCTeMa, ONITUMHU3AIH]Y pajla U pallMOHAIHUj€ KOPHUIIhemke cpe/icTaBa.

VY Bpeme Op30r TEXHOJIOIIKOT pa3Boja MOTpedHa je cTajHa MOJEepHU3alMja CUCTeMa, TJIaHCKU
pa3Boj, yBoheme cucTemMa KOju MOTY Jia C€ MHTETPHIIlY Kao U yjarame y 00yKy KaJIpoBa.

FactoryLink SCADA ca unterpucanum SQL Cepepom, OPC mopapiumkoM u KJIHEHT/cepBep
apXUTEKTYpOM TIpe]CTaBiba JI0OpYy HAJOTpaamy cucTeMa. lloBe3mBameM ca JPyrHM
aIUIMKalyjaMa ¥ CHCTEMHMa YIpaBJbamba CPEIbe HAIIOHCKOM MPEXOM JI00HO OH ce IIeJOBHT U
eduKacaH CUCTEM yIpaBJbarba.

52



6. Jlutepatypa

[1] IIpenaBame ca ®axynrera Texumukux Hayka Hosu Cax, MHAYCTPUjCKH CHCTEMH |
mpotokonu — SCADA.

[2] Aumnomcku pan va temy SCADA cucremu, Biaagumup MunanmsoBuh.

[3] IpenaBame Ha MHCcTHTYTY Muxajno [Tynun: “Cucrem 3a Haa30p, yIpaBbambe U aKBU3ULIH]Y
nojaraka’.

[4] VIEW 4, Cucrem 3a Haa3op, ylpaBjbalbe W aKBH3MIIM]y IMOTOHCKHX mMmojmaTaka; Ommc
cucrema, Muctutyt Muxajio [lynun, beorpaa, 2010.

[5] Ynanak Ha cajty “JKII Bogoroa u Kananu3sarmja rpaga beorpama”.

[6] YupaBmamwe U TeleKOMyHHUKAIMje Y €IEKTPOCHEPreTCKOM cuctemy, J.JlparyTHHOBHIL,
E.BespkoBur, 2008 rogunae

[7] Juctpubyunpanu ympaB/bayku CHCTEMH; 3ajeHHYKE KapaKTEPUCTUKE HAJI30PHO-
ynpapibaukux (SCADA) cucrema, Ckpunra, @akynrer TexHuukux Hayka, Hoeu Cap,
2005.

[8] Compartmentalization of Protocols in SCADA Communication, International Journal of
Advanced Science and Technology, Dong-joo Kang and Rosslin John Robles, July, 2009

NuTepHer uzBopu

[9] http://www.scribd.com/doc/7203762/13E-Standard-for-SCADA-and-Automation-
Systems

[10] http://www.scadasystems.net/

[11] http://www.pupin.rs/

[12] http://www.scribd.com/doc/175801497/SCADA

[13] http://www.ing.unisi.it/biblio/ebook/sistemi_scada.pdf

[14] http://spvp.zesoi.fer.hr/ 2001/scada/spvpSCADAL.htm#_Toc508735469

[15] http://prakticnanastavaets.wordpress.com/ankete

53


http://www.scribd.com/doc/7203762/I3E-Standard-for-SCADA-and-Automation-Systems
http://www.scribd.com/doc/7203762/I3E-Standard-for-SCADA-and-Automation-Systems
http://www.scadasystems.net/
http://www.pupin.rs/

