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Abstract:

This paper describes the implementation of an WEB application which tracks resources and
processes using RFID technology. Whole system is divided into two smaller systems, one is
hardware driven while the other one is softwer. The first mentioned small system is developed on
the famous Raspberry Pl 3 computer, while the other one is implemented in Laravel WEB
framework. While reading this paper, the reader will gain technical knowledge not only of the
system, but the aftermentioned technologies, and also would learn about the RFID technology
and all the various ways it can be integrated. In the later part of the paper, the reader can gain
knowledge of how the relational database is implemented, and will gain more insight into the
usage of the application through UML diagrams. In the last chapter, reader will get a small how-
to tutorial on the usage the application and all of its advantages.

Key words: RFID, Laravel, process, tracking, authentication, faculty
Pe3ume pana:

VY pany cy omucaHe MOJepHE TexHoJorwje kao mro cy Laravel, Raspberry Pl u RFID. ¥V
YBOJTHOM JIeNTy paja gyuTajain he OUTH yImo3HaT ca CBHM NOMEHYTHM TEXHOJOTHjaMa U FlbUXOBUM
MpUMeHa, 10K he KacHMja morjaBba 00jaCHUTH CHUCTEM aIlIMKal[jue, Kako OHa (YHKIIMOHUIIIE U
Kako Cy OBe, Ham3TJell, Pa3lIMuuTe TEXHOJOTHje Yy CIpe3d W KaKo 3aBHCE jeJHE OJ IIPYTuX,
yuHehn jeMHCTBeHY menuHy. Ha camom kpajy pana, untanamn he moOMTH KpaTKe MHCTPYKIIH]E
KaKO KOPHCTHTH aIlUIMKamujy (omucaHe cliukama), rie he BUIETH CBE NMPEIHOCTH OMHCAHOT
cucTema.

Kbyune peun: RFID, Laravel, mpouecu, npaheme, ayrentukaruja, GaxyaTet
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1 VYBoa

Ha usuyu cmo mexnonouine pesonyyuje xoja he npomeHumu u3 KopeHa HAuL HAYUH HCUBOMA,
HAYUH HA KOjU paoumo u 0OHOCUMO ce jeOnu npema opyeuma. llocreduye he ymuyamu na mo
KaKeu cMO U KAKo ce 0OHOCUMO JeOHU npema Opyeuma, 4aK u y HajyodmeHujum 0elo8uma ceemd.
Pesonyyuja he ymuyamu wma nocrosno mpowcuwme, 0yoyhnocm nocia, HejeOHakocmu y
npuUxoouMa, a RUXosu Nociedrwu mp3aju ymuyahe HA 2e0NONOMUYKY CUSYPHOCI U emuyKe
oopeonuye. [1]

[Taparpad uznaz je murat Knayca 11IBaGa, ayropa kwure Yemepma unoycmpujcka pesonyyuja
u3 2016. ronune. Huje cnyyajHo 1a 0Baj paj MOYMEk-€ TAKBUM LIUTAaTOM, CBaKa Jjajba Tauka Koja
OTIMCY]j€ OBaj MPOjeKaT Craja y Ty T3B. YETBPTY UHIYCTPUJCKY PEBOITYIIN]Y.

IIpojexar koju he OuTH omricaH OBUM pajioM jecTe 3alpaBo AUTHUTANINU3AIM]a U J€0 UHIYCTPUjCKe
peBonymuje. TeMa 0BOT AUTUIOMCKH pajia MPECTaBJba jeIMHCTBEH CHCTEM 3a, YCIIOBHO PEYCHO,
npaheme 3amocieHuX y OKBHpPY HEKe MHCTHUTYIIHMjE, Koja je y oBoM ciydajy ¢akynrer. RFID
ayTeHTHKaIM]ja U npaheme je 3aMHIIJbeHa Kao jeJlaH JIe0 MHOTO Beher mpojekTa, mpuiaroheHor
aKJaMecKUM 3ajeJHMIIaMa U UHCTUTYylIHjaMa. LlenokynHu npojekar 6u Tpebano Aa jolr caapku
JTUTUTAIHY OBEPY/YIIUC CEeMeCTpa, TUTuTaiHe moTmuce mpodecopa (3a crynaente), CMC npujaBy
WCIIATA, AWTUTAIHU YIIHC OIlEHa, MOTYhHOCT mpahema ITOKyMeHaTa Kaja ce Mollajby ca jeHe
JIOKalyje Ha Apyry (HewmTo MomyT cucreMa npahema MOUIMJbKE Halle MOILITE, WIH BEJIUKHX
CBETCKMX Koopmopaiuja momyt AlIEXpress-a) u MHOTO Tora joril.

Mehyrum, pokyc oBor pana 6uhe Ha nmpahemy 1 ayTeHTHUKAIMjU KOpUCHHKA Kopuiithewem RFID
TEXHOJIOTH]E, KAKO TEOPHJCKH, TAKO M MPAKTUYHO. Y TPBOM JEIIy OBOT paja 4yuTayian he Outu
yrnyhen y xopumiheHe TEXHOJOTHje, HAYMH MUMIUIEMEHTUpamka VHTEepHeT aruiMkanuje, U HbeHe
cipere ca xapasepom RFID-a u Raspberry Pi-a. Hakon Tteopujckor yBojaa, KOju dYHMTaola
NpUIlpeMa 3a pa3yMeBame IIEJIOT CHUCTeMa, NpPEACTaBJbEHA je CTPYKTypa CHCTeMa, Kao H
apXHyTEeKTypa UCTOT, pelalioHa 0a3a Mojaraka Kao M HaYMH KOpHIIhema arIfkaluje Kpo3
UML nujarpame.
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2 Teopujcke ocHOBe U MperJie TEXHOJIOTUje

2.1 RFID mexnonozuja u wene npumene

Radio frequency identification — RFID je cucrem ma/bHHCKOT Cllakba M MpHjeMa IojaTaka
nomohy kapruna/mpuBecka. RFID kaprtuma je mamum o0jekar Koju ce MOKE 3aJIelUTH WIIH
YIPaguTH y KEJBEHU MPOM3BOJ WK ypehaj, MOke ce W KOPUCTUTH Kao OOMYHA KapTuna (Kao
IITO je Y OBOM pajly) 3a KOHTPOJy mpuctyna oapehenum mpocropujama. [lomeHyre kaptuiie
caapxe y cebu aHTeHy Koja uM oMoryhaBa TpHjeM U CJamke paauo-Tajgasza of
npuMonpeaajHuka.[2]

Behy npumeny, nororoBy y amnukanujama 3a npahewe, RFID je nobuo ocamzaecerux rogauna
MPOIILJIOTa BeKa, 300T CBOje CIOCOOHOCTH Ja MpaTH mokpeTHe o0jexTe. [IpBa oBakBa mpuMmeHa je
y TOTOBO CBMM MpOJAaBHHUIIAMa, TJie C€ HaJla3W Ha apTUKINMa, U Ccy30uja MmoryhHocT kpahe Ha
MuHuMyM. Kao mpedumena texHosoruja, ca HeciayheHMM MoryhHocTMMa HpHUMEHE, OH ce
CTaJIHO pa3BHja.

RF

Cauka 1: EBponicku cum6oa RFID-a
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RFID wma mpemHOCT y OgHOCY Ha ocTaje, CIMYHE TEXHOJIOTHje, jep omoryhaBa mpaheme
JEIMHCTBEHOT MPOM3BOJIA OJ1 IerOBOT HACTAaHKa JI0 Kpajier nmoTpomava. Hrop. crangapanu Gap-
KoJ HIeHTU(UKYje caMo Ipou3Bohaua U MpOU3BOJI, AJIM HE U jeAMHCTBEHH apTHKall. bap-kox Ha
OMOTY YOKOJIaJIe jé UCTH Ha CBAKOM OMOTY HCTE€ BPCTE YOKOJIAJe, T je Hemoryhe myTemM camor
Oap-kona m3aBojutu TauHo oapehenm mpousBoa. RFID Tpancnmonaep Hocu maeHTHPHKATOP —
cepujcku Opoj jeIMHCTBEH caMo 3a Taj cnenuduuHu mnpousBoia. Kama je ped o ammmkanuju,
OIMCAaHO] OBUM pPaJIOM, CBaKa KapTHIlAa MMa CBOj, YHUKATHU CEPUjCKU OpoOj, KOJU je MpernucaH
TA4HO jeHOM KOPUCHHKY, M Ha OCHOBY TOTa MMa C€ YBHJ KPETHE KOPHUCHUKA (TIPOBIIAYCHEM
CBOj€ KapTHIle Kpo3 ceH3ope y ojapehenum npocropujama). Hrp. mpodecop Moxe 3HaTH KO My je
MIPHUCYCTBOBAO TpeNaBamy, jep Aa Ou CTYIEHT OTBOPHO BpaTa YYHOHHIIE MOpa IMPHCIOHUTH
CBOJy KapTHILy Ha CEH30D.

V Behunu okpyxkema RFID moctmke 99.5% ox 100% ountaBama y mpBoM ckeHupamy. [2] Hema
MTOKPETHE JICIIOBE WJIM ONITUYKE KOMITIOHEHTE, T€ je OJ[pKaBame JTaJleko jenHocTaBHuje. [IpuMena
OBOT' CHCTeMa je Y o4eTHOj a3y, He MOpa Y NOTIIYHOCTH 3aMEHUTH CUCTEM UICHTH(PHUKAIU)E U
npahema 3acCHOBaH Ha Oap-KoOJIy, alid Ta CBAKAKO MOKE JTOTTYHUTH.
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2.1.1 Kako paou RFID?

Ocum HOocunama uHpopmanmje, RFID cucrem 3axteBa m cpearBo kojum he Te mHPOpMaIuje
OWTH TIPOYUTAHE, 3aTUM IPEHECEHE padyHapy, OJHOCHO WHpopmanuoHoM cuctemy. RFID
ypehaj (4rTad) KOPUCTH pajro TPAHCMUCH]Y 3a Cliamse eHepruje Tparcrnonaepy “(RFID rar) koju
OHJIa €MHUTYje TIOBpaTHY HH(OPMAIHjy: JEeIMHCTBEHH CEPUjCKU OpOj W/WIHM HU3 T0JIaTaKa, paHuje
CMEIITEHHX Y caMOM TpaHcnoHepy. [lomenyre nmoxatke Moryhe je nasbe oopahusaru. [2]

®U3NYKU TIOCTOj€ TPU KaTeropuje:

v Tpancnonep (rar)
v’ IaMeTHe" HaJICTHHIIC
v" RFID kapruua

Hocunan nadopmanuje y oOauKy TpaHCIOHJEpa, HAJICMHHUIE WM KapTHIE C€ MOCTaBJha Ha
objexaT, ambanaxy Wid 4ak Ha caM MPOW3BOJ (MM ra KOPUCHUK MOKE€ HOCHUTH ca coOOM, Kao
IITO je CIy4aj ca HalllUM MPOJEKTOM), TaKO Ja MOXKE MyTOBaTH ca HhUME M Ha CBAaKOM KOpaKy ra
UJIEHTU(DUKOBATH.

RFID Ttpancnongep — Tar. TpaHcnoHzepu ce TMpOM3BOJAE Yy Pa3IUYUTUM OOJIMIUMA,
BEJIMYMHAMA, C Pa3IMYUTHM KaranuteTuMa Mmemopuje u otnopraomnihy. RFID tpancnonaep moxe
OUTHU JOBOJHHO Majii Kako OW Ce CMECTHO MOJ KOXY JKUBOTHUH-E, MOXKE OMTH Kao eKcep WM
mpad 3a o3HaAYaBawme ApBeHE rpahe WM y OOJNMKY KpEeJAWTHE KapTHIe 3a Kopuiiheme y
aruIMKalujaMa KOHTPOJIe MPUCTYTIA.

Benuky 1utacTHYHM TIPHUBECIM 3a clipeuaBame Kpalhe mpukavyeHu Ha rapaepoOy y TproBHHama
takohe cy RFID Tpancnonaepu, a CIMUYHU Cy U BPJIO OTIIOPHHU TPAHCIIOHJEPH Yy OOIHMKY OJ0Ka
KOjiMa Ce 03HauaBajy KOHTEJHEPH Y MHTEPHUM IPOLECHMA TIPOU3BOIHE, I PalHE MAIIUHE U
KaMUOHHU y CBpXY mpahema U oap)kaBama. [ 0TOBO CBU cy 3amTuheHn HEKOM BpCTOM Kyhwuinrta
OJl yaparia, XeMHKajuja, Biare u npamuse. [3]

RFID nanennuna. bap-koJ kao TeXHOJOTHja ayTOMAaTCKe UACHTH(HKAIM]je y ynoTpeOu je Beh
JelieHnjaMa U BpJo je 100po mpuxBaheHn. Mmak, jenHoM ojamTammnane, 0ap-KoJ HaJCMHUIIE HE
MOTY BUIIIE OUTH MPOMEHCHE, a Jla OM je CKeHep MPOYMTAa0 MOpa OWTH Yy BUIJBHBOM JIOMETY
ckenepa. HoBa renepanuja ,mameTHuXx’ (cMapT) HalenHuma omnpemsbeHa je POUJ]
TEXHOJIOTHJOM M HEMa OTPaHUYCHa Kao TPAJAUIMOHAIHU Oap-Koj. MHTerpupaHu eleKTpOHUYKH
CKJION CaApXHU JUTHTATHY MEMOpHJy U MOKe OWUTH TpoTrpaMUpaH WIU pe-TporpaMupaH
kopumthemem panuo-tamaca. CMapT HalemHUIE UWMajy OYHUTIEAHY MPEAHOCT TIpen
TpaAMLIMOHAIHUM Oap-KOJl HaJjemHUIlaMa y alulhKalujama Trhe je MoTpeOHa KoMOHMHalMja
eUKaCHOCTH YHTama M BU3YyellHA, JbYJCKOM OKYy pa3yMmJbhBa uHpopmMaimja. [2]

! Tpancrnonaep. Mssenena ox Tepmuna transmitter/responder, npema ¢yskmmjn Tor ypehaja koju Ha TpaHCMHICH]Y
4uTada oArosapa mnogatkoM. OCHOBHE KOMIIOHEHTE TPAHCIOHEpa Cy MUKPOYHUII U AHTEHa.

10
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RFID miounna. PCB minouwnta (Printed Circuit Board) je Hamemena yrpaamy y IPOU3BOI HIIH
ambanaxy. [IpemqHocta joj je HUXKaA IIeHa ¥ CIIOCOOHOCT MOJHOIIEHa yCIoBa okoiuHe koje RFID
HaJICTTHUIIC HE OU TIOTHEe.

Camuka 2: Ilpumena RFID Texnomnoruje

Yurame, Ka0 ¥ YINUCHBAWKE y TpaHCIoOHIAep Moryhe je M3BpmIMTH Ha ciefeha Tpu Ha4YMHA a
3aBUCH 0J1 TUTIa MemopHuje [2]:

v" Read only (R) - camo unrTame TpaHCIOHAEPa KOjH Y MPOLIECY IPOU3BOIHLE 00U CBO]
JeIMHCTBEHU cepHjcku Opoj. JemHoM cmemTeHa WHGOpMaIMja HE MOXE CE MEHATH
(xopurrheHo y OBOM pajny).

v Write Once Read Many (WORM) - KOpUCHHK caM MporpaMupa MEMOPH]Y
TPaHCIIOHJIEpa, M TMOJATaK MOXKE YIHCATH CaMO IMPBU IyT, HAKOH 4Yera OH OCTaje
MIEPMaHEHTHO MOXPAHEH.

v' Read/Write (R/W) - KOpPUCHUK MOX€ MHOrO myra ymucaTd HHGOpPMalMjy Ha
TpaHcnoHaep. Pean-wpure TpaHCTOHAEPH OOMYHO UMajy CEPHJCKU OpOj KOJU Ce HE MOXKE
n30pucary, a Mmojay Koju ce ymucyjy, noaajy ce Tome. Pean-wpurte TpaHCHIOHIEPH CY
KOPHUCHH Yy KOMIUICKCHHJUM alUIMKaldjaMa, ajaud Oynyhu CKymsbH, HUCY TPAKTUYHH 32
O3HavyaBamwe je(PTHHUX MPOU3BO/IA.

Tpancnonzepn KOMYHHUIMpajy € 4YMTadyeM IIyTeM pajauo-tanaca. Pamwo-tamacu cy 7eo
€JIEKTPOMArHEeTCKOT CIIEKTpa 3a KOjU Y CBAKO] APrKaBH MOCTOJU 3aKOHCKa peryiarusa. [Tpobiaem
¢ RFID komyHuKaIujoM je y TOME IITO CYy y Pa3jIM4YMTHM 3eMJbaMa CBETa JCJIIOBH CIEKTpa
Pa3IUYUTO PACcIOIe/bEHU IIpeMa HaMEHU. 3Hauu, TpaHCIOHep Koju paau Ha 915 MHz y jennom
neny cBeta, he OUTH HEYNOTPeOJbUB HETE IPYTO, Tl je TO (PPEKBEHIIN]CKO MOAPYYje HAMEHEHO
KaKBOj IPYroj aruiuKanuju. 2]

CBaka Jip>xaBa ynpaBJba ()peKBEHIMjaMa y CKJIJy ¢ PErylaTUBOM TpHjy nmocTojehux moapyudja:
EBpona n Adpuka npezacrasspajy Pernon 1, CeBepna u Jyxxna Amepuka Peruon 2, a Aycrpanuja
u Asuja Pernon 3. [Toctoju nHUIMjaTHBA 32 TOCTU3akE OJIpe)eHOT CcTereHa caramba y Horieny
KOpHIITEHa PpeKBEeHIUjCKUX moapydja 10 2010. ronuHe, anu ux je TpeHyTHo 3a npumeny RFID
TEXHOJIOTHje BPJIO MaJIo JOCTYITHO Ha INI00aHOM HUBOY. [3]

11
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RFID cucremy ce mory kiacudukoBaru y Tpu noapy4ja [3]:

v' Toapyuje uucke dpexsenuuje (LF?) — msmehy 100 u 500 kHz, majkpahm momer
CUHTaJIa ¥ HajMama Op3uHa OUMTaBamka M MPEeHOCa.

v Tloapyuje BHCOKe (PpeKBeHIMje (HF3) — m3mehy 10 u 15 MHz, xparkor no cpenmer
JIOMETa CHHTaJa, Cpebe Op3nHE OUNTaBamba U IpeHoca.

v' oapyuje Beoma Bucoke dpexsenmuje (UHF?) — usmely 433 u 915 MHz, najseher
noMmera curHaia, Behe Bp3uHe npeHoca. Kojx oBHX curHajza He cMe OMTH Ipenpeke
n3Mely unTava u TpaHCIOHJEpa, jep Tajlacu Ha OBUM (hpeKBEHIHMjaMa HE MPOAHUPY TAKO
Op30 Kpo3 MaTepujajie U 3axXTeBa BUIIIE €HEPruje 3a TPAaHCMHCH]Y Y JaTOM OIICETY HEro
Tajac HIKe GPEKBEHIIH]E.

Reader or
Interrogatorn

U |

~x Ny
) T

\\\\\ )

\\ \ * \
N =7 Antenna
-~ T — -
~
‘I'A‘IIQ, (8] — —
% Computer

Transponder
Cinuka 3: @ynknuonananoct RFID texnomnoruje

Hakne, na pesumupamo kako 3amnpaBo RFID texnomormja dynknuonume. Ywurtau y
KOHTHHYUTETY IaJbe PaJu0-CUTHAJEC (3aBUCHOCTH OJ ()EKPEHIMje TH CHUHTAIM MOTY UMAaTh
JOMET OJ1 IeCETaK IICHTUMETapa JI0 TIETHASCT MeTapa), IITO 3HAYM Ja YuTad Mopa OUTH TMOBE3aH
Ha M3BOp Hamajama (y oBoM paay 1o je Raspberry Pl 3). RFID rtar (cacToju ce o1 TpaHCHoHaepa
U aHTEHE), KOJU MOXE OWTH BEIMYMHE TPUBECKA WIM KPEIUTHE KapTHUIE, YCIOBHO PEUCHO
LIPUMa‘ CUTHAJIE O] YATa4a, T MY j€ YATa4 M3BOP Halajama, U MPEKO aHTeHe Bpaha CUTHA
Ha3ajJ uuTaudy (Taj CUTHAN CaAp KM MOJaTKe M3 TpaHcmoHaepa). JloOujeHe moparke uuTay
oOpal)yje y cBOM MHKpOKOHTpoJiepy. bUTHO je HamomeHyTH na je Moryhe mucame Ha Tary.

Z Low Frequency
® High Frequency
* Ultra High Frequency

12
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Memopuja TpaHCIOHAEpa je peAa BEIWYMHE HEKOJIMKO KuioOajra, jep Behe memopuje He Ou
Owune wcriaTuBe, y3uMajyhu y o03up na OM oHJga OWJIM HEOTXOJHHM CUTHAIHM jayd O] Pajuo-
curnana. RFID TexHonoruja je cByza oko Hac, Kako y IMpoAaBHUIIAMa, TAKO M Y HAIIUM KyhHUM
spyoummuma. Ilpakca je ma ce y nomahe xuBotume yrpalyjy RFID TaroBm, wim mro
BETEPUHApU BOJIE Jia Kaxy, MUKpouunoBu. Tume, cBaku BerepuHap, y3 nomoh csor RFID
yuTaya MOXE Ja MPOYUTa MOJATKe ca, HIp. IIca, aKo C€ Herjae M3ryom (TH mojanu cy uMme u
npe3uMe BIAcHHKA, Opoj Tenedona, uMe rca utA.). OBa TEXHOJIOTH]a CE YCTAWIA B Y jJaABHOM
npeBo3y y CpOuju (Oyc miyc), ka0 W y HAlUM KPEJAWTHUM KapTHIIAMa, IITO HAM YIITESIU
HEKOJIMKO cekyHau kynama [IMH konma, anm moke OMUTH pU3HMYHO aKO C€ KpeIuTHa/eOuTHa
KapTHUIla U3ryow, jep OHJa CBAaKO MOXKe MO MK HOBAIl Ca UCTE.

VY 0BOM JUIUIOMCKOM paiy, yuTaud ca KapTUlle IPouuTa cepujcku Opoj, ynopehyje ra ca 6azom
mojaTaka M HaKHagHO YTBphyje Aa nm ocoba ca KapTUIIOM KMMa ayTopu3aldjy Ja OTBOPHU
oapeheHy npocTopujy. YKOJIHMKO Ja, TPOCTOpHja ce OTBapa M y 0a3u mojaraka ce ynucyje umMe u
Mpe3ruMe KOPUCHHMKA, KA0 M TayHO BpeME Kajaa je MPHUCTYNMUO OoAroBapajyhoj mpocTOpHju.
VYkonMKko He, BpaTa ce HE OTBapajy, HAKOH TPU HEYCIEIIHA MOKYIIaja, KOPUCHUKY ce OJoKupa
KapTHIa, 10K jOj aIMUH HE CKJIOHU pecTpuKije Kpo3 IHTepHeT aruiukanujy.

2.2 RC522 cenzop

RC522 RFID monyn, 6azupan na MFRC522 IC texnonoruju, je jenan oxa Hajjepruanjux RFID

KOMIIOHEHTH KOjy je Moryhe nmpoHahw, 1Mo 1ieHu Mamk0]j 01 YSTUPH aMepruUKa Joyapa. Y makery,

rmope yuTava, 100Mja ce 1 jeiHa KapTUlla U IPUBE3aK (TaroBu), 00a umMajy MEMOPHU]Y OJ1 JeTHOT
kuao6ajra. Hajoosbe 01 cBera, MosKe Ce MUcaT y THM TaroBuma. [4]

Ciuka 4: RC522 RFID ynrTay u TaroBu

13
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Moayn je nu3ajHApaH Tako Ja IEHEPHIIE SIKTPOMAarHeTHO TOJbe, Ha (DPEKBEHIMJH OJI
13.56 MHz, mpeko kojer je ocTBapeHa KOMYHHUKaIMja ca TaroBuMa. Uuray KoMyHHIIHpa
ca MHUKPOKOHTpoJiepoM Tmpeko ueTBopornuHckor Cepujckor Ilepudepnor MuTepdejca
(SPI°), ca MakCHMAamHHM IpOTOKOM mojataka ox 10Mbps. Takole, moapxkasa
komynukanujy npeko 12C u UART npoTokona. [4]

Moy, Takohe, caapku muH npekuaa (eHr. interrupt pin), mro je KOPUCHO jep yMECTO
Jla ce CTaJIHO IIHTA ,,Ja JIU je IPUCIOmeHa KapTua“, Moays he Hac 00aBECTUTH YKOJIUKO
nohe 10 KoMyHHKalije ca Tarom. [4]

Hamon Ha kojeM pamu ceHzop je y pacnoHy of 2.5 no 3.3 Boira, Mel)yTuM, JOTUYKA
MMUHOBH Cy TOJIEPAHTHH Ha 5 BOJTH, IIITO 3HAYH Ja ce, 6e3 mpobiaema, MoKe TTOBE3aTH Ha
ApJynHO WM OWJIO KOjU JIOYMTKH KOHTpoJiep (uhje je Hamajarbe MakcumaiHo 5V) 6e3
kopuiihema OMIT0 KakKBHX KOHBEpTepa. Y OBOM MpOjeKTy je moBe3aH Ha Raspberry PI,
koju paau Ha 3.3V. Ha cnenehoj cimim ce TabenapHO MOTY BHJIETH CBe CIieIU(UKAIIN]S
CeH3opa.

Frequency Range 13.56 MHz ISM Band
Host Interface SP1/12C / UART
Operating Supply Voltage 25Vto33V
Max. Operating Current 13-26mA
Min. Current(Power down) 10pA
Logic Inputs 5V Tolerant
Read Range H5cm

Cimmka 5: Cnenupukanuje RC522 censzopa

® SPI- je CHHXpOHH NPOTOKOJ, KOjH KOPHCTE MHKDOKOHTPOIEPH 3a KOMYHHKAIHjy ca mepudepHnM ypehajiuma
(cem3zopuma). Takole, MoXke ce KOPUCTHTH 33 KOMYHHKAIIH]y TBA MUKPOKOHTpoiepa. OyHKIIMOHMIIE TI0 TIPHHITUITY
master-slave, rae je jenan ypehaj master (yriaBHOM MEKPOKOHTPOIEp), IOK CY OCTaNH ,,cinyre (cersopu). [5]

14
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2.2.1 RC522 RFID nunoeu

RC522 RFID moxyn mma yKymHO ocaMm IWHOBA, KOjU ra IMOBE3Yjy ca CIoJhallibiuM cBeToM. Ha
cienehoj ciuiy ce uCTH MOTY BUJICTH.
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Cnmuka 6: ITunoBun RC522 cen3opa

e VCC - noBesyje ceH30p Ha M3BOp Hamajama. Kao mTo je paHuje MOMEHYTO, Ta] U3BOP
Moxe outu u3mehy 2.5V u 3.3V.

e RST - yna3 3a Reset u power-down. Kajga HarmoH Ha nmuHy [OCTaHEe MaJld, CEH30P paau y
pexuMy mTeame eHepruje. OBO racu CBH MHTEPHY CTPYjy, YKJbY4dyjyhu u ocrumatop,
MMMHOBH BWIIIE HE KOMYHHUIIMpaJy ca croJbammuM cBeTtoM. Ha pactyhoj mBumm kiioka,
MOJTyJ1 (CEH30p) ce peceTyje.

e GND - je nuH 3a y3emsbeme, 1 Mopa Outu noBe3aH Ha GND muH MUKpoKOHTpoJepa.
Hamomena: HamoH y3emibema je 0V.

e [IRQ — je muH mpekuma, Koju je MOMEHYT paHHje y TEKCTY, Yhja je yjiora ga oBaOecTH
MuKpokoHTposiep kana RFID Tar ,,yhe y nomer uuraua.

e MISO/SCL/Tx — nun ce moHama kao Master-In-Slave-Out kaga je omoryhen SPI
uHTepdejc, MOHAIIA ce KAao CEepHjcKU TakT kana je omoryhen 12C unrepdejc u kao
CepujCKU M3INa3 noaaraka kana je omoryhen UART unrepdeje.

e MOSI (Master Out Slave In) — SPI yna3 momyia.

e SCK (Cepmjcku TakT) — mpuxBara HMIIyJICe TakTa, kKoje make SPl marucrpana
,rocromapa‘“ (y oBom ciy4uajy Raspberry Pl).

e SS/SDA/RX — muH ce TOHaIa Kao yia3 curHana kaga ce omoryhen SPI unTtepdejc,
MOHAIIa ce KAa0 CEepUjCKU TOK MnojaTtaka kana je 12C npotokosn omyryhen, u nmoHaima ce
Kao cepHjcku yna3 nojaraka kaja je UART unrtepdejc omoryhen.

15
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2.3 Raspberry P13

Jlo cajga cTe MOIIM TPOYMTATH HEKOJIMKO IyTa y OBOM TekcTy Raspberry Pl, y oBom ozesbKky,
KOHA4YHO Ca3HajeMo IITa ja To.

Raspberry Pl je HHCKOOYUCTHH pauyHap, BEIUMYMHE KPEAUTHE KapTHUIIE, KOJH CE MOXE MOBE3aTH
Ha MoHHTOp WiH TB, KOpUCTH cTaHmapHy TacTaTypy ¥ mum (mokie rox umajy USB ymase).
Criocobuu, mamu ypehaj koju g03BoJpaBa JbyJUMa CBUX Y3PAacHHUX J100a Jla HUCTPaxKyjy
padyHapCcTBO M Jia yue MPOrpaMUpame y HajmonyJapHUjUM je3ullMMa, Kao mTo je Hop. python.
Moxe cBe mITO MOXE W JECKTON pauyHap, ol cypgosarwa NntepHetoMm, rienama HD Bumeo
3amuca, urpama urpuia uti. [6]

Mehytum, oHO MmITO Ta o/Baja OJ OOWYHOT MEPCOHAIHOI padyHapa (OCHM II€HE) jecTe
CIIOCOOHOCT KOMYHHMKAIlMje ca CIOJballllbUM CBETOM. Y HallleM Cclly4dajy, TO je Majolpe
nomenytd RC522 moayn. Ono mito Tpeba momenytu jecte ma Raspberry Pl umajy cBojy
enayKarujcky (hOHIAIM]y, YMjU je IIJb Ja M000JbIa 00pa30Bamke JeIe U OIPACIUX IITUPOM CBETAa,
y obnactu pagyHapcTBa. [6]

Ouo mro ozxBaja RPI®3 011 cBOjHX IPETXOIHIKA jecTe IITO NMa KapTHILy 38 OCKUIHE HHTEPHET,
kao u yrpahene Wi-Fi u Bluetooth kommonente. [7] Moj npoBajaep Uureprera u teaedonuje je
SBB, ckopo cy mu gonenu 13B. EON Smart Box, koju ox ooumunor TB ypehaja nmpaBu nametHu
TB ypehaj, koju je Ha Ta/bMHCKK yrpaBsbad moBe3an Bluetooth-om. Pasor 360r kojer moMumem
OBO jecTe mTO ce ucTh Taj ypehaj moxxe HanpaButu u Ha RPI-y. SBB-oB ypehaj je na UaTepuer
nmoBe3aH npeko EtepHer kabma, mro moap:kaBa u RPI, takohe mma u Bluetooth, tako ma je
Moryhe moBe3aTu W JasbMHCKH yrpabsbad Ha RPIl. Hamehe ce 3akipydak na cy mpumeHe oBor
Mmajior ypehaja 6eckpajHe.

RaspberryPi

Cuuka 7: Cum6oa RaspberryPi-a

® RPI — ckpahenmuma 3a Raspberry Pl, uecto he 6uru kopumlieHa y 0BOM pajy.
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2.3.1 RPI 3 nunosu

Motiuu arpubyT oBe reneparuje RPI moua je nHosu pex GP10 mmroBa. I'nasa ox 40 miHOBa ce
HaJIa3W Ha cBUM HajHOBHjUM RP| pauynapuma, Mok cy cTapuju Monenu umanu o 26. Ha cnumm
Opoj 8 MoKeTe BUACTH IOMEHYTE ITMHOBE.

W W “E <P "R ~8 A~ A~ A=A AN~ 0= g% gy
L) U U " ' 5 Il “ L] ¢

C4 +» 4 0013.002
Raspberry Pi 2 Model B V1.1 33: w4 »250

-t el -~

(©) Raspberry Pi 2014 Spim 748,

Ciuka 8: RP| munoBu

Ha cnenehoj cimmm Hamasm ce cxemarcka penpe3eHTanyja muHoBa. HamomeHa: mHHOBU HUCY Y
HYMEPHUYKOM peaocieay, Gu3ndku muHoBH 27 U 28 Ccy 3a Hanpeanuje kopumhemne. [7]

00 00 ©000 O 000

000 0OOQOO000D 000000

Raspberry Pi A+ / B+ and Raspberry Pi 2 GPIO pins

£ Y £
(erio @Ground (Daav @sv (o=,

Cimka 9: Cxemarcka penpe3enranuja RP| nunoBa

[TuHOBH 00€IekKEHHU IPBEHOM 00jOM TIPE/ICTaB/bajy N3BOp Hamajama ox SV (npesuiie 3a RC522
CEH30p, PU3UKYJeMO MpXKEeHe MHUKPOKOHTpOJepa), JOK Cy HapaHIaCTH NMUHOBHU Hallajambe O]
3.3V. Ocranu NUHOBU Cy CBU NMUHOBHU OIIITE HAaMEHE, IITO 3HA4YM Jla Cy yla3u W U3Ja3u
tonepanThu Ha 3.3V. [7]

[TuHOBH OmIIITe HAMEHE MOTY OMTH M3Ja3HU Kao Jioruuka jeauuuna (3.3V) wim kao noruuka 0
(0OV). [7]

Takohe, yna3Hu NUHOBH MOT'Y OMTH NPOYHTAHU Kao joruuka jeauuuna (3.3V) win kao Joruyka
0 (OV). TIpouec je omakman kopuithemem wuHTepHHx Pull-up wmu pull-down ortmophuka.
[MunoBu 2 u 3 wumajy ¢ukcHe pull-up ormopHuke, m0oKk ce ocramu Mory KOH(HrypucaTw
COPTBEPCKH.

" General-Purpose Input/Output
17
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[TuHOBM MoOpen OMIITE HAMEHE, MOTY UMaTh M ajJTepHATHBHE (YHKIIHMje, HEKE Cy JIOCTYIIHE Ha
CBHM IIMHOBHMMA, 8 HEKE Ha crienupuaHum. [7]

— PWM (pulse-width modulation)
—  Codtepcku PWM nocrtynan Ha CBUM IMMHOBUMA
— XapaBepcku JocTymnaH Ha nuHoBuma 12, 13, 18 u 19

- SPI
— SPI10: MOSI (run 10), MISO (mmn 9), SCLK (tun 11), CEO (nun 8), CE1 (riun 7)
— SPI1: MOSI (tiun 20), MISO (tus 19), SCLK (nun 21), CEO (mun 18), CEL (tun
17), CE2 (niun 16)
- 12C

— Ilopanu (nuH 2), TakT (nuH 3)

— EEPROM nogamu (ua 0), EEPROM TakT (uH 1)
— Cepujcka komyHuxkayuja

—  TX (nmunu 14), RX (nuu 15)

Raspberry Pi 3 Model B+
@ Raspberry Pi 2017

| Made in the UK
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Ciuka 10: M3raex RPI3 pauynapa
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2.3.2 Ilose3usamwe RC522 cenzopa na RPI13

3a nose3uBame RC522 moxayna va RPI3, kopuctuhe ce SPl mpoTokoi 3a koMuHHUKANH]y U3Mel)y

nBa ypehaja, HEOIX0JHO je HHCTaIupaTu 0ubmmoTeky 3a SPl xoMmyHUKannjy, Ka0 U OUOIHOTEKY

3a Moy, MSRF522. [9, 10]

[Topen nBa momenyra ypehaja, moBesuBahe ce u quoje (3eleHa M IPBEHA) KOje MPEICTaBIbajy
KOMYHHKAIIH]y ca KOPUCHUKOM, J00Mjajy CUTHAJIE 01 IMHOBA ominTe HameHe. [11]

[ToBe3uBame nBa ypehaja Bpiy ce MPEeKo MPOTO TUIOUe U MYIIKO-KEHCKUX [ramnepa. Ha ciuim

Opoj 11 Moke ce BUIETH CXEMaTCKH TpHUKa3, Ka0 CMEPHHUIIA 3a MOBE3MBAmE, JOK je Ha CIUIHN

0poj 12 npukazana tabena RPI nun Ha RC522 . [8]
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Cimka 11: Cxemarckn npuka3 nose3uBama RPl u RC522
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RC522 Pin Raspberry Pi Pin Wire Color
3.3V Pin 1 Red
RST Pin 22 Orange
GND Pin 6 Black
MISO Pin 21 White
MOSI Pin 19 Grey
SCK Pin 23 Green
SDA Pin 24 Blue

Cimka 12: Tabena noBe3anBama (RC522 mun na RPI nun)

2.4 WAMP cepeep

WAMP je maket codTBepa koju ce uncraaupa Ha Windows omeparuBaom crucremy. Kopucru ce
3a mporpamupame VHTepHEeT aruimkandja 1 MHTEPHO TEeCTHpame, Takohe, MOXKe cepBHpaTH U
npaBe UHTEpHET cTpanuiie (;kuBe cTpanwuie). [12] WAMP je uzBenena ckpahenunma ox cienehux
peun:

1. W - o3nauaBa Windows onepatusuu cucrem, takohe mocroje LAMP ‘l '\

(3a Jlunykc) u MAMP (3a Mex).

2. A — osnauaBa Apache. Apache je HTTP cepsep codrBep Koju je
OJITOBOPaH 3a ,,CepBUPAE™ HHTEPHET CTPAHHUIIA.

3. M — o3nauaBa MySQL, umnju je 3amarak na Oynae cucTeM yIpaBibama 0a3a mojaTaka 3a
cepBep, y KOjuMa Cy cauyBaHE CBE peJIeBaHTHE HHpOpMaIIHje.

4. P — oznauaBa PHP. To je ckpunTHU mporpamckul je3uK, KOjU IMpPeICTaBba, YCIOBHO
peucHo, Jenak 3a cKyn HaBeaeHux codrepa. PHP paau y conu ca Apache unrepher
cepepoM u komyHunupa ca MySQL-om. Hanomena: P y WAMP-y mosxe o3HauaBatu u
Perl unu Python, nporpamcke je3uke, Koju ¢y Takol)e CKpUITHH.

VY HactaBky paja Ouhe jour peun o nojeuHa4YHUM KomrnoHeHtama WAMP-a.
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2.4.1 Apache HTTP cepBep

Apache je open-source u Oecriatan MHTepHET cepBep, Ha KOjeM je MOAMTHYTO OKO 46%
WuTtepHeT cTpaHMiia mIMpoM cBeTa. 3BaHW4YHM HaszuB je Apache HTTP Server, ompxaBa ra
Apache codreep ponmarmja. [13]

Jlo3BoJbaBa BJIACHUIIMMA Ja CEpPBUCHpaAjy caapkaj Ha MHTepHery — oTya Ha3uB MHTepHeT
cepBep. JenaH je o1 HajcTapHjuX M HAJIOY3AHUJUX CepBepa, IIe je MpBa Bep3uja obenoameHa
npe 20 roauna, 1995. [13]

Haxo Apache Ha3uBamo cepBepoMm, oH HHje (pusnuku cepsep, Beh codTBep Koju paju Ha HEKOM
cepBepy. [IpumapHu 3amatak oBor copTBepa je Ja ycrmocTaBu Be3y u3Mel)y HEKor cepBepa u
nperpaxkuBada (Firefox, Google Chrome, Safari, utn.) g0k nocTaBiba noaaTke u3mely HCTHX.
Apache je cross-platform codrsep, mTo 3naun na pagu u Ha Windows u UNIX omneparuBHEM
cucTteMuMa (cepBepuma).

Kanma mocerunan xohe na yuupa crtpany ca Haumie VHTepHer crpanuie, muxoB WHTepHer
npeTpakuBay IIajbe 3aXTeB HalieM cepBepy W Apache Bpaha oaroBop ca CBHM 3aXTEBaHUM
nojganuma (Tekct, ciuka, uta.). CepBep W KIMjeHT KoMmyHuiupajy npeko HTTP mporokorna,
Apache je 3aayeH 3a IJ1aTKy ¥ CUTYPHY KOMUHHKaIH]y u3Mel)y nBe mamrune. [13]

WAMP naje moryhHoct ,,Memama* u npuiarohaBama Apache codrsepa, nmpeko (ajma koju ce
30Be httpd, mTo mopasymeBa na MHTEpHET CTpaHHUIy MOKEMO OTPAHHYHUTH, Y CMUCITY Jla CE HeH
npuka3 moryh camo Ha oxpehenum IP agpecama, wiu gak camo jeaHoj uta. [13]

2.4.2 MySQL

MySQL je najmomynapHmju open-source SQL cuctem ympaBpama 0a3ama Tmojaraka, KOjH
pasBuja u oapskaBa Oracle kooprnopanuja. [14]

baza nojartaka je CTpyKTyHMpaHa KOJICKIIHMja rmojaraka. Moe OMTH HEHITO jeHOCTABHO IMOIYT
HajOOHUYHH]Er CHUCKAa HAMHUPHMIIA 3a KYIOBHHY, JI0 HeEYera KOMIUIEKCHOI TIOIYT TallepHje
ClIMKa, Ca Pa3HOBPCHUM IIOJallMMa y BEJIMKO] MpekH. Kako OWCMO JOOWMIM TPHCTYH U
MpoLecyupalid moaTKe, HaBeJIeH! MoAalu Mopajy Outu y 6a3u mojaTtaka, a Aa 6ucMo Toj 6a3u
NPUCTYIIA HEOTIXOJaH HaM je CHCTeM yIipaBJbarba, Kaka Hyau MySQL cepsep. [14]

MySQL je penanriona 6a3a mojaTaka, ITO 3Ha4H Ja MOJaTKE 0/iBaja Mo TabesaMa, yMecTo Jia uX
yyBa cBe Ha jenHoM MmecTy. CTpykTypa 6a3e mojaraka je opraHu3oBaHa Kao (pu3nuka 1aToTeka,
paau ontumuzanyje. Jloruuku Moenu, ca 00jeKTUMa Kao mTo cy 6a3e nmoaaraka, taberne,
MIOTJIE/IN, PEJIOU U KOJIOHE, J1aje T0AaTHY (PIIEeKCUOMITHOCT 3a IPOTPaMEPCKO OKPYKEHE.
Penanmone 6a3e nmajy ,,ipaBuiia‘ mo KojuM 3Hamo Besy uzMely opehennx tabena, wim nak
KOJIOHA U3 THX Talela, ITO MOTy OUTH jeJlaH ITpeMa jeJlaH, jeZlad IpemMa BUILe, BUIIE TpeMa
Buie uta. TakBe 6a3e, ca HaBEeJACHUM MTPaBIIIMMa, UMajy TakaB edeKkaT Ja aruIhKaluja He Jenyje
HEKOHCTaHTHO, J1a HemMa memory leak-osa, HenOBOJBHO MpOCTOpa UTIL.
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SQL neo MySQL je ckpahenuna ox Structured Query Language, xoju je HajcTaHIapAHUJH jE3UK
3a mpucTyn 0a3zama nojaraka, BeOMa je HHTYUTHBAH M JIaK 3a yueme. [14]

2.4.3 PHP

PHP je, Takohe, Open-source, cKpuITHU je3WK, BeoMa MOIMyJIapaH M KOPHUINNCH IIHPOM CBETa.
Jesuk je ommre Hamene, mehyrum, Hajsehy npumeny nponanasu y MHTepHeT amumkanuje, 300r
nobpe crpere ca HTML-om.

Omno mrro onBaja PHP on npyrux je3mka jecTe MITO ce KOJ U3BpIIaBa Ha CEpBEpPY, I/ie TEHEPHUIIIES
HTML, xoju ce masbe kaujeHty. KiujeHt nobuja caMo pe3ynrar mokpeTama Te CKpUIITEe, alld He
3HA KOJH je KOJI h3a Tor pe3ynrara. KopuCHUK He 3Ha KaKBe TPUKOBE KPHjEMO Y PyKaBy.
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2.5 Laravel Humepnem framework

Laravel je framework® 3a mmTepHer ammKammje ca EKICPECHOM, CIETAaHTHOM CHHTAKCOM.
JlapaBen onakmiaBa pa3Boj amIMKalyje THME IITO ayTOMAaTCKH MMILIEMEHTHpPA YecTe TAacKOBE,
KOjH ce KOpHCTe y BehMHU ariuKanmja, monyT ayTeHTUKalMje KOPHCHUKA, pyTUpama, Cecrja u
Kelupama nojaraka. [17]

JlapaBen 3a 1uJb UMa J1a pa3Boj arIuKaija Oy/e jeIHOCTaBHUJH 3a Iporpamepa, 6e3 JKPTBOBamba
¢byukunonanHocty ammmkaije. CpehHu nmporpaMepu npase Hajiernine kogose. [17] Jlapasen je
KOMHOMHaImje Apyrux framework-osa, w3 apyrux HporpaMcKuX je3wka, T€ Ce MOTY BHICTH
yrunaju Ruby-a (Rails framework), ASP.NET MVC u Sinatra.

Jlapagen je mpucTynavyaH, Teé MOhaH, caipu ajaTe HEOMXOJHE 3a BeluKke arukamuje. OamnyHa
MHBEp3Uja KOHTPOJIHMX KOHTEjHEpa, €KIpecHuBaH cucreM Murpauuja u ¢penomeHaino UNIT
TECTUPABE.

2.5.1 MVC

MVC je akponum 3a Model View Controller, koju je apxuTtekrypa Kojy cy mporpaMepu YCBOJUIN
Kako Ou mpaBwin arukanuje. [lomeHyTa apXuTekTypa ojBaja JOMEH/arIuKaIln]y/ON3HIC UT/I.
JIOTHKY OJ1 KOPUCHUYKOT HHTepdejca, IITO MOCTHKE OJIBajarbeM aluThKaIije Ha Tpu jaena: [17]

1. Model — ympaBba pyHIaMEHTATHUM MMOHANIABMMA U MOJAIMMa aruthKanuje. Moske aa
pearyje Ha 3axTeBa 3a WH(OpMaIM]jy, HHCTPYKIIM]y TpoMeHa HH(pOpMalHje W Ja Yak
nHpopMuUIIle TocMaTpaya o nmpoMeHu uHbopmaruje. Moaen Moxe outu 6a3a mojaTaka,
uau OWJI0 KOja CTPYKTypa TOJaTaka WIIM CHUCTEM CKIIAIUINTEHa. YKPATKO, MOJEN je
,[TOJIATaK* 1 CUTEM YIIpaBJbaha MMOJIATAKa Y 1ATOM CUCTEMY.

2. View — kopucHHYKH HHTepdejc y ammmkanuju. ,,Penaeposahe’ momatke u3 mojena y
HEMITO IITO KOPUCHUK MOKE Ja pa3yMe.

3. Controller — cioHa KOpUCHUKA K [IEJIOT CUCTEMa. Y3KUMa yia3e 0J1 KOPUCHUKA | ,,lI03UBa"
o0jexTe Moiena, Kao U VIeW Kako OM MCTH M3BEO OAroBapajyhe akiuje.

queries  useractions

sends data updates

CONTROLLER

Ciuka 13: MVC

& Framework — 06es36eljyje ko Koju ,,rpaau® KOMILIETHY aIUIMKALMjy KOja 3Ha WITA 1a ypajd, ajid He 3Ha KaKO,
Iporpamep uMa 3ajartak J1a ,,00jaCHu " aIIHKaIHj1 KaKo.
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3 ApXHUTEKTYpa M UMILUIEMEHTALNja allIuKAIHje

Y 0BOM MOTIUBBY OIHCAHA je apXUTEKTypa peliekha, 3ajelHO ca JCTAlHOM KOMYHHKAIUjOM
n3melhy enemenara cucrema. Takohe, omucana je jerajbHa CTPYyKTypa meior cucrema. L{usb je
9UTAola MPUIIPEMHUTH 32 JIETAJbHO Pa3yMEBame CUCTEMa, Kao M JOJaBamkhe HOBHX TECOPUJCKHUX
OCHOBA.

Ha crmenehoj ciumu (Giok-mema) TpuKa3aHa jé OBCHOBHA apXHTEKTypa IEJIOT CHCTEMa H
OCHOBHO (pyHKIIMOHHCame UCTOT. CHCTEM C€ CacTOju O]l Ba MOJACHCTEMA!

— RPI
— WAMP/Laravel

Monyn RC522 noseszan je Ha RPI, xao mro je panmje peueHo, npexko SPl mpoTokona mabe
ountane wHpopmarmje ca RFID Tara, na RPI, koju mare mrdopmanuje obpahyje y python
nporpamMckoM je3uky. ObpahuBame THX HHbOpPMaITHja 0Apa3yMeBa OUNTABAKE CEPUJCKOT Opoja
KapTHIle, 3aTUM IIpoBepaBame U3 0a3e mojaraka Ja jJu Ta KapTHIla OCTOJH, aKO MOCTOjU, KOMe
MpUIIaaa ¥ KOJUM TMPOCTOpHjaMa MMa TPUCTYI. Y KOJIMKO ce TPeHyTHa MPOCTOpHja Haima3u mehy
IpocTopHjamMa ca JI03BOJbEHUM MPUCTYIIOM, MO/ CBETIH 3elieHo0. Y 0a3u mojaraka ce Oenexu
JIOT Cca jeIWHCTBEHUM HACHTH(PUKAIMOHUM OpojeM KOPHCHHUKA, MPOCTOpHje, Kao M TavyHOT
BpeMeHa KaJa je MOMEHYTH KOPUCHHK YIIAo y MPOCTOPHJY. YKOJIMKO TPEHyTHA KapTulla He
mocToju y 0asu, WM YKOJWKO JaTa KapTHIla HeMa MPHUCTYN MOMEHYTO] MPOCTOPHjU, AMOJA
CBETJIM 1[pBeHO. KOpHCHUKY ce Mullie, YCIOBHO PEYEHO, ,,MUHYC . YKOJIHMKO TPH ITyTa MOKYIIa Ja
yhe, 6e3 no3BoJie, kapTuiia ce 6mokupa. Hamehe ce 3akpyuak na je Be3a nu3melyy aBa moacucrema
3ampaBo BHUXOBA 3ajeJHUYKA 0a3a mojaraka, kao u Apache MurepHer cepsep.

DBMS/MySQL
Laravel

A4

RC522/RPI <

Cimka 14: Biaok cxema cucremMa

Cnuka je ancrpakTHa OJIOK cxema (YHKIIMOHATHHX JENOBa CHUCTEMa, Ca OCHOBHHMM IPHUKa30M
dbyHkMoOHKCamka cuctema. Ha cimumum Op. 14 mpukasaHa je M KoMyHUKaluja u3mel)y nmoacucrema.
TexHnukn OoHM KOMYHMLHpPajy Kpo3 mopT 3306, 3ajeAHHNYKOM MaHHUIylTalKjoM 0asze mojaraka.
OnmupHje objammeme Halazu ce y JApyroMm Jeny paja, noriasibe Komynuxayuje oea
noocucmema.
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3.1 Komynukauyuja 0éa noocucmema

Kao mrTo je panuje HajaBJbeHO, y OBOM MNOTJIAaBJbY, YnTanall he OMTH yro3HaT, 1€TaJbHO, KaKO /1Ba
cucrema Qpynkiuonunry. [lakne, JlapaBen cuctem npeacraBiba BUPTYEIHH CEPBEP, TO j€ JIOKAIHA
MamMHa Koja he cepBucupat MHTepHer amnukanujy. Apache codtBep 006e36ehyje
KOMYHHUKAIMjy JBa IOJACUCTEMa, 3ajelHO ca 0a30M IojaTaka Koja ce Haja3d Ha JIOKAIHOj
MaIlliHy, ¥ Koja paau Ha Windows oneparuaom cutemy (otyna WAMP). Jla 6u komyHHKaIH]ja
Omia J03BOJBCHA, HEOTXOAHO je ,,0TBOpUTH mopT 3306 (HAa JOKAJHOj MAIIWHHU), IITO CBAKO
moxe yuuHutH y cBom Windows Firewall-u, tako mto nmoma mopr 3306 y ,,103BOJbCHE
arukanuje’. 3amro Oamn Taj mopt? Yoobuuajao je na WAMP Ttaj mopt kopuctu 3a npuctyn 6a3u
mojiaTaka, Moryhe je MaHyeJIHO MPOMEHHUTH Taj mopT y My.ini dajny. Takolhe, HeonxoaHo je 1a
WAMP pamu y online mony (WAMP narnamaBa na je oBa ommuja camo 3a ekcnepte). U3
curypHocux pasnora, y MySQL-y nomaT je HOBH KOPHCHHK, TIPEKO KOjer ce MOXeE YIOTOBaTH
camo npeko RPI. Cnenudunupana je IP agpeca RPI-a, u ynucanu kopucHUYKO UMe U JIO3WHKA.
Kao T1aj xopucuHuk moryhe je ynoroatu ce camo npeko RPI-a, u camo Taj KOpUCHUK HMa
MpUCTYM 0a3u ca JIOKaJHEe MalluHe (CUTYPHOCHH Pa3iio3u).

Hanomena: Pagu 6osber yBuaa, omoryheno je, npeko WAMP nocraBku, npernenatu MHtepHer
u phpmyadmin crpanuny. Heomxomuo je y Windows Firewall-y httpd ¢ajn craButu y
,,JIO3BOJbCHE aIuThKaIuje”, ka0 u y nmomenyroM ¢ajay localhost orBoputu 3a cBe marmue ca
nokaimHe Mpexke (komanga Require all granted).

=
3
I = Napasen, mogenu nogataka
30 =
QuuTaBawe RFID Tara ﬂapasig;:ég Sa30M s LOUPEXTHO Npecnuxkanu y dazy
g nogaraka (murpauvje)
&
o
Kosoas Kol Acusbpyly Fonate forvika annukaLmje Mpegedunmcana Gasa nogakara
nobujeHe SPI koOMyHMUKaLmMjom (MySQL)

KoxexTosake Ha Gazy nogaraxa

Kpo3 nopt 3306. Ynutu ka 0azu MpucTynHa Tayka Napasen
nogaraka (INSERT, UPDATE. DBMS/M}/SQL annukauuje, yutame ua 0aze
SELECT)

Cauka 15: KomyHnkanuja cucrema

Temko nuzame y oBoj ammukauuju je Ha RPI-y, nox JlapaBen kao 3amaTak uMMa Ja mojaTke
CKYIIJbEHE ca XapJIBepa MpUKa3yje, TAaKo J1a CBAaKU KOPUCHUK pazyMe.
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3.2 Cmpykmypa cucmema
CrpykTypa cuctemMa ce MOXE HpPEACTaBUTH KpO3 alCTPaKTHY MOJETY CHUCTeMa Ha CIIOjeBe.
OcHoBHa mojieNia CBaKOT CUCTEMa MOXke OUTH Ha CJ10j KOjU KOPUCHHIIM BHJIC U KOPUCTE U HA CJIO]
Koju o0aspa MOCJIOBE KOje KOPUCHUK 3anaje. Moryhe je masbe MIMpHUTH Ty MOJETY, Ha cJoj 6aze

nojiaraka u cepsep 0ase mojaraka.

e

cnoj

\

l QOuuTasawe RF/D Tara |

KOpMCHUYKH |‘y"ﬂD88ﬂ:aH:e MEMOopKjoM |

CurypHocT |

Ynutu I

N\
(

Cepaucsun
Ccroj

ViHTepHeT cepeuc

\
(

g

Cnoj Baze
nopartaka

Z
<

MySQL cepesep

Cnoj 3a Hagrnenamwe
cucTema

B

INokanHa mawmHa

WAMP/phpmyadmin nopTan

J

S

e

Cimka 16: CTtpykTypa cucrema

CrnojeBu cucreMa, puKa3aHu Ha ciuim Op. 16 cy:

Raspberry Pl/
Laravel

WAMP

Kopucuuuknu ciioj: RPI/Laravel neo cucrema je oHo 1mro kopucHuk Buau. [Toapasymena

ountaBame RFID Tara, kao u MHTepHeT amumkanujy Kojy KOpUCHUK BUAU. JenaH aeo je

ayropusaluja KOPHCHHUKA, Tj. KOHTpOJAa WPUCTYyNa, JOK je APYrd MaHMITyJaluja
noaauuma. Kpo3 jenHoctaBaH KOpUCHHUYKH UHTep(EjC /1aje KOHTPOJIUCAHO YIPABIHAHE

nojiaTaka KOpucHUKY. [ToBe3yje KOpHCHHUKa ca cllojeM UCIoJI: oMoryhaBa mucame ynuTa,
JCIIUBPOBak-€ KOMYHUKAIIH]je, TPUKA3 OATOBOPa JOOUJEHUX O] CEPBUCHOT CJIOja.

CepBucuu cioj: CepucHu cioj npumeHoMm HurepHer cepsuca (Apache) o0esbehyje
KOMYHHKAIIM]y aljIMKaIuje ca ciojeM ucrnoj (crnojeM 06ase moaaraka). MiMmiemeHTHpaH
je kpo3 WAMP (Apache), oGpahyje 3axteBe koje mobuje on cioja u3Han. IlomeHyTH
3axteBu cy yrimaBHom REST tuma (GET, POST, PUT wnmu DELETE). Hakon oGpane
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3axTeBa Bpaha onrosapajyhu onrosop. Cyma cymapym, oBaj €JI0j je Kao Jemak KOju craja
OHO IITO KOPUCHUK BUJIU U 0a3y mojaraka.

— Cuoj 6a3e mogaraka: Hamasu ce Ha camoMm nHy cucrema. O6e30ehyje manumynanujy
noJiaTaka WM Kpo3 TEPMHUHAI WIM AIUMKAIMjy WK myreMm jokamHe mammue. WAMP
WHTETPUIIIE ClI0j 6a3e moaaraka ca ciojeM u3Haja (cepBucHu cioj). Y WAMP-y, kao mto
je panuje moMeHyTo, 6asa je umruieMentupana kpo3 MySQL codreep. RPI xomynuiupa
ca oBHM cJiiojeM Kpo3 nopT 3306, netibanuje y oaesbKy Komynurkayuja 0ea noocucmema.

— Caoj 3a Haarjename cucrema: Hamasm ce mapamenHo y3 1ieo cucreM, obe3behyje
MIPOBEPY pajia CUCTEMa, Ka0 U KOHTPOIIY nojaTaka, Tj. u3Meny ucrux. WAMP unrterpuie
CBa TPH OBa cjoja, MPHCTYI OBOM CJIOjy ce MOxe nooutu mpexko phpmyadmina na
JIOKAJTHO] MAIlIUHHU.
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4 DYHKIUOHAJIHO MOJEJUPAE

VY oKBUpY (YHKIIMOHATHOT MOJICIHPamka, CIPOBOJU CE aHAIM3a CBUX €lIEMEHATa MOTPEOHUX 3a
pa3Boj Oa3e monmataka W omMoryhaBa JEeKOMIIOHOBam€ IOCIOBHHX (YHKIMja W IUIAHUPAE
noTpeOHUX pecypca 3a peanusanyjy ¢yHknuja. OyHKIMOHATHO MOJCIHpAEmE je BE3aHO 3a
TEXHHKE MOJCIMpama aKTUBHOCTH Oa3WpaHMX HAa KOMOWHAIMjU TpaduKe M TEKCTa, KOjU CYy
Npe/ICTaBJbEHN HA OPTaHM30BaH U CHUCTEMAaTHYaH Ha4YMH Jia Ou ce moBehana pa3yMJbMBOCT, KoOja
nmojapkaBa aHanuzy, obez0ehyje JIOTHKYy 3a MOTCHIMjallHE W3MEHE, crnenuduimpa 3axTteBe U
MOJIpKaBa aHAIN3y CHCTEMa 10 HUBOMMA M MHTErpUIlle akTHBHOCTH. [18]

Mopnen ce cacToju 0o XHjepapXUjCKOI HHU3a AMjarpaMa KOju IOCTENEHO NMpHUKa3yjy CBE BHILE
nerasba 0 (yHkumjama m BUXx0oBOj MehyBesu (interface) ca octaium aenoBuMa cucTeMa U
omoryhaBa aHanm3zy ocoOuHa oJipeheHOr IMOCIOBHOT TpoIleca paad HETOBOI MAaKCHMAaTHOT

yHarnpehema.

4.1 Jlujazpam konmekcma

[IpBu KOpak y okBHpY (HYHKIIMOHAIHOT MOJISTUpamka je u3paja aujarpama KoHtekcra. Jujarpam
KOHTEKCTa je¢ KJbydaH 3a neduHHCcame TrpaHuiia cucrema. Jujarpam je neduHHCAH jeTHUM
MaBOYraOHUKOM KOJU MpECTaBJba IPAHUILY MOJIENIa KOJU ce MpoydaBa. Y CHCTEMY U BaH Hbera,
nHpopMalrje TeKy npeko crpenuiia. KoHTeKCTHH aujarpaM je HaBUIKM HUBO ariCTPAKIU]je KOJU
ce KacHHje NPEBOJAM Y HMXKM HUBO ancTpakiyje. M3rnen nujarpama KOHTEKCTa IpHKa3aH je Ha
crneaehoj cnumu. [18]

Upravijanje

Ulaz »| Poslovna > lzlaz
funkcija

I

Mehanizam

Cauka 17: Onmry 00JIMK IMjarpaMa KOHTeKCTa

» VYna3 (Input) npeacraBiba HEMITO IITO CE TPOIIH Y IPOIIECY

» VYupassmame (Control) mpencraBiba orpaHuyerhe Ha W3BPIIABAHE MPOIEca

» Wsnas (Output) mpesncraBsba pe3ynraT mpoieca

» Mexanuzam (Mechanism) NpeCcTaBJba OHO IITO CE KOPHCTH Y MPOIIECY Al CE€ HE TPOLIH
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JlijarpamM KOHTEKCTa 3a alUIMKAallKjy OTIMCHY OBUM PaJOM IIPHUKa3aH je Ha ciuiy op. 18.

ede lamedeu WiooHTWUEE Bda god)|

MHdopMaLmie 0 KOPUCHULMMAE .
* OTeapaxke NpocTopHje

¥

MHbopMaUuje o NpocTopKjama
- >

) . PeaynTaT paja ca KapTMuama
WHbopmaumje RFID Tara RFID ayTeHTMKauuja

v

Ouyutaeare RFID Tara
Mpukas noroga

v

L 4

do 12 d Lo MHA WGy
dooagod]
U940

Cnmka 18: ujarpam konTekcta RFID ayrenTnkanmje

4.2 Cmaono akmueHocmu

Hakon kpeuwpama nujarpamMa KOHTEKCTa, CleIu NeuHHUCambe cTabia akTUBHOCTH. Ha OCHOBY
neuHUCaHUX TpaHUIA CUCTeMa, MOMOhy crTabja aKTUBHOCTH C€ YCIOCTaBJbajy BEPTHKAIIHE
(xujepapxujcke) Be3e usMely axktuBHOcTH. Cno’keHa aKTUBHOCT C€ pacTaB/ba Ha BHUIIE
noapehenux aktuBHOCTH. [18] Ha Taj HaumH, cTabno aKkTUBHOCTH MpPENCTaB/ba XHUjEPAPXU]Y
nepuHUCAaHMX aAKTUBHOCTH W oMmoryhaBa (yHKIMOHAIHY JEKOMIIO3MIIH]Y pa3MaTpaHorT
npobnema. Ctabiio akTUBHOCTHU ce Je(UHHUIIE MPUMEHOM METOJE pelllaBama MpodieMa 0/103ro
Ha jgoje (top-down). CrokeHa aKkTUBHOCT C€ pacTaB/ba Ha BUIIE MOJApPeheHUX aKTHBHOCTH, a
3aTUM c€ TPUCTYNa pellaBamy jeJHOCTaBHUX, noapeheHux, aktuBHocTu. [lonmaszHa croxeHa
aKTHUBHOCT C€ pa3BHja y CTpYKTypy Tuma ctabmna. Kopen crabna (To je HajBUIIM 4BOp cTabna)
CaJlp’Ku TOJIa3HYy AaKTHUBHOCT, JOK JIUCTOBM, Tj. YBOPOBM KOJU HEMajy IOTOMKE, cajpie
aKTUBHOCTH YHj€ je pellaBame peNaTHMBHO jeAHOCTaBHO. PemiaBambeM CBUX aKTHMBHOCTH M3
JIMCTOBA peIlieHa je U MoJla3Ha CJI0KeHa aKTUBHOCT. Pa3bujame aKTUBHOCTH ,,pOJUTEIh HA CBOJY
aeny Tpeba 1a iMa MUHHMYM JIBE 10 MaKCUMAaJIHOT Opoja mecT nojapeheHux akTUBHOCTH.
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Yxonuko je 6poj moapeheHnx akTUBHOCTH Behu O]l 103BOJEEHOT Opoja, 3HAYU Ja je MOKYIIaHO
Jla Ce CMECTH TPEBUIIE JieTaba 3a jefaH HuBO. CTa0ll0 aKTHBHOCTH AIUIMKAIIMjE OMMCAHE OBUM
panom Hajas3u ce Ha cieaehoj ciuim. [19]

RFID ayTeHTUEaLMa

YHOC nogaTaka
-MOTWH-

- YHoC nogataka
- Bepudbmkaumja 1 sanugaumja
- MpucTyn cucTeMy

KoHTpona npuctyna

- Enokupase RFID Tara

- [ogaBake KOPUCHMEE
- Quuraeare RFID Tara

MpeTpara W NpHKas
norosa

- MpeTpara kopUCHUES
- Mpetpara npocTopwja
- MpeTpara cevx noroea

MaHunynauuja
kapTuLama

- KOHTpONa NpucTyna npoctopujama

- BnokmMpare/OnonokMpane KapTuue
- AdypMparke npucTyna npocTopujama
- [ofaeake HOEE KApTULE

- Ay pUMpaHE KODUCHHER

Cimmka 19: Cra0/10 akTHBHOCTH

S5 HNHpopMannmoHo MoaeTUpPame

Nudopmanmono Moaenupame HU3BOJU CE HAa OCHOBY Je(HHHCAHUX KPUTUYHUX (yHKIHja 3a
MpeTXoaHO ypahleHy aKTUBHOCT (yHKIHOHATHO Mojaenupamwe. Kputuune ¢yHKImje
MpeACTaBIbajy, CBaKa 3a cebe, 1Mo jeTaH TJIaBHU MPOjeKaT KOJU CE pa3BHja Y OKBUPY aKTUBHOCTH
uHbopmanroHo Moaenupame. [18] Mudopmannonn Moaen nprkasyje y KakBom ¢y mehycooHoM
OJTHOCY TIOJIAIM Y HEKOM pealTHoM cucteMy. MHdopMalmono Moaenupame oMmoryhasa:

1. Jlebunmcame cucTeMcKe TOKYMEHTAIIH]e KOja C€ MOKE KOPUCTUTH 3a 0a3y mojiataka u 3a
pa3Boj aruIMKanyja 1a Ou KOPUCHHUIIM MOTJIU J1a IeQUHHIIY CUCTEMCKE 3aXTEBE

2. bospy komyHuKanujy Mel)yco6HO U ca KpajilbuM KOPHUCHHUIIMMA

JacHy cnMKy O MOCIOBHUM MpaBUIIMa

4. Jlormuky cnuky 0Oa3e mojaraka Kojy MOTY KOPUCTUTH ayTOMATCKU ajlaTH 3a TCHEPHCAE
crcTeMa 3a yrpaBJbambe 0a3ama mojaTaka

w

5.1 Jlegpunucarmwe oemavnux 3axmeea

JlebuHncame NeTajbHUX 3axTeBa CE M3BOJM HA OCHOBY MPETXOJHO ypal)eHe aKTHBHOCTH
(GYHKIMOHAIHO MOJIENIUpPae, Tj. 1e(hUHUCAHE CTYH]e KOjoM ce oJpel)yjy OKBUpPHU KOjU C€ Y OBO]
aKTHBHOCTH, 3a H3a0paHe MoJcucTeMe, eTajbHo pasrpalyjy. [19]
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Jlebunucame nerajbHUX 3aXTeBa Tpeba Ja MpeicTaB/ba PEBU3UjY MOCTABJHEHUX €JIEMEHATA W3
CTyIMje y3 Jajbe NEeTajbHO MpOayOJpMBame 3a M3abpaHy (yHKIH]y 32 KOjy c€ CHpOBOAH
PCHHIKEHCPUHT TIOCIIOBHUX MpOIeca.

5.2 Kpeupamwe EP oujazpama

Kpeupawe EP nujarpama mpejicraBiba MOJEIHpame TOJaTaka Tj. ACPUHHCAHE CHTUTETHOT
adjarpama. 3a aumjarpaMm Tpeba KOPUCTHTH TEXHHKY 3a OINUCHBAKE CTPYKTYpE IMOJaTaka M
MIOCJIOBHOX IpaBUJIa O] HA3UBOM MOJIEN MoJaTaka, KojuM ce aepuHuiry eHTutety. [18] CBaku
EHTUTET UMa CBOje ocoOuHe (aTpulyre) a cBe je TO MmoBe3aHO Be3zama. [Ipema ycrasbeHUM
KOHBEHIIMjaMa, BEIMKAM CJIOBHMA Y jeIHUHH THIIY CE CHTUTETH JIOK C€ aTpUOYTH M Be3e MUMTY
MaJIuM cjaoBuMa. [ 18]

5.2.1 Hoenmuguxayuja enmumema u ee3za

3a aKkTUBHOCT HJeHTHU(UKallMja EHTUTeTa IMoJla3u ce oJ objekara mocmarpama. O0jexkar
MOCMAaTpPama je CBE IITO Ce MOXKE jeJTHO3HAYHO UACHTH(PHUKOBATH, I1a CAMUM THM W U30JIOBATH U3
OKOJIMHE M omucaTu. Tako je o0jekaT mocMmarpama U cam eHTHTEeT. EHTuTeT je ocoba, cTBap,
norabaj, mojam (peaqHu WM aliCTPAaKTHHU) KOJU je OJ1 TPajHOT MHTEpeca Tj. HEIITO MITO CE JKEJr
nojeauHayHo ocmatpath. [17] KoHkpeTHO 3a OBy aIluIMKaIujy, CHTUTETH CY:

— KopucHuk

— VYinora

— Kapruna

— IIpoctopuja

— AyTeHTHKalHja MpoCTOpH]je
— JloroBu

OBakBUM 07a0MpOM eHTHTeTa 00e30eh)eHo je 1a penynaHca moaraka MPUIMKOM CKIIAIUIITCHA
Oyae MUHUMAITHA.

Wnentuduxanmja Be3a nepunuiie Bese uzMely entutera. Besa mpencraBiba nHTEpaKiujy mehy
o0jeKTHMa Tj. 3HaWke O BHUX0BOj MelycoOHOj moBe3aHocTH. Besama ce neduHuIy 3aBUCHOCTH
nu3Mely eHTUTeTa OJIHOCHO ONKCY]y HAuMHU MOBe3MBama (y3ajaMHa JiejcTBa) eHTUTeTa. Bese y
peueHHIM Ccy Tiarosicke ¢pase Koje Mokazyjy kakaB je oaHoc Mely entureruma. IIpemna,
riarosicke (hpase He ONMUCYjy MpaBuiIa MPELM3HO, OHE JI03BOJbaBajy 0cOOU Koja mocmarpa Mojed
Jla CTeKHe OCHOBHHU ocehaj o moBe3aHocTu eHTUTeTa. JloOpa je mpakca ako YUTame MoJjena Jiaje
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BaJbaHe peueHHIle (uckase). [17] YV okBupy oBe amuiukaiyje, Be3e K0je ce€ KOPUCTE 3a CHTHTETE

cy:

Kopuchuk uma ymnory

KopucHuk nma xapruiy

Kapruna ayreHTudukyje npoctopujy
Jlor cangp:xu KOpUCHHKA

Jlor caap>ku IpoCTOpHUjy

5.2.2 Kpeupamwe ampudyma

Caaku o0jekar peaHOT cBeTa je AepuHHucaH ocoOMHama Ia Mo TOj aHAJIOTHJU U €HTUTETH UMajy
aTpubyTe KOjUMa ce OINCYy]y KapakTepucTHUyHa cBojcTBa. HakoH nepuHucama artpudyra,
onpelyjy ce mpuMapHU KJbYYEBH KOJU jeIHO3HAYHO ojpelyyjy cBaku €HTUTET. ATpUOYTH WU
rpyne arpubyra Koju MoOTy OUTH HM3abpaHM Kao MpPUMapHH KJbY4eBHM Ha3uBajy ce aTpuOyTH

kaHauaati. KaHauaar 3a kJbyd MOpa jeTMHCTBEHO Jla UACHTH(HKYje CBAaKH MPUMEPAK SHTUTETA.
N3 Tora crmenm na HuUjemaH neo mpuMapHOT Kibyda He cMe Outh Null omHOCHO mpaszan wimm
Henoctajyhu. O kaHanaaTa 3a KJbydeBe OMpa ce jeJjaH KOju ce Ha3uBa MpuMapHu Kbyd. 360p
KJby4a HEKOT €HTHTeTa MOXke OUTH jeaH aTpuOyT KOJUM ce JedUHUIIE jeTHOCTAaBHU MIPUMapHU
KJbyd WM KOMOWHaIMja aTpuOyTa KOojoMm ce AehUHHUIIE CIOXKEHU MpUMapHU Kibyd. [IpumapHu

KJbYYEBH C€ J10/IeJbY]y ayTOMATCKH UM pajie 1Mo MPUHIUIY ayTOMaTCKOT MHKPEMEHTOBamba, IITO
3HAYM J1a KOPUCHUIIMMA HUje oMoryheHa pydyHa jo/ie71a BpeAHOCTH 3a IpUMapHe Kibydene. [17]

>

>

Enturer Kopucauk nma cnenehe atpudyre:
Kopucuuk (1D, ume, npesume, ID_yrore, RFID)
Enturer Ynora uma cienehe arpudyre:

Vrora (ID, nme)

Enturer Kaptuna numa cinenehe atpulyre:
Kapruma (1D, 6moxupana)

Enturer [Ipocropuja uma cienehe arpudyre:
[Ipocropuja (1D, ume)

EnTtuter Ayrentukanuja npocropuja uma cieaehe atpudyre:

Ayrentukanuja (REID, ID_npocropuja)
Enturer JloroBu numa cienehe arpulyre:

Jlorosu (1D, ID_npoctopwuja, ID_xopucHuk, Bpeme)

Ha cnenehoj cnumu npukasas je EP Mmonen 6a3e nonataka.
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(1.1

Nor

(1.1

(1.N)

(1,N) (1,1 i
vnora KOPUCHUE KapTuua
(1,1 (1,1

(1.N)

MNpocTopwja (1.N)

ayTeHTHEaAUM)E

(1.N)

HMa

Ciuka 20: EP qujarpam

6 Jedbunucame pu3HUKOr cjaoja 6a3e mogaraka

[Hmp oBe dase je mpeBoheme JOTHUKOT y (PU3WYKKH TH3ajH, OJHOCHO MpeBOheme SHTUTETA y
Tabene, atpulyTa y KoJIOHE, Kao U oAroBapajyha orpannuema. Hajipe je moTpeOHO M3BPIIMTH
u360p CYBII (Cuctem 3a Yrpasssame basom Ilogaraka). [18] basa momaraka he Outu kpenpana
y okBupy MySQL cepBepa. 3aTum je motpedHo nedrHUCcaTH TabeIe U KOJIOHE.

Penanmonu monen 6a3e mojmaraka Tj. cama 0asa rmojaraka je cKym uHpopmaliuja Koje ce 0JIHOCe
Ha MIOCTaBJbEHY TEMY, OJTHOCHO CHCTeM. TeMy, OJJHOCHO CHCTeM, YMHE oJpel)eHn eHTUTEeTH Oase
nonataka. [loganu y okBupy 6ase cy ypeheHu u rpynucanu mno eHturetuma. CBaku CHTUTET ca
coboM Hocu ojpeheHe BpcTe mojmatka KOju ra KapakTepHINy, a TO Cy aTpuOyTH CHTHUTETa.
Cxnaguiresne (4yBame) mojaTaka BpIIM ce y Tabenama. Y penandoHuM 0a3ama mojaaTtaka, To je
BHIIIe Tabena Koje Hoce MmojaaTke o eHTureTrMa. [18]

Tabene cy mehycobHo moBe3ane u (GYHKIMOHUILY Kao LeiauHa. Pemannonu monen 6ase
nojaraka omoryhaBa MakcumanHy (IEKCHOMIHOCT M €eKOHOMHYHOCT Y UyBamy W KOpuIhemy
nonataka. MHpopmalyje o eHTUTeTUMA ce CMeIlTajy y Tabesne. 3a CBaku €HTUTET opMHpaHa je
3acebHa Tabena. EHTHTET uYWMHM MHOIITBO cyOjekata, a arpuOyruma ce onpehyjy
KapaKTepUCTUYHU TOJALM 3a CBE cyOjekTe eHTuTeTa. ATpUOYT MMa CBOje MME IO KOojeM ce
pas3nuKyje 0J] OCTauX y UCTO] peananuju. BpenHoct jeqHor arpulyra cy moJaiy MCTOT THIIA.
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Haxie neduHUCAH je CKYyI M03BOJFEHUX BPEAHOCTH 3a aTpUOYT KOjU Ce 30BE JOMEH aTpulyTra.
[17]

Bpennoct atpubyTa je jeqHOCTpyKa M jeIHOCTaBHa (HE MOKE Ce pacTaBUTH Ha jenoBe). Heku
aTpuOyTH 3axTeBajy cBoje arpuOyTe, OHJa WX Tpeba cMarpaTh HOBHM EHTHTETOM. Y Tabenu
CBakM cyOjekar je jeaHOo3HauHo ojpeleH, MTO IMojpa3symMeBa IOCTOjarbe BPCTE IOJaTaka,
OJTHOCHO aTpuOyTa Koju To omoryhasa. [lospe jeqMHCTBEHUX BpeIHOCTH Ae(UHUILE CEe Ka0 TOJbE
npuMapHor kibyda. Ha OCHOBY Te BpCTe MmoJaTka, OJHOCHO IMPEKO IM0Jba MPUMAPHOT Kibyda
BpIIIM CE NOBE3UBamE Tabena.

[IpojexToBaHO pelieme y OCHOBH je peranmoHa 0a3a mojiaTaka Koja ce Haja3u Ha JIOKaHOj
MalIMHU KO0JOj KOPUCHUIM MPHUCTYNajy paau yHOca U o0pajie rnojaraka U KOpUCTE jJeIUHCTBEHE
mudapHUKe 3a HAeHTUUKalWjy 4YuMe ce omMoryhaBa KOH3HCTEHTHOCT 0a3ze IoJaTraka.
KommietHo pemiewme je peann3oBaHO Tako nga omoryhaBa jak paj y Mpexu Koja paad Io
MPUHIMITY KJIHJEHT - CEpBEp.
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6.1 Cxema 6aze nooamaxa

| PK ‘ ID | PK | ID PK ‘ RFID |

L+name +name +blocked J
J +surname \_
+role_id
+RFID

+room_id 4_|_ PK|ID oo i
+user_id Cname 4 —
+time_stamp

_J

Ciauka 21: Cxema 0a3e mogaraka

User (id, name, surname, role_id, RFID)
Role (id, name)

Card (RFEID, blocked)

Room (ID, name)

Room_auth (RFID, room_id)

Log (ID, room_id, user_id, time_stamp)
Mehypenanrona orpannyemna:

User (role_id) < Role (id)

User (RFID) c Card (RFID)
Room_auth (RFID) < Card (RFID)
Room_auth (room_id) < Room (id)
Log (room_id) < Room (id)

Log (user_id) < User (id)
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/7 UML nujarpammn

Unified Modeling Language (UML) je cranmapanu rpaduukd  je3sMK 3a MOJCIOBAE
oOjexTHOOpHjeHTHCaHOT co(TBepa. Unified Ham roBopu na OH yjemumbyje CBE IMOCTOjee
Hotamje, Modeling 3aro mTO Cce KOPHCTH 3a MOJEIOBame COPTBEPCKUX elieMeHara JOK
Language, xao mrTo ¥ cama ped Kaxe, IpeacTaBjba CpeacTBO KomyHukanwuje. [20] OcHOBHH
enement UML-a su:

e EnemenTH (OMTHU KOHIEIITH - KJIace, 00JEKTH, TIOPYKE)
e Penanuje (moBe3uBame HHANBUIYATHUX CTBAPH)
e Jlujarpamu (rpynucame Mel)ycoOHO MoBe3aHMX KOJEKIIMja CTBApU U pesaluja)

Omno mrto je OutHO HanomenytH je n1a ce UML nujarpamu aene Ha aBe nenuHe, u To Ha: [20]

e CrpykrypHe aujarpame (Structure diagram) yHyTtap KojuX ce Hajas3e IujarpaMu Kiaca
(class diagram), oGjexara (Object diagram), kommonenTn (component diagram),
nmocraBibamba (deployment diagram), makera (package diagram), mpodmuma (profile
diagram), kommo3uTtHe cTpyKType (Composite structure diagram)

e Jlujarpame monamama (Behaviour diagram) xoju oOyxBarajy aujarpam clydajeBa
kopuiiherma (use case diagram), aktuBHocTH (activity diagram), mammne crama (State
machine diagram), kao u gujarpame uaTepakiuje (interaction diagram) yuyrap kojux ce
Haylase JWjarpaMd KOMyHHKanuja (communication diagram), pemociena/cekBeHIN
(sequence diagram) u Bpemena (timing diagram)

VY oxBupy oBor paaa 6uhe npe3entoBana yetupu UML nujarpama u To OHU KOju ce Hajuemnihe
KOPHCTE, a TO CY:

1. Jlujarpam aktuBHoctu (Behaviour diagram -> Activity diagram)

2. Jwujarpam crama mamuse (Behaviour diagram -> State Machine diagram)

3. wujarpam ciydajeBa kopumiherma (Behaviour diagram -> Use Case diagram)
4. JNujarpam cexseniy (Behaviour diagram -> Sequence diagram)

1.1 JTujacpam akmusenocmu

JlvjarpaMi akTMBHOCTH CYy HAaMEHEHU MOJIENIUpalky JWHAMHUYKUX aclekaTa (TOoHalllama)
cucrema. OBaj [ujarpam npHuka3yje TOK aKTUBHOCTHU KOjy U3BpIIaBajy 00JeKTH Ka0 ¥ €BEHTYAJIHO
TOK 00jekara u3Mel)y kopaka aktuBHOCTH. [21]
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AKTHBHOCT je crnernuduKanyja MOHAIIaka Koja Ce HU3pakaBa KpPO3 TOK H3BPIICHA MPEKO
CCKBCHIMpama M KOHKypUCama IMOJaKTHBHOCTH. [21] AkuMja je OCHOBHA jeauHHUIA
cnenuduKanyje TIOHaMlama KOja pEmpe3eHTyje HeKy Tpanchopmanujy wim obpaxy vy
MOJICTTUPAHOM CHUCTEMY.

————

YHoluere noaaraka 3a
NPUCTYN anaukaumjm

CTyaeHt

) e
AIMUHACTPATOP Mpodecop ( -OunTasare RFID Tara Je—
>4

/ -OuuTasase RFID Tara <
-Manunynauuja RFID Tarosuma
PGS IO -Orpa ;O;:Tnasma:g r?(;loDsaTa}?r eHTH
-MaHunynaunja ayTeHTMKauMa PR g ph"v - (CTyReH
npocTopHia Koju nocehyjy npeaasarsa)

-MaHunynaumja KopuCHUYKMX Hanora

@

Cnmka 22: lujarpaM aKTHBHOCTH
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1.2 Jlujazpam mawune cmaroa

Hujarpam crama je rpad Koju mpukasyje ayromar (MaliuHy) CTamba - YBOPOBH Cy CTamba JIOK Cy
rpane mpenasu. OBU [ujarpaMu ce YriaaBHOM (OKycHpajy Ha TOK AKTUBHOCTH Kao W Ha
noHamame camux jgorahaja. OHH ce Kpewpajy 3a CHTUTETE KOjU MOKa3zyjy OMTHO TUHAMHYKO

[OHAIlIakEe YHYTap CUCTEMA.

. %{fﬁ.nnmauma HOHDEHHT;\\'—}I‘{:’HDC NPUACTYMHAX napaMETapa\ f'/ rpuias npo3opa \"
. annukaumWje Ha OCHOEBY
N ) \. J - =

YHETHX NPUCTYMHIX
‘-\\ napameTtapa /-’

) fD,.EI,EIﬁI-‘ID u,ocn-thJ:“l
( \ Gysamia )
T e

| Viaeplaeame |
\E,CIEEDEIHE d:l},-HKougj

i

Onafnp HoBe chyHKLMjE A2~

I/i\, {f Manasak u3 H‘l
- '\\ annukaudje )

Cnmka 23: [lujarpam MalinHe cTamba
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7.3 Jujazpam cnynajeea kopuuihera

JHujarpam cirydajeBa kopumrhema mpuKasyje CKyIl ciydajeBa Kopuinhema u akrepa. THIHYHO ce
KOPUCTH Ja Creuupuuupa HEKY (YHKIHMOHAIHOCT W TOHAIIame HEKOr Cy0jeKTa - yrJIaBHOM
MPOjeKTOBAHOT cucTeMa. JlujarpaM BHU3yenu3yje IMOHAMIAKkE CHUCTEMa, MOJCHCTEMa WU YaK
kiace u uHtepdejca. [22]

AyTopu30BaH KOPHCHUK aJIMUHUCTpATOp UMa cienehe cmyyajeBe kopumhema:

OunraBawe RFID Tara

JloaBame 1 MaHMyIUIalMja KapTulaMma
JlonaBame KOpHCHUKA

JlonaBame ayTopHIlasuje 3a IpocTopuje
[Ipuka3 norosa

a ks wnPE

QuuTaeawe RFID
Tara

[Jonaeawe
KOPUCHWKE

[ogaeawe
ayTopuaauuje 3a
npocropuje

ALAMUHKUCTPATOP

Mpukaz norosa

[onasawe v
MaHuynnauuja
¥apTuuama

Cimka 24: Use-case agMuHuCTpaTopa
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AyTopu30BaH KOPUCHUK Mpodecop numa ciezaehe cirydajeBe kopuihema:

1. OuuraBame RFID tara
2. OrpaHHWueH MpHKa3 JIOTOBa

QOuuTasawe RFID
Tara

OrpaHudeH npuras
noroea

Npodecop

Canka 25: Use-case npodecopa

AyTopu30BaH KOPHCHUK CTYyIEHT uMa cieziehe cirydajeBe kopunrhema:

1. Owuwurasame RFID tara

Q

A

CtyaenT

QuuTtaeawe RFID
Tara

Cnmka 26: Use-case cTtyaenta

[Ipuka3 aujarpama ciay4ajeBa Kopuihema 3a IeJOKYIHY aluTMKalujy aaT je Ha cieaehoj cimim.

AOMWHKCTPATOP

+ Onabup gocTynHUx dyHELM|a

AOMUHMCTPaTOp

Fa

T Annukaumja Mpochecop

+ [poBepa NPUCTYMHUX NapameTapa + OA0MD SOCTYNHYX yHKLMA

KopucHuE MNpodecop

CTygeHT
CTymeHt

+ 0nadup gocTynHux yHELMja

Cunka 27: Use-Case 1mesIoKynHe amimKammje
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7.4 /lujacpam cexeenyu

JlujarpaM CEKBEHIM KOPHUCTU C€ 3a Crenu(HUKaINjy BPEMEHCKHX 3aXTEBa Y OIHUCY CIIOKEHHX
CIICHapHja — ONMHC TOKa Mopyka u3Mely oOjexara kojuMa ce peanusyje oAarorapajyha omeparuja
y cuctemy. Kopuctu ce 3a MojenoBame JUHAMHYKHX acliekata cucrema. MaeHtudukyjy ce
cUCTeMCKH jorahaju m cucTeMcke omepanudje 3a oaroBapajyhu ciydaj ymotpebe. [lujarpam
CEKBEHIIU je jeJlaH O] qujarpama WHTepakiuje. IHTepakiyja je moHalame Koje 00yxBara CKyI
Mopyka Koje ce pasMmemyjy m3Mmely ckyma objekara y HEKOM KOHTEKCTY ca HEKOM HaMEHOM.
[Topyka je cmemmdukamnuja komyHukaruje usmel)y oOjekara Koja mpeHocu HHPOpPMAIH]y.
[Tpujem nmopyke u3a3uBa akiujy (M3BpIIewme Hapeaoe). [23]

7.4.1 Csaku KopucHuk

KonTpoJsa npucryna:

Kopucuuk npuciama RFID tar xta RC522 Moy, 1o1a3u 1o ounTaBama Tara
Anuukaiyja npoBepaa Jia i KOPUCHUK UMa IIPaBo MPUCTYIIa

VYmucyje ce JIoT y atuiiKaIujy

KopucHuky ce oTBapajy Bpara

KOPUCHUMK ] Annukauuja

HowobdRE

Quutaeawe RFID Tara

'
'
'
'
'
L

YcnelwHa ayTopusauuja
KOPUCHUKA

-

Ynucusamwe nora

OTsaparse npocTopuje

Cuinka 28: Jlujarpam ceKBeHIM 32 OYHTaBam-€ Tara
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H3y3erak:

KopucHuk nokymasa 1a IpucTynu NpocTopuju, Mehyrum, ayropusaiiyja My HHje J03BOJbEHA.

KOPUCHMK ] Annukauuja

Quutaeawe RFID Tara

HeycnewHa ayTopuzauvja
KOPUCHMKA

-

ey
|
'
'

Camka 29: M3y3eTak NpMJIMKOM OYMTABaH-a Tara

1.4.2 Aomunucmpamop

I[ouaBa}be HOBOI' KOpUCHHKA:

AnmvunHCcTpaTop ynyhyje 3axTeB 3a 10JaBamke KOPUCHUKA

Anmkanuja oroBapa ciameM (popme 3a yHOC mojaTaka

AJIMUHHCTPATOp YHOCH HEOIIXOJIHE MoAaTKe U AoJiesbyje cinoboany RFID kaptuity
Amunkanyja oaroapa moTBpIOM 3a YCIIEUTHO J0JaTOT KOPUCHHUKA

AQMWHUCTPATOD Annukauuja

3axTes 3a Joaasare
KOpWCHMKA

Mo

| Mpuxas opme 3a A0aaBake
' KOPUCHUKE

YHolere nogaraka 3a
KODUCHUKA h

i MoTepaa 3a ycnelwuHo AoaaTor
' KOPUCHVKE

Cuuka 30: lujarpam ceKBeHIH 32 101aBame KOPUCHUKA
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H3y3erak:

AJMHHHCTPATOP MOTPEIIHO YHOCH HEKH O] mojaTaka (IMOTBPAY JIO3MHKE, JIOMIY EJICKTPOHCKY
anpecy wim Beh nocrojehy), armkanuja y3spaha mopykom 3a HEYNEIIHA YHOC KOPUCHUKA.

AaMuHKUCTpaTop Annukauvja

| 3axves3ajopasare
! KODUCHUKA '

Mpuxas opMe 3a AofaBake
KOPUCHUKA

-

YHOLeHe nojaTaka 3a
KODUCHUKE

OTEPAA 33 HEeyCNeLUHO A0AaTOr
KODUCHUKE

=

Cinka 31: H3y3eTak aujarpama ceKBEHIH, 32 MOTPEeIIHO YHOILIeH¢ KOPHCHUKA

MaHunyJjanmnja ayTopu30BaHUM NPOCTOPUjaMa:

AnMuHHCcTpaTop ynyhyje 3axTeB 3a MaHUIYJIAIM]y ayTOPU30BaHUM MIPOCTOpHjamMa
ATmukaigja oroBapa clialkbeM Tadee 3a MaHUITyJIaIK]y ayTOpU30BaHUM MTPOCTOpHjamMa
AIMUHHCTpATOP J10/1aje/OpuIiie ayTopu3alujy 3a gaTy MpoCTOPH]y

Amunkanyja oaroBapa moTBpIOM 3a YCTICITHY TPOMEHY ayTOpH3aIlHje

AQMUHKCTDAETOD Annukauvja

A

i
i
|
|
L

Mpukas Tabene

!

MaHunynauuja ayTopuzaumje
npocropuie

MoTepaa 2a yCnelHy NpoMeHy
ayTopuzaumje

"
|
|
il
|
|
i
'
'

it

Cimka 32: lujarpam ceKBeHIIH 3a IPOMEHY aTypo3aliije mpocTopuja
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7.4.3 Ilpogpecop

l'[pmca3 OIrpaHNYCHUX JIOTOBaA:

1. Tlpodecop mabe 3aXTeB arIMKAIMjH 32 IPUKA3 JIOTOBA

2. Amnnukaiyja majbe Kao OJroBOp CIHCAK MPOCTOpHja 3a Koje mpodecop MOKe J1a BUAU
Jorose (0TyJja OrpaHUYEHH JIOTOBH)

3. Tlpodecop 6upa mpocTopHjy 3a KOjy *KeJr Ja BUIU JIOTOBE

4. Amnukanuja oAroBapa IMpUKa3oM JIOTOBA 3a ATy MPOCTOPH]Y

==

3axTeB 3a npuKas noroea

Mpuxas npocTopuja rae npod.
MOXe NpernenaTy norose

Onabup npocTopuje

Mpukas Noroea 2a gaty
NpocTopujy

Cimka 33: lujarpam ceKBeHIIHM 3a IPUKAa3 JIOroBa Ko mpogecopa
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8 Ilpuka3 pemiema ariuKaIuje

Llnse oBOT Oz1eJbKa jecTe Jla YhTaola yro3Ha ca HauMHOM Kopuinhema OBe aIuIiKalyje, Kao U aa
MYy ,,TIOKaXe* u3ajH (Ha PpOHTY).

[ToueTHn ekpaH TIeNe amIMKaldje jecTe jeaHa ¢opMa 3a TpHUjaBJbUBamkE (JIOTOBAmbE),
peructpanuja je u3badeHa ca oBe CTpaHe, jep je VHTepHeT arumkanuja AW3ajHUpaHa 3a
aKaJIeMCKe ¥ YHHUBEP3UTETCKE YCTAHOBE, IIITO 3HAYM Jia C€ HE MOYKE CBAKO perucrpoBaTh. [24]

RFID Authentication

E-Mail Address

Passwaord
Remember Me

(LI Forgot Your Password?

Cnuka 34: M31e1 noYeTHOT eKpaHa alIMKalmje

[IpujaBspuBame y CUCTEM je IPUIMYHO J€AHOCTABHO, M YCIOCTaBJBEHO je TJI00AHO pellene Ie
ce KOPHUCHHK JIOTYyje MPEKO CBOje eNEKTPOHCKE ajJpece M JIO3UHKE. YKOJIUKO KOPHUCHHMK YHEce
NorpelIHe KpeJaeHnujane, OuBa UCTOI MOMEHTa 0o0aBelTeH (IPBEHOM MOPYKOM HCIOJ 10Jba 32
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yHOC). /lM3ajH moYeTHOT eKkpaHa, Kao | IeJie alulMKallnje, je IPUINYHO jeTHOCTaBaH U MOXE Ce
pehu eneranTan, ca mpupoIHUM O0jama, MPUJATHUM 3a OKO TIOcMaTpaya.

Kama ce agMuHuHCTpaTtop yioryje, HEroBa IMOYeTHA CTpaHa je Mama Iesor (akyiaTera Wiu
YCTaHOBE, TJIe CYy IPOCTOpHje oOenekeHe (TacTepuMa, Ha KOjUMa THIIe UME JlaTe TPOCTOPH]e,
cimka op. 35).

O samardzic Nikola ~

RFID cards

Ciuka 35: IloyeTHH eKpaH aIMHHHCTPATOPA

Kao mTo je panmje pedeHo, MU3ajH je e€JeraHTaH W TpHjaTaH 3a oko. llema amnmkanuja je
JM3ajHApaHa Tako na Oyje HHTYUTHBHA CBUM KOPCHHIIMMA, PAa3IMYUTHX 00pa30BHUX Mpoduia.

Hanomena: Mana ca ciuke jecte Mama dakynrera HHXEHEPCKUX Hayka, TauHuje O0jexar A,
npu3emibe. Y0aueHe YUMOHHIIE HHUCY ,,lIpaBe” YIMOHUIIE, Beh Cy paau TecTUpama U3MHUIILbEHE.

Knukom Ha 6miio xoju on tacrepa (ciuka 35), aAMUHHCTPATOp MUMa YBUJ Y CBE JIOTOBE 32 JIaTy
MIPOCTOPH]y, IITO MOJApPa3yMeBa UME U MpPe3ruMe KOPUCHUKA KOjU j€ MPUCTYIUO MPOCTOPHUjH, Kao
U TayHO BpeMe Kajaa je ymao. OBakaB cucteM omoryhaBa nakiie npaheme 3amociieHuX Ha
dakynrery, ka0 W cTydeHara (peuumo, mpodceop TayHO MOXKE 3HATH KO My je W Kaja
MPUCYCTBOBAO MpeaBamy, IITO 3HATHO OJIaKiaBa npaheme MPUCYTHOCTH YKOJIUKO BEIHKHU Opoj
CTyJeHaTa JoJla3u Ha IpeaaBambe, Kao MITo je perumo aMdurearap).

Ha cnenehoj cnumu, neMoHcTprapama paau, norieaahemo orose 3a npoctopujy J-62.
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Search by Room

NAME SURNAME ROOM NAME TIME STAMP
Mika Lazic D-62 29/09/2019 18:51:50
Pera Peric D62 29/09/2019 18:51:56
Nikola Samardzic D-62 29/09/2019 18:52:11
Pera Peric D62 29/09/2019 18:52:28

Camxka 36: JloroBu npoctopuje /1-62

Moxemo Bunetu na cy kopucHuim Muka Jlasuh, Hukona Camapuuh u Ilepa [lepuh (nBa myra)
yuui y npocropujy J1-62, ucror natyma u y ucto Bpeme (29. Cenrem6bap 2019, mano npe 7 catu
yBeue). O Tacrepy Search by Room 6uhe peun kachuje.

[IpBa cTBap koja ce mpumehyje Ha MOYETHO] CTPAHMIIM
aAMMHa (Ka0 U CBaKOI KOPHUCHHUKA, Ha CBAaKO] CTPaHMU)
jecre T3B. Sidear (cimuka 37).

Cspxa sidebara jecre makmma HaBuramnuja KOpUCHHKA, Y
armmkanuju.  M3nmucraBa  cBe  moryhe ommmje  3a
YJIOTOBAHOT KOPHUCHHKA (pa3iuKyje ce Yy OJHOCY Ha JaTy
ayropuzanujy). Ha caumu 37 Mory ce younuTu CBe OMIIHje
KOjUMa pacrojiaxke aaMuHUCTpaTop. Kimkom Ha BpxX
(Fakultet inZenjerskih nauka) xopucuuk he Butu BpaheH
Ha CBOjJy ModYeTHy crpanuily. Knmukom nHa omumjy User
aJIMUH MOXe Ja Oupa za i he yHeTH HOBOT KOPHCHUKA,
WIA MOXX€ BHJCTH CIIUCAK CBUX KOPHUCHUKA, KAao U
nongesbene RFID kaprume. Ta6 RFID cards, xoju je

RFID cards

NpUKa3aH Ha CIUIM TOpel, Jaje YBUJA y ayTOpH30BaHE
nmpocropuje CBUX  KapTHIa, JIo1aBame/Oprcame
ayTopu3aiyje 3a KOHKPETHY MHPOCTOPHUjy HIIM YHOIICHE
HoBe RFID kaptune. Tab Map anmuny npukasyje mamy
(akynrera (Kao W Ha MOYETHOj CTPAHMIIM), JOK KIUKOM
Ha LOQS Moxke BHIETH CBE JIOTOBE, 3aTHM MPETPAKUTU
UCTE MO0 KOPUCHHUKY WJIU TIO IPOCTOPHjH.

Knukom Ha JoKyMeHTalujy, MOX€ BHUJETH OBaj paj y
PDF ¢opmary.

Cauka 37: sidebar
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JlonaBame HOBOT KOPUCHHKA j€ MPHIIMYHO jeTHOCTAaBHO U MHTYUTUBHO (ciuka 38).
Register

Name
Surname
E-Mail Address
Password

Confirm Password

RFID Card 119485895989 v

Role Admin v

Ciinka 38: JlonaBame HOBOI KOPHCHUKA

[Tonymarajy ce mosba, YKOJHMKO Johe 0 HeKe Tperike agMuHucTpaTtop he Outm oOaBemITeH.
RFID card u Role ce pa3nukyjy, mo Tome mro ¢y omnanajyhe mucre. PecrieKTHBHO, M3IMCTaBajy
CBe CJI000JIHE KapTHIle, OJJHOCHO KOPUCHUYKY ayTopu3anujy. KimkoMm Ha register myrme, HOBU
KOPHCHUK (YKOJIMKO HEMa Ipeliaka) yHEeT je y 0a3y mojaTaka U MMa MPHUCTYI [EIOM CHCTEMY
(Uutepuer ammukanuju u RFID uuragy).
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SURNAME b s BLOCKED
Kosta Eric kosta@gmail.com 1036091465225 LA
Nikola Samardzic samar@gmail.com 185834545879 m
Pera Peric pera@gmail.com 108479606485 n
Mika Lazic mika@gmail.com 39005023890 n

Cmmka 39: [Ipuka3 cBUX KOPHCHHKA

[Ipuka3 cBuxX KOpHUCHHKA AaT je Ha cnunu u3Haid. [lopen ocHoOBHMX MH(OpMalirja, Kao MmTo Cy
uMe, TIpe3uMe, EJeKTPOHCKa ajpeca, MO0JleJbeHa KapTHIla, MOKE C€ BHACTH Ja JH je HCTa
Onmokupana, 1 Moryha je MaHumyJanuja crama kaptuie. Kapruma ce 6J0kupa ayToMaTcKu ako
KOPHUCHUK TIOKyIIa 3 TyTa Ja MPUCTYNH HEI03BOJAEHO] MPOCTOPHjH (TpU TyTa Y3acTOIIIIE,
MPUHIIMII clIMYaH OaHkoMaTtuMma), mehyrum, Moryha je u ManysneHa Omokama kapruie. Kamga ce
KapTuia OJI0Kupa, JeIMHO aJMUH MOKE JIa jOj CKMHE PECTPHUKIIHje, MpeKo oBe Tadene (ciuka 39).

Takohe, moryhe je u Opucame KopHcHHKa, KIuMkoM Ha ayrme Delete. ¥V tom ciydajy, 3aysera
KapTuIa ce ,,0cinobaha®, mehyrum pectpukije octajy ucre. KopucHUK BHUIIIE HE TIOCTOjU Y 0a3u
moJilaTaka W ry0M CBe NMPHUBWICTHjE aruTukaiuje. Moke ce MPUMETHTH Ja KOpPUCHUK Hukona
Camapyuuh e Moxxe 6UTH U30pHUCaH, TO je 3aTO LITO je OH aAMUHUCTPATOP, paly 3aIITUTE, Hera
(ka0 u cBe ocraje aAMHHHCTpaTope) HHje Moryhe u30pucaTd U3 amiukanuje, Beh jeauHo
JTUPEKTHO U3 0ase rmojaTaka.

Ha cioumu 6p. 40 Buau ce popma 3a no1aBame HOBE KapTHIIE.

ADD RFID CARD
RFID

Enter id of card

Cunka 40: ®opma 3a 1onaBame HoBe RFID kaprune

VYKOJIMKO aIMHUHUCTpATOp yHece Beh nocrojehy kaptuily, cuctem he My MpHjaBUTH TPELIKY.
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Ha crnenehoj cauum MokeMO BUAETH ayTOpH3alMjy MOjeAMHAYHUX KAPTHIA, Y CMUCITY KOjUM
IPOCTOpHjaMa HaBe/IeHe KapTHUIle UMajy IPUCTYII, U [ JIU Cy OJIOKHpaHe.

RFID BLOCKED CARD ROOM NAME
39005023890 no Rampa
108479606485 no Rampa
Al-12
A3
185834545879 no Rampa
A-l-12

Cnmuka 41: Ilpuka3 kapTuna

VY nocnenma kojoHa, 1yrme Delete, ykinama ayropusamujy oarosapajyhe code 3a gaTy KapTHILy.
Hmp. ako agMuHHCTpaTOp KIMKHE Ha MOCIEIHH TAacTep Yy KOJIOHH, KapTUIla CEpUjCcKOT Opoja
185834545879 ryou npuctyn npocropuju J[-62.

Kao mto je Beh nomenyro, ammkaiuja je MHTYUTHBHA U AU3ajHUPaHa TAaKo Jia jé CBAKO MOXKeE
Hay4YMTH, BeoMa Op30.
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JlomaBame HOBHX ayTOPHU30BAHHUX IMPOCTOPHja 3a JaTy KapTHUIy (YHKIIMOHHIIE 1O HCTOM
MIPUHIIMITY Ka0 U Opucame ayropusanuje. (cnuka 42)

RFID ROOM NAME

39005023890 Select an RFID card v
Select an RFID card
A-l-12
A-l-13
108479606485 SETECT |l RETD Cara -
116514104017 Select an RFID card v
119485895989 Select an RFID card v
185834545879 Select an RFID card v
254235255474 Select an RFID card v
598440157740 Select an RFID card v
Select an RFID card v

1036091465225

1111113113111 Select an RFID card v

Cnuka 42: lonaBame ayropu3anuje KapTuamMa

[Topen cepujckor Opoja kapTulle, Hala3u ce onaaajyha mucTa CBUX MPOCTOpHja KOjUMa KapTHlla
HeMma npuctyn. OnabupoM jemHe O CTaBKH W3 JIUCTE, CTPAaHHUIA CE ayTOMAaTCKU OCBEXaBa U
JlaTa KapTUIa cajia iMa MpUCTYyI HOBOj IPOCTOPHjH.

Ha cimuum 41. caga OucMo Buzenu u HOBY, ponary npocropujy. Cienehu tad y sidebar-y jecy
Mmane, Mehyrum, objamimaBame TOora Owiio OM peaylaHTHO, OO03UpOM Jia OTBapa IOYETHY
CTpaHMILy KOja je paHHje y TEKCTY MOjalllibeHa.

IIpe Hero mro Oyzne ofjamrmeHa mpeTpara JIorora, OMTHO je 00jaCHUTH ILTa ce MojApa3yMeBa
KaJia moMumbeMo 1oe. Jlor je mHpopMalija o ToMe Kaj je, KOju KOPUCHUK MPUCTYIHO ojpeheHoj
IIPOCTOPHJU U Y KOj€ BpeMe.
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[Iperpary noroa moryhe je ypaautu Ha JBa HAYHHA!

1. Ilo xopucHuma

2. Tlo mpoctopujama

O6e mipetpare Ouhe objanrmeHE.

NAME

Nikola

Nikola

Nikola

Nikola

Nikola

Nikola

Nikola

Nikola

Nikola

Nikola

Pera

Pera

Pera

Pera

Pera

Mika

Mika

Search by User

|search..

All Logs
Kosta Eric
Nikola Samardzic
Pera Peric
Mika Lazic

Canka 43: Onanajyha
JINCTA KOPUCHUKA

SURNAME

Samardzic

Samardzic

Samardzic

Samardzic

Samardzic

Samardzic

Samardzic

Samardzic

Samardzic

Samardzic

Peric

Peric

Peric

Peric

Peric

Lazic

Lazic

Ciiuka 44: TIperpara j10roBa 1o KOpuCHHIUMA

Search by User

ROOM NAME

Rampa

Rampa

Rampa

Rampa

Rampa

Rampa

Rampa

A-l-12

A-l-12

D-62

Rampa

A-l-12

A-1-12

D-62

D-62

Rampa

D-62

TIME STAMP

22/09/2019 21:46:24

22/09/2019 21:46:40

22/09/2019 22:02:35

22/09/2019 22:03:48

23/09/2019 14:46:18

23/09/2019 14:46:55

23/09/2019 14:47:31

29/09/2019 18:53:52

29/09/2019 18:54:.06

29/09/2019 18:52:11

29/09/2019 18:50:17

29/09/2019 18:53:44

29/09/2019 18:54:23

29/09/2019 18:51:56

29/09/2019 18:52:28

29/09/2019 18:50:07

29/09/2019 18:51:50

Ha cnmumu Op. 43, Hamasze ce CBU Jocanalimy JIoroBM. HakoH camo

jemHor naHa Kopuinhema arumkanuje Opoj joroBa Ouhe orpomas,

OTyla, paad jeAHOCTaBHHjEI yBUJA, YBEICHA je IpeTpara, y OBOM
cinydajy mo kopucHumma. Kitmkom Ha gyrme Search by User, no6uja ce

omanajyha nucra (cnuka 44). Knukom Ha ume OWJIOT KOT' KOPUCHHUKA,

MO’KEMO BHJIETH CBe JIoroBe uctor. Mehyrum, y3eto je y o03ua na Ou

jenHa oOpa3zoBHa MHCTUTYIMja uMana npeko 1000 kopucHuka, Te 1a 6u
ce OJIaKIaa MpeTpara UCTUX, YBEJCHA je OIlKja Mperpare KylnambeM.
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[Iperpara noroBa mo mpocropujama ypahena je mo ucrtom npunnumy. Cmarpa ce na 6u 6poj
nmpocropuja, Takohe, OMO BENMKM Te je MpeTpara OJIaKIIaHAa YBOHEHmEM Iperpare Kylamem
(cmuka 44). KnmukoM Ha OWJIO KOjy MpoOCTOpHjy, MoOTyhe je mperiematd CBe JIOTOBE JaTe
npocTopuje, Takohe, kiukom Ha All LOgs Mory ce mpersienaT CBU JIOTOBH.

Search by Room

Search..

| All Logs |
Rampa
A-1-12
A-1-13

D-62

Ciuka 45: Onpajyha aucra
NpocTopuja
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9 3akipyuak

OBuM pajoM omucaHa je armuMkanuja 3a npaheme pecypca u mporeca kopumrhemem RFID
TEXHOJIOTH]e, AejoM peanu3oBana y Laravel frameworku, nenom na RaspberryP13. Yuranar je
MOrao Ja ce yrnosHa ca npumeHoMm RFID TexHosoruje, koja mako MOCTOjU Iyr'd HA3 TOAMHA, JOIII
YBEK HUje peanu3oBaia cBoj noternujain. RFID Hac cByna okpyxyje, Kako y TpXKHHUM IICHTpUMA,
OOWYHUM CaMOTIOCTyTaMa, TaKO W Y HaIllUM JIOMOBHMA, YTPaBUPAHUM Yy Halle KyhHe JbyoumIie,
Yak ce Hajla3u U y KJbyueBHMa HalllUM ayTOMOOMIIa.

RFID aymemmuxayuja je annukanuja HampaB/beHa HCKJBYYHBO 3a OOpa30BHE M aKaJIeMCKe
UHCTUTYIHje, Me)yTUM HeHa mpUMeHa Moxke OMTH mmpa. Moxe ce ajanTupaTH 3a npaheme
pecypca u mpolieca y BeJIMKUM KOopIiopaljaMma, 4ak CBOjy MpUMEHY MOKe npoHahu U y Halmmm
noMahmHCTBHMA.

Kao mTo je HajaBibeHO paHWMje, aruIMKaIMja je 3aMHIIJBEHA caMO Kao jeJaH J1e0 MHOTO Beher
cucrema, y kojem Ou Ouna omoryhena mnpujaBa ucnuta CMC-om, aurutaiHa oBepa/ymuc
ceMecTpa, AUTUTATHH TMOTIHCH Tpodecopa, arOPUTAMCKH PACIIOPE HCITUTA TI0 cajlama, YBHI Y
orneHe n (hakynTeTcke obaBe3e (3a CTYACHTE), YBUJ y MpeameTe, o0aBese, MpojekTe, npaheme
JOKyMeHaTa, Kao M eJICKTPOHCKH YIHUC OlleHa (3a mpodecope).

TpeHyTHO KUBUMO y 1002 YETBPTE MHIYCTPUJCKE PEBOJYIIH]E, KOJ€ j€ JABHO CTUIJIO Y 3amaHu
CBET, aJIH MOJIAKO XBaTa MPHUKJbYYaK U KOJ| HAC, TJIe OBAKBE aIUIMKAIlMje MOTY OUTH OJ1 BUTAITHOT
3Ha4aja 3a paj, He caMo 00pa30BHUX, Beh CBUX MHCTHUTYIM]a, TIa Yak U JoMahMHCTaBa. YMECTO
Jla ce TUTAIIMMO Pa3Boja U €KCIaH3Mje MOJCPHHUX TEXHOJIOTH]a, Tpeba Ja MPUTIIMMO OHO IIITO OHE
JIOHOCE, a TO je TMOTIIYHO HOBY TUMEH3HU]y WM YBHUJ Yy HEKH HOBH (cajOoep) cBeT. Armukaruja
OINHCaHa y OBOM JUILUIOMCKOM pajy, YIpaBo 3a IMJb UMa TO, Taj HOBH IOTJIE] Ha CBET jeCTe
3a00uIaKemke HEMOTpeOHE OMPOKpATHje U OJIaKIIIaBAHKE MTOCIIOBA OOMYHOT YOBEKa.
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